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摘  要: 高速串行现场总线(controller area network,简称 CAN)被广泛部署到机器人通信系统中.而服务机器人任

务具有并发性和高实时性的特点,因此,如何根据总线协议规范和应用需求精化设计模型,保证系统设计的正确性和

实时性要求,避免设计阶段的漏洞十分必要.针对传统方法的局限性,提出使用形式化方法对基于 CAN 现场总线型

控制系统进行建模分析.首先,对系统进行模型抽象和形式表达;其次进行形式建模和自动验证,在 UPPAAL 中实现

主控制器、关节控制器、收发器、仲裁器和 CAN 总线的时间自动机模型;最后对机器人通信系统进行正确性验证

和实时性分析.实时性分析发现:随着总线上关节节点数的增多,低优先级节点的最坏仲裁时延的增长速率加大.针
对这个问题,在形式模型中加入了改进的动态优先级策略.实验结果表明:部署动态优先级策略后不仅减小了低优先

级节点的仲裁时延,而且还可以加大 CAN 总线的节点负载量,为系统设计提供有效的指导和参考. 
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Abstract:  Controller area network (CAN) is a high-speed serial fieldbus, widely deployed in the robot communication system. Due to 
the concurrency of service-oriented robot tasks and tightness requirement for real-time, it is necessary to explore how to refine the design 
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model according to the bus protocol specifications and application system, in order to ensure the correctness and real-time requirements of 
the system and avoid  bugs in design process. However the traditional methods are limited. This paper proposes a formal method to 
verify and analyze the correctness of CAN based fieldbus real-time control system. The model abstraction, formal modeling and automatic 
verification are presented for the system including the time automata model of master, joint controller, transceiver, arbitration and CAN 
bus. The formal models show that the worst arbitration delay of the low priority node increases rabidly with the increasing number of 
joints on the CAN bus. Furthermore, an improved dynamic priority strategy is designed and added into the formal models in order to 
improve the worst arbitration delay problem. The experimental results show that the deployment of the dynamic priority strategy not only 
reduces the arbitration delay of the low priority nodes, but also increases the capacity of nodes on CAN bus. The result provides guidance 
and effective reference for the system design. 
Key words:  formal verification; real-time; timed automata; CAN; dynamic priority 

CAN(controller area network)总线是一种高速串行总线,也是目前支持分布式控制且应用最为广泛的现场

总线之一.与其他现场总线相比,CAN 总线具有高实时性、高可靠性、易开发且易于扩展等优点.目前,CAN 总

线不仅仅应用于汽车行业[1,2],而且越来越被广泛地应用于船舶业、铁路轨道、导航等,近年来则被广泛应用于

机器人通信系统中[3−5].由于机器人通信系统的复杂性、高并发性和对实时性的高要求,因此,保证机器人精确和

实时地完成预期动作非常重要.特别是在机器人分布式节点间的信息传输中,通信时延必须满足规定的响应时

间需求,否则将影响系统的稳定性或导致系统出错、崩溃.CAN 总线协议规范中,用信息静态优先级策略进行通

信实时性能保证.但随着 CAN 总线上节点的增多和对实时性要求的提高,静态优先级策略不能满足节点间传输

的时延需求,而工业中则通过改用总线协议,如 EtherCAT,或增加 CAN 的个数来解决实时性问题.本文在形式化

模型中部署动态优先级策略,并通过实验分析了其对通信实时性的影响.实验结果表明,设计人员可以根据应用

在设计中进行优先级调整来满足关键应用的实时性要求. 
目前,对 CAN 总线协议的验证主要集中于电动汽车的控制系统中,鲜有文献针对机器人通信环境对 CAN

总线的正确性和实时性进行验证分析.而在这些 CAN 协议的验证方法中,主要采用的还是传统的验证方法,如
测试、模拟和仿真,然而这 3 种方法都具有一定的局限性,不能覆盖所有的执行路径,所以验证结果不完备. 

• 测试方法往往在设计的最后阶段借助实体机搭建测试平台进行参数设定和测试,这种方法需要等到

最后阶段才能进行,不仅费时而且可复用度不高,在测试过程中参数设定有限,使得测试结果不精确; 
• 模拟和仿真的方法主要是利用计算机软件进行环境模拟和动作仿真,进而对通信进行分析.例如,文献

[6]采用 CANoe 软件对重型货车的 CAN 网络进行建模和仿真,验证了其 CAN 网络的可行性.CANoe
是一个对车载网络进行仿真分析的软件,它提供编程功能,信号也可以实时分析.但是它依赖硬件,提供

的参数设置有限,使实验结果不完备. 
为了能够在设计初期保证其系统设计的严谨性、避免设计阶段的 BUG、严密而系统地验证并分析 CAN

总线在机器人通信中的正确性和实时性,本文针对机器人关节节点等分布式系统的应用,通过形式建模,系统分

析随着节点和传输消息的增加对系统实时性的影响,为 CAN 总线在机器人节点间通信的设计提供参考.近几十

年来,随着形式化技术的不断推进和验证工具的不断完善,形式化方法已经逐步成为一种成熟的高可靠验证技

术,尤其是在设计初期细化设计模型方面,成为不可或缺的补充工具.形式化方法已经在众多领域取得了巨大的

进步[7].模型检测[8]是形式化方法的一种,与定理证明[9]相比,能实现系统的自动化证明,减少人为参与.Alur[10]提

出的时间自动机理论是模型检测技术的重要理论基础,在实时系统的验证和自动验证工具的发展中起到关键

的作用.基于时间自动机理论的模型检测技术主要是借助时间自动机的形式对系统建模,通过搜索模型的状态

空间,验证属性是否成立.目前,模型检测方法已经应用到协议验证方面,文献[11]使用模型检测工具 UPPAAL 对

Zeroconf 协议进行了建模和分析,提供了一种对协议进行建模的方法,并在文中介绍了对模型抽象简化的思路.
文献[12]采用时间自动机的方法对 CAN协议规范进行了建模,并对 CAN规范的几个重要属性进行了验证,提出

由于饥饿现象和 bus-off 节点的存在导致有些属性不满足需求.为解决这个问题,作者在文中引入了错误恢复机

制,并对该机制的有效性进行了验证. 
机器人应用领域越来越广泛已经不仅仅用于工业,由于市场的需求,大量的服务型机器人开始应用于医疗
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和家庭,因此,机器人控制系统对实时性要求越来越高.为保证机器人系统的实时性,设计者从多个方面对机器

人控制系统进行了完善:操作系统方面采用了具有实时性的 RGMP-ROS 操作系统[13],硬件方面采用执行速度

快的控制器,节点间通信方面采用具有实时性的 CAN 总线.但是 CAN 总线采用的是静态优先级策略,其通信的

实时性仍然存在一些问题,对 CAN 总线通信的性能进行分析优化十分必要.本文采用模型检测的方法对 CAN
总线型控制在机器人通信中的功能正确性进行了验证,并对 CAN 的实时性进行分析,在静态优先级基础上部署

了动态优先级策略,对两种策略对实时性的影响做了对比. 
模型检测方法的过程主要包括 3 部分. 
• 根据要验证的性质对系统进行属性抽取用计算树逻辑(CTL)表示出来; 
• 建立形式化框架对系统进行抽象和简化,建立时间自动机模型; 
• 在模型检测验证工具中对属性进行验证:如果通过,则说明系统满足需求;不通过,则说明系统不满足需

求或系统模型建立不严密完善. 
UPPAAL[14]是应用比较广泛的模型检测工具之一,它不仅可以检验模型,还包含了检测死锁的机制,特别是

其提供的时钟变量,能够准确地表达模型需要满足的时钟约束,对系统的实时性分析提供保证.因此,UPPAAL 在

强调实时性的系统验证方面应用广泛,例如:用 UPPAAL 验证工具对 Zeroconf 协议进行验证和分析 [11];用
UPPAAL 模型对多处理器实时系统可调度性进行分析[15].本文采用模型检测技术借助模型检测工具 UPPAAL
对机器人通信系统的功能正确性进行验证,同时对其实时性进行了分析,主要包括: 

• 主控制器部分、关节控制器部分、收发器部分、仲裁器部分、总线部分的形式化表示和在 UPPAAL
中的实现; 

• 关键属性的抽取和验证; 
• 分析实时性,提出一种动态优先级策略并在模型中部署,进行分析验证. 
本文提出的 CAN 总线型模型可以作为其他分布式控制系统的总线型验证模板,根据具体运行环境,可以对

模型进行配置和扩展,快速建立总线型模型. 
本文第 1 节描述基于 CAN 的机器人控制系统,并说明 CAN 总线的仲裁机制,给出系统形式化框架.第 2 节

给出构建时间自动机的步骤和模型的形式化描述,并详细介绍使用 UPPAAL 实现系统的建模,此外还分享了一

些建模经验.第 3 节阐述用 CTL 公式描述属性.第 4 节对系统进行功能正确性验证,分析 CAN 实时性并提出一

种动态优先级策略,改进模型,并验证系统实时性.第 5 节综述相关工作.第 6 节总结本文工作并提出下一步的研

究方向. 

1   系统描述 

1.1   基于CAN的机器人控制系统 

控制系统分为集中式控制系统、分布式控制系统和现场总线分布式控制系统. 
• 集中式控制系统采用的是集中式控制可靠性较低且不易扩展; 
• 分布式控制系统的核心思想是“信息集中,控制分散”,但是它的通信由专用网络的封闭系统来实现,具

有一定的缺陷; 
• 现场总线控制系统是一种全分布式结构,具有良好的开放性、互操作性和互用性.它把控制功能彻底下

放到工业生产过程的现场,依靠现场智能设备本身便可实现基本控制功能. 
机器人是一个多自由度系统,机器人控制本质上是对各个关节的运动进行控制,使其协调运动,从而完成一

些相对复杂的动作.基于这些特点,机器人控制系统采用的是现场总线分布式控制系统.主要由上位主控计算机

模块、通信模块和下位关节控制器模块组成:上位主控计算机负责整个系统的调度管理、在线运动规划、故障

诊断和人机交互等功能;通信模块负责上位计算机与下位关节控制器之间的实时信息交换;各关节控制器和驱

动直流无刷电机集成在一起,各个关节的运动由各关节控制器发出 PWM 信号驱动直流电机实现. 
图 1 是一个简单的机器人分布式控制系统,其中,PC 机是上位主控计算机,通信模块采用的是能保证低负载
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量通信实时性的 CAN 协议,与总线相连的是下位关节节点.在实际应用中,这些节点可以是关节伺服控制系统

或其他智能设备. 
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Fig.1  Robotic control system based on CAN 
图 1  基于 CAN 总线的机器人控制系统 

1.2   CAN协议介绍 

• CAN 报文格式 
在 CAN 协议规范中[16]提供了 4 种类型的帧:数据帧、远程帧、错误帧和过载帧.所有类型的帧都具有固定

的格式.CAN协议有两种帧格式:一种是标准格式,另外一种是扩展格式.其中,标准格式的标识符有 11位,而扩展

格式的标识符有 29 位.报文中的数据都是由显性位(0)和隐形位(1)构成的,其中,显性位的优先级比隐形位高.本
文中采用的是标准帧格式,标准帧格式如图 2 所示:SOF 代表的是帧起始位,且其仅由一个显性位构成,第 1 个发

送节点的帧起始前沿是各个节点开始发送的标志.11 位标识符和发送请求位(RTR)组成了数据标准帧的仲裁

场,CAN 协议通过仲裁场实现静态优先级策略,即固定节点优先级.其中,11 位标识符的发送顺序为从高位到低

位依次发送.当 RTR 为显性位时表示的是数据帧,为隐性位时代表是远程帧,因此,数据帧的优先级要高于远程

帧,其中,远程帧的数据场为空.被请求节点必须通过 ID 辨识来响应请求.EOF 是帧结束位. 

 

Fig.2  CAN message frame format 
图 2  CAN 报文格式 

• CAN 仲裁机制 
CAN 总线采用的是固定优先级机制,如图 2 所示的报文格式中,仲裁场表示报文的优先级,即节点优先级,

而不是表示报文发送的目的地址.CAN 总线采用非破坏性仲裁机制,具体仲裁过程为:如果发送时刻总线空闲,
任何一个最先发送的数据帧都可以占用总线;如果有一个数据帧需要发送,但此刻总线使用权被其他数据帧占

用,那么无论该数据帧优先级多高都要排队等候,直到总线空闲时才可以进行下一轮竞争.接收信息的节点在成

功接收到数据后会向发送节点做出反馈,发出节点收到此回应则表明传输完毕,否则信息就会重发;当有两个或

者两个以上的节点要发送数据时,就会产生冲突,这时则需要进行总线仲裁,其过程是逐位对报文的标识符进行

比较.标识符小的节点(标识符越小优先级越高)优先发送数据,标识符大的自动退出,等待下一次空闲时刻的到
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来.CAN 总线的这种仲裁机制,使得 CAN 总线较其他总线而言具有高实时性,这也是将 CAN 总线应用到机器人

控制系统中的原因.但也正是由于 CAN 总线采用这种静态优先级策略,使其不能保证高负载下低优先级节点的

实时性. 

1.3   形式化架构 

在对 CAN 协议规范和 CAN 源码分析的基础上,并结合基于 CAN 的机器人控制系统,本文对基于 CAN 的

现场总线型控制系统进行了抽象、简化.抽象出了主控制器、关节控制器、收发器、仲裁器和总线这 5 个模型,
并根据实际通信过程对这 5 个模型进行了层次划分,包括 3 部分:应用程序部分(主控制器和关节控制器)、收发

器部分和总线部分.应用层通过收发器向总线发送/接收数据.其中,收发器部分包含了仲裁器,这样设计的原因

是每个节点可以独立且并发的向总线发送数据,能够真实地反映多个节点同时请求总线的情况.具体架构如图

3 所示.框架中,控制器与收发器、仲裁器之间的同步由同步信道和全局变量给出.根据 CAN 总线的静态优先级

策略,这里为每个节点分配了优先级,Master 节点 ID 号为 0,拥有最高优先级;Joint1 节点 ID 号为 1,优先级次之.
以此类推,Joint2 节点 ID 号为 2,Joint3 节点 ID 号为 3,Joint3 节点的优先级最低. 

 

Fig.3  Formal frame 
图 3  形式化架构 

整个系统由上至下可以描述为: 
• System=Application||Transceiver||Bus; 
• Application=Master Controller||Joint Controlleri∈N(i); 
• Transceiver=Transceiverj∈(N+1)(j)||Arbitrationj∈(N+1)(j). 
其中,||表示模型的并行组合;N 表示总线上挂接的关节节点数;N+1 表示总线上的节点总数,即,包括主节点.

架构中每个模型都是一个模板,实现过程中每个进程都是一个模板的实例化. 

2   基于 UPPAAL 的系统建模 

根据上节抽象的形式化框架,本节具体介绍了框架中涉及到的主要模型形式化表示,并以该形式化描述为

基础,在 UPPAAL 中具体实现了各个模型的时间自动机模型. 

2.1   系统形式化表示 

第 1 节提出了一种现场总线型控制系统的形式化架构,在采用该架构对系统进行验证和分析的整个过程

中,构建系统的规范化模型是其中一项十分重要的工作,因为后续的验证和分析都需要在正确的系统模型下进

行.本小节给出构建时间自动机模型的方法步骤,时间自动机(timed automata)是扩充的有限状态自动机,其引入

了时钟的概念.所以,时间自动机提供了一个简单又全面的方法来刻画实时系统中的各种时间属性.构建时间自
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动机模型的主要步骤为: 
• 根据基于 CAN 的机器人控制系统的通信特点,分析每个模块的逻辑功能,为每个模型抽象出其可能所

处的各种状态; 
• 结合各个模块的功能和整个系统的运行过程,规范模块中状态迁移规则,包括条件约束、常量约束、时

钟约束以及同步约束. 
根据上述步骤就可以构建每个模块的时间自动机模型,本小节结合机器人控制系统的基本结构和上述步

骤,以主控制器和关节控制器为例对其时间自动机模型的构建进行详细描述,并给出其形式化表示. 
主控制器在基于 CAN 的机器人控制系统中表示上位主控计算机模块,在该形式化架构中,主要功能是根据

需求在一个控制周期内向所有关节控制器发送控制命令,并根据相应的中断信号接收关节控制器的反馈信息,
为下一个控制周期做准备.为与工业应用保持一致,模型中主控制周期设定为 16 个时间单位.主控制器节点具

有空闲(idle)、发送(sending)、等待仲裁、控制周期内所有命令传输成功、接收(receiving)等 5 种工作状态,其
状态图如图 4 所示. 

sending

wait_arb

receiving

trans_finish

send_ok[id]? || 
interrupt[id]?

ack[j]==1

Count==0&&ack[i]==1
writing(),i:=0,

Send_period:=0

sendMesg[id]!
Arbfail[id]?

Transmitted[id]?i<NUMNODE
i:=i+1

Send_period>=SendPeriod,
syn!

Send_period:=0

idle

 

Fig.4  State figure of master 
图 4  主控制器状态图 

根据时间自动机网络语义,可以将该模型形式化描述为: 
(idle,[])----count==0&&ack[i]==1-----→(sending,[])〈writing(),i:=0,Send_period:=0〉 
(sending,[])----sendMesg[id]!-----→(wait_arb,[]) 
(wait_arb,[])----arbfail[id]?-----→(sending,[]) 
(wait_arb,[])----transmitted[id]?-----→(trans_finish,[]) 
(trans_finish,[])----i<NUMNODE-----→(trans_finish,[])〈i:=i+1〉 
(trans_finish,[])----Send_period≥SendPeriod,syn!-----→(idle,[])〈Send_period:=0〉 
(idle,[])----send_ok[id]?||interrupt[id]?-----→(receiving,[]) 
(receiving,[])----ack[j]==1-----→(idle,[]) 
关节控制器在该系统中表示关节伺服控制系统或其他智能设备,主要功能是根据接收到的控制命令在执

行周期内驱动直流电机完成相应的运动,并向主控制器反馈当前位置信息或状态信息.为与工业应用保持一致,
模型中执行周期设定为 5 个时间单位.关节控制器节点具有空闲态(idle)、接收态(receiving)、执行态(execute)、
等待反馈状态(ack_waiting)、发送反馈态(ack_send)、等待仲裁状态(waiting_arb)和反馈完成态(ack_finish)这 7
个工作状态.图 5 给出关节控制器的状态图模板,可以根据该模板创建出更多需要的节点模型. 

根据时间自动机网络语义,可以将该模型形式化描述为: 
(idle,[])----syn?,packet[id−1].Messid==id-----→(receiving,[]) 
(receiving,[])---------→(execute,[t_execut≤5])〈t_execut:=0〉 
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(execute,[t_execut≤5])----interrupt[id]!,t_execut>5-----→(ack_waiting,[]) 
(ack_waiting,[])----packet[id−1].Mtype==2-----→(ack_send,[])〈x:=0〉 
(ack_waiting,[])----packet[id−1].Mtype==1-----→(ack_send,[])〈x:=0〉 
(ack_send,[])----sendMesg[id]!-----→(waiting_arb,[]) 
(waiting_arb,[])----Arbfail[id]?-----→(ack_send,[]) 
(waiting_arb,[])----transmitted[id]?-----→(ack_finish,[]) 
(ack_finish,[])----send_ok[id]!-----→(idle,[])〈resetPacket(id),x:=0〉 
上述形式化描述中:一个括号(⋅)代表模型中的一个状态,括号中第 1 个元素表示状态名,第 2 个元素表示该

状态的时钟约束 ;“--→”表示状态迁移 ,上面的元素表示该状态迁移对应的条件约束 ;同步信号 syn!,syn?, 
interrupt[id]!,interrupt[id]?等表示模型间的交互和同步约束,其中,id 指明参与交互的具体模型;表示总线上挂接

节点个数的常量 NUMNODE 在该模型自动机中表示常量约束.其他模型的时间自动机模型都可以按着上述步

骤构建,本文就不再赘述. 

idle receiving execute

ack_waiting

ack_sendwaiting_arb

ack_finish

syn?
t_execut:=0 t_execut<=5

t_execut>5interrupt[id]!
packet[id-1].Messid==id

packet[id-1].Mtype==2
x:=0

packet[id-1].Mtype==1
x:=0sendMesg[id]!

Arbfail[id]?

transmitted[id]?

send_ok[id]!
resetPacket(id),x:=0

 
Fig.5  State figure of joint_controller 

图 5  关节控制器状态图 

2.2   符号化模型检测工具UPPAAL 

目前,基于时间自动机的模型检验方法使用的验证工具是 UPPAAL[17],它是由瑞典 Uppsala 大学和丹麦

Aalborg 大学联合开发的.其采用一组带有有界整型变量的时间自动机,对可以被描述为非确定性的并行过程的

实时系统进行模拟.每一个进程可以通过有限个控制结构、时间自动机、数值时钟和进程间的通道来描述.其
中,通道用来实现进程间的通信同步,假设用 c 来表示一个通道,那么 c?代表接收了一个来自其他进程的事件,c!
代表向其他进程发出了一个事件.在 UPPAAL 中,使用共享变量来实现异步通信.UPPAAL 为属性描述提供了简

化版的计算树逻辑(CTL)公式,它由路径公式和状态公式两部分组成,前者量化模型的路径或轨迹而后者则描

述单独的状态,其中,路径公式又可以分为可达性、活性和安全性.表 1 列出了具体的公式描述. 

Table 1  Path formulas 
表 1  路径公式 

公式 描述 
A〈〉p 对于所有路径,p 最终成立 
A[]p 对于所有路径的所有状态,p 总成立

E〈〉p 存在一条路径,使得 p 最后成立 
E[]p 存在一条路径,其所有状态 p 总成立

P imply q 如果 p 满足,那么 q 也满足 
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2.3   系统在UPPAAL中的实现 

UPPAAL 中实现的每个模型都是对一个时间自动机的实例化,在工具中,可以通过参数设定实现多个实例. 
2.3.1   主控制器模型 

主控制器部分的时间自动机如图 6 所示,报文信息存放在结构体 Packet 中,包括报文类型(数据帧、远程帧)
和报文 ID 号,这里,为了更明确表达模型,报文 ID 即为节点 ID 号.局部时钟变量 Send_period 表示主控制器的控

制周期,主控制器在一个控制周期内向所有节点发送控制命令,待所有控制命令发出后,主控制器发送一个同步

命令 syn!,下位关节节点控制器在接收到这个同步命令后 syn?,开始执行命令,做出相应的动作并向主控制器反

馈当前位置或状态信息.初始时,主控制器位于初始状态,由初始态迁移到 idle 态的过程中,初始化时钟变量

Send_period.idle 态表示主控制器处于空闲状态,此时,主控制器既可以向关节控制器发送控制命令,也可以接收

来自关节控制器的反馈信息.当总线上没有请求发送的节点且各个关节控制器在上一个控制周期后都已成功

反馈时,主控制器由 idle 态迁移到 start_sending 态.select 选项 e:int[1,2]用来表示当前发送的帧类型,e 可以随机

选取 1 或 2(1 表示数据帧,2 表示远程帧).因为值是随机选取的,所以可以准确地反映不同类型报文请求总线的

情况.函数 writing()用来封装当前请求发送的帧信息.在工业中,机器人的通信过程是由主控制器封装各个关节

节点的控制命令并同时发布,关节控制器根据标识符订阅自己的控制命令.为了能更准确地反映工业中机器人

的通信过程,在建模时抽象了这一机制.主控制器发送控制命令后进入仲裁阶段,仲裁成功则迁移到 trans_finish
状态,仲裁失败重新回到 start_sending 态.trans_finish 状态的循环模拟了主控制器的封装过程,此时,结构体数组

Packet[N]中封装了各个节点的帧信息.控制命令发出后,发送同步信号 syn!并迁移到 idle 态.CAN 总线上的关节

节点通过中断的方式向主控制器反馈信息,在该时间自动机中,主控制器接收到 interrupt[id]!信号,说明有关节

节点要反馈信息,则主控制器进入准备状态.当主控制器接收到来自关节控制器的发送成功信号 send_ok[e]!后
自动机进入接收状态,当表示关节节点完成响应的变量 ack 的值为 1 时,该自动机回到 idle 态,开始下一轮控制. 

为了增强自动机的可复用性,将表示CAN总线挂接的下位关节节点数的变量NUMNODE声明为常数变量,
如果挂接的节点数增加只需修改这个常量的值即可,不用对自动机进行修改,这大大提升了效率,减少了大量工

作量. 

 

Fig.6  Module of master 
图 6  主控制器模型 

2.3.2   收发器模型 
收发器部分的时间自动机如图 7 所示,初始状态是 idle 态,表示当前节点处于空闲状态,当收发器接收到来
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自节点向总线发送的请求信号 sendMesg[id]!后,开始探测总线是否处于空闲状态:如果当前有节点占用总线,则
转到 waiting 等待状态;如果总线空闲,总线时间自动机则会发送 next！信号,收发器自动机迁移到 start_arb 状态,
同时触发仲裁自动机并发送仲裁开始信号 arb_start[id]!,其中,id 表示的是当前参与仲裁的节点.仲裁失败后,自
动机迁移到 req_denied 状态,表示请求失败,并向仲裁器自动机发送仲裁结束信号 arb_over[id]!,同时,向上层控

制器发送仲裁失败 arbfail[id]!信号.count 的值减 1,表示当前请求发送的节点数减 1.仲裁成功后,自动机迁移到

req_suc 状态,表示请求占有总线成功.同样也向仲裁器自动机发送仲裁结束信号 arb_over[id]!,进入 sending 状

态,传输成功后,向上层控制器发送 transmitted[id]!信号.同时,更新 active 和 count 的值,重置总线值.在该自动机

中引入了局部 clock 变量 t1,用来表示节点的传输时延,表达式 t1≤Trans_t 为位置不变量,表示自动机在发送状

态最多只能停留 Trans_t 时间单位就要迁移到 idle 态. 

 

Fig.7  Module of transceiver 
图 7  收发器模型 

2.3.3   关节控制器模型 
关节控制器部分的时间自动机如图 8 所示. 

 

Fig.8  Module of joint_controller 
图 8  关节控制器模型 

该自动机是根据CAN总线上所挂接的设备数量来定义的CAN节点实例,每个实例表示了一个节点所处的

状态,用来反映传感器的行为.初始态 idle 表示关节处于空闲状态,当自动机收到来自主控制器发送的同步信号

后转到 receiving 接收态,并且开始执行相关命令.局部时钟变量 t_execute 表示执行周期,为跟目前工业中关节控

制的执行周期保持一致,模型中将节点执行周期设为 5 个时间单位,在执行周期结束后,节点需要通过发送中断

信号 interrupt[id]!将采集到的信息反馈到主控制中.此时,自动机迁移到反馈 feedback 状态.为保证节点信息能
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够快速得到处理,CAN 总线在实际工作中采用的是中断的方式.在 feedback 状态引出两个分支分别表示反馈的

是位置信息还是状态信息.在节点反馈信息时也需要参与总线的仲裁,只有仲裁成功后才能发送信息,如果仲裁

失败,则退出总线等待下一次的仲裁.待信息成功发送后,向主控制器发送 send_ok[id]!信号触发主控制器进入接

收状态,并将变量 ack 的值置为 1,表示该节点已经成功反馈信息. 
2.3.4   仲裁器模型 

仲裁器部分的时间自动机如图 9 所示,初始状态 idle 表示该节点处于空闲状态,等待 CAN 收发器发送仲裁

请求 arb_start[id]!.当收到仲裁请求信号后进入 start_arb 状态开始总线仲裁过程,即,按位对帧仲裁场的 11 位标

识符进行位仲裁,具体过程为: 
计算总线值:自动机由 start_arb 状态迁移到 listen_bus 状态时计算当前总线值.即 signal[i]:=signal[i]* 

Id[id][i],其中,signal[i]表示当前计算所得的总线值,它的初始值是 signal[i]={1,1,…,1},Id[id][i]表示当前节点所

发送帧的仲裁场的 11 位标识符序列,两个数组进行按位“与”运算所得的结果即为当前所要求的总线值; 
比较当前发送位的值与所求得的总线值是否相同:若不同,则节点请求发送失败,退出仲裁,此时,自动机所

处状态为 req_fail;若当前发送位的值与所求得的总线值相同但 11 位标识符序列还没有完全比较完,则按此方

式继续对下一位进行仲裁;若当前发送位的值与所求得的总线值相同并且 11 位标识符均已仲裁完毕,则表示该

节点请求成功,仲裁过程结束,此时,自动机所处状态为 req_success.无论仲裁成功还是仲裁失败,仲裁时间自动

机都会接收到仲裁结束信号 arb_over[id]!,并回到 idle 态等待下一次的仲裁.这样,整个系统才能持续运行. 
模型在 listen_bus 状态引入状态不变量 t≤Tbit 描述总线上每个位时间的持续时间信息,其中,局部时钟变

量 t 作为该状态的时钟约束,描述该状态下的时间迁移.输出分支中 t≥Tbit 作为状态迁移的条件约束用来保障

总线上位时间的持续时间,即,总线上位传输成功后才会做后续的值比对. 

 

Fig.9  Module of arbitration 
图 9  仲裁器模型 

2.3.5   总线模型 
总线部分时间自动机如图 10 所示,该自动机分为两个状态空闲态(idle)和忙态(busy),当没有节点向总线发

送数据且也没有节点从总线上读取数据时,总线处于空闲态.只要有节点占有总线,总线即为忙碌状态.为表示

总线的状态,引入了两个变量 count 和 active,count 代表向总线发送请求的节点数,每当有节点向总线发出请求

时,count 的值都会加 1,当 count值为 1时,表示当前只有一个节点发送请求,此时,该节点可以占有总线发送数据;
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当 count的值大于 1时,表示有多个节点向总线发送请求,此时需要参与总线仲裁,赢得总线的节点才可以发送或

接受数据.active变量表示当前是否有节点占有总线,active的值为 1,表示当前有节点占用总线,此时,总线处于忙

碌状态;当 active 的值为 0 时,总线由忙碌状态转为空闲状态. 

 
Fig.10  Module of bus 

图 10  总线模型 

2.4   建模经验 

本节介绍在抽象建模过程中的一些经验. 
• 经验 1. clock 变量作用域的定义 
UPPAAL 中提供的 clock 变量是随着时间自动机的状态迁移而自动增加的,因此,变量在使用前必须要初始

化.若声明的作用域不恰当,作用域范围内所有状态的迁移都会导致该变量值的增加,则导致该变量所记录的值

不准确.本文在模型 joint_controller 中引入 clock 变量 x,用来记录关节节点仲裁时延.最初,该变量是在 idle 态迁

移到 receiving 态时进行的初始化,导致变量记录的时延不精确.分析 UPPAAL 中时间变量的执行原理后,对变量

的作用域进行了调整,初始化在 ack_waitting 态迁移到 ack_send 态时完成,从而精确地记录了节点的仲裁延迟. 
• 经验 2. committed 状态的使用 
committed 状态是 UPPAAL 提出的约束状态,该状态不允许时间的流逝,即:当时间自动机处于该状态时,不

能在此状态停留.并且,committed 状态要求下一个状态必须有出口迁移路径.如果一个状态设置了必须满足的

时间约束后,该状态不能设置成 committed态,否则会出现死锁.但是在 committed状态进行操作具有原子性,使用

它可以明显减少系统状态空间.本文为了减少系统的状态空间和精确地记录仲裁延迟时间,在模型中多处引入

了 committed 状态.也正是 committed 位置状态大量减少了模型状态迁移时的时间流逝. 
• 经验 3. 合理设计自动机间的同步信道 
时间自动机之间的同步是通过同步信道和全局变量实现的,但是在设计模型时,要注意合理地使用同步信

道,引入的同步信道要尽量精而适用:如果引入的同步信道过少,不能精确地反映系统运行机制;但是引入的同

步信号过多会增加系统的状态空间,则会出现系统一直运行而导致的内存耗尽问题.设计初期,仲裁器模型和收

发器模型交互时没有设计 arb_over[id]?和 arb_over[id]!信号对,导致仲裁器无法循环执行,不能精确反映机器人

周期性发送数据的机制.当然,同步信道问题并不是唯一导致内存耗尽的原因,当模型过于复杂或者状态迁移过

多时,也会引起内存耗尽的问题. 

3   属性抽象与形式化表达 

为了验证系统的功能正确性,本文抽取了 7 个关键属性,并用计算树逻辑(CTL)公式表示出来. 
CTL 由路径公式和状态公式两部分组成:状态公式表示模型中的一个状态,它可以是一个简单的表达式,如

t≤5,也可以是类似 Bus.idle 的表达式,其中,Bus 表示的是时间自动的名称,idle 表示时间自动机中的一个状态;
路径公式描述的是模型中的执行轨迹. 

属性的抽象表示如下. 
• 安全性 
对基于 CAN 的机器人通信系统,如果在某个时刻系统进入死锁状态,则表示整个系统不能正常运行,因此,

对系统进行安全性验证十分有必要.在 UPPAAL 中,无死锁的属性表示为 
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A[] not deadlock. 
• 活性 
在系统中,主控制在一个控制周期内发送的控制命令,关节节点能否都成功接收到,关系着系统设计的高效

性,也影响着机器人能否按照指令完成相应的动作,因此,对该属性的验证十分有必要.该属性的形式化规范表

示为 
E〈〉 Master.sending and (forall(i:jid_t) i imply Joint_Controller(i).receiving). 

即:Master 处于 sending 状态时,各个关节节点最终都能处于 receiving 状态. 
• 无饥饿性 
该属性表示不同优先级的节点最终是否都能成功地向主控制器反馈信息,这在机器人实际运行中也十分

重要.因为主控制器需要得到关节节点反馈的位置或状态信息做下一步的规划,如果关节节点不能成功反馈信

息,就会影响到机器人运动的精度.该属性的形式化表示为 
E〈〉 (forall(i: jid_t) i imply Joint_Controller(i).ack_waitting) and Master.receiveing. 

• 下位关节节点之间不可通信 
在机器人通信系统中,各个下位关节节点是相互独立的,它们之间是不进行通信的.在该系统模型中,也对

这个属性进行了验证.该属性的形式化规范如下: 
E〈〉 not (forall(i:jid_t) Joint_Controller(i).ack_waitting and Joint_Controller(i).receiving). 

对所有关节节点而言,当一个节点处于反馈状态时,其他节点都不会处于接收状态. 
• 同一时刻总线上只有一个节点传输数据 
CAN总线协议是一种采用非破坏性仲裁机制的协议,在同一时刻,只允许一个节点占有总线进行数据传输.

该属性的形式化规范如下: 
A[] not (forall(i:jid_t) forall(j:jid_t) Joint_Controller(i).ack_send and Joint_Controller(j).ack_send). 

对于所有的关节节点,不存在同时有两个节点处于请求发送态. 
• 存在同一时刻有多个节点请求发送数据 
虽然 CAN 总线不允许同一时刻传输多个节点信息,但是仍然存在同一时刻多个节点向总线发送传输请求

的情况.出现这种情况后,这些节点则需要参与总线仲裁,只有仲裁成功的节点才可以向总线发送或接受数据. 
E〈〉 (forall(i:jid_t) forall(j:jid_t) Joint_Controller(i).ack_waitting and Joint_Controller(j).ack_waitting). 

• 高优先级节点总能获得总线权 
由于 CAN 总线的仲裁机制,使得高优先级的节点总能仲裁成功.基于这个情况,在这个系统模型中,把主控

制器的优先级设为最高,这样能够保证主控制器能及时向关节控制器发送控制命令,保证机器人能够按照控制

命令执行相关运动.该属性的形式化规范如下: 
A[] not Arbitration(0).req_fail. 

4   基于 CAN 的机器人通信系统验证 

4.1   功能正确性验证 

为保证基于 CAN 的机器人通信系统能够正常且准确地通信,对该系统进行功能正确性验证十分重要.在基

于抽取的属性基础上,在模型检测工具 UPPAAL 中对这些属性进行了验证,验证结果见表 2. 
对基于 CAN 的机器人通信系统的功能正确性验证表明:采用本文所提供的形式化验证方法,能够有效地验

证系统的设计逻辑正确,系统在不存在信息传输失败等不稳定因素下,能够正常工作.同时,实验结果也表明了

本文所提供的验证方法是可行的,它能够很好地对系统的功能正确性进行验证.通过对属性在不同系统规模下

进行的验证,我们发现:依据本文所提供的形式化验证框架以及所构建的时间自动机验证模型,当系统规模达到

20 个节点时,仍然可以得到验证结果.因此,实验结果也证明了该方法的有效性.但是在实验过程中发现:随着节

点数的不断增加,参与总线仲裁的节点仲裁时延也越来越长.这在一定程度上会影响机器人通信的实时性,因
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此,对基于 CAN 总线的机器人通信系统进行实时性分析十分必要. 

Table 2  Verification results 
表 2  验证结果 

名称 结果

安全性 满足

活性 满足

无饥饿性 满足

下位关节节点之间不可通信 满足

同一时刻总线上只有一个节点传输数据 满足

同一时刻有多个节点请求发送数据 满足

高优先级节点总能获得总线权 满足
 

4.2   实时性分析与验证 

CAN 总线的通信延迟时间可以分为 4 个部分,包括数据生成延迟、仲裁延迟、传输延迟和接收数据延迟.
这里,CAN 总线的总延迟时间用 Rm 表示,仲裁延迟用 Tm 表示,传输延迟用 Cm 表示,在这 4 部分的延迟时间中,
数据生成延迟和接收数据延迟主要由节点的主控制器产生,很大程度上取决于数据采集系统的设计方案和主

控制器的执行速度等,按照现在的处理器执行速度而言,该部分时间可以忽略不计.因此,报文总延迟时间可以

表示为 
Rm=Tm+Cm. 

其中,数据传输延迟受报文长度和总线上报文传输速度的影响,根据 CAN 数据帧的标准帧和扩展帧格式可以知

道,数据帧包括 44 位(标准帧)或者 64 位(扩展帧)比特位.根据位填充的规定,每出现 5 个连续的相同的位,就要在

其后面加一个填充位,但是界定符、应答段和结束段不需要加填充位,所以在这两种不同的帧格式中,会有 34 位

或者 54 比特位是参与位填充的.在帧的数据段可以封装 1~8 个字节的信息,所以在封装有 N 个字节的数据帧中,
最多可以填充的位数是(N×8+34(54)−1)/5.设定发送一个比特位的时间是 Tbit,那当分别发送标准帧和扩展帧的

情况下,它们的传输时间公式可以表示为[18] 
C1={N×8+44+(N×8+34−1)/5}×T, 
C2={N×8+64+(N×8+54−1)/5}×T. 

目前,CAN 总线上报文的最快传输速度可以达到 1Mbps,这种情况下,发送一位的时间是 1μs.综上所述, 
CAN 总线的通信时延主要取决于仲裁延迟,因此,对 CAN 通信实时性的影响也主要在于仲裁延迟.这里的仲裁

延迟是指低优先级节点在发送报文时,因为仲裁失败并等待总线空闲而产生的延迟时间.本文中,重点考虑了仲

裁延迟对 CAN 实时性的影响. 
为记录节点的仲裁延迟,在关节控制器时间自动机中引入了局部 clock 变量 x,用来记录节点参与仲裁的时

间,包括仲裁失败后等待的时间和重新仲裁的时间.我们首先针对采用静态优先级策略的 CAN 总线进行了实

验,发现:当 CAN 总线上挂接 7 个节点时,能在允许时间范围内完成总线仲裁;但是随着挂接的节点数逐渐增加,
优先级较低的节点最坏仲裁时延会不断增大,甚至会退出总线仲裁,进而无法获得总线权.这就严重影响了通信

的实时性. 
为了解决通信的实时性问题,对 CAN 进行了扩展,产生了利用时间触发的通信协议 TTCAN[19].TTCAN 是

基于表的静态调度算法,其总线上的通信是按照矩阵周期的调度安排周期性循环进行的.在网络通信开始之前,
需要针对整个网络拓扑结构和应用层协议综合考虑,制定出矩阵周期.TTCAN 协议虽然较 CAN 而言提高了实

时性,但是它不具备灵活性,一旦网络完成搭建,便不允许增加或减少通信节点.基于这个原因,Zuberi 最早将

EDF调度算法引入到CAN总线中[20],得出动态调度算法在软实时消息的调度上要优于静态调度算法,但是采用 
EDF 算法非常容易引起优先级倒置的现象发生.后续又有很多文献针对 EDF 算法进行了改进,在此基础上得到

很多优化的动态调度算法[21]. 
在这些研究的基础上,本文引入了易实现且不用频繁构建调度表的改进的动态优先级方法,该方法的主要
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思想是:从 CAN 报文仲裁场的 11 位标识符中预留一个最高优先级系列,在仲裁过程中,当节点仲裁失败的次数

达到一定值后,将该节点的优先级进行升级,提升到最高优先级,即,将预留的序列赋给该节点.为保证正常通信,
当节点仲裁成功完成传输后,要将该节点的优先级恢复到原来的优先级.这种方法可以避免为提升节点优先级

而导致出现多个节点拥有相同优先级的问题发生. 
基于这个方法,在 UPPAAL 中重新对关节控制器进行了建模,如图 11 所示.在该时间自动机中引入了动态

优先级策略,为记录节点仲裁失败的次数,引入了整型变量 failNum,本文中设定:当仲裁失败的次数为 3 次时,对
该节点的优先级进行提升.在自动机中,该方法通过函数 Raise_pri()实现,当节点通过提升优先级而获得总线完

成传输后,要恢复其优先级,保证通信正常运行.其优先级的恢复由函数 reset_pri()实现. 

 

Fig.11  Module of joint_controller with dynamic policy 
图 11  加入动态优先级后的关节控制器模型 

在 UPPAAL 中,分别针对采用静态优先级策略和采用动态优先级策略的系统模型进行了实验,在实验中,不
断增加总线节点的数量并记录节点完成仲裁的最坏仲裁延迟,实验结果如图 12 所示,图中横坐标表示总线上挂

接的节点数,纵坐标表示节点完成仲裁的最坏仲裁延迟.其中,曲线 s[n]表示采用静态优先级策略的实验结果,曲
线 d[n]代表采用动态优先级策略后的实验结果. 

 

Fig.12  Results of the two methods 
图 12  两种方法的实验对比结果 
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从实验结果可以看出:采用静态优先级策略时,当总线上的节点数达到 11 个后,最坏仲裁时延增长速率变

大,当达到 17 个以后速率增长迅速变大,这表明当总线上的负载量越来越大时仲裁延迟会越来越大,这就在一

定程度上影响了机器人通信的实时性.部署动态优先级后,这种情况明显改善,即使节点数达到 20 个,节点最坏

仲裁延迟增长速率也不是特别迅速,并且相对比较缓和,这就说明采用动态优先级策略后能有效地减小节点仲

裁产生的延迟,进而能够提升基于 CAN 的机器人通信的实时性.能够满足机器人的通信需求,并且还可以在一

定程度上提升总线的负载,对服务型机器人的发展提供一定的保障. 

5   相关工作 

在参考了大量关于 CAN 协议调度方面的参考文献后,受这些研究的启发,想到在基于 CAN 的机器人通信

系统中加入动态优先级策略,进而分析加入动态优先级策略后对该系统实时性的影响.其中,一些重要参考文献

如下. 
文献[22]针对工业实时通信中标准 CAN 总线协议在网络拥塞情况下出现某些帧无法发送和丢帧等问题,

提出了一种静态和动态相结合的调度算法.该算法首先建立一张帧信息表;接着,利用该表来确定当前帧的类

型;然后,通过表中的优先级进行实时传输.如果当前信道上出现相同优先级的帧,则使用动态调度算法进行调

度传输. 
文献[21]中,Burns 等人对 CAN 的原始调度性进行了分析,并指出了不足之处,即:在实际应用中,消息最终可

能会错过最后截止时间而无法实现调度.作者针对这个问题,在文中提供了对原有方法的修改分析,并且引入了

一种适用于 CAN 的最优优先级排序的方法. 
文献[23]中,Davis 等人提出 CAN 的现有可调度性分析基于最高优先级,而在实际应用中,一些 CAN 设备驱

动程序实现了 FIFO 而不是基于优先级的队列.在文中,作者对响应时间和 CAN 消息的最优优先级分配策略进

行了分析,提出:其中一些节点使用 FIFO 队列,而其他节点使用优先队列.但是引入 FIFO 调度后,会对 CAN 的实

时性造成影响. 
由于 CAN 采用的是固定优先级策略和非破坏性仲裁机制,所以当总线上的负载量很大时,总是高优先级的

节点获得总线而低优先级节点不能仲裁成功,进而会导致这些低优先级节点的饥饿现象.文献[24]中,Anwar 等

人针对低优先级消息饥饿的问题提出一个方案,为系统分配一个可调节的消息 ID窗口来识别CAN总线上的消

息,代替了原来 CAN 协议中用单个标识符标识消息 ID 的方法.在该方案中,消息的优先级将在运行时进行调整,
而不会对消息的内容或含义产生任何影响.该方法有助于在控制器局域网上实现动态消息调度.通过实验证明,
该方案能有效地降低 CAN 网络上的饥饿概率. 

文献[25]中,Murtaza 等人同样针对低优先级节点可能面临的饥饿现象提出了一种方法,就是在总线上引入

一个 master 节点,由这个节点来解决饥饿现象.在文中,作者也引入了动态优先级的思想,他的主要做法是为每

个节点分配两个不同的优先级,并将所有的这些节点信息都存入 master 节点中,当总线上出现饥饿现象时,该
master 节点根据记录的信息动态地改变饥饿节点的优先级.当总线正常传输时,master 节点只是不断监测总线,
只有监测到饥饿节点时,该 master 节点才会处于活动状态.在整个通信过程中,master 节点保证每个节点都能够

公平的占用总线. 

6   总  结 

本文提出了基于CAN的现场总线型控制系统的形式化验证方法,将基于CAN的机器人系统与模型检测方

法连接起来,给出系统形式化架构和构建时间自动机模型的方法步骤,并提供了各个模块在 UPPAAL 中的具体

实现;应用该形式化方法对基于 CAN 的机器人通信系统进行了功能正确性验证,在验证的基础上,对 CAN 的实

时性进行了分析,发现采用常规的 CAN 总线不能保证日益发展的机器人通信的实时性,因此,在模型中部署了

改进的动态优先级策略 ,并对模型的实时性进行了分析和验证 .实验表明 :采用动态优先级不仅能改善常规

CAN 总线的实时性,还能够在一定程度上改善 CAN 总线的负载.该研究表明:设计人员可以根据应用在 CAN 通
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信的设计中通过改进仲裁策略,动态调整优先级来满足关键应用的实时性要求.此外,本文还分享了一些建模方

面的经验.本文的不足之处是没有考虑传输失败后重传的情况,因为重传机制也会在一定程度上增加 CAN 总线

的负载量,对低优先级节点的仲裁产生影响. 
未来我们会将传输失败因素考虑进去,并借助概率模型检测技术分析在不同传输失败概率情况下对 CAN

总线负载的影响.进一步完善动态优先级策略,使得该方法应用范围更广泛,算法更健壮,并分析和验证引入传

输失败概率后,该方法的健壮性和效果. 
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