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摘  要: 随着 RFID 技术的不断发展,其在物流管理、货物监控、会议安全保障等领域的应用越来越广泛,但随之

而来的安全威胁是不得不需要考虑的隐患因素.在无线通信技术中,空中接口定义了终端设备与网络设备之间的电

磁连接技术规范.目前大部分RFID 设备采用公开的标准通信协议进行数据传输,使得 RFID 系统容易遭到恶意设备

的空口入侵,从而导致 RFID 系统面临严重的安全威胁与数据隐私保护问题.研究基于恶意读写器的实时发现,完成

空口入侵的检测,避免空口数据遭到窃取,保证数据传输安全.主要利用无源感知技术对 RFID 信号无线信道状态信

息进行分析与计算,综合运用接收信号强度、相位、吞吐量等信息,提取并建立可以描述无线信道状态信息的参数.

利用提取的参数建立基于有限状态机的 RFID 信号感知数据推断模型,结合自适应算法得出稳态作为依据,分析判

断 RFID 信号的具体变化,实现基于恶意读写器的 RFID 空口入侵检测. 
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Abstract:  With the continuous development of RFID technology, its applications in logistics management, cargo monitoring, conference 

security and other fields are becoming broader and broader. In wireless communication technology, the air interface defines the technical 

specification of the radio link between the terminal device and the network device. Most of the current RFID devices use common 

standardized communication protocol for data transmission, which makes the RFID systems suffer air interface intrusion by malicious 

devices. The air interface intrusion can then cause the security threats and data privacy protection problem in RFID systems. This study 
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accomplishes the detection of air interface intrusion based on the real-time discovery of malicious readers. It avoids theft of data and 

ensures the security of data transmission. The paper mainly uses passive sensing technology for the analysis and calculation of the RFID 

signal, channel state and throughput information. Parameters are extracted from the received signal strength, phase and other state 

information to describe the wireless channel state. The extracted parameters and finite-state machine theory are used to build a perception 

data inference model of RFID signal and to obtain an initial steady state according to the adaptive algorithm. As a result, the specific 

change of RFID signal can be analyzed to complete the detection of RFID air interface intrusions. 
Key words:  security of IoT; passive RFID; air interface invasion; privacy protection 

由于网络技术及传感设备的发展,物联网在人们的生活中占据了重要位置.作为物联网技术的重要组成部

分,RFID(radio frequency identification,射频识别)技术凭借其短时延、高精度、非接触、非视距、成本低和传输

范围大等优点,已经成为室内环境中监控系统普遍采用的主流技术,在民用与军用领域得到了广泛应用,发挥着

至关重要的作用[13]. 

目前较为常用的 RFID 设备工作的频段分为 HF 频段(13.56KHz)、UHF 频段(925MHz)与微波频段(2.4GHz),

其中,UHF 频段凭借其检测范围广、读取速率快，识别效率高等优势被大量应用于 RFID 系统中,本研究主要

面向室内环境中 UHF 频段无源 RFID 设备进行.已知 RFID 标签数据通过无线射频与读写器进行通信,目前的

RFID 通信协议保证了不同厂家读写器读取标签数据的通用性,但同时也导致 RFID 系统无法拦截恶意读写器

对标签数据的识读[47].RFID 空中接口入侵检测是指通过收集 RFID 系统空中接口数据信息并对其进行分析,

从中发现系统或环境中是否有违反安全策略的行为或被攻击的情况.如图 1 所示,如果系统对数据在空中接口

传输过程中不进行有效的入侵检测与保护,攻击者很可能利用恶意读写器截获空口数据,对 RFID 系统进行干

扰和破坏,使 RFID 系统面临严重的安全威胁与数据隐私保护问题,产生的安全风险具体如下. 

 

Fig.1  The threaten of RFID air interface data interception 

图 1  RFID 空口数据截获威胁示意图 

(1) 数据窃听:加密密钥被截获的风险.无线信道是一个开放性信道,任何具有适当的无线设备的人都可以

通过窃听无线信道而获得信息.以目前我国的国标和国军标为例,基于密码算法的安全协议长时间使用相同的

密钥,如果被恶意读写器获取会带来极大的安全隐患. 

(2) 假冒攻击:克隆或者伪造标签的风险.主动攻击者利用恶意读写器假冒合法RFID读写器,获取大量合法

用户的身份、数据信息,制造具有相同编码的标签,由于目前通用 RFID 协议,如 EPC、ISO 等并没有规定对标签

进行认证,故读写器无法鉴别克隆标签的真伪. 

(3) 重放攻击:主动攻击者将窃听到的有效信息经过一段时间以后再次传给信息的接收者,以骗取系统的
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信任,达到其攻击的目的. 

(4) 数据篡改:主动攻击者将接收到的信息进行修改,如删除或替代部分或全部信息之后,再将信息传给原

本的接收者.由于目前 RFID 协议没有规定标签对读写器的认证,攻击者可以利用兼容的读写器通过写指令来

篡改标签的信息. 

(5) 目标跟踪:数据隐私泄露风险.RFID标签以明文的形式发送EPC编码,故当攻击者具有一台普通的兼容

该协议的读写器并靠近标签时,即可获得标签的编码.由于该编码的唯一性,攻击者通过获取 EPC 编码可能分析

出目标的位置与个人信息等数据,造成隐私泄露的风险. 

基于恶意读写器的实时动态发现,实施对 RFID 空中接口的入侵检测,可以有效降低 RFID 系统空口数据传

输通信面临的安全风险,对保障 RFID 系统的安全性,提高系统的数据隐私保护能力有着重大的意义. 

本研究主要围绕以下几项内容展开. 

(1) 研究室内空间中 RFID 无线信号的传输特性,分析 RFID 信号在室内环境中的传播变化规律,根据 RFID

信号的信道传播特性,总结读写器干扰类型,分析恶意 RFID 读写器对合法 RFID 系统的影响情况; 

(2) 研究恶意 RFID 读写器对合法 RFID 读写器的影响范围,设计建立恶意读写器判别模型和度量参数,同

时通过测试分析,提取度量参数的具体表示指标; 

(3) 最后,基于有限状态机原理设计判别模型的实现方法,计算判别模型的判断条件及其置信区间,实现室

内环境中 RFID 空口入侵的快速动态检测,并评估入侵检测方法的实时性与准确性. 

1   国内外现状及发展动态分析 

如图 2 所示,目前通用的无源 UHF 频段 RFID 系统结构主要由 3 部分组成:读写器(reader)、电子标签(tag)

和后端系统,其中读写器一般与对应的天线(antenna)连接进行信号发送与接收.RFID 读写器通过调制射频信号

向标签发送编码信息和连续载波.标签一方面从接收到的射频信号中解调出有用信息,另一方面从读写器发射

的连续载波中获得自身的驱动能量,并且标签通过调节天线的反射阻抗系数来完成对 RFID 读写器信息的 

传送. 

 

Fig.2  RFID system components 

图 2  射频识别(RFID)系统基本组成 

根据 RFID 技术的自身特点和工作原理,目前针对 RFID 空中接口数据防护的方法主要包括:数据加密、专

有安全协议设计、RFID 空口入侵检测等. 

数据加密方法通过加密算法对 RFID 标签与读写器间的通信数据进行加密,使恶意 RFID 读写器无法解析

数据,从而保证空口数据的安全性.文献[8]提出基于最小密码技术的算法实现对空口数据的保护;文献[9]采用

对称密码机制,防止攻击者获取标签中信息的真实含义,以此提高空口数据的安全性;文献[10]基于公钥密码技

术提出了重加密技术,很好地解决了位置隐私泄露问题,但该技术需要进行密钥管理,提高了系统成本.文献[11]

提出了统一重加密(universal re-encryption technology)算法进行空口数据保护,算法基于 ElGamal 密码体制,基

本原理与重加密技术相似,具有多个私钥/公钥对,实现了空口传输数据的语义安全. 

在 RFID 的安全协议方面,针对现有协议的安全漏洞,国内外学者提出了一系列改进的安全协议.文献[12]

提出了一种基于 Hash 函数与密钥更新的 RFID 双向安全认证协议.该协议可有效抵抗重放攻击、跟踪攻击、
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假冒攻击、阻断和篡改攻击,同时在协议的计算复杂度方面得到了较好的兼顾.文献[13]提出一种抗去同步化的

轻量级 RFID 双向认证协议.该协议能够有效抵抗位置跟踪攻击、标签伪造,并可保证前向安全和后向安全.文

献[14,15]基于 SRP 协议,提出 SRP+协议与 SRP++协议,可以抵抗可抵御假冒标签、假冒读写器、失同步攻击以

及跟踪攻击.文献[16]提出了基于分组共享密钥的 RFID 标签批认证协议方案,实现对标签信息的隐私保护和抗

DDos 攻击,方案具有较高的计算效率与较低的系统开销. 

在 RFID 空口入侵检测研究方面,文献[17]提出利用监视读写器(watchdog reader)的方法,采集系统工作时

的标签读取次数,发现标签读取数据的异常,进而实现对 RFID 空中接口的入侵检测.由于需要增加附加的 RFID

读写设备,因此该方法成本较高.文献[18]利用模糊聚类的方法,首先采集正常RFID空口数据进行训练与特征提

取,随后将系统采集数据进行分析测试，实现异常数据的发现和 RFID 空口入侵检测.该方法无需附加硬件设备

采集数据,但是由于需要进行前期训练,因此实时性较差.同时,训练模型对检测结果影响较大,导致该方法检测

准确度稳定性较差.文献[19]利用非单调推理方法对RFID系统采集的数据进行分析,发现异常冲突数据,从而实

现对 RFID 空口的入侵检测,该方法主要针对克隆标签对 RFID 空中接口的入侵情况,无法对恶意读写器进行发

现,应用范围较为单一.文献[20]提出基于免疫网络的RFID空口入侵检测模型,利用生物学中的免疫模型将采集

的信道数据进行还原并与 RFID 系统中数据进行对比分析,实现对 RFID 空口的入侵检测.由于该方法需要增加

专用的信号采集设备,因此成本较高. 

针对实际环境中恶意读写器发现的研究,目前主要方法为利用频谱仪等硬件设备进行侦测,如图 3 所示,对

空间内对应频段的无线信号进行扫描,分析采集信号的带宽和频点等信息,发现异常 RFID 设备的无线信号.此

外,文献[21]提出一种利用改进标签(watchdog tag)进行恶意读写器发现的方法.通过改进并增强标签的功能,使

其可以解码 RFID 读写器的扫描信息,从而发现恶意读写器的存在.上述两种恶意读写器检测方法的成本较高,

应用部署相对复杂,不能对非法设备进行准确检测,如果采用频谱仪进行检测还需关闭正在运行的正常 RFID

设备.此外,检测对象自身物理属性、监控空间电磁环境、人员物品的移动等直接影响了检测的准确度. 

 

Fig.3  RFID wireless signal detection diagram 

图 3  RFID 无线信号检测示意图 

综上所述,目前针对 RFID 空中接口数据安全保护的研究已经有了一定的基础,研究内容主要集中在数据

加密与安全协议方向.针对 RFID 空口入侵检测的研究主要采用数据分析或额外硬件监测方法加以实现,效率

较低且成本偏高,实现难度较大.造成 RFID 空口入侵的根本原因在于恶意读写器的存在,而上述入侵检测方法

主要利用数据分析方法发现恶意克隆 RFID 标签,因此对 RFID 空口数据的保护有限.同时,目前针对恶意 RFID

读写器的发现方法主要依靠专业设备进行,操作复杂且成本较高,不利于实际推广应用. 
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2   RFID 信号传播特征分析 

如图 4 所示,正常情况下 RFID 设备的信号传输分为前向数据传输(reader to tag),信号传播模型由 hf 表示;

后向数据传输(tag to reader),信号传播模型由 hb 表示. 

 

Fig.4  RFID signal transmission diagram 

图 4  RFID 信号传播示意图 

RFID 系统多部署于室内环境,存在平坦衰落与多径效应,因此反向信号(tag-reader)传播模型与 Rayleigh 模

型近似,概率密度函数如公式(1)所示,r 为接收信号包络,为 r 被检测前的均方根. 
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由于前向信号(reader-tag)传播过程中往往在读写器天线正对方向存在某一主要静态分量,从不同角度随机

到达的多径分量迭加在静态分量上,因此,前向传播模型与 Ricean 模型近似,概率密度函数如公式(2)所示,I0 为 0

阶第 1 类修正贝赛尔函数,a 为主信号分量的幅度峰值. 
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由上述分析可得公式(1)与公式(2),RFID 信号往返传播模型为 h=hfhb,其概率密度函数如公式(3)所示. 
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RFID 系统中读写器天线与 RFID 标签位置如图 5 所示,根据电磁波能量传播原理,标签接收的信号功率 Pr,T

如公式(4)所示[22]. 

 2
, ( , , , ) ( )r T L Tx T R fP P G G d H PL d h    (4) 

如果标签接收的信号功率满足工作条件,则读写器天线接收到的反向散射信号功率 Pr,R 如公式(5)所示. 

 
22 2 2

, ( )r R T L Tx T R f bP P G G PL d h h    (5) 

因此,RFID 系统可以正常工作的条件为天线接收的标签反射功率大于天线所要求的最低功率阈值(Pr,R≥

PRS),即系统正常工作的概率为 PD=1Pr,根据已知概率密度公式可得系统正常工作概率 PD如公式(6)所示,其中, 

Ath 为最低工作功率对应的信号包络大小. 

 
0

1 ( )( d)
thA

D RS hP P p r r    (6) 

对公式(6)的内容进行仿真计算,结果如图 6 所示.其中,图 6(a)所示为 Rice 系数 K=100,即自由空间条件下标

签在平面内各位置时 RFID 系统正常工作的概率,图 6(b)所示为 Rice 系数 K=1 时,即存在外界干扰时标签在平
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面内各位置时 RFID 系统正常工作的概率. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig.5  Communication between reader and tag 

图 5  读写器与标签通信示意图 

 
(a)                                             (b) 

Fig.6  The probability of reader correctly acquires the data 

图 6  读写器正常获取数据概率示意图 

根据仿真结果可得,空间中不同距离、不同角度位置下读写器成功获取数据的概率存在差异. 

3   恶意 RFID 读写器干扰分析 

3.1   恶意RFID读写器干扰类型 

RFID 系统采用后向散射传输方式,标签获取的驱动能量和反射的后向传输能量均较为微弱,容易受到外界

RFID 设备的干扰,因此可以通过合法 RFID 信号受到干扰的情况来判别是否存在恶意读写器.如图 7 所示,已知

的恶意读写器对 RFID 系统的干扰分为两种:R→T(读写器→标签)干扰和 R→R(读写器→读写器)干扰. 

R→T 干扰:当恶意读写器与已部署读写器同时读取同一个标签时,会引发读写器到标签之间的干扰.两个

读写器的读取范围出现重叠,恶意读写器 R1 与合法读写器 R2 发射的信号可能在射频标签 T1 处产生碰撞.在这

种情况下,标签 T1 与合法读写器 R2 的通信被干扰,无线信道状态参数受到影响. 

R→R干扰:读写器之间的干扰是指:恶意读写器发射的较强的信号与标签反射给合法读写器的微弱信号产

生干扰,引起读写器与读写器之间的干扰.合法读写器 R1 位于恶意读写器 R2 的工作范围内,标签 T1 在 R1 的覆

盖范围内.当标签 T1 反射回的微弱信号传输给读写器 R1 的过程中,很容易被恶意读写器 R2 发射的强信号干

扰.R1 很难读取到 T1 返回的正确信号. 

H 

d
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UHF 频段内较为常用的 RFID 通信的标准是 EPC C1 G2,该标准同时被 ISO 18000-6C 采纳.在该标准下

RFID 系统存在两种工作模式:一种是多 RFID 读写器模式,在特定的空间区域内处于工作状态的读写器数量少

于通信信道的数量;另一种是密集 RFID 读写器模式,在特定的空间区域内处于工作状态的读写器数量多于或

等于通信信道的数量.EPC C1G2 对 RFID 通信信道和频段进行了严格划分,如图 8 所示. 

 

Fig.7  Malicious reader interference diagram 

图 7  恶意读写器干扰示意图 

 

Fig.8  Channel division and adjacent channel interference 

图 8  信道划分及临近信道干扰 

在多读写器工作模式下,由于 RFID 读写器在不同的工作信道间调频工作,因此恶意读写器会对已部署的

RFID 系统产生 R→T 和 R→R 两种干扰,影响无线信号状态.在密集读写器工作模式下,RFID 系统中读写器到标

签的通信在奇数信道进行,即 1、3、5 等信道,标签至读写器通信在偶数信道,即 2、4、6 等信道进行.由于前向

通信和后向通信各自占用不同的信道,所以根据此标准可避免恶意读写器对标签信号的干扰,但由于标签无法

对信道进行判断,因此恶意读写器仍然会对合法 RFID 设备产生干扰,影响 RFID 信号. 

3.2   恶意RFID读写器干扰影响分析 

由恶意读写器存在时产生的两种信号干扰可知,如果存在恶意读写器,则会降低合法读写器工作范围内每

个位置上成功获取数据的概率.定义信号-干扰噪声比 SIR 如式(7)所示,N 为环境噪声,I 为干扰信号强度大小. 
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根据文献[23]对公式(6)进行修改,得到在恶意读写器存在情况下成功获取数据的概率分布如公式(8)所示,

其中,K0 为合法设备莱斯系数,KI 为非法设备莱斯系数,N 为非法设备数量,Q 为 Marcum 函数. 
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 (8) 

恶意读写器存在与消失两种情况下的概率分布结果如图 9 所示,分析模拟仿真计算的结果可得,存在非法

设备情况下读取概率下降异常迅速,从而得出以下两点推论. 

(1) 相同读取概率情况下,存在恶意读写器将缩短原有 RFID 系统的有效工作距离,缩小合法读写器读取 

范围; 

(2) 相同读取距离情况下,存在恶意读写器将降低原有 RFID 系统的读取概率,进而降低标签的读取速率. 

 

Fig.9  Simulation of malicious reader’s effect 

图 9  恶意读写器影响结果仿真计算图 

4   恶意 RFID 读写器判别模型设计 

4.1   判别模型作用范围分析 

为建立判别模型,首先需要通过计算确立判别模型的有效作用范围.如图 10 所示,考虑读写器间干扰情况,

判别模型的有效作用条件为合法读写器位于恶意读写器的干扰范围之内;考虑读写器标签间干扰情况,设恶意

RFID 读写器与标签的距离为 dI,合法 RFID 读写器与标签的距离为 dR.如公式(9)所示,根据 Cole 提出的损耗模

型计算判别模型的有效作用范围. 

 
32 25log( ),   if 

23 35log( ),   if
m

m

d λ d d
PathLoss

d d d


  

≤ ≤

≥
 (9) 

公式(9)中,PathLoss 为信号衰减,为射频信号的波长,dm 是近场和远场的分界值,超高频 RFID 一般工作在

远场区,即 d>dm.如果恶意读写器对标签不产生干扰,则无法对其进行检测,因此判别模型作用范围即为恶意读

写器对标签的最大干扰距离.已知当读写器与标签通信时,如果发送到标签处的信号强度超过干扰信号强度

13dB,则标签可以不受干扰信号的影响.设恶意读写器与合法读写器的发射功率为 P,可得判别模型作用范围为 

 (23 35log ) ( (23 35log )) 13R IP d P d       (10) 
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Fig.10  The interference effect of RFID system 

图 10  RFID 系统干扰效应示意 

综上所述,若恶意读写器与标签的距离小于正常读写器与标签距离的 2.35 倍,则判别模型有效. 

4.2   恶意读写器判别模型建立 

根据图 8所得两点推论,利用合法读写器读取范围减少比率 IRRR(interrogation range reduction ratio)和合法

读写器读取速度减少比率 DRRR(detection rate reduction ratio)可以有效反映空间中恶意读写器的存在情况. 

IRRR 的定义如公式(11)所示,Rangemax 为参考标签与合法读写器角度、高度 H 情况下的最大识读距离; 

RangeMal 为存在恶意读写器情况下的最大识读距离. 

 max Mal
( , )

max
H

Range Range
IRRR

Range


  (11) 

DRRR 的定义如公式(12)所示,Ratemax 为在参考标签与合法读写器角度为、高度为 H 情况下的最大读取

速率,RateMal 为存在恶意读写器情况下的最大读取速率. 

 max Mal
( , )

max
H

Rate Rate
DRRR

Rate


  (12) 

本研究根据已经确定的信号传播模型,推导出 IRRR、DRRR 在存在恶意读写器情况下的变化情况,并与实

际测试数据相比进行验证,计算得出无线信号度量参数(MRDP)及其置信区间,利用度量参数 MRDP 建立恶意

RFID 读写器判别模型. 

如公式(13)所示,判别模型采用多元回归方法,计算环境中恶意读写器与合法读写器在不同距离(d)、不同角

度()、不同速度(v)、不同高度(H)等情况下对度量参数 MRDP 的影响程度. 

 1 2 3 4 5i i i i iMRDP d v H             (13) 

在多元回归方法的基础上,计算回归系数 1 2 3 4 5,          进而建立基于度量参数的恶意读写器

判别模型. 

5   判别模型度量参数获取 

根据本文第 4.2 节所得结论,读写器的识读距离和读写速率作为指标对恶意读写器的入侵会有较好的反

馈.在判别模型实际建立过程中,我们使用 RFID 标签的吞吐率作为度量参数 MRDP 的表示指标.吞吐率 N 的计

算公式如下,其中,n 表示 RFID 读写器读取的标签总次数,t 表示读取时间. 
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在遭到恶意读写器入侵干扰时,合法读写器的最大识读距离将会减小,原来识读范围内的标签可能无法再

读到.同时,最大读写速度由于信道冲突干扰等等,也会随之减小.反应在吞吐量上,都会带来吞吐量明显的改变.

此外,可以作为 MRDP 度量参数的指标还有信号强度 RSSI 等指标.为确定判别模型采用度量参数的最终指标,

本研究分别对各个指标进行实验测试与验证. 

通过测试在恶意读写器 B 存在的情况下,合法读写器 A 接收到的信号强度、吞吐量与距离以及角度之间的

结果,由公式(10)可得,当恶意读写器 B 与标签的距离小于正常读写器与标签距离的 2.35 倍时,才会对合法读写

器 A 采集的信号结果产生干扰,所以,恶意读写器的位置(角度和距离)需满足上述原则. 

如图 11 所示,本次测试选择在 RFID 读写器正面 30°~120°范围内进行.测试距离为近(20cm)、中(60cm)、

中远(110cm)、远(180cm)这 4 个相对位置. 

 

Fig.11  Deployment of experimental environment 

图 11  部署实验环境示意图 

测试数据见表 1.由数据可得,恶意读写器 B 出现之后,读写器 A 的信号强度(RSSI)和相位变化范围较小,但

吞吐率会下降得非常明显,因此,吞吐率最适合度量参数 MDRP 的表示指标来反映恶意读写器的存在情况. 

Table 1  Comparison between double reader A, B and single reader A data 

表 1  双读写器 A,B 与单读写器 A 测量数据对比 
方向 距离/cm 入侵前后 RSSI/dB 吞吐率/s 方向 距离/cm 入侵前后 RSSI/dB 吞吐率/s
30° 20 前 –47.5 24.21 110° 20 前 –44.4 24.2 
30° 20 后 –47.5 13.01 110° 20 后 –44.4 9.875 
30° 60 前 –49.8 24.26 110° 60 前 –58.6 21 
30° 60 后 –50 8.1 110° 60 后 –58.6 8.82 
30° 110 前 –56.5 24.5 110° 110 前 –54.2 25.31 
30° 110 后 –56.1 3.79 110° 110 后 –54 3.05 
30° 180 前 –55.8 18.02 110° 180 前 –56.6 23.232 
30° 180 后 –55.5 5.32 110° 180 后 –57.5 0.577 
70° 20 前 –45.2 24.38 150° 20 前 –40.5 24.16 
70° 20 后 –45.3 10.18 150° 20 后 –40.6 13.11 
70° 60 前 –48.4 22.9 150° 60 前 –45.9 26 
70° 60 后 –48.9 10.588 150° 60 后 –45.7 10.5 
70° 110 前 –51.3 22.31 150° 110 前 –54.5 22.13 
70° 110 后 –50.8 11.714 150° 110 后 –54.2 4.14 
70° 180 前 –54.5 25.22 150° 180 前 –54.2 18.3 
70° 180 后 –54.3 8.77 150° 180 后 –54.2 6.82 
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6   基于有限状态机的判别模型实现 

6.1   异常度量参数实时动态监测方法 

有限状态机是表示有限个状态以及在这些状态之间的转移和动作等行为的数学模型,利用有限状态机模

型可以很好地进行度量参数变化的判断,实现对异常感知数据的识别,因此,本研究基于有限状态机模型,完成

异常度量参数的动态检测,实现恶意读写器的发现感知.如图 12 所示,有限状态机模型由五元组构成,记作

0( , , , , ).M S f S Z  

 

Fig.12  A model of inference model for finite state machine 

图 12  有限状态机的推断模型示意图 

 ,S i 状态 S 是一个有限集,其中,每一个元素代表每一时刻的 RFID 信号度量参数.状态集可以反映当前 

时刻室内环境中恶意读写器对于度量参数的影响,刻画出当前室内环境中的状态. 

 ,i  输入字符 是一个有穷字母表,它的每一个元素称为一个输入字符,在模型建立过程中,输入字符为 

环境中不同的变化因素.其中,每一条信息都包含环境、位置与时间的状态信息. 

f:SS 是状态转换函数,表示某状态接受某个新输入字符后所转变的状态;在该实验场景中,状态转移函

数表示为:如果当前状态与下一时刻输入的度量参数处于正常区间以外,那么状态集 S 改变为下一时刻状态,否

则状态集 S 保存原有状态. 

0 ,S S S0 是 S 中的一个元素,是 RFID 信号度量参数的初始状态;在实验环境条件下,S0 表示:系统给予室内 

环境设定的初始状态. 

,Z S 且 ,Z   Z 是 S 的一个子集,是有限状态机的终止状态集.在实验环境中,Z 表示度量参数最后一次 

改变后的状态[24]. 

根据有限状态机理论,检测方法需要记录被监控环境中各个时刻度量参数的信息,推断模型将当前度量参

数状态 S0 与上一时刻度量参数状态 S1 进行比较,进入状态 S2,根据建立的判别模型中度量参数的变化范围和置

信区间进行判断,如果度量参数正常,即室内环境未发生变化,无恶意读写器存在,返回状态 S1;如果独立参数异

常,即室内环境变化,存在恶意读写器,系统更新状态信息进入 S3,进行报警操作后再返回状态 S1,以此完成恶意

读写器实时发现,实现 RFID 空口入侵检测. 

6.2   度量参数置信区间计算与判别模型实现 

根据有限状态机模型,首先计算稳态吞吐率 N_standard,作为后续判断有无读写器入侵的标准.由于系统的
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工作环境复杂多样,因此,使用人工实验测试计算稳态值,效率低且不具备比较意义.因此,本研究提出自适应计

算稳态的算法,在恶意读写器监控系统工作前先进行数据收集,计算出吞吐率的初始平均值,并将其作为监控系

统开始工作后的判别依据.在环境参数改变时,重置计算,再次收集数据生成稳态便可适应新环境. 

其次,根据计算的初始值,利用相对误差的计算方法,本研究引入变化量相对差概念作为是否存在恶意读写

器的判断依据.设每段周期时间计算出的吞吐率为 N,相对差为 G.测试数据见表 2. 

 
| _ |

_

N N standard
G

N standard


  (15) 

Table 2  Changes of throughput before and after the invasion about different distance, angle 

表 2  不同距离、角度入侵前后吞吐量变化情况 

距离角度(cm) 
信号强度与吞吐量相对差 

90° 270° 0° 45° 315° 
20 –44.4 0.480 1 –40.5 0.492 5 –47.5 0.461 5 –45.2 0.405 2 –44.3 0.472 2
60 –58.6 0.580 0 –49.9 0.666 1 –45.8 0.596 2 –48.6 0.537 6 –51.2 0.477 2
110 –54.1 0.879 5 –54.4 0.812 9 –56.4 0.845 3 –51.1 0.474 9 –58.8 0.718 9
180 –57.0 0.975 2 –54.2 0.627 3 –55.6 0.704 8 –54.4 0.652 3 –55.7 0.610 0

根据表 1 中的数据可得,信号强度-距离-吞吐率相对差三者有一定相关性,我们以吞吐率作为度量参数

MRDP 的主要判别指标,利用此相关性,计算判别模型的度量参数的判断条件及其置信区间.对信号强度与吞吐

率相对差的关系使用最小二乘法进行一元多项式拟合(G=a0x2+a1x+a2),得到的系数为 a0=0.000428,a1=0.02287, 

a3=0.6582.因此,根据计算结果,将 G>(G_ploy-0.2776)作为判定模型中恶意读写器是否出现的判断条件,其中,当

相对差预测值 G_ploy 显著性为 0.95 时,置信区间为 0.277 6. 

7   实验测试与验证 

为验证本文提出的恶意读写器判别

模型及其实现方法的有效性与实时性 ,

我们利用通用 RFID 读写设备进行了测

试验证实验 .实验采用 UHF 频段的

Impinj R420 读写器和标签作为测试对

象,测试环境如图 13 所示.合法 RFID 读

写器天线位置固定,将合法 RFID 读写器

通过网线与已经部署判别模型程序的计

算机相连接,在合法 RFID 读写器天线正

面随机选取 10 个 RFID 标签测试位置进

行实验,每个 RFID 标签位置进行 100 次

模拟恶意读写器入侵实验.当合法 RFID

读写器与标签正常通信开始工作后 ,利

用另一台同样型号的 RFID 读写器模拟

恶意读写器随机进入合法读写器工作范

围,根据计算机判别模型程序计算结果

给出最后检测结论. 

(1) 开阔场地单标签工作情况 

测试场地较为开阔,标签与读写器之间无障碍物,合法读写器工作范围内每个 RFID 标签位置测试时放置

一个 RFID 标签.系统启动开始数据采集,设置自适应算法的计算时间为 5s,计算出单个标签的吞吐率初始平均

值,作为判断阈值.随后,恶意 RFID 读写器从随机位置进入测试区域,记录标签吞吐率变化情况,利用检测算法判

Fig.13  Test field map 

图 13  测试场地示意图 
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断是否存在恶意读写器,记录本次检测结果,每个位置共进行 100 次测试,测试结果见表 3.判别模型程序识别准

确率为 97.3%,平均检测时间为 1.58s. 

(2) 开阔场地多标签工作情况 

测试场地较为开阔,标签与读写器之间无障碍物,合法读写器工作范围内每个 RFID 标签位置测试时放置

多个 RFID 标签,系统启动开始数据采集,设置自适应算法的计算时间为 5s,计算出多个标签的吞吐率初始平均

值,作为判断阈值.随后,恶意 RFID 读写器从随机位置进入测试区域,记录标签吞吐率变化情况,利用检测算法判

断是否存在恶意读写器,记录本次检测结果,每个位置共进行 100 次测试,测试结果见表 4.判别模型程序识别准

确率为 95.7%,平均检测时间为 1.72s. 

Table 3  Test result form for scene 1 

表 3  情景 1 测试结果统计表 
标签位置 位置 1 位置 2 位置 3 位置 4 位置 5 位置 6 位置 7 位置 8 位置 9 位置 10
发现次数 96 98 98 98 96 97 98 97 98 97 

平均检测时间(s) 1.35 2.17 1.89 1.54 2.11 1.21 1.04 1.44 1.21 1.87 

Table 4  Test result form for scene 2 

表 4  情景 2 测试结果统计表 
标签位置 位置 1 位置 2 位置 3 位置 4 位置 5 位置 6 位置 7 位置 8 位置 9 位置 10
发现次数 94 95 98 95 94 97 98 95 95 96 

平均检测时间(s) 2.11 1.45 1.43 1.59 1.43 1.98 1.78 2.22 2.41 1.22 

(3) 复杂场地单标签工作情况 

测试场地内存在各类干扰,标签与读写器之间障碍物随机分布,合法读写器工作范围内每个 RFID 标签位

置测试时放置一个 RFID 标签,系统启动开始数据采集,设置自适应算法的计算时间为 5s,计算出单个标签的吞

吐率初始平均值,作为判断阈值.随后,恶意 RFID 读写器从随机位置进入测试区域,记录标签吞吐率变化情况,利

用检测算法判断是否存在恶意读写器,记录本次检测结果,每个位置共进行 100 次测试,测试结果见表 5.判别模

型程序识别准确率为 95.3%,平均检测时间为 1.75s. 

Table 5  Test result form for scene 3 

表 5  情景 3 测试结果统计表 
标签位置 位置 1 位置 2 位置 3 位置 4 位置 5 位置 6 位置 7 位置 8 位置 9 位置 10 
发现次数 95 95 97 92 94 94 96 98 95 97 

平均检测时间(s) 1.45 1.68 1.73 1.88 2.34 2.15 1.08 1.78 1.85 1.54 

(4) 复杂场地多标签工作情况 

测试场地内存在各类干扰,标签与读写器之间障碍物随机分布,合法读写器工作范围内每个 RFID 标签位

置测试时放置多个 RFID 标签,系统启动开始数据采集,设置自适应算法的计算时间为 5s,计算出多个标签的吞

吐率初始平均值,作为判断阈值.随后,恶意 RFID 读写器从随机位置进入测试区域,记录标签吞吐率变化情况,利

用检测算法判断是否存在恶意读写器,记录本次检测结果,每个位置共进行 100 次测试,测试结果见表 6.判别模

型程序识别准确率为 95.2%,平均检测时间为 1.78s. 

Table 6  Test result form for scene 4 

表 6  情景 4 测试结果统计表 
标签位置 位置 1 位置 2 位置 3 位置 4 位置 5 位置 6 位置 7 位置 8 位置 9 位置 10
发现次数 95 96 94 94 97 93 95 96 95 97 

平均检测时间(s) 2.17 1.65 1.78 1.89 1.65 1.47 1.87 1.29 1.97 2.08 

综上所述,不同场景下本文提出的判别模型计算准确度均高于 95%,且平均检测时间不超过 1.8s,判别算法

准确性较高,实时性较强,且不依赖于外部设备,检测方法成本较低,对发现恶意 RFID 读写器、保护 RFID 系统

的空口数据安全具有较高的实际应用价值. 
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8   结  论 

针对 RFID 系统中存在的空口数据入侵这一安全威胁,本文通过恶意 RFID 读写器对正常工作 RFID 系统

无线信号产生影响这一现象进行系统的研究与分析,提出了基于吞吐率相对差为指标的 RFID 信号度量参数,

利用度量参数快速、准确感知环境中 RFID 信号的变化情况.在此基础上,基于多元回归方法建立恶意 RFID 读

写器判别模型,计算恶意 RFID 读写器的判别条件与置信区间.利用有限状态机模型实现异常度量参数的快速

动态检测,实时发现空间中存在的恶意读写器,保证了对 RFID 空中接口入侵检测的实时性与有效性,减少 RFID

系统中因空口数据被窃取产生的安全威胁,提高 RFID 技术应用的安全性和可靠性,保障系统数据的隐私性. 

本研究充分利用已广泛部署的 RFID 设备,根据 RFID 信号参数的变化进行实时分析,实现恶意读写器的准

确、快速发现.本方法主要针对室内环境中的无源 UHF 频段 RFID 通用设备,相比于其他 RFID 空口入侵检测

方法,本方法利用 RFID 系统自身的硬件与数据,不依赖附加的检测设备与工具,降低了 RFID 空口入侵检测的复

杂程度与应用成本,易于在实际环境中广泛部署应用.同时,由于采用了自适应算法计算不同环境的状态阈值,

本方法可以很好地适用不同的室内环境.下一步我们将进一步完善本方法的实际部署方案和应用模式,提高自

适应算法的计算效率,使得检测模型可以在不同的室内环境中快速部署应用. 
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