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摘  要: 隐私保护是当前大数据信息时代所亟待解决的重要安全问题之一.而密码学是实现对内容和身份等隐私

信息进行有效保护的关键理论和技术基础.基于身份的哈希证明系统(identity-based hash proof system)是一个基本

的密码学原型,能够用来构造多种对隐私信息进行保护的密码方案.通过分析得知,已有基于格的基于身份哈希证明

系统的密文尺寸较大,会对所构造密码方案的效率产生较大的影响.如何降低格上的基于身份哈希证明系统的密文

尺寸,是一个有意义的研究问题.为此,首先基于标准带错误学习(learning with errors,简记为 LWE)困难假设,在标准

模型下构造了一个新的哈希证明系统,并利用随机格上离散高斯分布与光滑参数的性质,证明其是光滑的(smooth);

再在随机谕言机(random oracle)的作用下,利用 Gentry 等人所提出的原像抽样函数提取身份私钥,从而得到一个光

滑并且密文尺寸较小的基于身份的哈希证明系统.作为对所构造的新型哈希证明系统的扩展,在标准模型下提出一

个可更新的哈希证明系统.最后,详细分析所提出的新型构造的效率,并与已有相关构造进行对比. 
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cryptography can be utilized to protect several kinds of privacy information, such as content and identity. Identity-Based hash proof 

system is a basic cryptographic primitive, which can be used to construct lots of schemes for privacy protection. Through analyzing all 

existing identity-based hash proof systems based on lattices, this work reveals that one of their common deficiencies is the large bit size of 

ciphertext, which further results in the low efficiency of the related cryptographic schemes. Thus it is of great significance to reduce the 

size of their cipheretexts. In this paper, a new hash proof system is first presented based on the learning with errors assumption in the 

standard model, and the smoothness of the system is proved through employing the properties of discrete Gaussian distribution and 

smooth parameter over lattices. Then, in order to transform this new hash proof system into the identity setting, the preimage sampling 

function proposed by Gentry, et al. is used to sample the identity secret key for any identity id with the help of random oracle. As an 

extension for this new hash proof system based on lattices, an updatable hash proof system can also be obtained in the standard model. 

Finally, the efficiency of these new constructions is analyzed, and a comparison with other existing constructions is performed. 
Key words:  privacy protection; hash proof system; lattice; identity-based; updatablilty 

隐私保护是大数据时代受到广泛关注的一个问题.对隐私保护问题的解决程度,直接决定了移动网络、社

交网络、位置服务等多种新型应用的推广程度[1].目前,隐私保护的一个重要研究方向是新型有效的隐私保护算

法的设计[2].其中,如何发掘新型密码学理论与技术,并进一步将其用于设计能够对身份和数据等隐私信息进行

更加有效保护的方案和协议,也是一个值得深入研究的问题.尤其是在量子计算机对传统密码方案和协议的潜

在威胁日益严重的情况下,如何设计具有后量子安全隐私保护特性的密码学方案和协议具有更加紧迫的意义. 

基于身份的哈希证明系统是由 Alwen 等人在 2010 年 Eurocrypt 会议上提出的一种新的密码学原型[3].通过

使用基于身份的哈希证明系统,可以更加简单且高效地构造多种密码学方案.而这些方案普遍具备抗密钥泄露

攻击、加密或接收者身份匿名等优良的隐私保护性质[3,4].由于存在广泛的密码学和隐私保护应用价值,基于身

份的哈希证明系统自提出以来,在国内外密码学领域受到了广泛关注. 

基于身份的哈希证明系统由两个基本模块组成:子集合成员关系问题和投影哈希函数.其中,子集合成员关

系问题是指一个全集合 C 的子集 V 中的元素与另外一个子集 Vʹ中的元素是计算不可区分的.投影哈希函数需

要具备两个性质:投影性和光滑性.投影性是指在以 V 中的元素作为输入时,投影哈希函数有公开和私有两种不

同的计算方式,但两种计算方式得到的结果是相同的.光滑性是指在以 Vʹ中的元素作为输入时,投影哈希函数的

输出值与相应的均匀分布是统计不可区分的.在实际使用中,用户直接使用 V 中的元素作为投影哈希函数的输

入.但在安全性证明过程中需要将 V 中的元素替换为 Vʹ中的元素作为投影哈希函数的输入,从而证明所构造的

加密方案是安全的. 

目前,关于基于身份的哈希证明系统构造的研究已有诸多进展.2010 年,Alwen 等人首次提出基于身份的哈

希证明系统的概念,并且基于 3 个不同的困难假设提出了 3 种不同的基于身份的哈希证明系统构造方法[3].之

后,Chow 等人基于判定型双线性 DH 假设,构造了 3 个基于身份的哈希证明系统[5].Chen 等人基于不同的困难假

设提出了多个基于身份的哈希证明系统[6,7].另外,他们还提出基于身份的可提取哈希证明系统的概念[8,9],并利

用这一概念构造基于求解型困难假设的基于身份密钥封装机制. 

通过对已有基于身份的哈希证明系统进行分析得知,尽管已有众多基于传统数论假设的基于身份的哈希

证明系统的构造方法,但相对而言,基于后量子假设的基于身份的哈希证明系统的构造相对较少.并且已有基于

格困难假设的基于身份的哈希证明系统的效率较低,尤其是较大的密文尺寸会导致所构造的相关加密方案的

效率较低.在量子计算机对传统密码系统的潜在威胁日益严峻的情况下,如何基于格构造效率更高的基于身份

的哈希证明系统是一个亟待解决的研究问题. 

为了能够降低格上基于身份的哈希证明系统的密文尺寸,本文首先基于标准 LWE 假设,在标准模型下构造

了一个新的哈希证明系统,并利用随机格上离散高斯分布与光滑参数的性质,证明其是光滑的;再在随机谕言机

的作用下,利用 Gentry 等人所提出的原像抽样函数对身份私钥进行提取[10],从而得到一个光滑并且密文尺寸较

小的基于身份的哈希证明系统.作为对所构造的新型哈希证明系统的扩展,本文也在标准模型下提出一个可更

新的哈希证明系统.最后,详细分析本文所提出的新型构造的效率,并与已有相关构造进行对比. 
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1   预备知识和基本概念 

1.1   基本概念和符号 

文中, n N 表示安全参数.对于有限集 X,用 x X 表示从集合 X 中均匀随机选取元素 x.若概率算法能

在 d 的多项式时间内完成,则称是一个概率多项式时间算法.设函数 f(x),若对于 0,c N d N    使得 0d d  
时,满足 | ( ) | ,cf d d  则称 f(x)是一个可忽略的函数.用 ( )y f x 表示将 x 作为函数 f 的输入,同时将该函数的相

应输出结果赋给 y.对于两个随机变量分布 ( )d d NX X  和 ( ) ,d d NY Y  如果任意一个概率多项式时间算法成功

区分这两个分布的概率是可忽略的,则称这两个随机变量分布是计算不可区分的,记作 .cX Y 用 ( , )X Y 表示

分布 X 和 Y 之间的统计距离.如果 ( , )X Y 是可忽略的,则称这两个分布是统计接近的,记作 .sX Y 给定一个数

值 qa 和一个向量 n
qa  ,用 a a 表示数值 a 与向量 a 的每一个分量相乘. 

1.2   基本定义和引理 

定义 1(格)[10]. 一个 m 维格是实数域 m 的一个离散加法子群.给定一个由 m 个线性独立的列向量组成的

矩阵 1( , , ) m
m B b b  ,则由 B 作为一组基生成的 m 维格可以表示为 

[ ]
( ) { : }.m

i ii m
c


     B Bc b c   

事实上,一个m维格拥有多组不同的基.一般地,将二范数较大的基称为公开基,而将二范数较小的基称为陷

门基.给定格  ,其在二范数下最小非零向量的长度记为 1 0( ) min    x x .对于任意向量 nx  ,用 dist ( , )x

表示向量 x 和格  之间的二范数距离. 

定义 2(对偶格)[10]. 给定一个 m 维格,定义其对偶格 

{ : , , }.m      x v x v   

注意到 ( ) .     

事实上,m 维整数空间 m 也是一个 m 维格,并且其对偶格还是其本身.在密码方案的构造中,经常用到 m 的

子格.给定矩阵 ,m n
q
A  可以定义如下两个整数格: 

( ) { : 0mod },m T q   A e A e  

( ) { : s.t. mod }.m n
q q     A y s y As   

注意到, ( ) A 和 ( ) A 互为 q 倍数的对偶格,即 ( ) ( ( )) .q   A A  

引理 1(陷门生成)[1113]. 给定正整数 1, 2n q≥ ≥ 和 6 log ,m n q≥ 存在一个陷门生成算法 TrapGen(q,n)能够

输出一对矩阵 ( , ),m n m m
q
  AA T  使得 A 与 m n

q
 上的均匀分布是统计接近的,TA 是格 ( ) A 的一组陷门基, 

并且以极大的概率满足 

( log )O n qAT ≤ 和 ( log ).O n qAT ≤  

当 ( log )m O n q≥ 时,格 ( ) A 在 m 维整数空间 m 上是非常稀疏的. 

引理 2. 若 3 log ,m n q≥ 所有矩阵 m n
q
A  中除一个可忽略的部分外,满足 

2 2

1
Pr .dist( , ( )) 4

m
q

n mq
q 


  

x
x A ≤≤


 

证明:在 3 logm n q≥ 的参数设置下,随机矩阵 m n
q
A  以极大概率是满秩的.此时,除了一个可忽略的概率

外,格 ( ) A 在 m
q 的范围内应该包含有 qn 个不同的格点.在整个 m

q 空间中,以每一个格点作为中心存在一个边

长是 2q 的m维超立方体.该立方体的体积是   ,2
m

q 并且该立方体中大部分离散整数点到中心格点的距离

都小于 2.q 因此,可知 

 
2 3 2 2 2

1 1 1
Pr .dist( , ( )) 4

22m
q

m n n n

m m m n m n m

q q qq
q

q q q q q 


            x
x A ≤ ≤≤


 □ 
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引理 3. 给定正整数 , , ( log )n q m O n q≥ 和矩阵 ,m n
q
A  若存在一个向量 m

qy  使得 dist( , ( )) 4,q y A

则对于任意非零整数 ,qa 满足 

dist( , ( )) 4.a q  y A  

证明:对于任意向量 ,m
qy  可以将其表示为格 ( ) A 中的一个格点 mod qAs 加上一个差错向量 m

qe  的

形式,即 mod .m
qq  y As e  给定 ,n

qs  假设存在一个向量 mod q  y As e 使得 dist( , ( ))> 4.q y A 此时,向

量 y 同样满足 dist( , ( ))> 4.qy A 假设存在一个非零整数 ,qa 使得 1 mod ,a a q      y As e 并且 dist( ,a  y  

( )) 4.q A ≤ 如果以上假设不成立,则该引理 3 的结论是显然的.否则,可以进一步假设存在一个 qa 使得

1 moda a q   y As e 并且 dist( , ( )) 4.a q y A ≤ 对于 3 logm n q≥ 和从 n
q 上的类高斯分布  选取的差错向

量 e, ( , )A e 应该以极大的概率呈列线性独立的.由于 1( , )as 和 1( , )a s 是相互独立生成的,所以这两个向量应该以

极大概率呈相互线性独立的.因此可知, a  y 和 a  y 应该均匀随机并且相互独立.此时,根据引理 2 的结论可知, 

4

1
Pr .dist( , ( )) 4 dist( , ( )) 4 n ma q a q

q 
      y A y A ≤≤ ≤  

最终 ,以上概率的联合边界至多为 2 2
4

1
.n m

n m
q q q

q   注意到 ,此概率仍然是可忽略的 .因此 ,如果 dist( ,y  

( ))> 4,q A 则对于任何一个非零整数 ,qa 满足 dist( , ( ))> 4.a q y A  □ 

定义 3(高斯函数)[10]. 给定任意实数 0,r  可以在 n 上定义如下高斯函数: 

 2 2
,, ( ) exp .π

n
rx r    c x x c  

此时,称 c 为该高斯函数的中心,r 为偏差.在这两个参数分别取 0 和 1 的情况下,可以被默认省略表示. 

对于任意离散集合 ,mA  可以将高斯函数扩展到 A 上,即 

, ,( ) ( ).r rA
A 


c cx

x  

定义 4(格上的离散高斯分布)[10]. 对于任意 , 0n r c  和一个 n 维格 , 定义  上的离散高斯分布为 

,
, ,

,

( )
, ( ) .

( )
r

r
r

D

  


c

c
c

x
x x  

引理 4(格上的离散高斯抽样 )[10]. 给定一个 m 维格 ( ) A 及其一组基 B,向量 ,n
qu  参数 r B≥  

( log )m 和向量 ,mc  存在一个概率多项式时间算法 SampleISIS( , , , ),rA B u 可以从分布 ( ) , ,rD A u c 中抽取一

个向量 ,m
qe  使得 mod .T q A e u  

在此用 B 表示 B 的施密特正交化矩阵,并用 B 表示 B 中最长列向量的二范数长度.该离散高斯抽样算法 

还具有以下重要性质. 

引理 5[3]. 给定一个 m 维格 ( ) A 的一组陷门基 T,均匀随机选取向量 n
qu  ,从离散高斯分布

,m r
D 随机

选取
,

,m r
De  其中, ( log ),r mT≥ 则满足 

[( , ),(SampleISIS( , , , ), )] ( ).T r negl n e A e A T u u ≤  

下面给出光滑参数的重要概念. 

定义 5(光滑参数)[14]. 对于任意格  和任意实数 0, 光滑参数 ( )  被定义为使得 1 ( \ 0)s  ≤成立的

最小正数 s. 

利用对偶格在二范数下最小非零向量的长度 1( )  可以给出光滑参数的一个上界. 

引理 6(光滑参数的上界)[15]. 对于任意 m 维格  和实数 0, 满足 
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log(2 (1 1 )) π
( ) .

( )

m m


 





≤


 

此时,对于任意函数 ( log ),m 存在一个可忽略的函数 ( )m 使得 1( ) ( log ) ( ).m    ≤  

引理 7(光滑参数的性质)[14]. 对于任意 m 维格 , 向量 ,mc  实数 0 和 ( ),s  ≥  满足 

, ,

2

( )

1
Pr 2 .

1s

m

D
s m







     cx x
x c ≤




 

引理 8[10]. 令 2 log ,m n q≥ 对于所有的矩阵 ,m n
q
A  除可忽略的部分外,AT 的列向量的子集合可以生成

,n
q 即对于任意 ,n

qu  总是存在一个 {0,1}me 使得 mod .T qA e u  

引理 9(光滑参数的性质)[10]. 假如矩阵 AT 的列向量可以生成 ,n
q 令 (0,1 2) 并且 ( ( )),r   A≥  则对于

,
,m r

De  向量 modT qu A e 的分布与 n
q 上均匀分布之间的统计距离是 2 .� 

引理 10(LWE 假设)[16]. 令 q 是一个素数,随机、均匀选取矩阵 ,m n
q
A  向量 ,n

qs  从 q 上的类高斯分

布  中选取差错向量 e.若差错因子满足 2 ,q n  ≥ 则 

( , ) ( , ),c  A A s e A u  

其中,向量 u 是从 m
q 上随机、均匀选取的.进一步地,可以将该判定型 LWE 问题表示为 , , .n qDLWE  根据文献[16]

的归约结论,求解 , ,n qDLWE  问题的困难性不小于求解近似因子为 ( )O n  的格上近似 SVP 问题的困难性.关于

q 上的类高斯分布 , 有如下重要事实. 

引理 11( q 上的离散高斯分布  的性质)[17,18]. 给定 0  和模整数 ,q 给定任意 n
qx  和 n

y ,则 

以极大概率可以得到 

, ( log ) 2.q n n      x y x x≤  

进一步地,如果选取 x 是与 y 方向相同的单位向量,就能够以极大的概率得到 ( log ) 2.q n n  y ≤  

1.3   哈希证明系统与基于身份的哈希证明系统 

本文利用密钥封装机制描述基于身份的哈希证明系统.令 C,V,Vʹ,K,SK,PK 是非空可数集合.其中,V C 是

一个语言,即对于任意 ,c V 存在一个证据 {0,1}w  使得(c,w)满足某个二元关系 R.在此,用 C 表示所有密文的 

集合,V 表示所有合法密文的集合,Vʹ表示所有非法密文的集合,K 表示所有被封装密钥的集合,PK 表示封装算法

的密钥集合,SK 表示解封装算法的密钥集合. 

定义 6(投影哈希函数)[19,20]. 对于任意 ,sk SK 令 :skH C K 是一个以 sk 为索引的哈希函数.对于任意

,c V 存在一个 {0,1}w  使得(c,w)满足某个二元关系 R.如果存在一个投影 : ,SK PK  使得 ( )skH c 的值可以

由 ( ),pk sk c 和 w 计算出来,则称 Hsk 是一个投影哈希函数. 

定义 7(光滑性)[19,20]. 给定投影哈希函数 Hsk,随机选取 , ,sk SK k K  对于任意 ,c V  定义随机二元组

( ) ( , ), ( ) ( , ( )),sk sk sku H pk k v H pk H c  其中, ( ).pk sk 如果 ( )sku H 和 ( )skv H 之间的统计距离是可忽略的,则称

投影哈希函数 Hsk 是光滑的. 

定义 8(哈希证明系统)[19,20]. 一个哈希证明系统由以下 3 个算法(Param,Pub,Priv)组成. 

Param(1n):给定安全参数 n,输出参数 ( )( , , , , , , , , ),group K C V V PK SK H  其中,group 包含一些公开参数,并且

哈希函数 ( )H  和私钥投影函数是可以有效计算的. 

( , , ) :pk c wPub 给定公钥 ( ),pk sk 合法密文 c V 及其相应的证据 w,输出被封装密钥值 ( , ).pkk H c w  

Priv(sk,c):给定私钥 sk 和密文,输出 k=Hsk(c). 

一般地,哈希证明系统要求子集合成员关系问题是困难的,即合法密文 c V 和非法密文 c V  是计算不

可区分的.如果算法 Param(1n)所有可能输出的投影哈希函数 ( )H  都是光滑的,则称该哈希证明系统是光滑的. 

在此基础上,结合基于身份的思想可以得到以下基于身份的哈希证明系统的定义. 
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定义 9(基于身份的哈希证明系统)[10]. 一个哈希证明系统由以下 5 个算法(Setup,KeyGen,Encap,Encap*, 

Decap)组成. 

Setup(1n):给定安全参数 n,输出一对主公钥mpk和主私钥msk,并且生成参数 ( )( , , , , , , ),K C V V ID SK H  同样要

求哈希函数 ( )H  是可以有效计算的. 

KeyGen(mpk,msk,id):对于任意身份 ,id ID 利用 mpk 和 msk 提取一个身份私钥 skid. 

Encap(mpk,id):对于任意身份 ,id ID 该合法封装算法首先随机选取一个合法密文 c V 及其相关证据 w,

然后计算相应封装密钥 ( , , , ),k H mpk id c w 最后输出(c,k). 

Encap*(mpk,id):对于任意身份 ,id ID 该非法封装算法随机选取一个非法密文 ,c V  最后输出 c. 

Decap(mpk,skid,c):给定身份私钥 skid 和密文 c,该解封装算法输出 ( ).
idskk H c  

与哈希证明系统不同,基于身份的哈希证明系统的合法密文与非法密文的不可区分需要通过一个攻击者

和挑战者之间的交互式游戏进行定义和论证,并且该游戏的交互过程要求攻击者可以得到包括挑战身份在内

的所有身份的私钥.该交互式游戏可以具体描述如下. 

Setup:挑战者可以运行系统生成算法 Setup(1n)得到一个主公私钥对(mpk,msk),并且将主公钥 mpk 发送给

攻击者. 

KeyGen1:攻击者可以适应性地选择身份 id ID 向挑战者进行询问,挑战者返回该身份对应的身份私钥

skid. 

Challenge:攻击者选取任意身份 id ID  作为挑战身份进行询问.此时挑战者随机选取一个比特 {0,1}.b   

如果 b=0,则挑战者向攻击者返回 Encap(mpk,id),否则返回 Encap*(mpk,id). 

KeyGen2:与第 1 个阶段的身份私钥询问相同,攻击者可以适应性地选择身份 id ID 向挑战者进行询问,挑

战者返回该身份对应的身份私钥 skid. 

Output:攻击者输出一个比特 {0,1}b 作为整个游戏的输出. 

如果 b=bʹ,则认为攻击者赢得了游戏.注意到,在以上游戏中,挑战者对于相同的身份 id ID 的私钥询问只

能返回相同的身份私钥.同时,挑战身份 id ID  有可能在两个阶段的身份私钥询问阶段中被询问过.如果攻击

者在以上游戏中成功的优势是可以忽略的,则意味着基于身份的哈希证明系统的合法密文和非法密文是不可

区分的. 

2   基于 LWE 假设的哈希证明系统 

2.1   基于LWE假设的哈希证明系统的构造 

基于 LWE 的哈希证明系统 HPS=(Param,Pub,Priv)可以按如下方式进行具体描述. 

Param(1n):给定安全参数 n,输出参数 ( )( , , , , , , , , ),group K C V V PK SK H  其中, 

● ( , , , , , ),group q m r A q 是一个素数 , 2 logm n q 是所用到的格的维数 ,随机均匀选取矩阵 A  

,m n
q
 (0,1)  和 ( log )r q m 是两个实数,满足 2q n ≥ 和 2π ( ( log )).r m n ≤  

● { mod : , }, { mod : , 4}, {0,1}.n m n
q qV q V q q K        As e s e As e s e ≥   

●  SK 是 m 上的离散高斯分布
,

, .m
n
qr

D PK    

● 对于任意私钥
,

: ,m r
sk D v  其对应的公钥为 : ( ) mod .Tpk sk q  y A v  

Pub(pk,c,w):给定一个合法密文 : mod ,c q V   x As e 其对应的证据是 ,n
qs  差错向量是 .m

e 计算

, mod ,z q  y s 如果 z 与 0 之间的距离小于 z 与 2q  之间的距离,输出 k=0;反之,输出 k=1. 

Priv(sk,c):给定密文 c:=x 和私钥 sk:=v,计算 , mod ,z q  v x 如果 z 与 0 之间的距离小于 z 与 2q  之间的距 

离,输出 k=0;反之,输出 k=1. 

由引理 4可知,在 ( log ) ( log )r q m m   的情况下,离散高斯分布
,m r

D 是可以在多项式时间内有效抽 
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样的.上述哈希证明系统中的所有其他分布也都可以进行有效抽样.因此,该哈希证明系统中的所有计算都是可

以有效进行的. 

与文献[6,7,10]中的基于格的哈希证明系统相类似,本节所提构造中的模数是安全参数的亚指数,并且 

{0,1}.K  事实上,在从离散高斯分布
,m r

D 中独立选取多个私钥 1( , , )lv v 的情况下,可以将被封装密钥集合扩

展为 {0,1} .lK   

2.2   哈希证明系统的证明 

定理 1. 给定安全参数 n,令 (log )2 , 2 log , ( log ),2 2π ( 2 ),nq m n q r q m n q r mn     ≤ ≤ 则上述哈 

希证明系统 HPS 在 LWE 假设下是光滑的. 

证明:整个证明过程可被分为以下 3 个部分:子集合成员关系问题、正确性和光滑性. 

引理 12(子集和成员不可区分). 上述基于 LWE 的哈希证明系统所对应的子集和成员关系问题是计算困 

难的. 

证明:给定 m
qA  作为公共参数中的随机矩阵,则合法密文和非法密文集合可分别表示为 

{ mod : , }, , 2n m
qV q q n    As e s e 其中 ≥  

和 

{ mod : , 4}.n
qV q q   As e s e ≥  

显然,所有密文的集合 C 是 m
q 的一个子集.事实上,矩阵 A 定义了格 

( ) { :  s.t. mod }.m n
q q     A y s y As   

同时注意到,合法密文集合 V 中的所有元素到格 ( ) A 的距离可以记为 ,e 并且由引理 11 可知, 

( log ) 2.q m m  e ≤  

相对而言,非法密文集合 Vʹ中的元素到格 ( ) A 的距离比较远.由格 ( ) A 的性质和参数 2π ( 2 )r mn ≤

可知,对于任意 ,Vx 其相应的证据就是使得 ( log ) 2q m m   x As ≤ 成立的向量 .n
qs  进一步根据引

理 10 可知,对于任意 Vx 和随机均匀 m
qu  可知, ( , ) ( , ).cA x A u 因此,相关的子集和成员关系问题是计算困

难的.证毕.  □ 

引理 13(正确性). 上述基于 LWE 的哈希证明系统满足正确性的要求. 

证明:给定公开矩阵 m
qA  和合法密文 ,Vx 存在唯一的证据向量 n

qs  和差错向量 m
e 使得 x  

mod  .qAs e 因此, 

, mod , mod

                  ( , , )mod

                  ( , , )mod

                  ( , , )mod .

T

q q

q

q

q

      
     

     
     

v x v x As e

v As v e

A v s v e

y s v e

 

由引理 7 可知,对于
,

,m r
Dv  其二范数以极大的概率满足 .r mv ≤ 根据  的定义,令 mod ,i ie q t q  其

中,ti 是以 0 为期望、 2 2π 为方差的独立正态分布变量.因此, 2,me t ≤ 并且由柯西-施瓦兹不等式可知, 

, , 2.rm    v e v t ≤ 进一步地,由于 ti 是独立均匀选取的, , v t 也是一个以 0 为期望的正态分布,并且其标准差

为 2π 2π 1 2 .r m n  v ≤ ≤ 由正态变量的尾不等式可知 , , 1  v t 的概率是可忽略的 .因此 , 

, 2 1rm   v e 的概率也是可忽略的. 

注意到,由于 n
qs  是随机均匀的, , mod q y s 也服从 q 上的均匀分布.对于正确性而言,只需要证明算法

Priv 输出错误比特的概率是可忽略的.通过分析得知,这个事件发生当且仅当 , mod q y s 与 4q  或 3 4q  之间

的距离小于 2 1.rm  令 2 1, , modd rm q   y s 有 4d 个取值使得算法 Priv 输出错误比特.此时,对于 (log )2 ,nq   
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(log )

8 ( log ) (log ) 8 ( log ) (log )4 4
( ).

2 n

n q m n n q m nd rm
negl n

q q q 

   
   ≤  

因此,对于任意合法密文向量 ,Vx 两种不同计算方式的输出是以极大概率相同的.证毕.  □ 

引理 14(光滑性). 上述基于 LWE 的哈希证明系统满足光滑性的要求. 

证明:根据非法密文集合 Vʹ的定义可知,对于任意非法密文向量 ,V x x 到格 ( ) A 之间的距离大于 4.q

由引理 3 可知,对于任意非零 ,dist( , ( )) 4.qa a q  x A ≥ 此时,令 ( | ). A A x 由引理 2 可知,x 与 m
q 上的均匀

分布是统计不可区分的.进一步可得 Aʹ与 ( 1)m n
q
  上的均匀分布之间的统计距离是不可区分的,并且 1( )  A  

4.q 接着由引理 6 和 ( ) A 与 ( )  A 之间的对偶关系可知, 

1
( ( ))( ( )) ( log ) ( log ).m q m

q
        

 
AA ≤ ≤  

由引理 8 和引理 9 可知,对于任意
,

,m r
Dv  其中, ( log ),r q m≥ 向量 ( ) modT q  u A v 与 1n

q
 上均匀

分布之间的统计距离是可以忽略的.因此,对于任意 ,V x 满足 

( , , mod ) ( , ),T T
sq u    A v v x A v  

其中 ,u 是 q 上的随机均匀变量 .也就是说 ,在给定公钥 modT qy A v 、非法密文向量 V x 的情况下 , , v x  

mod q 和 u 仍然是统计不可区分的.因此,该基于 LWE 假设的哈希证明系统是光滑的.证毕. □ 

综上所述,由上面 3 个引理可知,定理 1 成立.证毕. □ 

3   基于 LWE 假设的基于身份的哈希证明系统 

3.1   基于LWE假设的基于身份的哈希证明系统的构造 

在基于身份的哈希证明系统的构造中,需要用到随机谕言机 :{0,1} ,n
qH    将任意身份映射为 n

q 中的向 

量.本节所提出的基于 LWE 的基于身份的哈希证明系统 IB-HPS=(Setup,KeyGen,Encap,Encap*,Decap)可按如下

方式进行具体描述. 

Setup(1n):运行引理 1 中的陷门生成算法 TrapGen 生成矩阵 m n
q
A  和陷门矩阵 .m mT  输出主公钥

: ,mpk  A 主私钥 : .msk  T  

KeyGen(mpk,id,msk):令 ( ),H idu 利用陷门矩阵 m mT  运行 SampleISIS ( , , , )rA T u 抽取向量 mv  使得

mod .T q A v u 输出身份私钥 : .idsk  v  

Encap(mpk,id):令 ( ),H idu 随机选取 n
qs  和 ,m

e 计算 mod .q x As e 令 , mod .z q  u s 如果 z 与 0

之间的距离小于 z 与 2q  之间的距离,令 b=0;反之,令 b=1.输出 ( , ) : ( , ).c k b x  

Encap*(mpk,id):随机选取 n
qs  和向量 e 满足 4,qe ≥ 计算 mod .q x As e 输出 : .c  x  

Decap(c,skid):给定 : m
qc  x  和 : ,m

idsk  v  计算 , mod .z q  v x 如果 z 与 0 之间的距离小于 z 与 2q  之

间的距离,输出 0;反之,输出 1. 

3.2   基于身份的哈希证明系统的证明 

定理 2. 给定安全参数 n,令 (log )2 , 2 log , ( log ),2 2π ( 2 ),nq m n q r q m n q r mn     ≤ ≤ 则上述基 

于身份的哈希证明系统 IB-HPS 在 LWE 假设下是光滑的. 

证明:对于正确性而言,给定合法密文 : m
qc  x  和 : ,m

idsk  v  可知 

, mod , mod

                  ( , , )mod

                  ( , , )mod

                  ( , , )mod .

T

q q

q

q

q

      
     

     
     

v x v x As e

v As v e

A v s v e

u s v e
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由引理 13 可知,在上述定理 2 的参数设置下, , mod q v e 的值以极大的概率不会影响 b=0 或 b=1. 

对于光滑性而言,给定任意非法密文 V x 满足 dist( , ( )) 4,qx A ≥ 令 ( | ). A A x 与引理 14 中的分析相

类似,可知 1( ) 4.q A ≥ 进一步地,由引理 6 可知, 

1

1
( )( ( )) ( log ) ( log ).m q m

q
       

 
AA ≤ ≤  

由引理 5 可知,对于均匀随机向量 ( ),H idu 算法 SampleISIS 输出向量 v 的分布与离散高斯分布
,m r

D 之

间的统计距离是可忽略的.因此,由引理 8 和引理 9 可知,向量 ( ) modT q  u A v 与 1n
q
 上均匀分布之间的统计

距离是可以忽略的.因此,对于任意 ,V x 满足 

( , , mod ) ( , ),T T
sq u    A v v x A v  

其中,u 是 q 上的随机均匀变量.也就是说,对于任意身份 id 使得 ( ),H idu 在给定 mod ,T qu A v 非法密文向量

\C Vx 的情况下, , mod q v x 和 u 仍然是统计不可区分的.因此,该基于 LWE 假设的哈希证明系统是光滑的. 

对于合法密文和非法密文的计算不可区分问题而言,可以建立一个从有效的判定型 LWE 问题到有效区分

合法密文和非法密文问题的黑盒归约.即给定一个有效区分合法密文和非法密文的攻击者  ,可以构造出一个

有效算法 用于判定一个谕言机 是 LWE 谕言机还是均匀谕言机.按照基于身份的哈希证明系统的定义要

求,用下面的游戏描述 和之间的交互过程. 

Setup: 首先对谕言机询问 m 次,得到 [ ]{( , ) }.i i i mb a 将 T
ia 作为矩阵 m n

q
A  的第 i 个列向量,并将 A 作 

为主公钥发送给攻击者 .  

KeyGen1: 建立一个用于存储三元组 ( , , ) {0,1} n m
q qid   u v   的表 L,该表的初始值为空.为了回答由 

提出的针对身份 id 的私钥提取询问, 首先检查表 L 中是否存在 ( , , )id   的三元组.如果存在,则将该三元组中的

第 3 个元素 v 作为相应的身份私钥 skid 返回给 .如果不存在这样的三元组,则随机选取一个向量
,

,m r
Dv  将

三元组 ( , , )Tid A v v 添加到表 L 中,并将 v 作为相应的身份私钥 skid 返回给 .针对攻击者对于身份 id 的随机

谕言机询问, 首先检查表 L 中是否存在 ( , , )id   的三元组.如果存在,则将该三元组中的第 2 个元素 u 作为对身

份 id 的随机谕言机输出值 H(id)返回给 .如果不存在这样的三元组,则随机选取一个向量
,

,m r
Dv  将三元组

( , , )Tid A v v 添加到表 L 中,并将 TA v 作为对身份 id 的随机谕言机输出值 H(id)返回给 . 

Challenge:针对身份 id 向 发出挑战询问, 将向量 1( , , )T
mb bc  作为挑战密文返还给 .  

KeyGen2: 用 KeyGen1 中的方法回答 的私钥提取询问和随机谕言机询问. 

Output: 得到从 返回的一个比特 bʹ,并将其转发给判定型 LWE 问题的挑战者. 

在真实的游戏中,对于某个身份 id,攻击者 所能得到的信息包括一个随机矩阵 m n
q
A 、 统计均匀的向量

( ) n
qH id  u  和一个随机向量

,
: .mid r

sk D v  对上述交互式游戏进行详细分析得知,由向量 [ ]( )i i ma 生成的矩 

阵 A 是均匀随机的.由引理 5 和算法 SampleISIS 的性质可知,以上交互式游戏中 H(id)和 skid 的联合分布与真实

游戏中的分布是相同的.因此,以上游戏对攻击环境的模拟是合理的. 

进一步地,如果是 LWE 谕言机,则返回的挑战密文向量 1( , , )T
mb bc  与算法 Encap ( )id  的输出向量是

同分布的.反之, 1( , , )T
mb bc  与算法 Encap* ( )id  的输出向量是同分布的.因此,由 可以构造一个有效区分

LWE 谕言机的算法  . 

综上所述,本节所提出的 IB-HPS 是光滑的.证毕.  □ 

4   基于 LWE 假设的可更新哈希证明系统 

通常,哈希证明系统可以直接用来构造抵抗密钥泄露攻击的加密方案.但是前面提到的两个基于格的哈希

证明系统只能用来构造相对泄露模型和有界泄露模型下的加密方案.为了进一步构造能够抵抗连续泄露攻击

的加密方案,本节将第 3 节中所提出的哈希证明系统扩展为可更新的哈希证明系统. 
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注意到 ,Yang 等人已经给出了一种构造可更新的哈希证明系统的方法 [21].为了实现对密钥的安全更

新,Yang 等人提出了一种新的抽样方法,并且要求私钥具有两种不可区分性质.但是,Yang 等人所提出的可更新

哈希证明系统并不能抵抗潜在的量子攻击威胁.因此,如何设计具有后量子安全性的可更新哈希证明系统是一

个有意义的研究问题. 

通过对第 3 节中所提出的基于 LWE 哈希证明系统进行分析得知,利用已有的高斯抽样算法 SampleISIS 的

特性,可以很容易地对其私钥进行更新.并且由算法 SampleISIS 的输出值服从独立离散高斯分布的特性可以证

明,该更新方法是安全的.但该构造中需要引入更新密钥作为算法 SampleISIS 的输入. 

4.1   可更新哈希证明系统的构造 

基于 LWE 的可更新哈希证明系统 UHPS=(Param,Pub,Priv,KeyUpd)可按如下方式进行具体描述. 

Param(1n):给定安全参数 n,输出参数 ( )( , , , , , , , , ),group K C V V PK SK H  其中, 

● ( , , , , , , ),group q m r A T q 是一个素数, 2 logm n q 是所用到的格的维数,随机、均匀选取矩阵 A  

,m n
q
 (0,1)  和 ( log )r q m 是两个实数 ,满足 2q n ≥ 和 2π ( ( log )).r m n ≤ 运行陷门生成算

法 TrapGen 生成矩阵 m n
q
A  和陷门矩阵 .m mT  其中,矩阵 A 与 m n

q
 上的均匀分布是统计不可区分的,并且

( log ).O n qT  

●  SK 是 m 上的离散高斯分布
,

, .m
n
qr

D PK    

● 对于任意私钥
,

: ,m r
sk D v  其对应的公钥为 : ( ) mod .Tpk sk q  y A v  

● { mod : , }, { mod : , 4}, {0,1}.n m n
q qV q V q q K        As e s e As e s e ≥   

Pub(pk,c,w):给定一个合法密文 : mod ,c q V   x As e 其对应的证据是 ,n
qs  差错向量是 .m

e 计算

, mod ,z q  y s 如果 z 与 0 之间的距离小于 z 与 2q  之间的距离,输出 k=0;反之,输出 k=1. 

Priv(sk,c):给定密文 :c  x 和私钥 : ,sk  v 计算 , mod ,z q  v x 如果 z 与 0 之间的距离小于 z 与 2q  之间的

距离,输出 k=0;反之,输出 k=1. 

KeyUpd(T,sk):对于
,

: ,m r
sk D v  计算 mod .T qy A v 然后利用算法 SampleISIS 以 T 和 y 作为输入,可以

抽取新的
,

: ,m r
sk D  v  使得 mod .T T q A v A v  

与第 3 节中的哈希证明系统相类似,该可更新哈希证明系统中的所有操作都是可以有效完成的. 

下面对本构造中用到的更新过程进行如下注解.首先,原有私钥和更新私钥所对应的公钥是完全一样的;其

次,对应于一个公钥的所有不同私钥都是独立同分布的;最后,陷门矩阵 T 被作为更新密钥进行使用,即在没有 T

的情况下,私钥是没有办法更新的.因此,在直接利用该可更新哈希证明系统构造抗泄露加密方案时,必须假设

更新过程是可以免受泄露攻击的. 

4.2   可更新哈希证明系统的证明 

定理 3. 给定安全参数 n,令 (log )2 , 2 log , ( log ),2 2π ( 2 ),nq m n q r q m n q r mn     ≤ ≤ 则上述可 

更新哈希证明系统 UHPS 在 LWE 假设下是光滑的. 

5   参数对比与效率分析 

本节从计算和存储代价两个方面出发,在表 1~表 3 中详细对比分析本文 3 个新型构造和已有相关构造的

差别.为了使得该对比分析更加公平,本文将所有参与对比分析的哈希证明系统的封装密钥调整为 1 个比特.我

们用[7]a 和[7]b 分别表示文献[7]中的哈希证明系统和基于身份的哈希证明系统. 

此时,用 n 表示安全参数,m 是 n 的一个函数,例如令 2 log , (0,1)m n q c  是一个常数.用 pk 和 sk 分别表示

公钥和私钥的尺寸, mpk msk、 和 idsk 分别用来表示基于身份设置下密钥的尺寸.用w和 a分别表示 q 上的一

个乘法运算和加法运算.在文献[21]中,分别用 w 和 p表示 q 阶素数循环群中的一个乘法运算和一个双线性映
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射运算. 

Table 1  Comparison with other hash proof systems based on lattices 

表 1  与其他已有基于格的哈希系统的对比 

 pk  sk  封装计算 解封装计算 密文尺寸 安全模型 

[7]a (log )nO n  (log )mO n n  w a  m  w a  ( 1) (log )m O n  标准模型 

文献[11] (log )nO n  (log )mO n n w  ( 2)m n m   w a  ( ) (log )m n O n n   标准模型 

第 3 节的构造 1 cn   cmn  n w  m w  cmn  标准模型 

Table 2  Comparison with other identity-based hash proof systems based on lattices 

表 2  与其他已有格上的基于身份的哈希系统的对比 

 mpk  msk  idsk  封装计算 解封装计算 密文尺寸 安全模型 

文献[3] mn1+c m2nc mnc n  w a m  w a (m+1)nc 理想模型 
[7]b mn1+c m2nc mnc n  w a m  w a (m+1)nc 理想模型 

第 4 节的构造 mn1+c m2nc mnc n  w a m  w a mnc 理想模型 

Table 3  Comparison with other updatable hash proof systems 

表 3  与其他已有可更新哈希系统的对比 

 pk  sk  封装计算 解封装计算 密文尺寸 安全假设 安全模型 

文献[21] O(log n) nO(log n) q w  ( )n  w p  nO(log n) SXDH 标准模型 

第 5 节的构造 n1+c mnc n  w a m  w a mnc LWE 标准模型 

通过对表 1 进行分析得知,本文第 3 节的构造与已有相关构造相比,在解封装计算和密文尺寸方面具有一

定的优势.通过对表 2 进行分析得知,本文第 4 节的构造与已有相关构造相比,在其他参数相等的前提下,密文尺

寸具有明显优势.因此,利用基于身份的哈希证明系统所构造的方案将具有更高的效率优势.在表 3 中,虽然本文

第 5 节的构造在效率方面不具有优势,但由于该构造是基于 LWE 假设的,所以能够抵抗潜在的量子计算攻击. 

6   结  论 

为了构造密文尺寸较小的可用于构造隐私保护方案的基于身份的哈希证明系统,本文首先基于标准 LWE

假设,在标准模型下成功构造了一个新的哈希证明系统,并利用随机格上离散高斯分布与光滑参数的性质,证明

其是光滑的;再在随机谕言机的作用下,利用原像抽样函数将其推广得到基于身份的哈希证明系统.作为对所构

造的新型哈希证明系统的进一步扩展,本文也在标准模型下提出一个可更新的哈希证明系统.最后,通过详细分

析对比与已有相关构造的差别可知,本文构造的哈希证明系统具有一定的效率优势,并且可以抵抗潜在的量子

计算攻击. 

但本文构造的 3 个哈希证明系统所用到的模数都是亚指数的,因此存储和计算效率仍然相对较低.如何构

造模数是多项式的哈希证明系统是进一步的研究方向. 
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