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摘  要: 随着基于定位服务(loaction-based service,简称 LBS)在移动设备上的广泛应用,移动对象在路网中的查询

成为时空数据检索领域的一个研究热点.从索引结构、查询方法和隐私保护这 3 个层面对基于路网的移动对象查询

技术进行了分类讨论.索引结构分为分层索引、分布式索引和广播索引,并对 3 种索引进行对比和分析;查询方法分

为单对象连续查询、多对象并行查询、最短路径查询和路网关键字查询,并归纳了每种查询的解决策略;此外,阐述

了路网移动对象查询中采用的隐私安全保护措施;最后,分析了未来路网移动对象查询研究所面临的挑战. 
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Review on Moving Objects Query Techniques in Road Network Environment 

FENG Jun,  ZHANG Li-Xia,  LU Jia-Min,  WANG Chong 

(Computer and Information College, Hohai University, Nanjing 211100, China) 

Abstract:  Currently, LBS (location-based service) is widely employed in many mobile devices, making the technology for processing 
moving object data underlying the road network to become a research hotspot in the community of spatio-temporal processing techniques. 
This paper  intends to survey the previous work from three aspects including index structures, query approaches and privacy protection. 
First, the various index structures are classified into three groups: hierarchical, distributed and broadcast, and comparisons are made based 
on in-depth analysis. Second, the query approaches are divided into four categories by their purposes: single-object continuous query, 
multi-object parallel query, shortest path query and road-network keyword query. For each category, its basic strategies are introduced. In 
addition, methods on moving object privacy protection are also studied. The challenges on these technologies are projected in the end. 
Key words:  road network environment; moving object; index structure; query method; privacy protection 

随着车载传感器、智能手机等基于 LBS 的移动设备的发展和私家车数量的不断增长,基于路网的移动对

象(简称路网移动对象)数据的采集频率不断提高,数据量日益庞大.路网移动对象查询技术的研究具有重要的

社会价值和商业价值:一方面,高效的路网移动对象数据查询技术能够为用户的出行带来便利,同时也推动了智

能交通控制、智能导航和旅游路线推荐等[1]产业的发展和社会的进步;另一方面,路网移动对象查询技术在滴
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滴、Uber 等移动出行软件的推广和应用中发挥了重要作用,为企业创造了极大的商业价值.那么,如何高效地实

现路网中移动对象数据的查询,成为时空数据领域的一个重要的研究课题. 
随着社会和企业对路网移动对象查询技术的不断需求,近几年,相关人员做了大量研究并取得了许多有价

值的研究成果.然而,目前缺少对这些研究成果进行归纳总结以及对研究现状的整体了解.针对以上需求,本文

主要对 2008 年至今的相关研究成果进行归纳和整理. 
移动对象存储在移动对象数据库中,属于时空数据库的范畴[24],数据包括时间属性和空间属性.路网移动对

象查询技术主要包括 3 个层面的研究:数据库索引层面、查询方法层面和隐私保护层面.其中, 
• 数据库索引层面的研究主要对路网移动对象数据在数据库中的索引结构进行归纳; 
• 查询方法层面的研究中,对象包括两类:查询对象和被查询对象,根据查询对象和被查询对象的状态不

同,又将对象分为两类:静态对象(商店、银行等)和动态对象(车辆、行人等).本文主要针对路网中的动

态对象的查询技术进行综述,即:查询对象或者被查询对象中任意一方是动态对象的查询; 
• 隐私保护层面通过在移动对象的查询过程中保护位置隐私,以提高查询过程的安全性. 
路网移动对象是一类特殊的移动对象,与自由空间下的移动对象相比,路网移动对象具有以下 3 个特点. 
(1) 移动对象的运动轨迹受路网的限制只能在路网内运动,因此,数据的索引效率受路网结构影响; 
(2) 移动对象的运动过程受交通法规的约束,例如在某些路段中必须按照既定的方向运动、必须遵守交

通信号灯的管制等; 
(3) 查询对象和被查询对象都位于路网中,因此查询过程中的距离不再只表示欧式距离,而需要计算路网

距离. 
本文依次从索引结构、查询方法和隐私保护 3 个方面对现有的路网移动对象查询研究成果进行了归纳和

分析.本文第 1 节阐述路网移动对象查询中面临的问题与挑战.第 2 节对路网移动对象的索引结构进行总结和

对比,根据索引结构差异将索引归纳为 3 类:分层索引、分布式索引和广播索引.第 3 节对常见的查询类型及其

采用的解决方案进行归纳和分析,根据查询方法将查询类型分为 4 类:单对象连续查询、多对象并行查询、最

短路径查询和路网关键字查询.其中,单对象连续查询指查询对象为 1 个、被查询对象为多个的连续移动对象

查询,多对象并行查询指查询对象为多个的并行查询,最短路径查询中归纳提高路网最短路径查询的相关方法,
路网关键字查询分析同时考虑路网距离和关键字匹配情况的一类查询.第 4 节从隐私保护框架和隐私保护算

法两方面对路网移动对象数据进行归纳.最后,对未来路网移动对象查询领域中可能面临的问题与挑战进行了

展望. 

1   问题与挑战 

1.1   主要问题 

路网移动对象查询的环境特点和对象特点决定了查询过程中主要考虑两方面问题:(1) 路网环境表示; 
(2) 移动对象处理.路网环境方面,现有的研究主要采用数据结构中的图[3−5]来模拟实际的道路网络 G=(V,E),其
中,V 是图中的点集代表路段间的连接,E 是图中的边集代表路段.在每条路段中,存储一些附加信息(路段代价、

等待时间等[2]).本文主要对路网移动对象处理方面的解决方案进行了分类和汇总,从数据库索引、查询方法和

隐私保护这 3 个层面对问题进行拆分,面临的问题如下. 
(1) 数据库索引层面:路网移动对象数据的时间属性不同,对应的索引结构也各不相同.针对不同时间属

性的数据,如何创建高效的索引,是提高移动对象数据索引效率的关键问题之一; 
(2) 查询方法层面:如何根据路网的环境特点设计高效的查询方法以满足不同查询需求,是查询方法层面

提高移动对象查询效率的关键问题; 
(3) 隐私保护层面:基于 LBS 的时空查询中,需要移动对象向查询服务器提供位置信息.如何在查询过程

中隐藏移动对象的位置,是路网查询的关键性安全问题. 
针对以上 3 个层面的问题,我们对解决上述问题所面临的挑战进行了总结. 
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1.2   面临挑战 

移动对象在路网 G=(V,E)中运动位置随着时间不断变化.分层索引结构根据数据的时间属性可以分为 3 种:
历史数据索引、实时移动对象查询索引和数据预测索引,分别对应历史数据、实时数据和未知数据 3 类数据的

索引.每种索引面临的挑战如下. 
(1) 历史数据索引的挑战在于如何高效地存储和确定待查询对象的运动轨迹; 
(2) 实时对象索引的难点在于如何确保数据的实时性和移动对象的连续移动问题; 
(3) 数据预测索引的难点在于如何提高数据预测的精确性. 
此外,分布式索引目前面临的难题是如何对海量的移动对象数据实现分布式架构下的快速索引;广播索引

面临的难题是如何降低索引周期重建的代价. 
本文将路网移动对象查询中所面临的挑战归纳为以下 3 点. 
(1) 提高数据的查询效率.决定查询效率的因素除了在数据库中创建索引以外,还取决于对应的查询方

法.根据不同的查询需求设计不同的查询方法,降低查询代价,一直是路网研究的热点; 
(2) 连续移动对象的查询.实时状态下的移动对象在路网中不断运动,运动过程中,查询结果也在不断变

化,解决连续移动对象的查询,是路网查询研究的基本挑战; 
(3) 多个对象的并行查询.多个对象同时向服务器发送查询请求且查询结果在相互影响的情况下,如何对

查询结果进行合理、高效地分配,是对查询方法的又一个挑战. 
隐私安全保护的挑战在于有效地隐藏查询对象的位置信息,同时能够快速返回正确的查询结果,这是移动

对象查询过程中的安全屏障.针对以上查询中面临的挑战,本文分门别类地对现有研究成果中提出的解决方案

进行了归纳和分析. 

2   索引分类 

分层索引、分布式索引和广播索引,是路网移动对象数据库中常见的 3 类索引结构.其中:分层索引是最早

出现的路网索引结构,通常分为两层,上层索引空间,下层索引时间;分布式索引是基于分布式服务架构而提出

的结构,特点是分别在不同的服务器中创建索引;广播索引是根据无线广播而建立的索引结构,具有重复创建的

特点.3 种索引结构的具体对比见表 1. 

Table 1  Comparation of three index structure 
表 1  3 种索引结构对比 

索引类型 数据类型 系统架构 创建频率 数据时态 索引实例 

分层索引 结构化 集中式 低 历史、实时、

预测 
FNR-tree[3],MON-tree[5],MON+-tree[13],aCN-RB-tree[14], 

TMN-tree[16],CNR-tree[17],AU 索引[18]等 
分布式 
索引 

结构化或 
非结构化 分布式 低 历史、实时 DSI[49],HAIL[50],STCode-tree[52],SGR-tree[53]等 

广播索引 结构化 集中式 高 实时 ISW 索引[54],NVD-DI[55],BLI[65];NPI[57] 
 

2.1   分层索引 

按照数据的历史、实时和未知这 3 种时间状态,将现有的路网移动对象索引研究成果划分为如下 3 类:历
史数据索引、实时对象索引和数据预测索引. 
2.1.1   历史数据索引 

FNR-tree[3]是一种典型的分层索引,上层采用二维R-tree索引路网空间,下层采用一维R-tree索引时间.然而

Güting 等人[4]发现:FNR-tree 中,每条边只代表小段直线路段,这种路网模型将增加路网的记录数和索引更新代

价;其次,移动对象运动的开始和停止只能发生在路网的顶点中,且移动对象不能在路段中改变运动方向和速度

大小. 
MON-tree[5]在 FNR-tree 上进行改进,上层 R-tree 叶子的路段存储在 hash 表中(如图 1 所示),避免了对无效
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叶子节点的查询过程.此外,将路段进行泛化改进路网模型,减少路网数据的存储和索引开销. 
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Fig.1  MON-tree index structure[5] 
图 1  MON-tree 索引结构[5] 

空间填充曲线是一种特殊的索引结构,主要有 3 种:Hilbert[6,7],Sweep[8]和 Z-order[8−10].实现思路是:将路网空

间等区域划分(四叉树[5]等),然后利用空间填充曲线对路网空间进行不重复编码.但是空间填充曲线在路网中应

用时可能出现死空间(即:该划分区域不包含任何路段,永远不被访问的情况).文献[11]对该类索引进行了改进,
对路段采用 hilbert 曲线编号.类似的索引改进还有:MOR-tree[12]是一棵多层多想关系树,用于管理多尺度道路网

络; super-node[2]对路段信息进行整合. 
MON+-tree[13]在 MON-tree 的基础上增加了 Hash 表和单链表组成的复合结构,每个移动对象对应一张单链

表,并按照移动对象的时间顺序进行存储.当查询某个对象的运动轨迹时,只需查询确定该对象连接的单链表.
但是索引需要维护复杂的链表结构.TMN-tree[16]是另一种在 MON-tree 索引基础上提出的索引,主要通过在索

引的第 2 层添加轨迹记录文件来支持移动对象的轨迹查询. 
aCN-RB-tree[14]采用 B-tree 索引路段并将路段根据路段间的连接进行聚集,从而支持移动对象的轨迹索引.

采用聚集思想实现轨迹索引的还有丁治明等人[15]提出的 UTR-tree.图 2 是 UTR-tree[25]的索引结构,索引上下两

层间形成一对多的对应关系,即,同一条路径的多个路段对应一棵下层 R-tree.这种索引结构设计的优势在于:当
索引移动对象的轨迹时,能够减少索引下层 R-tree 的次数. 

t
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Fig.2  UTR-tree index structure[25] 

图 2  UTR-tree 索引结构[25] 



 

 

 

1610 Journal of Software 软件学报 Vol.28, No.6, June 2017   

 

乔少杰等人[17]根据用户之间访问兴趣点的相似性特点,提出了可扩展的 CNR-tree,索引上层采用 R*-tree,
下层采用 R-tree.此外,与 DISC-tree 相似,索引还包括一个辅助结构:路网映射和轨迹映射,分别存储上层 R*-tree
叶子到 R-tree 的映射和移动对象的轨迹. 

AU 索引[18]中提出了活跃单元 Adaptive Unit 的概念,将相似运动模式的相邻对象进行划分,同时考虑移动

对象的距离、方向和速度等因素对移动对象进行分组存放,避免了 MBR 重叠造成的查询性能降低.上层 R-tree
用于索引路网,中层采用 Current-AU 索引当前及未来位置,下层采用 Past-AU 用于索引历史数据.AU 中的数据

在路段的起始处产生,当对象运动到路段的末尾时,移动对象将被存储到 Past-AU 结构中. 
Singh 等人[19]提出了一种基于磁盘的两层滑动窗口索引,将空间区域划分成不重叠的子空间(cell),每个 cell

都有一个时间索引,该索引由 B+-tree0 和 B+-tree1 两棵 B-tree 组成,两棵 B-tree 的时间戳入口范围分别是

[0,Wmax]和[Wmax,2Wmax](其中,Wmax=W+(L−1),[W,W+(L−1)]是滑动窗口的大小范围). 
2.1.2   实时对象索引 

采用缓冲区是提高实时索引效率的有效方法.Le 等人[20]提出了 GTR-tree 索引,采用 R-tree 索引路网的边,
并且为每条边分配缓冲区,用于存储即将到来的数据.当数据达到一定的阈值后,再转存到磁盘中.此外,索引中

还包括一张淘汰表,存储即将被淘汰的数据,与回收站的功能类似.然而,淘汰表的缺点就是降低了 CPU 的时效. 
RGTR-tree[21]摒弃了 GTR-tree 中的淘汰表,并对 R-tree,DiskPool 和 EdgeDisk 进行了改进,在 R-tree 的每个

叶子节点对应一个缓冲区上增加一个指针,指向一个 EdgeDisk,用于存储移动对象数据. 
DBR*-tree[22]与 GTR-tree 不同,采用磁盘缓冲区代替内存缓冲区,采用两个磁盘缓冲 R-buffer 和 I-buffer,分

别用于存储用户的更新操作和路网的中间节点,索引将插入和删除从根节点逐层定位到叶子节点,最终定位到

叶节点中路段所存储的移动对象.同样利用缓冲区解决移动对象更新问题的时空索引还有 MOVIES[23]. 
CR-tree[24]在 R-tree 的基础上进行改进,叶子节点不存储路段 MBR,而是存储十字路口范围 CR.根据路口对

路网进行划分,每个 MBR 用一个四元组表示,每个四元组存储 ID、周围路口、MBR 范围和连接路段长度.该方

法避免了将路网分段,减少了数据的更新延迟. 
丁治明等人提出了 DSTR-tree[25],索引将路网空间划分成等距格栅,并通过格栅单元对每一条移动对象轨

迹进行概略化处理,以概略化轨迹单元为基本索引单位建立上层 R-tree.通过轨迹概略化的方法,移动对象不需

要连续进行位置更新,只需要在移动对象跨越当前格栅单元时进行轨迹更新. 
DynSketch[26]是一种基于动态草图的索引,利用 Sketch 草图技术避免聚集查询时路网中的重复计数问题.

在 DynSketch 基础上又提出了 DSD+[27]索引.DSD+索引除了利用动态草图外,还利用 AMH+存储空间小的特点,
提高移动对象的聚集查询效率. 

Haojun 等人在 MOVNet[28]的基础上,于 2011 年提出了 C-MNDR[29],MOCNet 为内存索引主要解决快照数

据的索引不能支持实时状态下的连续移动对象数据的索引,C-MNDR(如图 3)上层采用网格索引索引路网,下层

增加了 hash 桶和链表索引移动对象,提高数据的更新效率. 
RBMO[30]利用 R-tree 索引路网,索引下层包括移动对象表、路段表和连接表等 3 部分,分别用于存储移动

对象、路段信息和路段之间的连接.主要思想是,利用移动对象表和路段之间的双向指针提高索引效率. 
DISC-tree[1]支持大规模路网移动对象当前及将来位置的索引,上层采用 R*-tree 避免空间重叠,下层采用

R-tree.此外,索引中增加了一个由 hash 表和双向链表组成的辅助结构,以提高轨迹的查询效率和索引维护效率. 
Wang 等人[31]吸取 MON-tree 和 FNR-tree 索引的优点,提出了 CRS 索引.CRS 索引在 FNR-tree 双层 R-tree

结构的基础上增加了一张 Hash 表和动态单向循环连接,Hash 用于存储移动对象信息,每个 hash 对象对应一个

动态单向循环链表用于存储该移动对象的轨迹. 
Komai 等人[32]提出了 TD-FTT 索引,用于解决旅行时间最短的路径查询.主要思想是:在每个时间片段上建

立索引,利用 A*算法计算查询点与目标点之间的最短距离.但缺点是索引的创建频率相应提高了,也就表示索

引的创建代价增加. 
HBSTR-tree[33]是由 R-tree,B*-tree 和 hash 表组成的索引结构.R-tree 用于管理时空数据维度,包括一个时间
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维和N个空间维度.Hash表用于对最新更新的移动对象数据节点进行管理,当 hash表内的移动对象数据填满时,
就可以将该节点挂到 R-tree 中.B*-tree 主要用于定位移动对象在任何时间切片上所对应的叶节点,然后通过

B*-tree 的双向指针确定移动对象轨迹. 
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Fig.3  C-MNDR index structure[29] 
图 3  C-MNDR 框架[29] 

2.1.3   数据预测索引 
数据预测的主要问题在于如何提高预测的精确性.Toplak 等人[34]提出了一种本地化的路网优化方法,对路

网中的历史数据根据相似性进行分类,然后利用分类结果进行训练.这种方法的预测精确性与数据集密切相关. 
Jeung 等人[35]提出了一种支持长期预测的模型,根据历史数据挖掘路网中的转弯模式和位于每条路段上的

最大速度,然后利用最大似然贪婪算法对转弯后的移动对象轨迹进行预测. 
Guo 等人[36]通过挖掘不确定轨迹数据中的频繁序列集,创建轨迹预测索引树 FPT,FPT 用于预测对象的未

来轨迹.此外,FFTPA[37]利用过去及当前位置发现频繁模式,过滤掉移动对象下一个时刻不可能出现的位置.这
种方法的缺点是只能预测同一条路段上的下一个位置,不支持跨路段预测. 

Xue 等人利用子路径合成方法提出了 SubSyn 模型[38],该模型将历史轨迹分成等长度的片段,采用贝叶斯分

布对每个网格单元作为目的地的概率进行计算,利用马尔可夫模型对轨迹进行建模. 
Heendaliya 等人[39]提出了一种路网中拥堵路段的密度预测索引 RD-tree,上层 R*-tree 索引路网,R*-tree 的

每个叶子节点连接一张 hash 表,每张 hash 表中都附有 hash 桶存储运动方向,运动方向相同的记录被一个链表

连接在一起.这种设计为预测奠定了基础. 
PUTI[40]利用 METIS[41]对路网进行均衡划分,将路段划分成更小的片段,每个片段根据路段的最大限速记

录最晚出发时间和最早到达时间作为基本预测单元,利用时间概率对轨迹进行预测.由于 R-tree 不能支持轨迹

数据索引,因此采用 R-tree 结合 B+-tree 索引移动对象轨迹数据.其次,由于 PUTI 中的轨迹模型是基于路段最大

速度而建立的,因此如果移动对象的速度太慢或者时间区间间隔太长,得到的轨迹预测结果可能不精确. 
P-tree[42]的结构如图 4 所示,其预测结果建立在两个假设之上. 
(1) 假设当前对象都按照最短路径运动; 
(2) 移动对象选择某条路径的概率根据路径经过的区域确定. 
P-tree 以当前位置作为树的根节点,树的节点对应路网中的连接点.预测基于概率分配模型,索引根据节点

位于 R-tree 的位置、移动对象到该节点的时间和同级节点的个数确定沿该路径运动的概率. 
乔少杰等人[43]基于隐马尔科夫模型(HMM)的自适应轨迹预测算法提出了一种自适应轨迹预测模型 SATP,

基于移动对象密度的聚类进行位置密度分区和路段分段,预测准确率较高. 
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Fig.4  P-tree index structure[42] 
图 4  P-tree 索引结构[42] 

2.2   分布式索引 

分布式索引是随着分布式架构的出现而提出的,主要用于海量路网移动对象数据的高效分布式处理.时空

数据库的分布式索引研究已经取得了一定的成果[44−48],本节主要介绍路网环境下的研究进展. 
DSI[49]索引通过将 x 轴和 y 轴的空间分成了不重叠的水平条和垂直条区域并分配到不同的服务器上进行

索引.DSI 索引的 5 大特点:1) 按条对空间进行划分,将不同划分分配到不同的分布式节点中,处理具有可并行

性;2) 可扩展性,DSI 对空间的划分根据分布式节点的数量进行动态的调整;3) 灵活性,可以根据路网的倾斜程

度选择垂直索引或者平行索引;4) 第四轻量级的索引,索引占用的内存空间小;5) 高效性,条状的索引区间使得

不需要太多的迭代次数就能够得到 KNN 查询区间.DIS 索引如图 5 所示. 
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Fig.5  DSI road network space patition[49] 
图 5  DSI 路网空间划分[49] 

HAIL[50]借鉴 Hadoop++[51]在每个数据块后面追加写的基础上,充分利用 HDFS 的冗余机制在不同副本上

添加不同属性的索引,以提高对不同属性数据的索引效率.数据存储过程中,首先通过 GRR*-tree 对路网进行划

分,然后将路段尽量均匀分配到每个 DataNode 中.在 DataNode 中,分别创建时间索引和空间索引. 
STCode-tree[52]在 HBase 上建立索引的关键是设计 rowkey.STCode tree 索引是一种轻量级的分布式路网索

引结构,利用 STCode 技术对时空数据的三维特性(经度、维度和时间)进行统一编码,作为 HBase 的 rowkey;基
于每一个维度建立一棵 STCode tree,用于索引对应的 rowkey.STCode tree 主要解决的是通过数据库 rowkey 提

高数据的索引性能问题,缺点是索引的建立过程太过繁琐,针对同一个数据,可能从不同的维度上需要建立 3 个

索引,随着数据维度的增加,索引效率无疑是不高的. 
SGR-tree[53]中,每个记录的 rowkey 是由记录的时间、空间和移动对象 ID 等信息唯一确定.索引首先将空间

进行网格划分;然后,根据移动对象建立 rowkey;最后,利用 Hilbert 曲线将 R-tree 的 MBR 根据空间相关性连接在

一起.SGR-tree 索引在时间片上创建,因此存在索引重建问题. 
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2.3   广播索引 

无线广播是一种“一对多”的服务器与客户端通信模式,利用基站向周围的移动对象提供通信服务.广播按

照固定的周期循环向周围的移动对象发送数据并建立索引,图 6 是路网广播索引的基本结构,索引包括两部分:
数据和索引,索引的特点是周期重建. 

索引

数据

广播周期

... ... ... ...

叶节点

后周期前周期 ...

 

Fig.6  Broadcast index structure[54] 
图 6  无线广播索引架构[54] 

ISW 索引[54]基于路网空间建立二维动态坐标,根据对象在空间的分布情况,利用坐标对路网进行区域划分,
在每个路网子区域中建立 kd-tree.整个查询区域的 kd-tree 森林和广播循环组成了组成 ISW 索引.为了提高索引

查询效率,还提出了高效的区域边界划分方法.该索引能够解决无线广播环境下的 KNN 查询、范围查询和 RNN
查询问题. 

为了解决无线广播环境下的连续最近邻查询,Li 等人提出了 NVD-DI 索引[55].索引创建过程分为 3步:1) 根
据路网中的移动对象数量将路网空间划分成 NVD 图(见图 7);2) 将 NVD 图划分成矩形网格区域利用四叉树对

路网进行索引;3) 提出针对 NVD 图的分布式索引 NVD-DI.该索引能够解决连续移动对象的最近邻查询,查询

延迟和协调时间测试表明,NVD-DI 具有高效的索引性能. 
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Fig.7  Voronoi diagram structure[67] 
图 7  Voronoi 图结构[67] 

BLI[56]中采用 Hilbert 曲线对路网进行编码,分别利用 0 和 1 表示移动对象和路网节点.该方法能够有效减

少服务器的广播频率,提高服务器的处理性能.索引分为头文件和主索引两部分:头文件主要存储 Hilbert 曲线及

索引号,主索引存储图中每个节点的位信息、节点连接和移动对象位信息. 
基于磁盘的索引并不适用于无线广播模型,主要表现在两个方面:(1) 磁盘索引都是基于随机访问,但是广

播模型只支持顺序访问 ;(2) 基于磁盘的索引主要针对减少访问延时 ,但是广播模型还需要考虑调谐时间

(tuning time).NPI 索引[57]对路网进行划分,基于每个区域分别建立索引.NPI 用于管理预计算数据包括路段长度

矩阵和不同区域之间的边界点等信息.服务器端周期性的广播 NPI 索引,客户端通过调频选择特定的区域,过滤

掉不会存在目标结果的区域提高索引效率. 
此外,Liu 等人[58]已经开始关注车辆的 P2P 通信.P2P 路网通信是通过车辆与车辆之间进行信息交互,能够

有效避免车辆之间追尾等交通事故的发生. 

(a) 路网                                (b) 路网 Voronoi 图 
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2.4   小  结 

(1) 分层索引基本结构是:上层采用多维索引(R-tree,R+-tree,R*-tree[59]及变体[60]、空间填充曲线等)用于

索引路网,下层采用一维索引(B-tree 等)索引时间维度.为了支持轨迹查询,索引中通常会增加一些辅

助数据结构(单链表、hash 表等).为了提高实时数据更新效率,利用内存缓冲、改进路网划分和增加

数据结构的方式解决.为了提高预测的精确性,现有的研究主要从轨迹模式分析和概率预测模型两个

方面给出解决方案; 
(2) 分布式索引能够提高路网数据检索的并行性,从而提高数据的索引效率.目前,多数研究成果是基于

hadoop 创建分布式索引,但是 Hadoop 主要针对的是历史数据的管理和索引,对于实时数据的索引效

率较低.因此,研究还可以采用 spark,storm 等分布式架构解决路网索引问题.此外,孟小峰等人[61]在

2015 年对云数据索引技术的相关研究进行了深入调研并做了对比分析,该文献中提出的分布式索引

同样可以借鉴到路网移动对象查询当中; 
(3) 广播索引.针对路网“一对多”的服务器与客户端通信模式而提出的索引结构,该索引更够实现快速的

范围性数据广播.针对数据的实时传播问题,文献[62]定义了广播索引的传输协议协助查询发送给目

标对象.此外,文献[63]提出了 MINT,利用无线广播索引解决 P2P 路网通信中的带宽限制问题. 

3   查询方法 

3.1   单对象连续查询 

本文不按查询类型[64]而是根据查询对象与被查询对象之间的运动状态将查询分为 4种情况[65]:(1) 静态对

象查询静态对象;(2) 静态对象查询动态对象;(3) 动态对象查询静态对象和(4) 动态对象查询动态对象.其中,
情况(1)查询对象和被查询对象都是静态的,不属于本文定义的移动对象范畴,因此不做分析. 
3.1.1   静态对象查询动态对象 

我们将查询对象静态的查询归为一类 ,该类查询的典型事例是查询距离当前加油站最近的对象 .路网

Voronoi 图[66](简称 NVD)是解决这类查询的有效手段.如图 7 所示:以查询点{p1,p2,p3}为中心,将路网划分成多

个不重叠的 Voronoi 多边形,在每个多边形内运动的移动对象距离中心点的路网距离比到其他 Voronoi 多边形

中心点的距离最近 .查询时只需判断移动对象所在的 Voronoi 多边形 ,有效提高移动对象的查询效率 .基于

Voronio 图,文献[67]提出了受限范围 KNN 查询和受限范围的范围查询两种查询类型的解决方案;Jing 等人[68]

利用 Voronoi 图对云租赁环境下的 KNN 查询结果的正确性和完备性进行了验证. 
此外,冯钧等人[69]通过缩小查询区域提出了 R-region,解决连续移动对象的最近邻查询方法.Al-Khalidi 等

人[70]提出了下界近似范围查询算法 LARS,将查询范围缩小为索引对应的矩形区域与查询区域的重叠区域.文
献[71]通过判断移动对象是否位于 influence zone 内,判断是否需要重新请求 RKNN.fu 等人[72]则采用 K-means
聚类方法对路网图中的所有顶点根据距离进行聚类,根据每个聚类中的顶点数确定代表点的个数,预先保存代

表点之间的距离,达到减少计算代价的目的.Road Cube[73]是支持路网中的实时聚集查询的预计算方法,利用信

息检索工具只保存预计算的路网信息中语义相关的部分数据,不保存全部的路网预计算数据,具有高效性、实

时性的聚集查询特点.文献[74]中提出了两种路径搜索策略增量路径搜索 IRS 和层次路由搜索 HRS.IRS 的思想

是:逐渐找到局部最优路径,从而避免对较远路段的重复计算问题;HRS 通过在压缩路网而不是全部路网中进行

路径规划和路网监测.Delling 等人[75]提出了一种支持可定制化的统一框架,在查询兴趣点时,允许用户自己对

索引代价(查询时间、空间开销)和查询时间进行权衡.此外,该框架支持不断变化的路网.PT-Graph[76]是一种新的

路网定义,图中的每条边对应一个时间延迟函数 UDF,通过 UDF 计算每条边的时间延迟区间记录车辆经过该路

段的延迟情况.如果旅行路线花费的时间大于阈值或者旅行时间的信任度低于阈值,该路段即被过滤掉. Liao等
人[77]针对利用覆盖图索引查询中存在的两个问题:(i) 查询过程中兴趣点在图中的位置未知造成大量无用计

算;(ii) 传统的覆盖图忽略了移动对象的分布,提出了两种算法 Guide-Forest(GF)和 Object-Last(OL).GF 算法的
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思想是:向覆盖图的每个节点中增加移动对象位于子树中的位置,将查询空间缩小一半;OL 算法是在图的创建

阶段重新安排节点的创建顺序.Yuan等人[78]提出了 RSKNN模型,将社交网络对路网查询的影响考虑进 KNN查

询中,提高实时查询的精确性.根据模型提出了 road network-based(RN-based),social network-based(SN- based)和
hybrid indexing 这 3 种 KNN 查询算法,分别对应纯路网、纯社交网络和混合网络的查询.该模型解决了大路网

和社交网络环境中的路网快速计算问题,同时提高了 KNN 查询的用户满意度. 
3.1.2   动态对象查询静态对象 

路网对象在连续移动状态下的查询是一类特殊的查询,一个简单的实例是查询移动对象在未来 10 分钟内

运动时距其最近的 3 个餐厅.解决该类查询的一种方法是安全区域法,安全区域法利用移动对象在安全区域内

运动查询结果不变、不需要重复向服务器发送查询请求的特点,有效避免重复的查询过程和服务器的通信代

价.移动对象查询时只需要判断是否在安全区域内,其中安全区域间的交界点称为安全退出点. 
图 8 是解决无向路网中的移动范围查询问题的典型例子,目标是查询距离 q 最近的两个对象.其中,图 8(a)

是被查询点{p1,p2,p3}的在 r=4时的覆盖范围,其中,阴影区域是{p1,p3}的安全区域.移动对象 q在该区域内运动

时,查询结果为{p1,p3}不变,图 8(b)中刻画了安全退出点.基于安全区域法解决连续移动状态下查询的成果有很

多,文献[79]采用安全区域法缩小查询范围,解决有向路网中的范围 KNN查询问题 KRNN;2013年,文献[65]中提

出了安全退出点的快速计算方法,将静态对象的集合分为 answer 和 no-answer 两个子集,分别存储距离查询点 q
最近的点集和距离 q 远的点集.两个集合之间满足 answer 集合中的任何对象到 q 的距离 d1<<no-answer 集合中

的任何对象到 q 的距离 d2,安全退出点是两个集合分别取最小距离的值和最大距离的值的均值.Cho 等人[80]采

用安全区域法提出了 COMET 解决有向动态路网中的连续移动对象 KNN 查询问题,随后又提出了 CRUIS[81]

解决有向路网中的移动范围查询问题.在实际的路网中,多数据段确定了移动对象的运动方向,不允许对象逆向

行驶,这种情况下,移动对象的安全范围不再是图 8 中的阴影区域,需要根据移动对象下一个 10 分钟内的运动范

围来确定.2015 年,Muhammad 等人[82]基于安全区域法提出的 CMRNN 算法解决范围最近邻查询. 
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Fig.8  Safe exit point schematic diagram[83] 
图 8  安全退出点示意图[83] 

除安全区域法外,解决连续移动路网对象查询问题的策略还有:2008 年,Jang 等人[84]将 Skyline 查询的研究

范围扩展到路网的连续移动对象当中,并通过预计算 Skyline 每个兴趣点的最短距离范围以减少查询时 Skyline
的计算量;文献[85]对距离较远的查询点进行 Skyline 剪枝,避免对无效查询结果的计算;为了解决有向路网中的

RNN查询,SWIFT[86]提出了两种引理用于缩小查询范围,提高静态有向路网中的RNN查询效率;Xu等人[30]通过

剪枝算法对查询范围进行剪枝,能够高效地解决禁止转弯路网中的移动对象反最近邻查询问题;Feng 等人提出

了基于多侧面空间数据集的最近邻[87]和连续最近邻 CNN 查询方法[88],通过引入优先队列,通过引入优先队列

数据结构,提高候选集合的筛选速度.实时路况能够有效提高连续查询的精确性,Zhang 等人[89]基于路况的实时

(a) 安全域                                    (b) 路网退出点 
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特性对车辆行驶时间的影响,在 2013 年提出了 SMashQ 框架,SMashQ 通过 Web 地图服务端获取查询点和目的

地之间的实时路况计算旅行时间.此外,用户访问查询点的时间受到查询点开放时间的限制.例如,博物馆只在

每天的 9:00~17:00 开放,用户需要在该时间段内到达博物馆才能访问.文献[90]采用距离+启发式函数计算出行

时间. 
3.1.3   动态对象查询动态对象 

由于查询对象和被查询对象都在运动,因此两者在查询过程中存在两种状态:接近和远离.解决这类问题的

关键是如何提高移动过程中的快速距离计算和状态监控,主要的解决思路是减少计算量和通信带宽.Fan 等 
人[91]提出了 MSO 模型,分别对移动对象和查询对象位于同一条边和位于不同边上运动两种情况下的关系,从
速度和方向两方面的影响因素进行分析,避免了移动对象在同一条边中运动时的数据更新.但是该方法存在一

个缺点是,没有考虑移动对象速度变化时的高效路网数据更新.Iyer 等人[92]利用运动物体的方向对查询范围进

行剪枝过滤,只选择与运动物体运行方向相同的移动对象进行查询,从而将查询范围减半.此外,Liu 等人[93]提出

一种分布式处理技术,解决移动对象的移动范围查询.该策略利用移动对象的计算能力,只有当移动对象的运动

对查询产生影响时才向服务器发送计算请求,减少移动过程中的服务器通信.Cheema 等人[94]基于安全区域提

出了有效的移动对象位置不断变化的距离范围查询监测技术,并确定和验证了安全区域中目标对象的合适数

量.为了降低连续移动对象与服务器的通信代价,文献[95]提出了一种与安全区域法类似的方案,即:给定一个接

近阈值和一系列的移动对象点,服务器只需要监测移动对象之间的安全接近距离.Stojanovic 等人[96]利用移动

对象的运动模式(速度、方向、路线等)解决移动对象的连续范围查询.文献[97]弥补了文献[92]的不足,利用运

动方向剪枝的思想解决了连续移动对象的查询.此外,Nguyen 等人[98]提出了利用速度分解(VP)提高路网索引效

率的方法,采用主成分分析法(PCA)和 k 均值聚类方法相结合的方式建立速度坐标轴(DVA),利用 k 均值聚类将

速度划分成 k 类,通过主成分分析得到获得速度运动方向,根据方向实现快速的查询剪枝.Sun 等人[99]通过最小

化聚集距离返回最优目标对象,实现合并聚集最近邻查询(简称MANN,分为最大(Max)最近邻聚集和综合(Sum)
最近邻聚集两类).Kim 等人[100]对路网中的速度模式进行动态调整,当某路段中只有一个移动对象时,按照上限

速度运动;当路段中有多个移动对象时,两个移动地向之间需要保持一个安全距离. 

3.2   多对象并行查询 

多对象并行查询指多个用户同时提出查询请求或一次查询需要同时考虑多个用户的查询.通常,Skyline 查

询中查询对象和被查询对象之间是 1:n 的对应关系,即,1 个查询点 n 个兴趣点.为了应对多人的并行 Skyline 查

询,Son 等人[101]提出了 n:n 的并行 Skyline 查询方法,对一个查询对象连续运动和多个查询对象运动两种情况下

的 Skyline 查询分别进行分析,对不可能成为 Skyline 查询结果的移动对象进行过滤,R-tree 叶子只存储可能的候

选 Skyline 对象.移动对象的运动范围可能是室内、人行横道和公路.为了能够高效地管理在多种运输模式中移

动的对象,Xu 等人[102]提出了一种解决跨越多种环境查询的解决方案.该方案基于时间、空间和模式这 3 个维度

建立索引,每个节点中存储通过空间划分的时间数据、子树指针指向和子树的运输模式 3 部分数据.Reza 等 
人[103]基于分组思想的近似查询方法对图进行分组处理,计算每个分组中的最短距离并进行存储.当查询需要穿

过该分组时,不需要重复计算分组内的最短路径.在减少查询代价的同时,能够确保查询结果的精确性而且摒弃

了复杂的预计算过程,实现多移动对象的连续并行查询.Ahmadi 等人[104]提出了一种新的多人路径规划方法,该
方法的主要思想是同时利用宽度优先和广度优先策略逐层创建子路径规划,最终扩展到整个路网区域获得最

终的路径规划结果. 
拼车问题是多对象并行查询的典型应用,属于是多人路径规划问题.目前,该类问题主要采用迭代计算,但

是迭代方法不能产生最优解,同时计算量庞大.拼车问题中,需要依次解决两个子问题:1) 如何对多个共同发出

打车请求的用户和多部车辆进行分配;2) 如何帮助司机制定最佳路线接到所有的乘客,同时到达目的地的路程

最短. 
Ma 等人[105]为了解决多人车辆分配问题,在接收乘客的实时租车请求的同时,根据时间、车的容量和价格

限制等因素调度合适的出租车.车辆调度包括两个过程:(1) 云服务器通过路网索引找到所有候选出租车集合; 
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(2) 服务器选择最小距离增量的调度方案.图 9 是针对拼车问题提出的索引树,其中包括 3 个列表:时间排序列

表、空间排序列表和出租车列表,分别用于对按照时间的网格从小到大进行排序、按照距离由远及近进行排序、

按照出租车调度的先后顺序排序. 
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Fig.9  Index tree in carpool 
图 9  拼车问题中的索引树 

此外,文献[106]中基于动态规划(DP)的路径规划,以待查询点最为输入,提出了两种路径规划算法,但只适

用于小范围的路网.为了支持大路网环境下的索引,Duan 等人[107]对双向 DP 进行了改进,提出了 POP 框架,该框

架中将拼车问题分为离线预处理和在线匹配两个阶段:离线处理阶段创建 R-tree 路网索引,根据历史数据计算

每个路段的平均旅行时间;在线匹配阶段,找到近似的最想节约时间的伙伴.此外,Zhang 等人[108]针对 OMP 问题

分别提出了综合值最小化和最大值最小化两种解决方案:min-sum 算法将候选集空间从 Q×V 缩小为 Q+V(查询

点集 Q 和图的顶点集 V);min-max 算法通过距离函数计算所有相遇点的最大路径中最小的相遇路径规划方案. 
为了解决考虑访问点顺序的并行查询,Li 等人[109]提出了时间敏感的最优路径规划方法,用于解决受访问

顺序约束的路径规划.该方法中采用 Douglas-Peucker 算法[110]对轨迹数据进行压缩,提高顺序约束的路径规划. 
TPQ[111]是旅行商问题的变体,不仅考虑路径长度,同时还需要考虑节点的访问顺序.Aljubayrin 等人[112]对 TPQ
问题进行了改进,同时考虑路径长度、经过兴趣点的顺序和每个点的代价这 3 方面因素.计算过程分为两步: 
(1) 计算经过每个兴趣点时的聚集查询距离 pd 和代价 pc,分别对 pd,pc 赋权 wd 和 wd(wc+wd=1),兴趣点的代价

pp=wc.pc+wd.pd,按照代价排序,将兴趣点加入候选集合;(2) 路径创建阶段,以每个兴趣点的距离和代价作为

Skyline 的两个维度,从候选集中选择不受其他条件约束的路径. 

3.3   最短路径相关查询 

路网最短路径查询中,距离特指路网距离.现有的最短路径查询算法有 Dijkstra 算法、A*算法[113]等,主要解

决静态对象的查询问题.为了研究移动对象的最短路径查询,研究人员提出了多种提高路网中移动对象的最短

路径查询效率的方法. 
丁治明等人[114]将移动对象沿着路段运动时 KNN 查询中最短路径计算问题转化成静态路网中两条路段边

的计算问题.当移动对象位于该条边运动时,无需重复计算到其他兴趣点的最短路径,从而极大地降低了在线查

询的计算量.Geisberger 等人[115]将移动对象的转弯代价加入最短路径计算代价当中,提高了查询结果的精确性

和真实性.Miao 等人[116]基于路网的地标选择方法提出了本地化地标选择模式,针对每个地标建立一棵最短路

径树,并计算每个地区的合适地标点的数目,利用少量本地坐标对最短路径进行估计.由于地标的选择过程需要

在线进行,因此地标选择模式能够有效提高最短路径索引性能.Efentakis 等人提出了统一化的最短路径计算框

架 SALT[117],该框架结合了 ALT[118],CRP[119]和 GRASP[120]这 3 种算法的优点,不仅能够提供高效的查询性能,同
时与之前的点对点的最短路径查询相比,效率提高了 3~4倍.Delling等人[121]利用标签使用很少的定位信息描述

路段距离,利用压缩技术将标签转换成树,提高了最短路径查询的鲁棒性和对大路网的支持性.Zhang 等人提出

了一种有效的 Skyline 查询方法 ParetoPrep[122],主要思想是:根据 Skyline 的多个评价指标预计算路段的最短路

径,通过证明所有路径代价指标的最短路径必然经过路径 skyline 查询结果筛选最短路径. 
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上述最短路径查询并没有考虑实时路况的影响.如果路径前方出现堵车或者交通事故,那么用户继续按照

规划路径行驶必定会增加不必要的等待时间,因此,基于实时路况的最短路径计算更加合理.文献[123]中提出一

种基于截止时间的路网实时数据查询方法,根据用户的运动方向、速度、路况等因素,解决路网中的最短路径

查询问题. 
路网分层划分的思想是:利用每个子路网的最短路径,减少查询过程中对路网中路径的计算代价.这种优化

策略已经在很多路网研究中得到应用.ROAD[124]是一种典型的应用,利用两个子图的交界点计算每个子图的最

短路径(shortcut).如图 10:当图中 R1b 中的对象需要查询到 R3b 中的最短路径时,不需要重复计算 R2a,R2b 和

R3a 这 3 个子图,直接利用 shortcut 跳过了对 R2a,R2b 和 R3a 的查询. 
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Fig.10  ROAD framework structure[124] 
图 10  ROAD 框架结构[124] 

Zhu 等人[125,126]提出了逼近法用于解决连续最短路径查询问题,将次区域(NR)方法与层次网络方法相结合

模拟本地路网环境,将路网划分成层次树(region tree),形成多层捷径路网(MLSN).当初始点和目的地相差比较

远时,可以通过层次树和 MLSN 的捷径减少计算代价.G-tree[127]将整体路网逐层划分成规模相当的子路网(每个

子路网中节点个数大致相等),直到子路网中节点个数与设定的最小阈值相等,此时结束对路网的划分.建立的

G-tree 每个节点中记录边界点的最短路径信息,能够有效提高最短路径相关查询的效率.此外,文献[128]和文献

[75]中也采用路网分层划分的思想. 

3.4   路网关键字查询 

与空间关键字查询[129−132]不同,路网关键字查询需要同时考虑路网距离和关键字的匹配.路网关键字查询

的相关研究主要有两类:基于评分的关键字查询和布尔关键字查询. 
• 基于评分的关键字查询通过计算查询对象与被查询对象间的空间接近性和文本相关性,分别对路网

距离和文本相关性进行赋权(两者的权重之和为 1).Guo 等人[133]对传统的基于评分的关键字查询方法

进行改进,提出了基于连续移动对象的路网关键字查询方法 RC-SK[135]:范围查询中,用户对于离查询

点较远的兴趣点其实是不感兴趣的,如果不对这些点进行过滤,查询过程中会引入大量的无用计算.Li
等人[134]提出了一种范围受限的时空关键字查询解决方案,首先限定关键字的查询范围,然后再在范围

内查找目标结果.Li等人[136]提出了 TPRgt-tree索引,并基于该索引提出了路网关键字的 top-k查询方法.
为了支持文本对比,TPRgt-tree 索引的下层增加了 3 张表,分别存储路段、路段的连接和每个被查询点

的文本对象.随后,基于 TPRgt-tree 索引,利用产生原始结果集、剪枝和连续监测这 3 步,解决了移动对

象的连续 top-k 路网关键字查询问题.集体空间关键字查询是查找一个对象集合,集合中的点满足全部

查询关键词且距离查询点最近.CCAM[137]是解决路网集体空间关键词查询的有效索引,索引存储在磁

盘当中,能够支持对大数据集的索引.CCAM由B+-tree和多张连接表组成,连接表分别存储边及定点信

息和被查询对象信息.路网集体空间关键词查询以分组的形式对移动对象进行存储,同一条边上的移
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动对象存储在一组中,以提高查询效率; 
• 布尔关键字查询通过增加布尔值实现.Gao等人[138]提出了解决路网关键字的反 top-k查询,采用与文献

[137]相同的磁盘索引,查询过程分为过滤和精化两个阶段:过滤阶段采用布尔验证判断查询点 q 是不

是 p 的 tpo-k 布尔空间关键字查询结果,并利用 Dijkstra 算法计算候选集合的最短路径,得到候选集合;
随后利用启发式算法,分别根据符合要求的点个数、距离和与不符合点的相对距离对候选集进行剪枝

过滤,提高路网关键字的反 top-k 查询效率.文献[139]为了提高布尔路网关键字的查询效率,提出了

SG-tree 索引.该索引基于 G-tree 的每个节点都添加一个关键字签名,根据签名判断根节点是否包含查

询关键字.SG-tree 能够快速对不包含关键字的子树进行剪枝,是一种高效的布尔路网关键字查询解决

方案. 
此外,文献[140]利用 G-tree 索引和语义倒排索引分别用来索引路网和图片语义,高效地实现了路网中的图

片关键字查询.该问题是 top-k 聚合查询,查询的本文内容从图片中进行提取,每张图片中包含多个关键词.例如

“周围哪里能买到类似款式的鞋子”,需要同时满足鞋跟、颜色、尺码等方面都相似的鞋子作为候选对象.刘喜平

等人[141]对时空关键字查询方法进行了比较全面的总结与归纳. 

3.5   小  结 

(1) 单对象连续查询.主要问题是如何减少移动对象与服务器的通信代价和计算代价.解决方法有安全区

域法、预计算法、实时路况和采用路网工具(Voronoi 图等).通过计算安全区域,能够有效减少移动对

象与服务器的通信频率.预计算方法的思路是:将在线处理的计算过程在离线状态下事先准备,减少

在线实时查询处理的计算量.实时路况是考虑实时路网的拥堵等情况,提高移动对象查询的精确性.
利用路网工具对路网进行划分,有效地减少移动对象与服务器的请求次数; 

(2) 多对象并行查询.其主要的解决方法是:通过分组、剪枝、动态规划等思想,将多人的查询问题进行分

解.多人拼车问题是该类问题的典型应用,车辆调度过程还需要考虑调度的先后顺序; 
(3) 最短路径查询.KNN 查询、路径规划等问题当中都涉及最短路径查询,该类问题的挑战在于如何减少

重复计算.解决方法有近似计算、地标法、剪枝法和层次路网划分法.这些方法都是通过预计算部分

路网的最短路径或者采用近似路径代替精确地路径计算,提高移动对象的最短路径查询效率; 
(4) 路网关键字查询.主要有基于评分和布尔关键字两种查询,其中:基于评分的关键字查询思想是对距

离和关键字匹配进行评分,根据 top-k 查询返回排序靠前的查询结果;布尔关键字查询则是通过在索

引中增加的布尔值,实现快速查询. 

4   隐私保护 

4.1   隐私保护框架 

图 11 是隐私安全保护框架图,该框架由 3 部分组成:移动用户、匿名服务器和位置服务器.框架思想是:用
户首先将自己的位置信息提交至可信赖的匿名服务器;在匿名服务器中,采用隐私安全保护算法进行处理;将经

过保护的位置信息发送给应用服务器;最后,返回结果在匿名服务器端进行解析,将精确查询结果返回给用户. 

移动用户

用户位置和

查询条件

查询结果

位置匿名服务器

LBS服务器

隐藏后的空间区

域和查询条件

候选结果

 

Fig.11  Privacy protection framework based on location 
图 11  基于位置的隐私保护框架图 
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4.2   隐私保护算法 

隐私安全保护算法应用于匿名服务器中,将用户发送来的精确位置通过路网隐私安全保护算法进行模糊

化处理,产生隐私安全区域,最后将隐私安全区域发送给 LBS 服务器进行查询.隐私安全区域内存在包括真实移

动对象和路段在内的 k 个用户和 l 条路段,利用 k−1 个用户和 l−1 条路段将用户的真实位置隐藏起来.此外,Piao
等人[142]在上述隐私保护模型的基础上提出了一种动态的匿名最小化算法 DSMAS,能够保护移动用户的位置

及其他私人信息. 
• Hilbert 隐身算法[143−145].利用 Hilbert 曲线生成路网移动对象的隐身区域.当用户发出查询请求时,首先

查询 Hilbert 编码的区间,然后确定存储有对象 U 和其他 k−1 个对象的桶,该桶包围的点组成一个模糊

查询区域.经过模糊化处理的这个区域提交到 LBS 服务器进行查询; 
• 虚拟生成算法[146].主要思想是:将用户真实位置通过映射函数映射成隐匿位置,匿名服务器将隐匿位

置和真实位置同时发送给 LBS 服务器进行查询处理.文中选择距离当前位置最近的 k 个位置,根据

KNN查询结果将区域进行扩展,生成一个模糊查询区域.该区域内所有KNN查询结果都位于模糊区域

内,这样就避免了向 LBS 服务器重新发起查询进行查询范围扩展的请求,从而提高查询效率; 
• 语义隐身法[147].研究发现,位置语义同样能够导致用户隐私泄露.获得绝对的安全隐身用户在不同的

位置采用截然不同的语义表示是非常重要的.根据语义对位置进行分类,例如将诊所、医院、牙科诊所

等场所分类到 Health 子类下面,随后根据语义位置和服务创建语义位置图,利用语义位置图和离线历

史轨迹筛选用户的 k−1 个隐身用户.提出了一种针对路网连续移动对象的绝对隐私保护方法; 
• 匿名证书[148].借助信任机构提供的信任证书,并通过信任机构将查询请求发送给 LBS 服务器,其中,信

任证书定时更新且不携带用户信息,从而避免了证书被攻击者破解造成的信息泄露. 

4.3   小  结 

路网移动对象查询过程中,查询对象的隐私保护主要通过增加安全保护的匿名服务器和隐私保护算法实

现.现有隐私保护算法的主要思想是:采用数学工具、语义工具或者是第三方证书隐藏查询对象的位置信息.随
着大数据时代的到来,王璐等人[149]对基于位置大数据隐私保护方法进行了系统的归纳整理,同样可以为路网移

动对象隐私保护方面做指导. 

5   总结与展望 

本文从索引结构、查询方法和隐私保护 3 个方面对路网移动对象查询技术的研究现状进行了综述.未来路

网移动对象的查询技术还可以在以下几个方面得到应用或改进. 

5.1   结合新硬件技术 

随着通信带宽、CPU、内存等硬件性能的提高,采用新硬件环境是提高路网移动对象查询的有效手段.目前,
服务器的内存性能和内存大小都有了很大的提高,针对内存技术创建索引也有了一些研究成果,如 PASTIS[750], 
CSB+-tree[151]等.其中:PASTIS 利用大内存的硬件特点索引存储在内存当中,数据则根据历史或是最近分为冷数

据和热数据分别存储在磁盘和内存当中,通过减少内存与磁盘之间的频繁调用,提高索引效率.可持久化 CSB+- 
tree 是利用内存映射技术,将内存索引完整的映射在外存当中进行备份.当系统突发状况重启后,系统将外存中

的备份索引直接导入内存使用,对于需要频繁创建索引的应用来说,能够有效节省索引创建时间. 

5.2   实时分布式索引 

采用 Hadoop 实现路网移动对象的分布式查询已经初见成效,但由于 Hadoop 将数据存储在磁盘当中,因此

不能很好地支持实时移动对象的查询.采用分布式的实时、高效数据库(例如 Spark,Storm)解决查询问题,是提高

数据计算能力和查询效率的另一种途径. 
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5.3   路网堵车问题 

在人口密集的城市,堵车问题已经成为一种常态.解决堵车问题有两种主要途径:政府政策调控和路网疏

导.政策调控能够从宏观上解决堵车问题,例如北京在工作日的高峰时段采取限号策略;路网疏导是通过索引技

术对未来路段的拥堵情况进行预测,对于即将发生拥堵的路段进行分流疏导,避免交通拥堵的发生.目前,基于

聚集查询的道路堵车问题解决方案已经初见成效,但是还没有有效地在路网中进行实施. 

5.4   套牌车筛查 

车辆套牌是一种违法行为.所谓套牌车是指伪造、非法套取其他车辆号码牌及行驶证等手续在道路上形式

的车辆[154].套牌车事件屡见不鲜,不但给真牌照司机带来了经济损失,而且严重扰乱了社会治安.如何在路网中

筛查套牌车,对维护路网安全具有重要的作用.解决假牌照问题存在两点难度:首先,同一时间内车辆的行驶数

量巨大,尤其是套牌车可能出现在不同的城市路网中;其次,需要应用图像识别和特征提取等知识,其中,路网移

动对象数据对路网移动对象查询技术的研究对套牌车筛查具有重要的指导意义. 

5.5   无线传感器路网 

随着物联网技术的发展,国内对于无线传感器网络的研究正在不断地探索当中.无线传感器网络在智能交

通方面具有重要的应用价值,通过无线传感器,能够将路网的移动对象数据进行采集,能够提高数据的传输效率

和查询效率.其中,在无线传感器网络的范围查询[152]和时空聚集查询[153]方面已经产生了很多研究成果.未来无

线传感器可以在路网相关的更多领域中得到有效的应用. 
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