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摘  要: 定位技术与普适计算的蓬勃发展催生了轨迹大数据,轨迹大数据表现为定位设备所产生的大规模高速数

据流.及时、有效地对以数据流形式出现的轨迹大数据进行分析处理,可以发现隐含在轨迹数据中的异常现象,从而

服务于城市规划、交通管理、安全管控等应用.受限于轨迹大数据固有的不确定性、无限性、时变进化性、稀疏

性和偏态分布性等特征,传统的异常检测技术不能直接应用于轨迹大数据的异常检测.由于静态轨迹数据集的异常

检测方法通常假定数据分布先验已知,忽视了轨迹数据的时间特征,也不能评测轨迹大数据中动态演化的异常行为.
面对轨迹大数据低劣的数据质量和快速的数据更新,需要利用有限的系统资源处理因时变带来的概念漂移,实时地

检测多样化的轨迹异常,分析轨迹异常间的因果联系,继而识别更大时空区域内进化的、关联的轨迹异常,这是轨迹

大数据异常检测的核心研究内容.此外,融合与位置服务应用相关的多源异质数据,剖析异常轨迹的起因以及其隐含

的异常事件,也是轨迹大数据异常检测当下亟待研究的问题.为解决上述问题,对轨迹异常检测技术的研究成果进行

了分类总结.针对现有轨迹异常检测方法的局限性,提出了轨迹大数据异常检测的系统架构.最后,在面向轨迹流的

在线异常检测、轨迹异常的演化分析、轨迹异常检测系统的基准评测、异常检测结果语义分析的数据融合以及

轨迹异常检测的可视化技术等方面探讨了今后的研究工作. 
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Abstract:  The vigorous development of positioning technology and pervasive computing has given rise to trajectory big data, i.e. the 
high speed trajectory data stream that originated from positioning devices. Analyzing trajectory big data timely and effectively enables us 
to discover the abnormal patterns that hide in trajectory data streams, and therefore to provide effective support to applications such as 
urban planning, traffic management, and security controlling. The traditional anomaly detection algorithms cannot be applied to outlier 
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detection in trajectory big data directly due to the characteristics of trajectories such as uncertainty, un-limitedness, time-varying 
evolvability, sparsity and skewness distribution. In addition, most of trajectory outlier detection methods designed for static trajectory 
dataset usually assume a priori known data distribution while disregarding the temporal property of trajectory data, and thus are unsuitable 
for identifying the evolutionary trajectory outlier. When dealing with huge amount of low-quality trajectory big data, a series of issues 
need to be addressed. Those issues include coping with the concept drifts of time-varying data distribution in limited system resources, 
online detecting trajectory outliers, analyzing causal interactions among traffic outliers, identifying the evolutionary related trajectory 
outlier in larger spatial-temporal regions, and analyzing the hidden abnormal events and the root cause in trajectory anomalies by using 
application related multi-source heterogeneous data. Aiming at solving the problems mentioned above, this paper reviews the existing 
trajectory outlier detecting techniques from several categories, describes the system architecture of outlier detection in trajectory big data, 
and discusses the research directions such as outlier detection in trajectory stream, visualization and evolutionary analysis in trajectory 
outlier detection, benchmark for trajectory outlier detection system, and data fusion in semantic analysis for anomaly detection results. 
Key words:  anomaly detection; trajectory big data; concept drift; time-varying evolutionary 

随着传感器网络技术、通信技术和定位技术的发展与日臻成熟,各类定位设备与手机等移动智能终端的广

泛应用,使移动对象(人、车辆、轮船、动物等)的位置相关信息得以大规模采集.该类位置数据包含了地理坐标、

速度、方向以及时间戳等信息,并以时变进化的形式持续增加且快速更新,被称为轨迹大数据.鉴于轨迹大数据

可以准确地记录相当长一段时间之内移动对象的活动情况,可以客观地反映出移动对象个体(或群体)的活动规

律,继而引发了数据科学、社会学及地理学等众多领域的学者的普遍关注.相关的研究工作有助于人们更好地

理解对象动态演化的移动行为,预测其未来的移动趋势,并为支持基于位置的社交网络、智慧交通管理、城市

规划、军事侦察等应用领域提供有效服务.以分析出租车轨迹数据辅助交通规划决策为例,出租车是一种非常

重要的城市出行工具,它们通过预装的 GPS 设备频繁地(每隔 0.5~2 分钟)向数据中心报告当前的位置信息.因其

广泛的长时间分布于城市路网中,海量的出租车轨迹数据集合能够很好地反映道路网络的交通运行状况,所以,
出租车也被视为城市路网交通的“流动检测器”.近年来,许多研究工作对出租车的轨迹数据进行离线分析,服务

于城市规划[1−5]、道路推荐[6−8]、交通热点分析[9]等领域.随着基于位置服务的应用需求的不断扩展,在线分析需

求日益增多,需要在较短时间内实现快速处理和响应.“实时性”俨然成为轨迹大数据除“海量”之外的又一个重

要特性.换言之,轨迹大数据以“轨迹流”的形式持续到达,需要被实时处理以便及时发现其蕴含的移动模式.区别

于静态轨迹数据库,轨迹流中的数据分布会随着时间的推移而发生演变,各移动对象的移动模式在不同时段表

现不一,短时间内难以对动态变化的位置数据建立先验知识,无法使用静态轨迹数据集合的索引技术加以维护.
目前,学术界业已出现一些针对实时轨迹数据查询处理的研究工作,包括可伸缩的快速轨迹聚类[10]及轨迹流聚 
类[11−13]、轨迹流的连续查询[14]、热门路径发现[15]、汇集模式发现[16]、旅伴模式发现[17,18]以及实时的个性化

拼车[19]等. 
基于轨迹数据的模式发现旨在从海量轨迹集合中提取诸多移动对象的共性特征,与之相对应的另外一类

工作则是面向轨迹大数据发现异常模式,这在许多 LBS 应用中非常关键.异常,也称为孤立点、新颖点、偏离点、

例外点等,异常检测在统计学和数据分析等领域中并不鲜见.Hawkins 将孤立点定义为:在数据集中表现与众不

同的数据,使人怀疑这些数据并非随机偏差,而是产生于完全不同的机制[20].孤立点的出现常常由于人为误差、

仪器误差、源于异类的数据(如欺诈、入侵等)、系统行为改变(如气候变化、顾客的新购买模式、基因突变等)
所致,从而表现出与正常行为不一致的现象.异常并非噪声,尽管噪声与异常极为相似,但噪声会降低数据集合

的质量,是数据分析的绊脚石;而异常往往预示着有趣事件的发生,从而具有更高的研究价值.因此,在实际应用

中,常常需要在数据预处理阶段进行去噪处理.异常检测在数据库、数据挖掘、机器学习和统计学等领域有着

广泛应用,包括信用卡或保险业的欺诈检测、网络中的入侵检测及故障诊断、卫星图像分析中的新特征识别、

健康医疗监控、公共安全中的突发事件的发生、药物研究中新型分子结构的识别等.以城市交通管理中的异常

检测为例,在趋于饱和的城市道路网络中,交通事故、恶劣天气和道路紧急事件等,均会造成道路交通异常由点

到面的迅速发展和蔓延,导致整体路网的拥堵或瘫痪.传统的智能交通监控通过定点部署视频检测器或感应线

圈等磁性检测器,检测交通流参数的异常.由于此类设备需要昂贵的基础设施投资及维护开销,无法密集安装覆
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盖整体路网,导致部分区域缺失或获得不可靠的监控信息.基于城市路网中出租车、公交车等车辆的轨迹数据,
使用有效的异常检测方法对其进行实时分析,不仅可以发现交通参与者的路径选择模式的异常情况、识别交通

拥堵路段,还能检测路网变化,发现新路以更新交通地图. 
目前,对于轨迹数据的异常检测已经开展了深入的研究,但是由于轨迹大数据具有不确定性、稀疏性、偏

态分布性、规模大以及更新快等特征,面向轨迹大数据的实时异常检测的研究相对较少[21,22]. 
(1) 轨迹数据的不确定性:由于定位技术的有限精度以及 GPS 定位设备的计算误差、信号衰减及丢失导

致采集的位置数据具有空间不确定性;同时,不同采集频率或不同时序长度也会带来位置数据的时序

不确定性.空间、时序的不确定性,使得采集到的轨迹数据具有大量的位置偏差,即噪声,从而降低了轨

迹异常检测结果的准确性; 
(2) 轨迹数据的稀疏性和偏态分布性:轨迹数据反映了移动对象的活动规律,而移动对象(包括人、动物等)

的活动普遍具有周期性,因此,轨迹数据常常表现为不均匀分布.例如,在城市路网中,部分路段在很长

时间内仅有少量车辆通过,而少数主干道路在短时间内却有大量车辆经过,从而导致轨迹数据呈现稀

疏的、偏态分布的特征; 
(3) 轨迹数据的大规模及快速更新:移动对象的位置数据实时地产生且持续增加.只要移动对象处于活动

状态,位置信息就会不断产生和累积,因此,轨迹的数据量是无限的,没有固定长度.但是,在线异常检测

算法在数据的计算过程中无法保存采集到的全部轨迹数据:一方面,硬件设备没有足够大的空间存储

无限增长的轨迹数据;另一方面,也缺少合适的方法有效管理轨迹大数据;并且,对于快速到达的轨迹

数据,难以精确地定义移动行为的异常特征及提出有效的实时异常检测方法. 
异常发现是数据管理与分析的重要内容 .迄今为止 ,国内外研究者相继对异常检测技术进行了综述 . 

Hodge[23],Chandola[24]与 Aggarwal[25]等人分别对异常检测的方法学和各类典型的异常检测算法进行了分析. 
Zhang 等人[26]回顾了在无线传感网络中的异常检测技术.Gupta 等人[27]着重分析了面向时序数据的异常检测技

术.然而,他们的研究工作并非面向轨迹数据集合.一些轨迹挖掘的综述文献[28,29]将轨迹异常检测问题仅作为挖

掘技术的一部分,对现有的轨迹异常检测技术缺少详尽的分析与总结.与上述工作不同,本文重点关注面向轨迹

大数据的异常发现,回顾了基本的异常检测技术,并按照不同类别对轨迹异常检测技术的研究进展进行了概述,
同时指出其存在的局限性及未来的研究方向. 

本文第 1 节介绍传统的异常检测技术.第 2 节对轨迹异常检测的概念、模型及轨迹异常检测技术的分类进

行概述.第 3 节~第 6 节对基于分类的轨迹异常检测技术、基于历史相似性的异常检测技术、基于距离的异常

轨迹检测技术以及基于网格划分的异常轨迹检测技术的基本原理分别进行总结阐述.第 7 节对 13 种具有代表

性的轨迹异常检测方法进行对比分析,指出它们存在的局限性,提出轨迹大数据异常检测系统的基本架构,并对

未来的研究工作进行探讨.最后对全文进行总结. 

1   异常检测概述 

异常检测技术由 3 个子问题组成:① 异常定义;② 提出异常检测的方法;③ 解释异常检测的结果.一般来

说,可以先定义正常行为的范围,再以此为依据判定与之相异的行为是否异常.但是,受限于不同的应用领域,确
定一个通用的涵盖所有异常行为的孤立点定义是非常困难的.现有的异常检测方法主要涵盖基于分布的检测

算法[30]、基于偏差的检测算法[31]、基于深度的检测算法[32]、基于距离的检测算法[33−36]以及基于密度的检测

算法[37,38]等. 
基于分布的检测方法首先假设给定的数据集符合某种概率分布模型(例如正态分布,也可基于数据集自动

产生),再采用不一致性检验来判断是否与该概率分布模型匹配,从而确定孤立点.基于偏差的检测方法主要识

别连续序列中明显不同于其他数据的对象,该类方法需要事先知道数据的主要特征,不适合处理大规模多属性

的现实复杂数据.基于深度的检测方法将数据对象映射到多维空间,并为每个数据点赋予一个深度值.将数据对

象按分配的深度值分层组织,处在浅层上的数据对象比处于深层上的更可能成为孤立点.基于深度的方法只适
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合处理低维空间数据(三维以下),而对于四维及以上属性的大数据集处理低效.基于距离的检测方法将数据集

中远离大多数对象的数据点作为异常,可用于处理高维数据集,但其难点在于距离函数的选择.此外,该类方法

不适合处理具有不同密度分布的数据.基于密度的局部异常检测算法不再把异常视为二元属性,根据异常与待

测对象的局部近邻密度的相关性,采用局部异常因子 LOF 表示对象的异常程度,将具有高 LOF 值的对象视为异

常对象.该类方法需要执行大量的近邻查询,时间复杂度较高,并且参数选择比较困难. 
与传统的孤立点检测技术相比,空间孤立点检测(SOD)需要结合空间持续性以及与近邻对象的自相关性,

旨在识别非空间属性异于空间邻域中其他空间相关对象的数据点.主要分为两类检测方法:基于全局的 SOD 方

法和基于局部的 SOD 方法:基于全局的 SOD 方法使用地理统计数据的最佳线性无偏估计量识别孤立点,适于

中小规模低维数据的全局孤立点检测;基于局部的 SOD 方法首先计算各对象的局部差异,即,该对象在非空间

属性部分与其空间近邻对象统计的聚集值之间的差异,随后,根据独立同分布的假设,通过鲁棒性地评价诸如聚

集值、平均值以及标准差等模型参数发现孤立点.相对于全局 SOD 方法,局部 SOD 方法具有更高的精确性以及

计算效率.Sun 等人[39]提出了空间局部异常测量 SLOM,能够捕捉空间数据固有的空间自相关性以及异方差性.
结合数据点的局部稳定性,通过比较被检测对象的空间近邻的局部数据行为,为每个数据点计算局部异常程度

(SLOM 分值),并将具有较高 SLOM 值的数据点作为孤立点.Chen 等人[40]系统地研究了基于局部的 SOD 方法的

统计特征,提出了一个广义的局部统计框架(GLS),可有效处理空间数据的全局趋势或局部差异间的依赖关系. 
时空数据以时间、空间和非时空属性作为实体固有的基本特征,反映了实体随时间推移而产生的空间状态

演变过程.时空数据孤立点(ST-outlier)是指时空对象的行为特征(包含非空间、非时间属性)明显不同于其时空

邻域中的其他对象.大多数时空异常检测技术通过先发现空间孤立点再比较其时序近邻的方式,以确认时空孤

立点.Birant 等人[41]提出了包含聚类、空间近邻检测、时序近邻检测的三阶段检测方法,将非空间属性明显不同

于其时空邻域内其他对象的数据作为异常.Cheng 等人[42]提出了包含聚类、聚集、比较、确认的四阶段检测方

法,通过评价连续时空范围内的变化来检测主题属性异于空间邻域/时间邻域内其他对象的时空异常.Adam 等

人[43]采用基于距离的异常检测方法,通过寻找微邻域、合并微邻域产生宏邻域,进而识别宏邻域的时空异常.考
虑到时空异常不仅出现在一个时期,还可能在形状大小等方面不断进化,Wu 等人[44]提出了时空孤立点检测算

法 Outstretch,通过检测各时期前 K 个高差异区域、发现并存储随时变产生的异常序列、提取高差异区域序列

以及子序列等任务实现时空孤立点的检测. 

2   轨迹异常检测:定义及方法 

2.1   轨迹与轨迹异常 

轨迹是一种重要的时空数据类型,它代表了移动对象持续移动的位置信息历史.轨迹可视为时间到空间的

映射,给定某一个时刻 t(t∈R+),通过一个以时间为自变量的连续函数 F,可以得到该对象在 t 时刻所处的 d 维空

间 Rd 中的位置,即 F:R+→Rd.令 Tr 表示某移动对象在二维空间内的轨迹,Tr={(x1,y1,t1),(x2,y2,t2),…,(xn,yn,tn),…},
其中,(xi,yi,ti)表示移动对象在 ti 时刻的位置信息(经纬度).异常轨迹(或称为轨迹孤立点)既可被看作不遵守某种

预期模式的事件,也可被看成是根据相似性准则表现(旅行时间、数据分布等)与其他对象的行为相异.典型案例

包括:在同一片海域行为异于其他渔船的船只、风向突变的飓风、出租车的绕路行为、由意外交通事故引发的

部分路段拥塞等.因此,在不同应用中,异常被描述为异常的子轨迹[21,45−50]、异常的轨迹[33−35,49,51]、异常的移动

对象[22]、异常的路段[52−55]、异常的路网区域[55]以及异常的事件[55]等不同定义. 

2.2   轨迹异常检测 

2.2.1 轨迹的相似性准则 
定义轨迹相似性准则是大多数轨迹异常检测技术面临的关键问题,通常以轨迹点或轨迹线段之间的距离

测量描述轨迹间的相似程度.研究者针对不同应用提出了几类典型的轨迹相似性度量方法,包括欧氏距离[56]、

DTW[57]、LCSS[58]、ERP[59]、EDR[60]、Hausdorff[61]等.欧氏距离用于计算长度相同的两条轨迹间各时间点对应
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位置坐标点的距离的聚集值,该方法计算简单,但不适于长度不等、采集频率不同和时间尺度不一致的轨迹数

据,且易受噪声数据影响.鉴于位置采集设备的测量误差导致所有轨迹的位置信息采集时刻不能保证一一对应, 
DTW 方法选择将时间维度拉伸,可用于任意长度轨迹的距离度量.其基本思想是,允许位置序列中的数据元素

根据度量的需要重复计算多次.换言之,在保证位置序列中数据元素顺序不变的前提下,通过复制前一个位置点

完成时间维的局部缩放,并以计算得到的最小距离作为轨迹间的相似性度量.由于距离计算时两条轨迹包括噪

声点在内的所有位置点都要求匹配,所以该方法对噪声数据极为敏感.为消除轨迹中的噪声数据可能导致轨迹

间较大距离的影响,LCSS 方法以计算轨迹间最长的相似子轨迹序列来评测轨迹间的相似性,其基本思想是:允
许略过一些位置点而不是重排,并通过剔除一些距离较远的位置数据来减少噪声数据的影响.尽管 LCSS 能够

处理有噪声的轨迹数据,但是该方法不考虑轨迹间相似子序列的不同间隙大小,降低了相似性测量的准确度. 
编辑距离的基本思想是,计算两条轨迹相同所需的最小开销.基于编辑距离的 ERP 类似于 DTW,可以局部

缩放时间维并且适用于不同尺度的轨迹间距离测量.但与 DTW 不同的是:在校正数据遇到不匹配情况时,ERP
使用一个位置常量来评测轨迹不匹配位置点,将位置常量与不匹配点的距离作为测量的距离.该方法支持局部

时间位移,却容易受噪声数据的影响.基于编辑距离的 EDR 以正态化处理来解决空间维缩放,它使用匹配阈值

通过量化轨迹元素对之间的距离(0 或 1)来降低噪声数据对测量距离的影响.此外,对于两段相似的子轨迹间不

相似的部分,EDR 可以根据间隙长度分配不同的惩罚距离,这使其比 LCSS 距离测量更加精确.DTW,LCSS,EDR, 
ERP 都是基于欧氏空间的相似性度量,它们关注轨迹的全局相似性,不能获得短时间内子轨迹的局部相似性.同
时,因其计算复杂度较高,无法直接用于空间受限应用(如道路网络)的轨迹异常检测.Lee 等人[62]提出了一种用

于子轨迹相似性度量的改进的 Hausdorff 距离计算方法,描述为两条轨迹之间垂直距离、平行距离以及角度距

离的加权和.Hausdorff 距离原用于测量一个集合中数据点与另一集合中最近数据点的所有最短距离的最大值,
因其独有的方向特性,还被 Roh[63]与 Han[64]等人用于道路网络中评测不同方向轨迹数据间的相似性,表现为路

段间的最长距离. 
2.2.2 轨迹异常检测方法的分类 

现有的轨迹异常检测技术基于不同的应用需求以及不同的实现原理,大致可以划分为 4 类:基于分类的检

测方法[45,46,65]、基于历史相似性的检测方法[47,52−55,66,67]、基于距离的检测方法[21,22,33−36,48,62]以及基于网格划分

的检测方法[49−51,68−71],如图 1 所示.其中,最直接的轨迹异常检测方法是基于训练标签数据集学习构建一个可区

分噪声、异常以及正常轨迹的分类模型. 

时空轨迹数据的异常检测技术

基于分类的异常
轨迹检测方法

基于历史轨迹相似性
技术的异常检测方法

基于距离的异常
轨迹检测方法

基于方向和密度的进
化轨迹异常检测方法

基于隔离机制的
异常轨迹检测方法

基于网格划分的
异常轨迹检测方法

基于似然比统计量的
异常轨迹检测方法  

Fig.1  Taxonomy of trajectory outlier detectiontechniques 
图 1  时空轨迹数据的异常检测技术分类 

但在实际应用中,很难获得一个覆盖所有异常行为类型的标签训练数据集.在训练标签数据集缺失的情况

下,基于历史相似性的检测方法根据采集到的轨迹数据建立用于异常检测的全局特征模型,可以凭借该模型判

定其他轨迹数据是否异常.但是此类方法并未考虑随着新增轨迹数据增量更新原有异常检测模型,不能评测轨

迹异常的演化行为.基于距离的异常检测方法不需要明确的数据分布,通过距离计算即可识别异常轨迹.但该类
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方法涉及轨迹子序列间大量的近邻查询,需要较高的时间开销和存储空间开销.基于网格划分的方法通过将城

市地图划分成均等大小的网格单元形式,把异常轨迹的检测转变成异常网格单元符号序列的检测问题.根据所

采用的技术的不同,可分为基于似然比统计量的检测方法、基于隔离机制的检测方法以及基于方向和密度的进

化轨迹异常检测方法.基于似然比检验统计量的异常检测方法主要识别明显偏离期望行为的邻近网格单元集

以及时段区域.基于隔离机制的检测方法通过一定的隔离步骤,识别以少量步骤隔离开的轨迹为异常.基于方向

和密度的进化轨迹异常检测方法用于发现方向、密度等不同特征在一段时间内逐渐进化演变而来的异常轨迹.
在第 3 节~第 6 节,本文将分别阐述这 4 类轨迹异常检测技术的基本原理. 

大部分轨迹异常检测方法只考虑轨迹的空间特征,基于内存处理数据,需要多次扫描数据集,适于静态轨迹

数据集的异常发现.由于轨迹是进化时变的位置数据,没有固定的数据分布模式,因而存在概念漂移.轨迹异常

通常具有局部性、多样性、进化性、相互关联性等特征,因此亟需高效的检测方法在线识别异常轨迹. 

3   基于分类的轨迹异常检测 

在轨迹数据集中,判定异常轨迹的标准是检测其是否表现与数据集中大多数轨迹的全局特征不一致.基于

分类的轨迹异常检测技术通常分为两个阶段. 
在训练阶段,使用标签训练集数据学习构建分类器; 
在测试阶段,根据分类器将测试实例划分为正常以及异常的两类对象. 
基于收集的海量轨迹数据 ,根据异常模式与时间和位置等属性粒度的相关性 ,李晓磊等人 [65]提出了

Motion-Alert 算法,从对象移动路径中提取与时间、位置相关的移动特征 motif.每条路径由位置点序列转变成

由一系列的移动 motif 组成,因此,移动路径集被转换成基于 motif 的特征空间.再使用支持向量机学习方法对提

取的 motif进行特征学习,产生用于处理高维特征空间的异常检测分类器.鉴于异常与时空特征多维粒度的相关

性,在 Motion-Alert 算法的基础上,李晓磊[45]提出了异常轨迹检测算法 ROAM,如图 2 所示.它先使用 K-means 算
法对分段轨迹数据基于各相关属性的 motif构建了一个多维特征空间,再通过检查轨迹的模式,自动提取特征空

间中的多个层次,构建了一个数据的多分辨率视图,有助于分析不同粒度不同维的多个轨迹特征间的复杂关系.
最后,建立了一个基于规则的分类器,可分析处理高维特征空间以检测异常轨迹. 

轨迹数据

motif提取器

特征产生器

分层的基于
规则分类器

预定义的
motif集

概念分层

异常轨迹
 

Fig.2  Framework of rule- and motif-based anomaly detection 
图 2  ROAM 框架 

考虑到大多数异常轨迹检测技术以发现整体异常轨迹为目标,容易忽视轨迹子段中可能出现的局部异常

行为或异常事件,在视频监控应用中,高阳等人[46]提出了一个三阶段的局部异常检测框架 TRASMIL.TRASMIL
先将轨迹划分为独立的子段,并使用连续概率模型对各子段建模表示,再以整条轨迹为包(正常轨迹为负包、异

常轨迹作正包)、轨迹子段作为包的示例,运用多示例学习方法构建分类器来检测轨迹的局部异常行为. 
在给定好的训练数据集的前提下,基于分类的异常检测技术通常可以获得比无监督技术更好的检测精度.

然而,为数据附上正确的标签需要专家人工标注,要获得能够精确代表所有类(包括正常和异常)行为的标签数

据涉及较高的计算开销.此外,鉴于进化轨迹流中的异常通常是未知的、时变的,实际应用中,不可能找到涵盖所
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有异常实例的训练数据.因此,基于分类的异常检测方法不适用于轨迹流的在线异常检测. 

4   基于历史轨迹相似性方法的轨迹异常检测 

在静态轨迹数据集中,轨迹的数据分布通常是先验已知的,在缺失标签训练数据集的情况下,可根据历史采

集到的大量轨迹数据挖掘所有频繁模式建立全局特征模型,再将异于全局特征模型的数据识别为异常轨迹.在
不考虑轨迹数据的时变进化特征时,基于一定数量的历史轨迹数据构建的全局特征模型具有较高的检测精度,
因此,基于历史轨迹相似性的异常检测技术在航海、路网交通等领域应用广泛. 

针对海上船只移动的随意性以及所产生轨迹的不确定性,Lei 等人提出了 MT-MAD[47]方法用于海量航海

船只轨迹数据的异常检测.如图 3 所示. 
• 在轨迹建模阶段,首先提取所有船只频繁访问的区域,基于频繁区域集将每个轨迹转变成基于区域的

移动序列;随后,基于轨迹的空间和序列特征发现频繁序列模式并对相似的行为进行分类,构造模型获

取基于区域的轨迹所具有的移动行为; 
• 在异常检测阶段,对于每个对象在每个时刻产生的位置数据,使用学习的模型,根据轨迹的 3 种异常特

征(如空间、序列、行为特征)对其进行特征化;最后,综合 3 种异常特征分数值使用加权平均的方法,
对所有移动对象的子轨迹的异常可疑程度进行排序,将异常可疑程度超过给定阈值的对象视为异常. 

轨迹数据库

提取频繁
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轨迹转换

构造轨迹
模型

轨迹建模 异常检测

空间检测

序列检测

行为检测

实时获取的

轨迹数据

提取异常特征

协同评价

异常可疑

程度

异常警报

轨迹模型

 

Fig.3  Framework of MT-MAD 
图 3  MT-MAD 框架 

面向出租车轨迹数据,有大量研究基于轨迹的历史相似性提出了不同的应用.Zhu 等人[72]基于轨迹的历史

相似性,提出了一个基于轨迹孤立点分析提取时间依赖的受欢迎路径(TPRO)方法.通过对轨迹按源-目的地分

组提取特定时段内最热门的 K 条路径,同时将与相应时段热门路径差异较大的轨迹视为异常.在发现出租车司

机的欺诈绕路行为应用中,Ge 等人[66]开发了一个出租车驾驶欺诈检测系统,用于检测基于旅行路线以及基于旅

行距离的两类驾驶欺诈行为.Liu 等人[67]开发了基于速度的欺诈检测系统(SFDS),采用基于速度信息的聚类方

法对出租车的正常行驶行为建模,用于检测出租车的欺诈行为. 
在城市路网的交通异常检测应用中,Li[52],Liu[53],Chawla[54]等人基于轨迹的历史相似性提出了不同的异常

检测方法.Li 等人[52]基于数据点的历史相似近邻,提出了一种针对车辆交通数据的时序孤立点检测算法(TOD). 
Liu 等人[53]通过将城市路网按主要道路划分成不连贯的区域,提出了 STOTree 算法来检测路网中的时空孤立点

及孤立点之间的因果关系.Chawla 等人[54]提出了一个两阶段的挖掘优化框架,通过对区域之间的交通(不是道

路之间)进行建模,检测区域之间偏离历史轨迹的异常链接,推断导致异常链接出现的路径,并揭示异常产生的

缘由. 
上述方法在采集一定数量的轨迹数据后,建立的特征模型具有较高的异常检测精度,但是随着轨迹数据的

不断增加,没有考虑对原有特征模型进行增量更新,若采用阶段性重建特征模型将引致较高的计算开销,因此无
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法用于在线评测不断进化的异常轨迹.鉴于此,Pan 等人[55]提出了一个交通异常检测框架,用于发现路网中与异

常相关的整个子图,如图 4 所示.该方法由离线挖掘、在线异常检测以及异常分析这 3 个阶段组成.与基于交通

流量的轨迹异常检测方法不同,该方法旨在识别路网中司机的路径选择行为明显不同于历史路径行为模式的

路段子图.对于最新到达的车辆轨迹,在异常检测阶段,不仅可以根据离线挖掘阶段构建的历史路径行为模型实

时检测异常路段,还可利用新增轨迹更新路径行为模型.此外,对于异常检测结果,通过引入社交网络平台数据

进行术语挖掘,继而发现隐含的异常事件. 
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Fig.4  System architecture for traffic abnormity detection 
图 4  交通异常检测系统框架 

5   基于距离的轨迹异常检测 

基于距离的轨迹异常检测方法,将轨迹数据集中与大多数轨迹具有较远距离的轨迹视为异常.根据所处理

的轨迹数据分布是否先验已知,可分为面向静态轨迹数据集的异常检测技术和面向轨迹数据流的异常检测技

术两类. 

5.1   面向静态轨迹数据集的异常检测 

Knorr[33−35]首次提出了基于距离的方法检测异常轨迹,轨迹被描述为一个由开始(结束)位置、方向(具有平

均值、最小值与最大值)和速度(具有平均值、最小值与最大值的)这 3 个关键特征代表的对象.选择轨迹间特征

值的差异加权和作为轨迹相似度准则,通过轨迹间相似性计算检测异常轨迹.此类方法以整条轨迹作为异常检

测的基本单位,对于实际应用中长而复杂的轨迹,表现异常的轨迹分段易被整个轨迹平均化,因此,该算法只适

用于检测方向、开始(结束)位置、速度完全不同于其他轨迹的孤立点. 
为检测如图 5 所示的异常子轨迹,Lee 等人[48,62]提出了基于分割检测框架的检测算法 TRAOD.通过二级轨

迹划分策略(粗粒度、细粒度)将轨迹划分成线段集,以线段描述轨迹局部特征,结合基于密度的方法,以“与大多

数轨迹不存在最小长度的距离”作为异常轨迹划分的判定标准,并根据异常的局部特征在整个轨迹中所占比例

进而识别异常轨迹.TRAOD 算法需要预计算各轨迹划分的密度调整系数,存在计算量大、时间开销大、结果准

确性不够高等问题.因此,该算法不适用于轨迹流的在线异常检测. 
TR5 异常的子轨迹

TR4
TR3

TR2
TR1

 

Fig.5  An example of an outlying sub-trajectory 
图 5  异常的子轨迹 
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刘良旭等人[73]基于距离的方法提出了一种基于 R-Tree 的异常轨迹检测算法,首先利用 R-Tree 和轨迹间的

距离特征矩阵筛选出所有可能匹配的基本比较单元对,再通过计算距离确定其是否局部匹配.为了克服以轨迹

分段表示轨迹局部特征所存在的不足,文献[74]进一步提出了以轨迹点表示轨迹局部特征的异常轨迹点检测算

法 TraLOD.引入局部异常度表示轨迹点的异常情况,并以相对距离计算轨迹片段之间的不匹配性,使得距离度

量更加符合实际意义.基于距离的异常检测方法需要执行轨迹子序列间大量的距离计算,涉及较高的时间开销

和存储空间开销,在轨迹流中检测异常轨迹时,必须引入剪枝策略以提高检测效能. 

5.2   面向轨迹数据流的异常轨迹检测 

为持续监控各个时段内明显不同于其空间近邻的异常子轨迹(与正常子轨迹有较大的空间距离偏差),Bu
等人[21]结合滑动窗口技术,采用基于距离的异常检测方法,提出了一种用于轨迹流检测异常子轨迹的方法.首先

为当前时间窗口内的新到轨迹段在其左右时间窗口(临近时间区域)中寻找同等大小的轨迹段近邻,通过统计近

邻,并将近邻数未达到指定阈值的判定为异常轨迹段.为了减少轨迹段之间的距离计算量,基于移动对象在短时

间内表现一致的假设,即,轨迹具有局部持续性,采用局部簇对轨迹流进行时序划分.具体来说,通过将限定时段

区域内与中心基窗口一定距离阈值范围内的基窗口的轨迹子序列集作为局部簇,将子轨迹间的距离计算转变

为局部簇之间的簇集连接操作,减少了大量的距离计算.为进一步提高性能,使用基于分段 VP 树索引结构重新

安排簇集连接顺序. 
文献[21]仅考虑了检测单个移动对象的异常子轨迹,然而在大规模轨迹流中,多个移动对象的移动模式比

单个移动对象的移动路径更为复杂.基于一个移动对象与轨迹流中其他移动对象的近邻关系,Yu 等人[22]基于滑

动窗口提出了一种检测轨迹流中异常移动对象的增量 INC 算法.首先,结合空间近似性及保持空间近似性时长,
提出了轨迹近邻的概念,根据不同同步机制定义了两种近邻概念(点近邻和轨迹近邻),进而提出基于点近邻和

轨迹近邻的两种异常定义.基于点近邻的异常检测将一定时间间隔内没有足够数量的点近邻的移动对象作为

异常;基于轨迹近邻的异常检测将当前时间窗口中没有足够数量轨迹近邻的移动对象视为异常.为消除 INC 算

法优先范围查询策略的影响,减少近邻范围查询导致的 CPU 及内存开销,提出了 MEX 优化框架,引入了 3 种优

化原则,包括最小支持检查原则(MSE)、时间意识的检查原则(TAE)以及终身触发检测原则(LTD). 
以上两种基于距离方法的轨迹流异常检测技术旨在发现某时刻或某时段内的异常子轨迹、异常移动对象,

并未关注轨迹流中进化的异常轨迹.此外,它们只强调轨迹本身基于位置信息的异常行为,忽视了在非位置信息

方面明显异于其时空近邻的轨迹. 

6   基于网格划分的轨迹异常检测 

在道路交通的异常研究中,有部分应用采用基于网格划分的轨迹异常检测技术.该类方法旨在从划分成均

等大小网格单元的城市路网中识别异常的网格单元序列.根据所采用的技术的不同,可分为基于似然比检验统

计量的异常检测、基于隔离机制的异常检测以及基于方向和密度的进化异常检测技术. 

6.1   基于似然比检验统计量的异常轨迹检测 

为挖掘道路交通流中的异常模式,辅助判定路网中发生的非预期事件,Pang 等人[68]提出了带参数的基于似

然比检验统计量的异常检测方法,识别明显偏离期望行为的邻近网格单元集以及时段区域.首先统计一定时间

内各网格到达的车辆数,根据用户特定的随机似然函数,对网格中的所有矩形区域进行 LRT 测试并排序,返回与

期望行为有最大统计差异,即,最高分值所在的少数矩形区域作为异常.该方法提供了用于发现持续异常以及新

兴异常的两类统计模型,并设计了剪枝方法以减少需要检查计算 LRT 的矩形区域.文献[69]使用似然比检验统

计量描述交通模式并建立统计模型,进而识别一定时间间隔内具有最大偏离预期行为的异常连续网格区域. 

6.2   基于隔离机制的异常轨迹检测 

根据异常轨迹固有的“稀少而不同”这一特性,即:相对于正常的轨迹,异常轨迹往往表现为数量稀少并异于

其他大多数正常轨迹模式.具体来说,对于相同的源-目的地对,异常轨迹表现为与正常轨迹不同的位置序列、或
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以不同的顺序通过相同位置等形式.利用异常对隔离机制的敏感性,Zhang 等人结合 iForest 算法与懒惰学习方

法提出了 iBat[51]检测算法,识别出租车轨迹数据的异常驾驶行为,继而揭示出租车驾驶欺诈或路网改变.通过使

用基于隔离的异常轨迹检测方法,iBat 随机选择网格单元,将轨迹集划分成包含该单元以及未包含该单元的数

据 ,直到所有轨迹被隔离完毕 .根据隔离异常轨迹的网格单元数通常小于隔离正常轨迹的网格单元数的假

设,iBat 方法将以较少步骤迅速隔离的轨迹识别为异常. 
为实现在线检测异常子轨迹,Chen 等人[49]将检测异常所需的网格单元数定义为窗口大小,并基于固定窗口

大小及自适应窗口大小提出了 iBOAT 方法.通过对不同轨迹给定一个即时异常分值阈值,以实时识别异常的子

轨迹(根据窗口大小内遍历的网格单元符号序列出现的频率与给定的阈值相比,或者说给定的子轨迹在所属的

轨迹中是否有足够的频率发生),同时,计算一个进化的异常分值以进一步判定异常路线偏离正常路线的程度.
文献[70]进一步分析了 iBOAT 方法中异常阈值及历史轨迹数据集的大小对检测性能的影响,此外,还提供了检

测精度及检测成本(计算时间和内存开销)之间的折中办法.为了减少 iBOAT 方法的实时响应时间,Sun 等人[71]

提出使用倒排索引机制,设计实现了一个可实时检测异常的乘客交付行为的出租车系统.通过提取异常行为的

共同特征,揭示欺诈行为背后的动机. 

6.3   基于方向和密度的进化异常轨迹检测 

为识别轨迹数据中基于方向和密度的两类进化的轨迹异常,Ge 等人[50]提出了一种提取前 K 个进化的异常

轨迹的检测算法 TOP-EYE.对于方向异常,首先使用概率模型为各网格中轨迹提取一个描述轨迹移动方向的八

值向量,再根据历史轨迹获得该网格轨迹的方向趋势,从而将与所在网格区域方向趋势不同的对象视为异常.而
对于密度异常,先将通过每个网格的轨迹数作为各网格的轨迹密度,再基于轨迹实际通过的网格密度计算得到

其异常分数.如果该轨迹通过的网格区域密度低于指定的阈值,则该轨迹为密度异常.除了可实时检测基于方向

和密度的两类异常轨迹之外,TOP-EYE 还实现了进化轨迹异常的检测.考虑到衰减函数可以降低较早到达数据

对进化异常分值的影响以及增加最近到达数据的权重,将最新时刻计算得到的异常分值与经过指数衰减函数

处理的历史异常分值进行累加,得到其进化的异常分值.最后,TOP-EYE方法提取进化异常分值最高的前K个轨

迹作为异常轨迹.该方法借助于进化的异常分值可以有效地辨识噪声和异常. 

7   未来工作探讨 

7.1   现有工作的局限性 

近 10 年来,轨迹异常检测技术在诸多应用领域提出了大量的检测算法,但是它们针对不同的应用背景提出

了不同的异常定义及检测方法.我们从轨迹数据时空相关性、检测的异常类型、异常检测输出结果方式、异常

检测处理方式这 4 个方面对 13 种具有代表性的轨迹异常检测方法进行对比分析,比较结果见表 1.它们分别以

发现异常子轨迹、异常轨迹、异常的移动对象、异常路段、异常区域、异常事件为目标,结合轨迹数据的空间

(或时序)特征,对轨迹数据进行离线(或在线)处理,并以标量(或异常分数)等形式输出检测结果.尽管它们能够有

效地发现各类应用中定义的轨迹异常,但仍然存在以下局限性. 
(1) 基于历史轨迹数据提取的异常检测模型不能有效地评测新增轨迹数据蕴含的新型异常模式. 
部分检测方法依赖于历史搜集的轨迹数据构建用于预测的异常轨迹检测模型.面对无法预知整体数据分

布的时变进化的轨迹数据流,此类方法不能结合新增轨迹数据的时空特征动态更新异常轨迹检测模型,而是采

用代价较高的周期重建模型的方法.此外,针对历史轨迹数据集的异常检测方法多以离线检测方式,检测结果不

能及早警示.而实际应用中,更需要在线实时检测异常轨迹.因此,轨迹数据的历史相似性只能作为异常轨迹检

测的辅助评测标准.通过离线分析历史轨迹数据学习产生的异常检测模型,必须结合新增轨迹数据对异常检测

模型进行增量更新,才能获得较好的在线异常检测效能. 
(2) 以恒定阈值评测异常的检测方法不能有效区分噪声和异常,不适于轨迹大数据的进化异常检测. 
大多数异常轨迹检测方法依赖领域知识通过设置特定的阈值来识别异常轨迹,但是通常很难确定一个恰
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当的阈值,需要对特定数据集经过多次实验调优计算得到.在阈值设置不当的情况下,极有可能将与异常具有相

似行为的噪声数据误判为异常轨迹,或者漏检异常轨迹,从而降低轨迹异常检测的准确性.此外,轨迹数据随时

间变化不断进化,不能使用恒定的阈值准确识别更多未知数据分布的轨迹异常.因此,异常检测方法不仅需要设

置阈值关注检测某时刻的异常轨迹,还要结合新到轨迹的异常影响因子和轨迹的历史异常分值计算获得轨迹

的进化异常分值,进而检测一段时间内的进化轨迹异常,以有效降低噪声数据对轨迹异常检测结果的影响. 
(3) 忽视异常轨迹之间的因果联系以及对异常检测结果的语义分析. 
大部分异常轨迹检测方法只针对应用数据中的单一定义的异常,如异常的子轨迹、异常的轨迹、异常的移

动对象、异常的路段等,从而忽视了轨迹异常之间可能存在的因果联系,以至于不能检测更大范围区域内的异

常轨迹.同时,对于异常轨迹检测结果,不重视分析其蕴含的语义信息,不能发现隐含在检测结果背后的异常事

件及异常的起因.因此,可结合关联规则方法挖掘异常子轨迹之间的因果联系,发现异常涉及的更大区域.并结

合与轨迹数据相关的多源数据对异常检测结果进一步进行语义分析,获知异常轨迹预示的异常事件及异常发

生的缘由. 
Table 1  Classification and comparison of trajectory outlier detection techniques 

表 1  轨迹异常检测技术的分类及比较 

 
7.2   轨迹大数据的异常检测框架 

针对轨迹大数据的时空不确定性、无限性、稀疏性、偏态分布性以及时变进化性等特征,亟需设计鲁棒性

强的异常轨迹检测方法,实时检测局部的异常子轨迹,评测一定时段内进化的异常轨迹,并根据异常间的因果联

系发现更大范围的异常区域. 
图 7 描述了一个轨迹大数据的异常检测系统的基础架构,包括数据预处理、数据存储管理、异常检测、检

测结果的可视化语义分析这 4 个阶段.面对持续到达且快速更新的轨迹大数据,首先需要使用预处理技术去除

噪声、纠正位置偏差、减少数据处理的规模;随后,为确保以流的形式出现的轨迹大数据能被实时处理,需要对

轨迹流数据进行高效的存储管理;更为重要的是,为提高异常检测的准确性,在使用历史轨迹数据提取的异常检

测模型辅助判定数据异常的同时,必须有效地通过采用在线异常轨迹检测方法以进一步发现历史特征模型未

能揭示的新型异常;最后,对于异常检测结果,不仅需要以可视化的方式展现给终端用户,还应结合与应用相关

的多源数据对检测结果进行语义分析,给出关于异常结果合理的语义解释,进而揭示出更有价值的异常事件. 
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Fig.7  System architecture of outlier detection in trajectory big data 
图 7  轨迹大数据的异常检测系统架构 

(1) 轨迹预处理 
GPS 定位设备容易受建筑物遮挡、外界电磁干扰以及设备故障等因素的影响,产生与真值具有较大偏差的

位置数据.另外,一些人为因素(比如司机关闭车载 GPS 设备)也会使得采集设备在部分时段缺失位置信息.由此

导致采集的轨迹数据存在经纬度出界、数据丢失、数值异常等问题,严重影响了轨迹异常检测结果的准确度.
为了降低噪声数据对异常检测性能的影响,首先,使用数据异常过滤/阈值过滤等方法清洗数据;再对数据进行

校验,判断数据是否丢失以及是否包含错误,并根据历史趋势数据等对轨迹数据进行修正;随后,结合均值/中值

滤波器、卡尔曼滤波器、粒子滤波器等技术实现数据的平滑去噪.与此同时,为了缩小轨迹大数据实时处理的

规模,可运用在线数据压缩技术、采样技术或基于时间间隔/轨迹形状的轨迹分段技术,在保证轨迹的时空特征

的前提下,对去除噪声后的轨迹数据实现近似化表示.此外,在交通领域等具体应用中,可采用地图匹配技术修

正轨迹数据的偏差,提高异常检测精度. 
(2) 轨迹流数据的存储管理 
轨迹大数据的一个关键特性就是大规模的实时轨迹数据以高速数据流的形式到达,由于轨迹数据时变进

化,对于新到达的轨迹数据,难以迅速建立数据的先验知识,也不可能对其永久化存储.受限于流处理在响应时

间方面的要求,处理过程主要依赖于内存完成,可通过设计恰当的概要数据结构实现其处理.对轨迹数据流的管

理,除了采用单机流数据管理系统以外,可以考虑分布式数据流管理系统.尽管单机流数据管理系统能够处理一

定量的数据流,但在海量数据环境下,连续到达的轨迹大数据远远超出了单台物理机器的计算能力.为了实时地

获得轨迹大数据的处理结果,可选择分布式的计算架构.代表性的分布式流数据处理系统如 Twitter 的 Storm 系

统、Yahoo 的 S4 系统、LinkedIn 的 Samza 以及加州大学伯克利分校推出的 Spark 系统等.在对持续到达的流

式轨迹数据进行存储管理的同时,将新到达的轨迹数据流同步写入磁盘的轨迹数据库,进而更新提取的轨迹异

常检测模型. 
(3) 轨迹的异常检测 
基于大规模历史轨迹数据挖掘建立的全局特征模型,在不考虑轨迹数据的时变进化特征时,具有较高的异

常检测精度.但以历史轨迹数据提取的异常检测模型为参照标准,不能确保准确检测流中最新到达的轨迹数据
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的新型异常模式,需要设计适合有限系统资源的轻量级在线异常检测方法.因此,在轨迹大数据的即时异常检测

阶段,采用历史轨迹提取的异常检测模型与在线异常检测算法评测相结合的方式.对于最新到达的轨迹数据,先
使用基于历史轨迹提取的特征模型检测异常行为,同时采用在线异常检测方法识别新型的轨迹异常(比如,将异

于其局部时空近邻的行为表现作为评测依据),综合二者的检测结果作为最终的即时异常检测结果.鉴于轨迹异

常固有的进化特性,在异常演化分析阶段,结合移动对象的即时异常检测结果与其历史异常检测结果,尽早发现

随时间推移不断进化的异常轨迹/移动对象.此外,根据新到轨迹数据的特征更新已有的异常检测模型.对于地

理上分布的定位设备产生的分布式轨迹数据,还要考虑资源受限环境下最小化计算开销及通信开销,设计高效

的分布式轨迹流在线异常检测算法. 
(4) 异常检测结果的可视化语义分析 
为提升轨迹数据的解释能力、及时展示并反馈轨迹的异常检测结果,可根据具体的应用需要选择合适的可

视化交互分析技术.一方面,可借助人机交互技术,提供参数/阈值的设置以及检测方法的选择等功能界面,引导

用户逐步地进行轨迹数据分析,参与具体的异常检测交互式分析过程;另一方面,借助于图表、动画等形式清晰

地展示异常检测的结果,帮助用户理解轨迹异常检测结果的由来.在此基础上,可结合其他相关数据源(如微博、

博客等社交网络平台数据、电信数据等)对所识别的轨迹异常进行语义分析,发现异常之间的语义联系以及异

常产生的缘由,从而识别其隐含的异常事件.对于语义分析结果,可以使用特定的颜色、不同层次的亮度凸显异

常及异常之间的联系,有助于判定异常的发展趋势及影响范围,辅助决策者尽早制定异常控制策略. 

7.3   未来展望 

轨迹异常检测技术在近 10 年得到了广泛而深入的研究,取得了明显的进展,但对于轨迹大数据的异常检

测,仍然需要多种技术的协同支持.在未来的工作中,对于轨迹流的在线异常检测、轨迹异常的演化分析、异常

检测系统的基准评测、异常检测结果语义分析的数据融合、异常检测的可视化技术等方面,仍亟待进一步加以

研究. 
7.3.1 轨迹流的在线异常检测 

海量、快速、时变的位置序列以数据流的形式持续到达,没有固定的数据分布模式,存在概念漂移.传统的

异常检测技术因数据分析涉及较高的计算和内存开销,不能直接用于轨迹流的异常检测.轨迹流的异常检测正

面临数据的质量低劣性、流式数据的处理高效性、异常的语义多样性、轨迹异常的时变进化性等技术难题,
亟需设计高效的检测方法在线识别异常轨迹.这要求轨迹流异常检测算法在有限的内存空间中建立和维护高

效的概要数据结构,存放每个时间间隔内到达的轨迹数据集的时空特征(如中心点位置、角度等值的线性/平方

和、平均速度、轨迹分段数、最晚到达的轨迹时间等).使用概要数据结构在保持轨迹分布特征的前提下,可以

有效降低存储空间开销以及计算时间开销,有助于提高在线异常检测的效率.对于轨迹流中的概念漂移,可以结

合滑动窗口、时间衰减窗口模型等技术,使用高效的分析方法对“无限”的位置数据流进行一遍扫描,及时识别异

常子轨迹.例如,Bu[21]和 Yu[22]等人采用滑动窗口技术,基于距离的思想分别实现了在线检测异常子轨迹以及异

常的移动对象.文献[49]基于隔离的思想提出了在线识别异常子轨迹的检测方法.考虑到轨迹流中的异常通常

不是孤立存在的,可将同一时段内出现异常的子轨迹联系起来,推断它们之间的因果关系和相互作用,进而识别

更大范围内的异常区域.文献[55]实现了在线检测路网中的异常路段及异常所影响的路网区域.此外,在设计分

布式轨迹流在线异常检测算法时,可以改进现有单机算法,使之并行化;也可以设计全新的分布式异常检测算

法,以满足分布式计算的需求.值得注意的是:在提取分布式环境中的全局异常轨迹时,还要考虑分布式环境下

设备间传送信息时的隐私保护问题. 
7.3.2 轨迹异常的演化分析 

轨迹大数据随时间的推移而不断进化,轨迹异常也非恒定不变,即使当前时刻轨迹数据与其空间近邻相似,
但在一段时间以后仍有可能演变成异常.预先训练好的异常检测模型不能准确地评测轨迹流中不断进化的异

常,而阶段性重建分类模型因其计算开销太大也不能有效解决这一问题.因此,如何评测轨迹异常随时间出现、

成长、转换甚至消失的趋势,是轨迹大数据异常检测技术的难点.这要求轨迹异常检测方法不仅能够区分噪声、
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实时检测异于相邻位置序列的异常,还要追踪一段时间内进化演变而来的异常轨迹.可以采用统计移动对象的

进化轨迹异常分值的方法来检测进化的异常轨迹.比如,文献[50]提出的 TOP-EYE 方法结合指数衰减函数可以

有效区分噪声和异常数据,识别基于方向与基于密度的两类进化的轨迹异常.在统计各移动对象实时的局部轨

迹异常分值时,可结合前向/后向衰减方法(指数衰减函数、多项式衰减函数、界标窗口模型等)以降低历史轨迹

异常分值的权重,并与最新时刻的轨迹异常分值累加得到进化的轨迹异常分值.通过观测连续时间间隔内各轨

迹的进化异常分值,并与预设的轨迹异常阈值进行比较,将某时刻高于异常阈值的轨迹作为进化的异常轨迹. 
7.3.3 轨迹异常检测系统的基准评测 

轨迹异常检测技术已有 10 多年的研究发展历史,但是对于具体应用而言,仍然缺少能客观比较、评测不同

异常检测系统性能的规范.轨迹大数据异常检测的评测基准依赖于实际应用,每类典型应用都需要对应的评测

基准,同时,评测基准需要具备可迁移性、可扩展性以及可理解性.以设计面向路网轨迹大数据的异常检测基准

为例,在数据生成方面,如何在分布式轨迹流环境下生成反映应用需求的实时性的数据流是一大挑战.应使用仿

真数据生成器产生具有不同数据密度分布的车辆移动轨迹数据集,再以概要数据结构等形式提取轨迹的时空

特征.随后,在此基础上定义路网中可能存在的多种异常,并为它们提供检测方法的缺省参数配置.在功能负载

方面,包括发现异常子轨迹、异常轨迹、异常移动对象、异常路段、异常区域和异常事件等典型的处理任务.
评测基准的性能度量则选择系统的异常检测执行时间、查全率、查准率、检测真正率、误检率、漏检率以及

可伸缩性等,同时提供检测性能测试工具,用于全面评测不同轨迹异常检测方法的性能差距.总之,轨迹大数据

异常检测系统的基准评测面临诸多挑战,需要在异常检测评测基准的仿真数据生成、功能负载、评测架构、度

量选择等多个方面展开积极而深入的探索,符合轨迹大数据异常检测的实时处理需求,进而推动轨迹异常检测

技术的健康发展. 
7.3.4 异常检测结果语义分析的数据融合 

随着位置信息数据来源的日益增多,采集到的位置数据类型、数据结构呈现多样化的趋势.在轨迹异常检

测过程中,不再只限于分析移动对象产生的位置信息,还可以结合非时空属性数据以及与位置服务应用紧密联

系的其他领域数据(比如无线通信网络、社交媒体、交通管理、环境气象等领域数据)共同检测异常轨迹.采用

数据融合技术将多源异质数据匹配融合,辅助异常检测,有助于获知异常轨迹中隐含的语义信息,进一步分析异

常的成因以及预测未来的变化趋势.例如,Pan 等人[55]基于车辆轨迹数据检测异常轨迹,并根据所检测异常发生

的时段及位置,利用在线社交媒体(如微博)数据挖掘与异常相关的术语以揭示其隐含的异常事件.需要注意的

是:不同领域的数据具有不同的表示形式、数据分布、数值范围和密度,数据融合需要针对不同特点的数据形

式研究有效处理差异的方法.类似于轨迹数据的预处理工作,数据分析之前需要数据清洗工作,降低噪声对检测

结果分析的影响.需要开发数据解析工具和数据转换工具,实现将异构数据统一转变成一致的结构化形态.此
外,随着各类数据源产生的大规模异构数据的快速增长,不仅需要基于知识间的内在机理,对跨领域的多类型数

据增量融合统一存储,还应处理好结构化数据(表格等)、半结构化数据(微博等社交媒体数据)以及非结构化数

据(图片等)之间的关联,消除模式、标示符以及数据冲突.这为数据存储、解析、转换及关联处理提出了新的 
要求. 
7.3.5 轨迹异常检测的可视化交互分析 

面对纷繁复杂的轨迹大数据,可视化技术通过图表、动画等形式直观地描述轨迹数据及异常检测结果.同
时辅以各类交互机制,帮助人们发现轨迹蕴含的移动趋势,了解轨迹数据的不确定性及内在错误,实现轨迹数据

的异常检测.例如,文献[55]使用堆积图[75]、流向图[76]以及路网可视化[77]等技术为用户提供了关于异常路段区

域的两种视图(导航视图和分析视图).在展示海量轨迹数据的时空特征时,容易出现大量位置信息叠加在一起

导致视觉混淆的情况,这是轨迹异常检测可视化需要解决的第 1 个问题.可以考虑按场景展示,使用图模型方式,
并以数据聚合的形式来解决这一问题.除了时空特征以外,轨迹数据通常包含速度、方向、高度等非时空特征

属性,如何借助可视化技术发现与轨迹异常息息相关的特征属性及属性间的联系,这是轨迹异常检测可视化面

临的第 2 个问题.可使用不同的颜色及标签注释的方式对不同的非时空属性加以区分,并用特定颜色加上高亮
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的方式凸显异常.此外,对于轨迹中的点、线、面等数据形式,可以借助点边图、时间变化折线图、3D 柱状图、

热力图、标签云、密度图等方式分别加以展示.然而,可视化技术不仅用于显示轨迹数据及异常检测结果,更重

要的是,凭借交互机制帮助用户直接参与具体的异常检测交互式分析过程.通过提供缩放、平移、旋转、标记、

聚焦、历史回溯、参数设置等功能,帮助用户交互式地选择感兴趣的区域及特定的对象,对比不同参数获得的

不同检测结果,以全面可视分析的形式解决用户异常检测中的不同需求. 

8   结  论 

轨迹大数据的异常检测对交通管理、安全监控、城市规划等诸多领域有着广泛的应用前景与研究价值.
轨迹数据因其固有的不确定性、稀疏性、偏态分布性、时变进化性等显著特征,使其与传统的关系数据、空间

数据以及时空数据在异常的定义和检测方法方面均有明显的差异,也使得现有的异常轨迹检测技术无法更好

地适应轨迹大数据在数据质量低劣性、数据处理高效性、概念漂移的鲁棒性、异常轨迹的时变进化性、异常

轨迹间的因果关联性、异常检测结果的可视化语义分析等方面所面临的新技术挑战.本文系统地梳理和分析了

现有轨迹异常检测技术的研究和发展现状,并以轨迹数据时空相关性、检测的异常类型、异常检测输出结果方

式、异常检测处理方式为依据,对 13 种具有代表性的轨迹异常检测方法进行了详细的对比分析,指出了现有方

法的局限性.在此基础上,提出了轨迹大数据异常检测的基本系统架构,指明了轨迹异常检测未来的研究方向,
实现了对轨迹异常检测算法及关键技术问题的深入研究.可以看出:尽管轨迹的异常检测技术已有 10 多年的研

究历史,但是轨迹大数据异常检测的研究与应用仍处于很不成熟的阶段,这与其广泛的市场需求和应用前景很

不吻合.为了促进轨迹大数据异常检测技术的稳健发展,亟需设计鲁棒性强的在线轨迹异常检测方法,有待系

统、深入地开展相关理论和实践的研究工作. 
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