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摘  要: 使用密码技术对云存储数据实施机密性保护和访问控制,是当前云计算安全研究的重要内容.选择加密

(selective encryption)技术根据访问控制策略产生密钥推导图来分发密钥,在保证云存储数据机密性和细粒度访问

控制的前提下,具有简化文件存储加密、系统密钥量少的优势.然而,已有选择加密方案需要完全或部分地公开访问

控制策略,以用于密钥推导;该信息反映了用户/文件之间的授权访问关系,泄露了用户隐私.基于现有的研究工作,提
出一种访问控制策略隐藏机制,在支持加密云存储数据的细粒度访问控制和高效密钥分发的前提下,能更好地隐藏

访问控制策略信息,而且在密钥获取计算速度上有明显优势. 
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Abstract:  Enforcing access controls on cloud storage by cryptography is an important topic of cloud security. Based on access control 
policies, selective encryption builds key derivation graphs to distribute symmetric keys among users. Selective encryption can ensure the 
confidentiality and fine-grained access control of cloud storage data, while simplifying data encryption procedure and reducing the total 
number of keys. However, the existing selective encryption solutions have to fully or at least partially disclose the access control policies. 
This policy information unfortunately, is usually related to the authorization relation between users and files, leading to privacy leakage. 
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This work significantly improves the existing policy-hiding schemes (of selective encryption) with much less privacy leakage and much 
faster key derivation, while supporting fine-grained access control on encrypted cloud storage. 
Key words:  cloud storage; access control; policy hiding; selective encryption; key distribution 

云存储是当前最为常见、最受欢迎的云计算服务.目前,众多大型云服务提供商(cloud service provider)都提

供云存储服务,例如亚马逊的 S3[1]、苹果的 iCloud[2]、百度的百度云[3]、微软的 Windows Azure[4]、金山的金山

云[5]等.通过使用云存储网络服务,用户不需要维护自己的存储设备,即可以随时随地访问自己的私有数据.艾媒

咨询 2014 年 12 月发布的《中国个人云存储行业及用户行为研究报告》显示,61.9%的中国网民使用过云存储

产品[6]. 
云存储服务以其使用方便、费用低廉等特点得到了广泛使用,然而一系列相关安全事件的发生引起了人们

对云存储数据安全的高度关注,特别是数据机密性和有效访问控制.例如,2014 年发生的苹果 iCloud 泄密门事件

导致女星隐私照片泄露[7]. 
密码算法是实现云存储数据机密性的重要技术.选择加密(selective encryption)[8,9]是一种适用于云存储服

务的访问控制机制,具有细粒度访问控制、密钥管理计算开销小、密钥分发效率高等特点.选择加密采用不同

的对称密钥加密不同的文件,其中,具有相同访问用户集合的文件采用同一对称密钥加密.共享用户一般只需保

存一个对称密钥作为用户密钥.选择加密根据访问控制策略生成的密钥推导图进行密钥分发.密钥推导图一般

由若干顶点和若干有向边组成.每条有向边连接两个顶点,表示出发顶点的顶点密钥可推出终端顶点的顶点密

钥.数据拥有者将每个共享用户和每个文件的访问用户集合视为密钥推导图中的一个顶点,利用访问用户集合

的包含关系生成密钥推导图(详见第 1.1 节).为将密钥推导图中的密钥推导关系转变为用于密钥分发的公开信

息,数据拥有者首先为每个密钥分配一个标签,之后为每条有向边生成一个对应的令牌.一般,令牌包括 3 个部

分:密文、密文的解密密钥的标签(后简称解密标签)和解密密文后可获取的密钥的标签(后简称获取标签).为让

共享用户快速找到获取目标密钥的令牌路径,数据拥有者还将生成一个用户密钥标签列表和文件解密密钥标

签列表.最后数据拥有者将用户密钥标签列表、文件解密密钥标签列表和令牌列表作为公开信息存储在云存储

服务器,使共享用户可根据其用户密钥和公开信息推导出其访问权限范围内的文件的解密密钥. 
然而,由于选择加密机制的公开信息可被各方获取,攻击者可轻易利用公开信息恢复出密钥推导图,从而得

到数据拥有者的访问控制策略.这也成了选择加密尚未解决的问题,即需公开访问控制策略才能实现对加密数

据的访问控制. 
访问控制策略反映了用户/文件之间的关系,公开该信息会导致敏感信息泄露、带来安全隐患.例如,数据拥

有者将文件共享给某一用户,表示二者之间有业务往来,具有明显的隐私信息.更进一步地,如果数据拥有者是

单位管理员,根据公开的访问控制策略,攻击者可大致推断出单位的员工总数、了解各员工的数据访问权限,进
而可推断各员工在单位中的地位和单位组织架构等.此外,根据公开的访问控制策略信息,攻击者还可推断文件

的重要性程度,从而选择攻击最重要的文件,使攻击效益最高.另外,采用相同密钥加密的文件将对应同一解密

密钥标签,攻击者可据此推断出那些文件具有同一属性,泄露文件的权限信息. 
在不影响对加密数据访问控制的前提下,文献[10]提出了一个旨在隐藏访问控制策略的选择加密方案——

本文称其为 PCSP方案.该方案工作原理是:在得到密钥推导图后,PCSP方案运用标号设定算法[11]将顶点的可达

性信息标记为权限区间,之后将顶点的权限区间通过加密的方式隐藏在公开信息中(详见第 1.2 节).其效果相当

于隐藏了选择加密初始方案令牌中的获取标签.PCSP 方案存在如下问题:(1) 该方案并未有效实现策略隐藏.若
数据拥有者是单位管理员,攻击者仍可根据公开信息获取部分访问控制策略,可大致推断出单位的员工总数、

部分员工的数据访问权限 . (2)  该方案并未解决采用相同密钥加密的文件对应同一解密密钥标签问题 . 
(3) 该方案的密钥推导效率低. 

本文致力于研究更安全更高效的支持访问控制策略隐藏的新方案.在新方案中,我们为每个令牌分配一个

标签,不再为密钥分配标签.令牌标签将采用本文提出的一种特殊的计算方法计算得到(详见第 3.1节).通过引入

令牌标签既实现了访问控制策略的隐藏,又实现了目标密钥的快速获取.此外,本文还通过引入加密区间和文件
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序列号,有效地隐藏了文件的权限信息.攻击者将不能从公开信息中获取访问控制策略的相关信息.本文主要贡

献是:(1) 在文献[10]的基础上,本文提出了一种新的加密云存储访问控制方案.在实现针对加密数据的细粒度

访问控制的前提下,新方案可有效支持访问控制策略的隐藏.(2) 与 PCSP 方案相比,本文提出的新方案能够实

现高效的密钥分发. 
本文第 1 节介绍背景工作并指出其存在的问题.第 2 节给出本文方案的服务模型和安全假设.第 3 节介绍

本文方案的主要思想、具体算法并给出实例.第 4 节分析本文方案的安全性和性能.第 5 节介绍加密云存储访

问控制的相关研究进展.第 6 节为总结. 

1   背景和存在问题 

1.1   选择加密 

选择加密[8,9]的基本模型是:数据拥有者将文件 f 采用对称加密算法加密后存储在云存储服务器上,然后通

过对称密钥的分发来实现用户群之间的共享和访问控制,即某用户 u 对 f 有访问权限,则数据拥有者通过密钥分

发机制将 f 的解密密钥分发给用户 u.在本文中,每一个共享用户只拥有一个对称密钥作为其用户密钥. 
访问控制策略即数据拥有者对每个共享用户的授权信息.访问控制策略的定义如下: 
定义 1(访问控制策略). 令 U 和 F 分别为系统中的用户集合和文件集合,u 和 f 分别代表一个用户和一个文

件.令 p=〈u,f〉表示云数据拥有者允许用户 u 访问文件 f 的授权,P 为授权 p 的集合.则定义于 U 和 F 之上的访问

控制策略为 ACP=〈U,F,P〉. 
为了实现对加密数据的访问控制,最简单的方法是将密钥直接分发给每一个有权限的用户,但是这将给数

据拥有者带来繁重的密钥管理负担.选择加密采用对称密钥推导图的形式进行密钥分发,可有效减轻数据拥有

者的密钥管理负担.选择加密方案生成用于实现访问控制的公开信息的主要步骤如下: 
(1) 输入 ACP,生成密钥推导图.生成步骤如下: 
• 创建顶点.将每个共享用户和每个文件的访问用户集合视为密钥推导图中的一个顶点.本文称密钥推导

图中代表共享用户的顶点为用户顶点,代表文件访问用户集合的顶点为文件顶点.用户顶点密钥与用户密钥相

同,用户顶点的访问用户集合只含有其所代表的用户.文件顶点密钥与文件解密密钥相同,文件顶点的访问用户

集合等于文件的访问用户集合. 
• 生成有向边.当顶点 vj 的访问用户集合包含另一顶点 vi 的访问用户集合时,则生成一条由vi指向 vj 的有向

边 e〈vi,vj〉.有向边 e〈vi,vj〉表示出发顶点vi的密钥可推出终端顶点vj的密钥,本文称vi为 vj 的父顶点. 
• 去除多余的有向边.由于每一条有向边对应一个令牌,删除多余的有向边将可有效减少令牌的数量.设顶

点vi拥有多个父顶点.先按照顶点的访问用户集合中的用户个数对父顶点进行排序,数量大者排前序.若用户个

数相同,文件顶点排前序,用户顶点排后序.之后从排序第二的父顶点开始,检查其访问用户集合是否包含一个

已检查的顶点(排序第一的父顶点默认已检查)的访问用户集合中没有的用户,如果不包含则删除当前检查的父

顶点指向vi的有向边,有则保留. 
• 插入中间顶点,进一步减少有向边的数量.设 m 个子顶点共享 n 个父顶点,则连接这些顶点需 m×n 条有向

边.通过插入一个访问用户集合为 n 个父顶点的访问用户集合并集的中间顶点,则只需生成n条由父顶点指向中

间顶点和m条由中间顶点指向子顶点的有向边,即连接这些顶点只需生成 m+n 条边. 
(2) 生成密钥标签.在得到密钥推导图后,数据拥有者为每个密钥生成一个标签,并按照表 1 生成标签列表,

其中,lu 代表用户 u 的用户密钥标签,lf代表文件 f 的解密密钥标签. 
(3) 生成令牌.对于密钥推导图中的每一条有向边e〈vi,vj〉,按照表 2 生成令牌,其中设vi和vj 的密钥分别为 ki

和 kj,ki和kj的标签分别为li和lj. 
在得到用户密钥标签列表、文件解密密钥标签列表和令牌列表后,数据拥有者将这些列表作为公开信息存

储在云存储服务器. 
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Table 1  Label format                         Table 2  Token format 
表 1  标签格式                              表 2  令牌格式 

用户/文件 用户密钥标签/文件解密标签  解密标签 获取标签 密文 
u/f lu/lf  li lj ( , )j i jk hash k l⊕  

例 1(选择加密应用举例——根据访问控制策略生成用于实现访问控制的公开信息):设数据拥有者定义的

访问控制策略见表 3.表 4 为由表 3 得到的文件访问用户集合列表.  

Table 3  An ACP instance                    Table 4  Access user sets of files 
表 3  访问控制策略实例                      表 4  文件的访问用户集合 

ACP=〈U,F,P〉  文件 访问用户集合 

1 2 3 4 5 6{ , , , , , }U u u u u u u=   f1 1 2{ , }u u  

1 2 3 4 5 6 7{ , , , , , , }F f f f f f f f=   f2 1 2 3{ , , }u u u  

1 1 1 2 2 1 2 2 2 3 2 4

2 5 2 6 3 2 3 3 3 4 3 5

3 6 4 3 4 4 4 5 4 6 5 3

5 4 5 7 6 6 6 7

{ , , , , , , , , , , , ,
, , , , , , , , , , , ,
, , , , , , , , , , , ,
, , , , , , , }

P u f u f u f u f u f u f
u f u f u f u f u f u f
u f u f u f u f u f u f
u f u f u f u f

= 〈 〉 〈 〉 〈 〉 〈 〉 〈 〉 〈 〉
〈 〉 〈 〉 〈 〉 〈 〉 〈 〉 〈 〉

〈 〉 〈 〉 〈 〉 〈 〉 〈 〉 〈 〉
〈 〉 〈 〉 〈 〉 〈 〉

 

 f3 2 3 4 5{ , , , }u u u u  

 f4 2 3 4 5{ , , , }u u u u  

 f5 2 3 4{ , , }u u u  

 f6 2 3 4 6{ , , , }u u u u  

  f7 5 6{ , }u u  

设用户 1 2 3 4 5 6, , , , ,u u u u u u 的用户密钥分别为 1 2 3 4 5 6, , , , , ,k k k k k k 文件 1 2 3 4 5 6 7, , , , , ,f f f f f f f 的解密密钥分别为

7 8 9 9 10 11 12, , , , , ,, .k k k k k k k 3f 和 4f 具有相同的访问用户集合,因而二者均采用密钥 9k 加密.根据表 3,生成的密钥推

导图如图 1 所示.在图 1 中, 1 6v v− 为用户顶点, 7 12v v− 为文件顶点.设密钥 1 12k k− 的标签分别为 1 12l l− .按表 1 生

成的标签列表见表 5.按表 2 生成的令牌列表见表 6.最后数据拥有者将表 5 和表 6 存储于云存储服务器. 
例 2(共享用户获取目标密钥举例):设用户u1需要解密文件f2.用户u1获取目标密钥步骤如下: 
(1) 查询表 5,找到用户密钥的公开标签为l1,文件f2的解密密钥标签为l8. 
(2) 查询表 6,找到获取目标密钥的令牌路径,见表 7. 

Table 5  Label list                            Table 6  Token list 
表 5  标签列表                               表 6  令牌列表 

用户/文件 用户密钥标签/文件解密密钥标签  解密标签 获取标签 密文 
u1 l1  l1 l7 7 1 7( , )k hash k l⊕  

u2 l2  l2 l7 7 2 7( , )k hash k l⊕  

u3 l3  l2 l10 10 2 10( , )k hash k l⊕  

u4 l4  l3 l8 8 3 8( , )k hash k l⊕  

u5 l5  l3 l10 10 3 10( , )k hash k l⊕  

u6 l6  l4 l10 10 4 10( , )k hash k l⊕  

f1 l7  l5 l9 9 5 9( , )k hash k l⊕  

f2 l8  l5 l12 12 5 12( , )k hash k l⊕  

f3 l9  l6 l11 11 6 11( , )k hash k l⊕  

f4 l9  l6 l12 12 6 12( , )k hash k l⊕  

f5 l10  l7 l8 8 7 8( , )k hash k l⊕  

f6 l11  l10 l9 9 10 9( , )k hash k l⊕  

f7 l12  l10 l11 11 10 11( , )k hash k l⊕  
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Fig.1  Key derivation graph 
图 1  密钥推导图 

Table 7  Derivation path for the target key 
表 7  获取目标密钥的令牌路径 

路径排序 解密标签 获取标签 密文 
1 l1 l7 7 1 7( , )k hash k l⊕  

2 l7 l8 8 7 8( , )k hash k l⊕  

按照路径排序,首先利用用户密钥解密第 1 个令牌得到密钥 k7,再利用 k7解密第 2 个令牌得到目标密钥 k8. 
由于选择加密需要将用户密钥标签列表、文件解密密钥标签列表和令牌的解密标签和获取标签作为公开

信息,攻击者将可轻易根据这些公开信息得到密钥推导图和访问控制策略.访问控制策略的公开将带来严重的

安全威胁.若数据拥有者是单位管理员,攻击者可根据公开的访问控制策略大致推断出单位的员工总数、各员

工的数据访问权限、各员工在单位中的地位、单位组织架构和文件的重要性程度.例如攻击者可根据表 5 和表

6 轻易得到访问控制策略表 3.如果数据拥有者是单位管理员,攻击者可根据表 3 推断出该单位有 6 名员工,各员

工的数据访问权限见表 8.由表 8 可知,u2的访问权限最大,在组织中具有较高的地位. 

Table 8  User access privileges 
表 8  员工的数据访问权限 

员工 数据访问权限 员工 数据访问权限 
u1 1 2{ , }f f  u4 3 4 5 6{ , , , }f f f f  

u2 1 2 3 4 5 6{ , , , , , }f f f f f f  u5 3 4 7{ , , }f f f  

u3 2 3 4 5 6{ , , , , }f f f f f  u6 6 7{ , }f f  

1.2   访问控制策略的隐藏方案与不足 

为应对上述挑战,Vimercati 等人在文献[10]中给出了一种用于实现访问控制策略隐藏的方案(本文称其为

PCSP 方案).在利用初始方案获取密钥推导图后,PCSP 方案首先利用标号设定算法[11]将密钥推导图中各顶点的

可达性信息 (即一个顶点通过图中的有向边或路径可达到的顶点集 ,例如图 4 中的 v2,其可到达顶点为

v7,v8,v9,v10,v11)标记为权限区间,之后将权限区间隐藏在公开信息中.PCSP 方案主要步骤如下: 
(1) 运用选择加密初始方案[8,9]得到密钥推导图,为所有密钥生成标签. 
(2) 运用标号设定算法[11]为密钥推导图中各顶点标记权限区间,可分为以下 5 步: 
• 为密钥推导图添加一个根顶点 vT,从根顶点vT出发遍历图中所有顶点得到深度优先生成树 ST. 
• 为每个顶点分配一个编号,从 ST 最右上角顶点出发,依次为ST上各顶点分配一个编号,同时标记顶点通

过 ST 上的有向边或路径到达的顶点信息为权限区间.一个顶点可拥有多个权限区间.若一个顶点的权限区间为

[n1,n2]p,表示该顶点可到达编号属于[n1,n2]p的任意顶点(PCSP 方案中假定顶点可到达本身).例如,图 3 中的顶点

v7,其权限区间为[1,2]p,表示其可达到的顶点为其自身(自身编号为 2)和v8(编号为 1). 
• 去掉 T 并删除从vT出发的有向边,标记顶点通过不在ST上的有向边或路径到达的顶点信息为权限区间.
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例如图 4 中的有向边 e〈v2,v7〉,表明v2可通过e〈v2,v7〉到达顶点v7,因而可将顶点 v7 的权限区间标记到顶点v2的权限

区间上,如图 4 所示. 
• 标记有向边的权限区间 .每条有向边的权限区间等于其终端顶点的权限区间 .例如图 5 中的有向边

e〈v2,v7〉的权限区间为[1,2]p,也即是顶点v7的权限区间. 
• 去除权限重叠的权限区间.如果一个顶点可通过多条路径到达另一顶点时,仅需保存其中最短的路径信

息即可.当两条路径长度相同时,只需随意保存其中一条路径信息. 
(3) 生成文件解密密钥标签列表、顶点密钥标签编号列表(顶点密钥标签编号等于顶点编号.例如图 3 中的

顶点v7编号为 2,则顶点密钥标签l7的编号为 2)和令牌列表.对于密钥推导图中的每一条有向边e〈vi,vj〉,按照表 9
格式生成令牌,其中设vi和vj的密钥分别为ki和kj,ki和kj的标签分别为li和lj,e〈vi,vj〉的权限区间为[n1,n2]p.表 9 中的

令牌号由数据拥有者随机生成 ,保证每个令牌的令牌号不同即可 ,其作用是区分具有相同解密标签的令牌 . 

1 2{ , ( , ),[ , ] }
ik j j i j PE l k h k k n n⊕ 表示用密钥ki加密 1 2{ , ( , ),[ , ] }j j i j Pl k h k k n n⊕ 后得到的密文. 

Table 9  Token format of PCSP 
表 9  PCSP 方案令牌格式 

令牌号 解密标签 密文 
由数据拥有者随机生成 lj 1 2{ , ( , ),[ , ] }

ik j j i j PE l k h k l n n⊕  

例 3(PCSP 方案应用举例——根据访问控制策略生成用于实现访问控制的公开信息):设访问控制策略与

表 3 相同.经过步骤(1)后,可得到密钥推导图(如图 1 所示).步骤(2)的执行过程如图 2~图 5 所示,图 2 是为图 1 添

加根顶点vT后,从vT出发,遍历图 1 上所有顶点得到的深度优先生成树 ST,图中有向实线表示在 ST 上的有向边,
有向虚线表示不在 ST 上的有向边.有向边上的编号代表将该有向边添加至深度优先生成树上的序号.对图 2 中

的各顶点编号并标记权限区间后,得到的密钥推导图如图 3 所示.之后,去掉vT,并删除从vT出发的有向边,标记顶

点通过不在 ST 上的有向边或路径到达的顶点信息为权限区间,如图 4 所示.最后,标记各有向边的权限区间,并
删除顶点权限区间后,可得到图 5.由于本例中没有权限重叠的权限区间,因而不需要执行去除权限重叠的权限

区间操作.执行步骤(3),生成的文件解密密钥标签列表、密钥标签编号列表和令牌分别见表 10~表 12.最后,数据

拥有者将表 10~表 12 存储于云服务器. 
例 4(共享用户获取目标密钥举例):设用户u2需要解密文件 f3.PCSP 方案假设用户密钥和用户密钥标签同时

分发给共享用户(例如,可设用户密钥标签为密钥的 hash 值).故用户u2已知其用户密钥标签为l2.用户u2获取目标

密钥步骤如下: 
(1) 查询表 10,找到文件 f3 的解密密钥标签为 l9. 
(2) 查询表 11,找到标签 l9 编号为 4. 
(3) 解密以l2为解密标签的令牌,直至找到权限区间包含编号 4 的令牌或目标令牌(即解密令牌后得到标签

为l9). 
• 利用用户密钥k2解密表 12 中令牌号为 2 的令牌密文,得到 7 7 2 7{ , ( , ),[1,2] },Pl k h k l⊕ 其权限区间不包含 4,

继续解密以l2为解密标签的令牌. 
• 利用用户密钥k2解密表 12中令牌号为 3的令牌密文,得到

2 10 10 2 10{ , ( , ),[4,6] },k PE l k h k l⊕ 其权限区间包含编

号 4,标签为 l10,说明以 l10 为解密标签的令牌中,含有帮助获取目标密钥的令牌.利用k2和 l10解密 10 2 10( , )k h k l⊕ 得 

到密钥 k10. 
(4) 解密表 12 中以 l10 为解密标签的令牌,直至找到权限区间包含编号 4 的令牌或目标令牌. 
利用密钥 k10 解密表 12 中令牌号为 12 的令牌密文,得到 9 9 10 9{ , ( , ),[4,4] }.Pl k h k l⊕ 标签为l9,说明该令牌为目

标令牌.利用 k10 和 l9 解密 9 10 9( , )k h k l⊕ 得到目标密钥k9. 
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Fig.2  ST(depth-first spanning tree) of key derivation graph    Fig.3  Marking reachability of ST as vertex 
          privilege intervals 

图 2   密钥推导图的深度优先生成树           图 3  标记深度优先生成树上有向边的可达性信息 

    
   Fig.4  Marking reachability of key derivation graph       Fig.5  Marking directed edge privilege intervals 
 as vertex privilege intervals                      
图 4  标记整个密钥推导图的可达性信息为顶点权限区间          图 5  标记有向边的权限区间 

 Table 10  Decryption label list  Table 11  Number list              Table 12  Token list 
表 10  文件解密标签列表    表 11 标签编号列表                表 12  令牌列表 

文件 解密标签  标签 编号  令牌号 解密标签 密文 
f1 l7  l1 3 1 l1 1 7 7 1 7{ , ( , ),[1,2] }k PE l k h k l⊕  

f2 l8  l2 7 2 l2 2 7 7 2 7{ , ( , ),[1,2] }k PE l k h k l⊕  

f3 l9  l3 8 3 l2 2 10 10 2 10{ , ( , ),[4,6] }k PE l k h k l⊕  

f4 l9  l4 9 4 l3 3 8 8 3 8{ , ( , ),[1,1] }k PE l k h k l⊕  

f5 l10  l5 11 5 l3 3 10 10 3 10{ , ( , ),[4,6] }k PE l k h k l⊕  

f6 l11  l6 12 6 l4 4 10 10 4 10{ , ( , ),[4,6] }k PE l k h k l⊕  

f7 l12  l7 2 7 l5 5 9 9 5 9{ , ( , ),[4,4] }k PE l k h k l⊕  

   l8 1 8 l5 5 12 12 5 12{ , ( , ),[10,10] }k PE l k h k l⊕  

   l9 4 9 l6 6 11 11 6 11{ , ( , ),[5,5] }k PE l k h k l⊕  

   l9 6 10 l6 6 12 12 6 12{ , ( , ),[10,10] }k PE l k h k l⊕  

   l10 5 11 l7 7 8 8 7 8{ , ( , ),[1,1] }k PE l k h k l⊕  

   l11 10 12 l10 10 9 9 10 9{ , ( , ),[4,4] }k PE l k h k l⊕  

     13 l10 10 11 11 10 11{ , ( , ),[5,5] }k PE l k h k l⊕  

PCSP 方案在支持策略隐藏方面有所改进,然而其并未很好地解决该问题.存在以下问题: 
(1) 访问控制策略的泄露.PCSP 方案并未有效地隐藏访问控制策略,攻击者仍可根据公开信息获取部分访

问控制策略.若数据拥有者是单位管理员,攻击者仍可推断出单位的员工总数、员工的部分数据访问权限.例如,
攻击者仍可根据顶点标号分配方法和表 10~表 12 推出密钥推导图的深度优先生成树上的有向边.另可推出员

工总数为 6 人,u1 的访问权限为f1和 f2,u2 除能访问文件 3 4 5 6, , ,f f f f 外,至少还能访问f1,f2 中的一个文件.u3 至少能

访问 1 2 3 4 5 6, , , , ,f f f f f f 中的两个文件.u4 至少能访问 1 2 3 4 5 6, , , , ,f f f f f f 中的一个文件.u5 除能访问文件 f7 外,至少还
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能访问 1 2 3 4 5 6, , , , ,f f f f f f 中的一个文件,u6 至少拥有两个文件的访问权限. 

(2) 密钥推导效率低.共享用户不能快速获取推导目标密钥的令牌路径,需要解密许多不相关的令牌,具体

可见例 4. 
(3) 文件权限信息的泄露.由于采用相同密钥加密的文件将对应同一解密密钥标签,攻击者可据此推断出

那些文件具有同一属性.例如,在表 10 中,f3 和 f4 的解密密钥标签相同,说明二者能够被相同的用户群所访问. 

2   服务模型和安全假设 

2.1   服务模型 

本文方案使用了与文献[12,13]相同的服务模型,包括数据拥有者、共享用户和云服务器 3 个主体,如图 6
所示.数据拥有者将加密文件和用于实现访问控制的公开信息存储于云服务器.数据拥有者不需要始终在线,在
数据上传存储到云服务器之后即可处于离线状态.数据用户可随时将存储于云服务器的加密文件和公开信息

下载至本地.云服务器始终在线,随时为数据拥有者和用户提供数据下载和上传服务. 
 
 
 
 
 
 

 
Fig.6  Service model 

图 6  服务模型 

2.2   安全假设 

本文方案使用在云计算安全研究中广泛使用的可信且好奇(honest-but-curious)假设[8,9,12],即云服务器可信

地执行数据拥有者的指令,但是会尝试获取存储数据的各种相关信息.本文假定云服务器对存储数据的明文和

数据拥有者的访问控制策略、共享用户的数据访问权限和文件重要性程度(假定文件访问用户集合越小重要性

程度越高)更感兴趣.此外,一些恶意用户希望能够访问不在其权限访问内的文件并尽可能多的获取其自身以外

的访问控制策略. 
另外,方案还基于如下假设: 
(1) 所使用的密码算法是安全的; 
(2) 共享用户能够保存好自己的密钥; 
(3) 存在安全的带外信道用于数据拥有者与共享用户之间的对称密钥共享(例如,使用 SSL/TLS 等). 

3   我们的方案 

PCSP 方案面临的文件权限信息的泄露问题,其原因在于采用同一密钥加密的文件对应相同的公开标签.一
种简单的解决办法是让每个文件对应不同的解密标签,然而这将导致在生成密钥推导图时将每个文件的访问

用户集合视为一个不同的顶点,从而引入多余的有向边.为避免引入多余的有向边,同时又能提示每个文件的解

密密钥信息,本文将引入文件序列号、加密区间和新的权限区间概念.文件序列号是每个文件在系统中的唯一

标识,用于提示文件的解密密钥信息.本文将为每个文件分配一个独一无二的序列号.顶点的加密区间用于标记

用该顶点的密钥加密的文件的序列号.若一个顶点的加密区间为[s1−s2]e,表示共享用户可用该顶点的密钥解密

文件序列号位于[s1−s2]e 区间内的文件.在本文方案中,顶点的权限区间标记该顶点密钥可推导出的密钥所加密

的文件的序列号.若一个顶点的权限区间为[s1−s2]p,表示共享用户可用该顶点的密钥推出文件序列号位于区间

数据拥有者 

上传加密文件和 
公开信息 上传加密文件和 

公开信息 
共享用户 1 

共享用户 2 

云存储服务器
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[s1−s2]p内的文件的解密密钥(本文的方案中假定顶点密钥不能推出自身).例如,在图 10 中,顶点 v9 的密钥用于加

密文件 f3和f4,可为 f3和f4分配连续文件序列号 3 和 4,同时将顶点 v9加密区间标记为[3−4],而顶点 v9没有子节点,
即顶点 v9 的密钥不能推出其他任何密钥,因而其权限区间为空.通过引入文件序列号、加密区间和新的权限区

间概念,在没有引入多余的有向边的前提下,实现了文件权限信息的隐藏,使攻击者不能再从公开信息中推出哪

些文件采用同一密钥加密,具有同一属性. 
PCSP 方案存在的访问控制策略泄露问题,其原因在于: 
(1) 需要将各令牌的解密密钥标签作为公开信息,攻击者可通过比对令牌列表和文件的解密密钥标签列

表,推出哪些标签是用户密钥标签或中间顶点密钥标签. 
(2) 需要公布标签的编号值,这使攻击者可据此推出密钥推导图的深度优先搜索生成树上的所有有向边. 
此外,PCSP 方案存在的密钥推导效率低问题,其原因在于只有解密一个令牌,并获取其隐藏的权限区间后,

共享用户才能判断该令牌是否属于获取目标密钥的令牌路径.本文提出了一种新的令牌格式和标签算法可同

时解决上述两大问题.在本文方案中,将为每个令牌分配一个经过特殊计算的标签,不再为密钥分配标签. 

3.1   令牌格式和令牌标签计算方法 

设密钥推导图中一个顶点 v0 包含有 n 个子顶点,分别为 1 2, ,..., .nv v v 0 1 2, , ,..., nv v v v 的顶点密钥分别为 0 1, ,k k  

2,..., .nk k 设 1 2, ,..., nv v v 的加密区间和权限区间见表 13.  

Table 13  Encryption intervals and priviledge intervals of descendant vertices 
表 13  子顶点加密区间和权限区间 

子顶点 加密区间 权限区间 
v1 [s11−s12]e 1 2 1 1 111 12 13 14 1(2 1) 1(2 )[ ] ,[ ] ,...,[ ]

mp p m m py y y y y y−− − −  

v2 [s21−s22]e 1 2 2 2 221 22 23 24 2(2 1) 2(2 )[ ] ,[ ] ,...,[ ]
mp p m m py y y y y y−− − −  

… … … 
vn [sn1−sn2]e 1 21 2 3 4 (2 1) (2 )[ ] ,[ ] ,...,[ ]

n n mnn n p n n p n m n m py y y y y y−− − −  

设顶点v0的加密区间为[s01−s02]e,按表 14 格式标记顶点v0的加密区间和权限区间.在表 14 中,v0的权限区间

数量等于其子顶点个数,v0的每个权限区间标记一个子顶点的加密区间和权限区间.当一个共享用户获取v0的

加密区间和权限区间后,可清楚知道该顶点的子顶点个数和各子顶点的权限信息. 

Table 14  Encryption intervals and priviledge intervals of ancestor vertices 
表 14  父顶点的加密区间和权限区间 

顶点 加密区间 权限区间 

v0 [s01−s02]e 
1 1 1

2 2 2

11 12 11 12 13 14 1(2 1) 1(2 ) 21 22 21 22 23 24

2(2 1) 2(2 ) 1 2 1 2 3 4 (2 1) (2 )

[ , , ,..., ] ,[ , , ,...,

] ,...,[ , , ,..., ]
n n n

m m p

m m p n n n n n n n m n m p

s s y y y y y y s s y y y y

y y s s y y y y y y
−

− −

− − − − − − −

− − − − −
 

父顶点v0指向各子顶点的有向边 e〈v0,v1〉,e〈v0,v2〉,…,e〈v0,vn〉所对应令牌见表 15. 
Table 15  Label format 

表 15  令牌格式 
标签 密文 
l0,1 0 1 2 1 1 11 11 12 11 12 13 14 1(2 1) 1(2 ){ ,[ ] ,[ ] ,[ ] ,...,[ ] }

mk e p p m m pE k s s y y y y y y−− − − −

l0,2 0 1 2 2 2 22 21 22 21 22 23 24 2(2 1) 2(2 ){ ,[ ] ,[ ] ,[ ] ,...,[ ] }
mk e p p m m pE k s s y y y y y y−− − − −  

… … 
l0,n 0 1 21 2 1 2 3 4 (2 1) (2 ){ ,[ ] ,[ ] ,[ ] ,...,[ ] }

n n mnk n n n e n n p n n p n m n m pE k s s y y y y y y−− − − −  

表 15 中的标签按照以下方式计算: 

1 1 10,1 0 11 12 11 12 13 14 1(2 1) 1(2 )( ,[ , , ,..., ] )m m pl hash k s s y y y y y y−= − − − −  

2 2 20,2 0 21 22 21 22 23 24 2(2 1) 2(2 )( ,[ , , ,..., ] )m m pl hash k s s y y y y y y−= − − − −  
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… 
0, 0 1 2 1 2 3 4 (2 1) (2 )( ,[ , , ,..., ] )

n n nn n n n n n n n m n m pl hash k s s y y y y y y−= − − − −  

对于攻击者而言,由于其不能获取顶点v0的密钥和权限区间,因而其从表 15 中将得不到任何有意义的信息.
对于具有访问权限的共享用户而言,由于其能够获取v0的顶点密钥和权限区间,因而可根据令牌的标签快速获

取得到目标密钥令牌路径.例如,一个共享用户u1(其已获取顶点v0的密钥和权限区间)需解密序列号为s22的文 
件.由于s22包含在v0的第 2个权限区间

2 2 221 22 21 22 23 24 2(2 1) 2(2 )[ , , ,..., ]m m ps s y y y y y y−− − − − 内,u1将利用k0和第 2个权限

区间计算 hash 值:
2 2 20 21 22 21 22 23 24 2(2 1) 2(2 )( ,[ , , ,..., ] ).m m phash k s s y y y y y y−− − − − 之后从表 15 中找到标签值为 0( ,hash k  

2 2 221 22 21 22 23 24 2(2 1) 2(2 )[ , , ,..., ] )m m ps s y y y y y y−− − − − 的令牌 .之后用k0解密这个令牌 ,得到
12 21 22 21 22,[ ] ,[ ] ,e pk s s y y− −  

2 2 2 223 24 2(2 1) 2(2 )[ ] ,...,[ ] ,
mp m m py y y y−− − 说明密钥k2即为目标密钥. 

由于用户顶点处于密钥推导图的最上层,因而需要考虑如何将用户顶点的权限区间信息(本文假定用户密

钥不用于加密任何文件,因而用户顶点的加密区间为空)分发给共享用户.一种简单的方法是在分发用户密钥时

一同将权限区间信息分发给用户,然而这将使共享用户需要保存用户密钥以外的数据,这将增加共享用户的管

理负担.本文将为用户生成用于传递用户顶点权限区间信息的令牌,使系统中的用户仅需保存一个密钥即可根

据公开信息推出其权限访问内所有文件的密钥. 
设共享用户u1的用户密钥为k1,密钥推导图中代表其的用户顶点为v1,v1的权限区间为

111 12 13[ ] ,[py y y− −  

214 1(2 1) 1(2 )] ,...,[ ] .
mp m m py y y− − 为用户传递权限区间信息的令牌按照表 16 格式生成.  

Table 16  Token containing the priviledge intervals of user vertex 
表 16  传递用户顶点权限区间的令牌格式 

标签 密文 

1( )hash k  
1 1 211 12 13 14 1(2 1) 1(2 ){[ ] ,[ ] ,...,[ ] }

mk p p m m pE y y y y y y−− − −  

3.2   具体算法 

算法中用到的各项参数见表 17. 
Table 17  System parameters 

表 17  参数说明 
参数 描述 参数 描述 
aug 

代表一个访问用户集合 e 代表一条有向边 
AUG aug的集合 e.svertex 有向边的出发顶点 

v 
代表密钥推导图中的一个顶点 v.fvertex 有向边的终端顶点 

v.attribute 
顶点属性(用户/文件/中间顶点) e.order 将有向边添加至 ST 上的序号 

v.aug 
顶点 v 的访问用户集合 e.attribute 值为 0 表示有向边属于 ST 

v.einterval 顶点v的加密区间 Edge 代表有向边的集合 
v.pinterval 顶点v的权限区间 V 密钥推导图上所有顶点的集合 

v.k 
顶点v的密钥 G(V,Edge) 密钥推导图 

v.filegroup 
顶点密钥 v.k 加密的文件集合 vT 添加的根顶点 

v.filenumber 
顶点密钥v.k加密的文件数量 ST 密钥推导图的深度优先生成树 

v.order 
将顶点添加至 ST 上的序号 STEdge ST 上的有向边集合 

v.reachability 
值为 0 表示顶点不包含子顶点 t 表示一个令牌 

f 代表一个文件 t.value 令牌的密文 
f.sn 

文件序列号 t.lable 令牌的标签 
F 

所有文件的集合 E 对称加密算法 

具体算法如图 7 所示.算法分为 4 个步骤: 
(1) 初始化; 
(2) 生成密钥推导图; 
(3) 标记密钥推导图上顶点的加密区间和权限区间; 
(4) 分配文件序列号,生成文件序列号列表和令牌列表.下面详细介绍算法的每个步骤. 
(1) 初始化. 
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• 为每个访问用户集合创建一个顶点.顶点 v 是一个结构,包含 9 个成员:顶点属性v.attribute、顶点访问用

户集合v.aug、顶点加密区间v.einterval、顶点权限区间v.pinterval、顶点密钥 v.k、顶点密钥加密的文件集合

v.filegroup、顶点密钥加密的文件数量v.filenumber、顶点序号v.order和v.reachability(值为 0 时表示顶点不包含

子顶点). 
在本文方案中,将每个共享用户视为一个只包含自身的访问用户集合(称为共享用户的访问用户集合).在

输入访问控制策略后,算法首先生成访问用户集合的集合AUG(包含所有共享用户和文件的访问用户集合,当文

件的访问用户集合只有一个共享用户时,将其视为与共享用户访问用户集合不同的集合).之后为每个访问用户

集合 aug 创建一个顶点 v.若aug为共享用户的访问用户集合,则令v.attribute=0,若为文件的访问用户集合,则令

v.attribute=1.令v.aug=aug,v.k等于访问用户集合为aug的用户的密钥/文件的加密密钥.v.filegroup是利用v.k加密

的文件的集合.v.filenumber等于v.filegroup中的文件数量. 
• 为每个文件创建一个序列号变量 f.sn. 
(2) 生成密钥推导图.可利用选择加密初始方案,得到密钥推导图.设得到的密钥推导图为G(V,Edge),其中,V

为初始化过程中创建的顶点和插入的中间顶点的集合,Edge为密钥推导图中有向边的集合.其中,插入的中间顶

点的顶点属性v.attribute设定为 2.e 代表一条有向边.e 是一个结构,包含 4 个成员:出发顶点e.svertex、终端顶点

v.fvertex、有向边序号e.order和有向边属性e.attribute(默认e.attribute初值为 0.当有向边位于深度优先生成树上

时,将该值设为 1). 

算法输入:访问控制策略、用户密钥集合和文件解密密钥集合; 
算法输出:文件序列号列表和令牌列表. 
MAIN 
Step 1. 初始化 
根据访问控制策略生成AUG 

for each aug∈AUG do 
create vertex v 
v.attribute=0(aug 为共享用户的访问用户集合)/1(aug为文件的访问用户集合). 
v.aug=aug 
v.einterval=null 
v.pinterval=null 

v.k=访问用户集合为 aug 的用户的密钥/文件的加密密钥 
v.filegroup=利用v.k加密的文件集合 
v.filenumber=v.filegroup 中的文件数目 
v.order=null 
v.reachability=1 

   for each file f∈F do 
create f.sn 

       f.sn=null 
Step 2. 生成密钥推导图 
Step 3. 标记密钥推导图上顶点的加密区间和权限区间 
Step 4. 分配文件序列号,生成文件序列号列表和令牌列表. 

Fig.7  Our algorithm 
图 7  本文算法 

(3) 标记密钥推导图上顶点的加密区间和权限区间(算法细节如图 8 所示). 
• 生成深度优先生成树,并设定顶点的顶点序号值v.order、v.reachability和有向边序号值e.order.添加根顶

点 vT 和vT指向用户顶点的有向边(二者不分配顶点序号和有向边序号),从根顶点vT出发遍历图中所有顶点得到

深度优先生成树 ( , ),TST V v STEdge∪ STEdge 表示ST上有向边的集合.在此过程中,算法已设定顶点的顶点序号

v.order、v.reachability和有向边的有向边序号e.order.其中顶点序号表示将顶点添加至 ( , )TST V v STEdge∪ 上的

序号.有向边序号表示将有向边添加至 ( , )TST V v STEdge∪ 上的序号.若顶点没有子顶点,将其v.reachability值设

为 0.例如,在图 10 中,设根顶点vT从顶点v1开始搜索,沿着有向边一直搜索至顶点v8.v8没有子顶点,将其添加至深

度优先生成树上,并设定 8. 1,v order = 1.v.reachability = 之后,算法返回至顶点v7,v7除顶点v8外没有其他子顶点,则
将其添加至深度优先生成树上,并设定 7. 2.v order = 同时设定有向边 7 8, . 1.e v v order〈 〉 =  
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• 删除根顶点vT和vT指向用户顶点的有向边,标记各顶点的加密区间.后续工作已不再需要用到根顶点vT及

其指向用户顶点的有向边,因而可删除vT和这些有向边.按照顶点序号值从小到大依次标记顶点的加密区间. 
• 将属于STEdge的有向边的可达性信息标记为顶点的权限区间信息. 
• 将属于集合 Edge/STEdge 的有向边的可达性信息标记为顶点的权限区间信息. 
(4) 为文件分配序列号,生成文件序列号列表和令牌列表(算法细节如图 9 所示).生成各有向边对应令牌的

方法为:利用有向边出发顶点的顶点密钥加密终端顶点的顶点密钥、加密区间和权限区间得到令牌密文,利用

第 3.1 节中的标签计算方法得到令牌标签.之后,生成向用户传递其权限区间信息的公开令牌.利用用户密钥加

密用户顶点的权限区间得到令牌密文.计算用户密钥的 hash 值作为令牌标签. 
例 5(本文方案应用举例——根据访问控制策略生成用于实现访问控制的公开信息):设访问控制策略与表

3 相同.经过步骤(1)和步骤(2)后,可得到密钥推导图(如图 1 所示).步骤(3)首先利用深度优先搜索算法得到图的

深度优先生成树 ST,如图 2 所示. 

/*Step 3*/ 
/*生成深度优先生成树,并设定v.order、v.reachability和e.order的值.*/ 

添加根顶点vT和vT指向用户顶点的有向边 
利用深度优先搜索法生成深度优先生成树 ( , )TST V v STEdge∪  

   for each v∈V 
       assign v.order 
       assign v.reachability 
   for each / { | .E STEdge e e svertex∈ 等于vT} 
       assign e.order 

/*标记文件顶点的加密区间*/ 
删除根顶点vT和vT指向用户顶点的有向边 

/ { | .STEdge STEdge e e svertex= 等于vT} 
SN=0 

for 1:v.order V=  do 

    If . 1v attribute =  do 
      [( 1) ( . )]v.einterval = SN SN v filenumber+ − +  
    If 0v.reachability =  do 
       delete v.pinterval 
    .SN SN v filenumber= +  
/*将属于 STEdge 的有向边的可达性信息标记为顶点的权限区间信息.*/ 
for 1:e.order STEdge=  do 

      find  xe.svertex v=  
find  ye.fvertex v=  

find  1 2[ ]y ev .einterval s s= −  

      find  1 2[ ]y pv .pinterval y y= −  

    1 2 1 2[ ] [ ]x p pv .pinterval s s y y= − − /*若 vy 的权限区间与加密区间(或vy的几个权限区间)区间值连续,在将其写入vx 

的权限区间时,可将这些值写出一个连续的区间.例如,图 11 中的顶点v10的加密区间和权限区间为[5-5]e,[3-4]p,[6-6]p.标记为

顶点v2的权限区间时,可将三者合并,写为[3-6]p.下同*/ 
/*将属于集合 Edge/STEdge 的有向边的可达性信息标记为顶点的权限区间信息*/ 

for each ( / )e Edge STEdge∈ /*从位于密钥推导图最底层的有向边(不属于STEdge)逐层向上进行*/ 
find  xe.svertex v=  
find  ye.fvertex v=  

[ , ]x x y y pv .pinterval v .pinterval v .einterval v .pinterval= ∪  

Fig.8  Step 3 
图 8  步骤 3 
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/*Step 4*/ 
/*为文件分配序列号*/ 

for 1:v.order V=  do 

    If . 1v attribute =  do 
      find 1 2[ ]ev.einterval = s s−  
       for 1: .i f filenumber=  do 
          1.if sn s i= +      /* .if v filegroup∈ */

/*生成有向边对应的令牌*/ 
for each e∈E 

  find  xe.svertex v=  
find  ye.fvertex v=  

    create t 
 { . , . t , . t }

xv .k y y yt.value = E v k v ein erval v pin erval  

 ( ,[ ] )x y y pt.label = hash v .k v .einterval,v .pinterval  

/*生成向用户传递其权限区间信息的公开令牌.*/ 
    for each v∈V do 
      If . 0v attribute =  do 

create t 
{ . t }v.kt.value = E v pin erval   

( )t.label = hash v.k  

Fig.9  Step 4 
图 9  步骤 4 

     

Fig.10  Marking vertex encryption intervals               Fig.11  Marking reachability of ST as  
 vertex privilege intervals 

图 10  标记顶点的加密区间                     图 11  标记深度优先生成树的可达性 
 信息为顶点权限区间 

 

Fig.12  Marking reachability of key derivation graph as vertex privilege intervals 
图 12  标记整个密钥推导图的可达性信息为顶点权限区间 

之后删除根顶点 vT 和vT指向用户顶点的有向边,标记顶点的加密区间,如图 10 所示.接着将 STEdge 内的有

向边的可达性信息标记为顶点的权限区间信息,如图 11 所示.然后,将集合 Edge/STEdge 内的有向边的可达性信
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息标记为顶点的权限区间信息,如图 12 所示.最后,为文件分配序列号,生成文件序列号列表和令牌列表.算法生

成的文件序列号列表和令牌列表见表 18 和表 19. 
Table 18  SN list 

表 18  文件序列号列表 
 
 
 
 
 

 
Table 19  Token list 
表 19  令牌列表 

标签 密文 标签 密文 

1( )hash k  
1
{[1 2] }k pE −  3( ,[3 6] )phash k −  

3 10{ ,[5 5] ,[3 4] ,[6 6] }k e p pE k − − −  

2( )hash k  
2
{[1 2] ,[3 6] }k p pE − −  4( ,[3 6] )phash k −  

4 10{ ,[5 5] ,[3 4] ,[6 6] }k e p pE k − − −  

3( )hash k  
3
{[1 1] ,[3 6] }k p pE − −  5( ,[3 4] )phash k −  

5 9{ ,[3 4] }k eE k −  

4( )hash k  
4
{[3 6] }k pE −  5( ,[7 7] )phash k −  

5 12{ ,[7 7] }k eE k −  

5( )hash k  
5
{[3 4] ,[7 7] }k p pE − −  6( ,[6 6] )phash k −  

6 11{ ,[6 6] }k eE k −  

6( )hash k  
6
{[6 6] ,[7 7] }k p pE − −  6( ,[7 7] )phash k −  

6 12{ ,[7 7] }k eE k −  

1( ,[1 2] )phash k −  
1 7{ ,[2 2] ,[1 1] }k e pE k − −  7( ,[1 1] )phash k −  

7 8{ ,[1 1] }k eE k −  

2( ,[1 2] )phash k −  
2 7{ ,[2 2] ,[1 1] }k e pE k − −  10( ,[3 4] )phash k −  

10 9{ ,[3 4] }k eE k −  

2( ,[3 6] )phash k −  
2 10{ ,[5 5] ,[3 4] ,[6 6] }k e p pE k − − − 10( ,[6 6] )phash k −  

10 11{ ,[6 6] }k eE k −  

3( ,[1 1] )phash k −  
3 8{ ,[1 1] }k eE k −  − − 

例 6(共享用户获取目标密钥举例):设用户 u2 需要解密文件f3.u2获取目标密钥的步骤如下: 
(1) 计算个人密钥的 hash 值 hash(k2),从表 19 中找到标签值为hash(k2)的令牌,解密

2
{[1 2] ,[3 6] }k p pE − − 得到

自己的权限区间为 [1 2] ,[3 6] .p p− −  

(2) 查询表 18,找到文件f3的文件序列号为 3.序列号 3包含于第 2个权限区间,故计算 hash值hash(k2,[3−6]p). 
(3) 找到标签值为 hash(k2,[3−6]p)的令牌 ,解密

2 10{ ,[5 5] ,[3 4] ,[6 6] }k e p pE k − − − 得到 10 ,[5 5] ,[3 4] ,e pk − −  
[6 6] .p− 序列号 3 包含于第 1 个权限区间,故计算 hash 值 10( ,[3 4] ).phash k −  

找到标签值为hash(k10,[3−4]p)的令牌,解密
10 9{ ,[3 4] }k eE k − 得到 9 ,[3 4] .ek − 序列号 3 包含于该点的加密区 

间,说明密钥k9即为目标密钥. 

4   安全性和性能分析 

4.1   安全性分析 

定理 1. 文件、文件顶点和中间顶点密钥、加密区间和权限区间的机密性等价于所采用的对称加密算法

和 hash 算法的安全性. 
证明:设系统中文件集合为 F,文件序列号集合为 SN,令牌集合为 T,采用的对称加密算法为 E,采用的 hash 

算法为 hash.对于敌手而言,文件序列号相当于文件的一个编号.敌手不能从公开的SN中获取文件、文件顶点和

中间顶点密钥、加密区间和权限区间的任何机密性信息.当一个用户获取其权限范围内一个文件的解密密钥, 
设其所需解密的令牌路径为 ,1 ,2 1,, , ,..., .u u u n np t t t t −= 令牌集合T等于系统中所有用户的令牌路径的并集.∀f∈F,设f 

的加密密钥为kf,对应密文为 { },
fkE f 其文件序列号为 n.具有f访问权限的共享用户 u获取文件加密密钥kf的令牌 

路径可写为表 20. 

文件 序列号 
f2

 1 
f1

 2 
f3

 3 
f4

 4 
f5

 5 
f6

 6 
f7

 7 
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Table 20  Derivation path for the target key 
表 20  获取目标密钥的令牌路径 

计算标签 解密令牌 
( )u ul hash k=  

1 2 0 0 001 02 03 04 0(2 1) 0(2 ){[ ] ,[ ] ,...,[ ] }
u mu k p p m m pt E y y y y y y−= − − −  

1,1 01 02( ,[ ] )u u pl hash k y y= −  
1 2 1 1 11 11 12 11 12 13 14 1(2 1) 1(2 ){ ,[ ] ,[ ] ,[ ] ,...,[ ] }

u mk e p p m m pE k s y y y y y y y−− − − −  

1,2 1 11 12( ,[ ] )u pl hash k y y= −  
1 1 2 2 2 22 21 22 21 22 23 24 1(2 1) 1(2 ){ ,[ ] ,[ ] ,[ ] ,...,[ ] }

mk e p p m m pE k s y y y y y y y−− − − −  

… … 

12, 1 2 ( 2)1 ( 2)2( ,[ ] )n n n n n pl hash k y y− − − − −= −  2 1 2

( 1) ( 1) ( 1)

1 ( 1)1 ( 1)2 ( 1)1 ( 1)2 ( 1)3 ( 1)4

( 1)(2 1) ( 1)(2 )

{ ,[ ] ,[ ] ,[ ] ,...,

[ ] }
n

n n m n
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由表 20 可知,只要 hash 算法和对称加密算法 E 是安全的,敌手将不能从令牌路径中获取文件、文件顶点和

中间顶点密钥、加密区间和权限区间信息.由于 f 从 F 任取,令牌集合 T 于系统中所有用户的令牌路径的并集,
因而,敌手将不能从令牌集合 T 中获取任何文件、文件顶点和中间顶点密钥、加密区间和权限区间信息.文件、

文件顶点和中间顶点密钥、加密区间和权限区间的机密性等价于所采用的对称加密算法和 hash 算法的安全性. 
本文假定采用的对称加密算法和 hash 算法是安全的.本文方案具有以下安全特性: 
(1) 文件的机密性保护.在本方案中,数据拥有者需要分发给共享用户的文件均采用对称加密算法加密后

再上传云端.由定理 1 可知,云服务器和攻击者将不能获取存储文件的明文信息,实现了有效的文件机密性保护. 
(2) 细粒度的访问控制.本方案将具有相同访问用户集合的文件采用同一密钥加密,将具有不同访问用户

集合的文件采用不同的密钥加密,具有合适的加密粒度.本文采用文献[9]中的方法生成密钥推导图,密钥推导图

等价于访问控制策略.确保了只有属于文件访问用户集合的用户才能从公开信息中推出相应文件的解密密钥,
实现了有效地细粒度访问控制. 

(3) 文件权限信息的隐藏.在本方案中,由于每个文件均拥有一个不同的文件序列号,因而云服务器和攻击

者将不能根据文件序列号列表,判断哪些文件具有相同的访问用户集合,实现了文件权限信息的隐藏. 
(4) 访问控制策略的隐藏.在本文方案中,即使攻击者与云服务器合谋,二者所获取信息也不会多于云服务

器所获取的信息.因而本方案中仅需考虑云服务器意在获取数据拥有者访问控制策略的单独攻击和云服务器

与少数恶意用户的合谋攻击. 
• 抗云服务器单独攻击.在本文方案中,公开信息仅包括文件序列号列表和令牌列表.由定理 1 可知,文件、

文件顶点和中间顶点密钥、加密区间和权限区间的机密性等价于所采用的对称加密算法和 hash 算法的安全性,
而本文假定所采用的对称加密算法和 hash 算法是安全的,因而云服务器除了从公开信息中获取数据拥有者的

文件总数外,并不能从公开信息中获取其他任何访问控制策略的相关信息. 
• 抗云服务器与少数恶意共享用户的合谋攻击.当云服务器与少数恶意用户合谋攻击时,他们仅能解密恶

意用户权限范围内的文件以及相应的令牌路径集合 TE.根据定理 1 和本文假设,云服务器与少数恶意共享用户

并不能解密其他令牌集合 T−TE,因而也就不能获取他们权限范围外的加密区间、权限区间和密钥信息.对于云

服务器和少数恶意共享用户而言,他们仅能获取涉及恶意用户自身的访问控制策略信息.当云服务器与多数恶

意共享用户合谋时,他们可以获取他们权限访问外的文件的敏感程度信息.例如,若数据拥有者拥有 n 个文件,多
数恶意共享用户可以访问其中的 n−1 个文件,据此,他们可推断剩余的一个文件敏感度较高.除此之外,云服务器

和多数恶意用户合谋不能获取其他访问控制策略信息,例如共享用户的数量,其他共享用户的具体访问权限.在
现实应用场景中,一般只会出现较少的恶意用户,因而,本文方案假定云服务器仅与少数恶意共享用户合谋是合

理的. 
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综上所述,本方案有效地实现了访问控制策略的隐藏.值得说明的是,本方案也面临与其他存储方案同样的

问题——云服务器可以通过记录每个共享用户的存取记录,获取数据拥有者的访问控制策略,这可通过随机存

取方法加以解决. 

4.2   性能分析 

本节首先给出本文方案的计算复杂度,并与 PCSP 方案进行比较;之后对两个方案的公开信息空间复杂度

作分析和比较;最后,对两个方案中共享用户获取目标密钥需遍历的顶点数量和速度进行分析和比较. 
(1) 计算复杂度 
设系统中有 N 个共享用户,M 个文件,密钥推导图由 L 个顶点和 S 条有向边构成.为密钥推导图添加根顶点

后,得到深度优先生成树上共有 X 条有向边.在输入数据拥有者的访问控制策略后,本文方案和 PCSP 方案均采

用文献[8,9]的方法生成密钥推导图,其计算复杂度与文献[8,9]方案相同,计算复杂度为 O(NL2).此外,假定本文方

案与 PCSP方案均采用文献[27]中的方法获取密钥推导图的深度优先生成树,其计算复杂度为 O(L+S).本文主要

对得到深度优先生成树后各操作的计算复杂度进行分析. 
本文方案首先为 L 个顶点分配加密区间,该步骤的计算复杂度为O(L).为顶点分配加密区间后,删除根顶点

及根顶点指向用户顶点的有向边,并标记通过深度优先生成树上的有向边到达的顶点信息为权限区间,该步骤

的计算复杂度为 O(X−N).随后,标记顶点通过不在 ST 上的有向边或路径到达的顶点信息为权限区间,该步骤的

计算复杂度为 O(S−X+N).之后,为文件分配序列号,该步骤的计算复杂度为O(M).最后生成序列号列表和令牌列

表的计算复杂度分别为O(M)和O(S+N).本文方案所有操作的计算复杂度为 O(NL2+S+M+X). 

PCSP 方案首先为 L+1 个顶点添加顶点编号,该步骤的计算复杂度为O(X).对顶点进行编号后,标记顶点通

过深度优先生成树上 ST 的有向边到达的顶点信息为权限区间,该步骤的计算复杂度为O(X).删除根顶点及根顶

点指向用户顶点的有向边后,标记顶点通过不在 ST 上的有向边或路径到达的顶点信息为权限区间,该步骤的计

算复杂度为O(S−X+N).随后,标记有向边的权限区间,该步骤的计算复杂度为O(S). 
Table 21  Computational complexity comparison 

表 21  公开信息具体操作计算复杂度比较 

PCSP 方案 

操作 复杂度 

本文方案

操作 复杂度 
标记顶点编号 O(X) 标记顶点加密区间 O(L) 

标记 ST 上的可达性信息为顶点 
的权限区间 

O(X) 标记 ST 上的可达性信息

为顶点的权限区间 O(X−N) 

标记 E/ST 上的可达性信息为顶点 
的权限区间 O(S−X+N)

标记E/ST上的可达性信息

为顶点的权限区间 O(S−X+N) 

标记有向边的权限区间 O(S) 为文件分配序列号 O(M) 

(1) 公开信息的空间复杂度比较 
为了实现密钥分发,PCSP 方案需要公布的信息是:文件解密标签列表、用户/文件标签对应编号列表和令牌

列表.本文方案需要公布以下信息:文件序列号列表和令牌列表.设两个方案中的对称加密算法均采用 AES 算

法,密钥长度为 256bit.hash 算法采用的是 SHA-1,消息摘要长度为 160bit,两个方案中的标签的位长均等于消息

摘要长度.PCSP 方案中的文件名、标签编号和令牌号和本文方案中的文件序列号的位长等于密钥长度. 
在 PCSP 方案中,文件解密标签列表包含 M 行数据,其空间复杂度为O(M).标签编号列表包含 L 行数据,其空

间复杂度为O(L).令牌列表包含 S 行数据,在最坏的情况下,一个令牌中包含⎣L/2⎦个权限区间,每个权限区间的

位长等于两个标签编号的长度,因此,令牌列表的空间复杂度为O(LS). 
在本文方案中,文件序列号列表包含 M 行数据,其空间复杂度为O(M).令牌列表包含 N+S 条数据,在最坏的

情况下,一个令牌中包含一个加密区间和⎣M/2⎦个权限区间,每个加密区间和权限区间的位长等于两个文件编号

的长度,因此,令牌列表的空间复杂度为O(MS). 
(2) 获取目标密钥遍历的顶点数量和密钥获取速度比较 
设共享用户获取目标密钥速度的令牌路径长度为 x,并假定令牌路径上各顶点均包含 y 个子顶点.本文假定
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查表运算、hash 运算和解密令牌运算可在常数时间内完成. 
在 PCSP 方案中,在最坏的情况下,共享用户需遍历 xy 个顶点.要解密以令牌路径上各顶点(目标文件顶点除

外)为起始顶点的有向边所对应的令牌.为了获取目标密钥,共享用户需要进行(xy+2)次查表运算,xy次解密令牌

运算、x次 hash 运算和x次异或运算,获取目标密钥的计算复杂度为 O(xy). 
在本文方案中,为了获取目标密钥,共享用户只需遍历x个顶点.共享用户只需进行(x+2)次查表运算,(x+1)次

解密令牌运算、(x+1)次 hash 运算,获取目标密钥的计算复杂度为O(x). 

5   相关工作 

对于云存储用户而言,主要通过利用密钥分发实现对存储于云端数据的访问控制.本文按照密钥分发所采

用的加密算法,将现有的云存储访问控制方案分为两大类:基于对称加密的方案和基于非对称加密的方案. 
基于对称加密方案主要是选择加密.文献[8]首次将选择加密用于外存储环境的访问控制.米兰大学的研究

人员在此方面做了一系列的研究工作[8−10,14,15].文献[14]实现了对用户读写权限的同时赋予.文献[16]提出了一

种双头层结构,可实现访问控制策略的高效更新. 
基于非对称加密的方案可分为单一加密策略和混合加密策略两种.单一加密策略主要包括基于属性的加

密和基于代理重加密的两种.基于属性的加密(ABE)机制由 Sahai 和 Waters 在 2005 年的欧密会上提出[17],之后

ABE 发展为 KP-ABE 和 CP-ABE 两种.KP-ABE 在 2006 年由 Goyal 等人提出[18],即用户私钥与访问控制结构相

关联,密文与属性相关联.在该机制下,当密文属性集合满足用户的访问控制树时,用户便可以解密密文.CP-ABE
在 2007 年由 Bethencourt 等人提出[19],在该机制下,用户私钥与属性相关联,密文与访问控制结构相关联,当用户

私钥属性集合满足密文的访问控制树时,用户才能解密密文.匿名 ABE 首次由 Kapadia 等人[20]提出,主要是为了

防止密文加密规则的泄露,用户每次解密都必须使用全部的属性私钥,不能仅选取部分私钥进行解密.文献[21]
在减少匿名 ABE 的密文大小方面进行了研究.代理重加密的概念由 Blaze 等人在 1998 年的欧密会上提 
出[22].代理重加密即一个代理可以利用由 Alice 生成的代理重加密密钥,将由 Alice 公钥加密的密文直接转换为

用 Bob 私钥可以解密的密文,且代理不能获得关于密文所对应明文的任何信息.ATENIESE 等人第 1 次将单向

代理重加密用于分布式存储系统的密钥管理[23].在该方案中,将加密文件的加密密钥用一个主公钥加密.数据拥

有者根据所有拥有权限的用户的公钥,生成代理重加密密钥,并将代理重加密密钥发送给代理服务器.当用户需

要相应数据时,只需向服务器发送请求,服务器将存储在其上的加密数据重加密为拥有权限用户可解密的密文.
混合加密策略方案将多种加密策略结合起来用于实现访问控制.Yu 等人在 2010 年的 IEEE INFOCOM 会议上

提出了第 1 个能够同时实现细粒度、可升级和保证数据机密性的云计算数据访问控制方案[12].在该方案中,云
服务器用于存储和代理重加密需要升级的加密数据,不获取任何关于明文的信息.该方案结合 KP-ABE、代理重

加密和延迟重加密等多种加密技术.此外,在 2010 年的 ASIACCS 会议上,Yu 等人还提出了一种将 CP-ABE 与代

理重加密结合的访问控制方案[24],该方案实现单个属性的细粒度撤销,但是效率偏低.文献[25]提出了一种将

CP-ABE、盲解密和秘密共享结合的访问控制方案.文献[26]提出了一种细粒度、基于时间及时更新密文的访问

控制方案. 

6   总  结 

云存储服务以其低成本、按需付费等特点得到了广泛的使用.在享受云存储带来的益处的同时,如何保证

数据的机密性和用户隐私并实现有效地访问控制是进入云时代以来一个重要的研究课题.基于现有的研究工

作,本文提出了一个新的访问控制策略隐藏机制,在保证云存储数据机密性和细粒度访问控制的前提下, 有效

地实现了访问控制策略的隐藏和密钥的高效分发. 
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