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摘  要: 软件定义网络(software defined network,简称 SDN)通过集中式的控制器提高了网络的可编程性,成为近

年来网络领域非常热门的话题.以Openflow网络为代表的软件定义网络将逻辑控制与数据转发相隔离,为网络虚拟

化技术提供了良好的平台.集中式的抽象与控制使得 SDN 虚拟化框架的处理效率成为主要瓶颈.现有的 SDN 虚拟

化框架由于缺乏对细粒度并行的支持,为编程人员充分利用多核/众核资源、控制更大规模的网络带来了极大的挑

战.为了提高 SDN 虚拟化框架的处理效率,提出一种新的 SDN 虚拟化编程框架,通过新颖的 API 和运行时,在框架内

部支持细粒度的并行处理.该框架通过对网络中流和网络资源进行抽象,使开发人员可以直接通过划分流空间来定

义不同的虚拟网络,利用无锁的编程方式对共享的网络资源和流进行操作.实验结果表明,该框架在逻辑控制的执行

效率方面具有良好的可扩展性,可以创建出更大规模的虚拟网络,并对其进行更为复杂的控制. 
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Abstract:  Software defined network (SDN), which introduces centralized controllers to drastically increase network programmability, 
has been a hot topic in the network domain. Software defined network separates control plane from data plane of network equipment, 
establishing a good platform for network virtualization. As the network scales up, the performance of SDN virtualization framework 
becomes a key bottleneck. Still, current SDN virtualization frameworks lack support for fine-grained parallelism, making them 
challenging for developers to fully exploit many cores to virtualize large networks. This paper presents a novel API and runtime for 
fine-grained parallel programming in SDN virtualization framework. By abstracting flows and network resources, the framework 
programming model enables developers to easily write programs to directly define various virtual networks and parallelly operate the 
network resource or flow objects by a lock-free manner. Experimental results show that the presented framework has a better logical 
control performance, allowing one to implement rich functional virtual networks. 
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软件定义网络(software defined network,简称 SDN)的出现,使得可编程网络的思想重新受到重视.通过集中

式的逻辑控制,软件定义网络将更多的网络功能转变成用户可定义的软件,允许开发人员简单、灵活地编写程

序,运行于控制器端,实现对整个网络的控制.软件定义网络广泛的应用性可以从最近大量实际用例中看出:可
编程的网络实验床[1,2]、数据中心网络[3−5]、企业级网络[6,7]、无线网络[8]、网络测量系统[9]等. 

与存储虚拟化、服务器虚拟化类似,网络虚拟化技术对底层的物理网络资源进行抽象,使得多个虚拟网络

之间透明地使用底层的物理网络资源.在软件定义网络中,集中式的控制器可以直接地获取整个网络的拓扑信

息、交换机状态以及链路信息等,为网络虚拟化技术中网络资源的抽象提供了良好的支持.作为两种技术的天

然结合,SDN 网络虚拟化技术不仅可以有效地增强网络资源的共享,而且可以使网络控制变得更加灵活、智能. 
SDN 虚拟化技术主要是通过软件定义网络中的控制器获取网络信息;然后,根据这些信息对网络资源进行

抽象,并进行划分与隔离;利用编程人员定义的控制逻辑使用虚拟网络资源.随着云计算技术的兴起,大型数据

中心需要进行网络资源的虚拟化管理,如按需分配带宽、最优路由等 QoS 策略,且随着网络规模的扩大,事件处

理的复杂度也随之增大,使得 SDN 虚拟化框架的处理效率成为了主要瓶颈[10].现有的 SDN 虚拟化框架,如
FlowVisor[1],ADVisor[11],OVN[12]等,从不同方面来解决 SDN 虚拟化中的问题,但是这些框架在不同程度上都存

在处理效率的可扩展性问题,使框架难以应用于大规模的网络环境中,限制了构建虚拟网络的规模以及功能. 
随着处理器核数的增加,在未来的众核环境中,编程人员可以利用几百甚至几千个处理器核以及充足的内

存和 I/O 资源,提高 SDN 虚拟化框架的执行效率.在这样的背景下,现有的 SDN 虚拟化框架存在一个重要的问

题亟待解决:即在框架内部对 SDN 事件处理过程中,缺乏细粒度并行的支持.利用强大的众核资源,SDN 虚拟化

框架可以对更大规模的物理网络进行抽象,生成规模更大的虚拟网络,并对这些虚拟网络进行更为复杂的逻辑

控制.但是,由于现有的虚拟化框架缺乏良好的性能可扩展性,使得如何利用众核资源控制更大规模的网络成为

了编程人员需要面对的最大挑战. 
为此,我们提出了新的解决方案:在 SDN 虚拟化框架内部,利用事件处理过程中的细粒度并行,提高框架性

能的可扩展性.与此同时,在事件驱动方法的基础上,提供更高层次的编程接口简化程序编写.在本文中,我们设

计了一种支持细粒度并行的 SDN虚拟化框架,它允许编程人员编写并行过程,访问共享网络资源以及对 SDN事

件进行处理.作为一种支持细粒度并行的 SDN 虚拟化框架,本框架做出的贡献主要有以下几点: 
(1) 针对流和网络资源处理的编程接口.本框架提供了直接的编程接口,对网络中的流和网络资源进行

抽象和处理.根据对不同类型的流的定义,直接构建不同的虚拟网络.利用提供的状态接口,编程人员

可以直接对网络资源进行抽象.通过与不同类型的 SDN 事件进行绑定,将事件处理过程转化为对不

同数据对象(流对象和网络资源对象)的处理过程.另外,在事件处理方法内部,支持对不同的对象进行

并行处理与同步,实现事件处理过程的细粒度并行; 
(2) 简单地共享数据访问方式.在细粒度并行执行过程中,需要保证对共享网络资源操作的正确性.利用

本框架提供的 API,可以使编程人员无锁地编写程序、访问易变的虚拟网络资源,如带宽或延迟等,
以及处理过程中产生的局部共享数据.在运行时内部的锁机制自动地对共享数据进行同步,减少了

程序编写过程中的错误; 
(3) 支持细粒度并行的运行时.为了支持上层的并行模型,本框架设计了一种新的针对共享内存的支持

细粒度并行的运行时.框架运行时不仅可以并行地收发消息和处理事件,而且使用专门的计算线程

对事件处理进行加速,提高了 SDN 虚拟化框架的处理效率. 
据我们所知,本框架是面向 SDN 虚拟化、针对共享内存多核/众核环境的第一个支持细粒度事件并行处理

框架.另外,针对 SDN 虚拟化框架内部的共享网络资源,我们首次在框架中提供了统一的接口,使用无锁的编程

方式进行处理. 

1   问题分析与动机 

现有的 SDN 虚拟化框架通常使用第三方控制器对虚拟网络进行逻辑控制.现有的控制器通常使用粗粒度
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并行的方式来处理 SDN事件,即使用多个工作线程并行地处理不同的 SDN事件,在事件处理过程内部串行地执

行与事件类型绑定的事件处理方法(event handler).事件处理过程内部,复杂的事件处理方法将会带来较高的处

理时延,而现有第三方控制器中的工作线程不仅负责事件的处理,而且负责收发消息,因此,较长的处理时延会

阻塞异步 I/O 的执行,导致框架的逻辑控制层无法正常地执行. 
为了对上述问题进行验证,本文对常用的第三方控制器(NOX[8],Beacon[13])中线程的执行效率(responses/s)

进行测试,观察框架线程的执行效率随着事件处理方法执行时延增长的变化曲线.测试过程中使用了一个工作

线程执行事件处理过程和消息收发.通过调整事件处理方法的执行时间,测试 100s 内框架工作线程的执行效率.
测试结果如图 1 所示:随着事件处理时延的增长,不同框架线程的处理效率逐渐下降.当事件处理时延大于

100μs 时,NOX 线程的效率为 0(在图 1 中为负∞);当事件处理时延大于 1ms 时,Beacon 线程的效率也降为 0(在
图 1 中为负∞).测试结果说明:在现有第三方控制器所使用的粗粒度并行方式中,工作线程难以满足处理时延较

长的事件处理需求. 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Decreasing throughput with the increasing execution time of the event handler 
图 1  随着事件处理方法执行时间的增长,框架吞吐量的变化曲线 

在实际的 SDN 应用中,复杂的事件处理逻辑限制了网络的规模,需要更细粒度的并行支持.例如:在基于

SDN 的多媒体传输应用 OpenQoS[14]中,基于服务质量(QoS)的路由计算具有较高的时间复杂度,OpenQoS 使用

LARAC 算法对每个多媒体流进行路由计算,其时间复杂度为 O([n+mlogm]2).该算法随着交换节点个数 n 和链

路个数 m 的增长,具有较大的时间开销.为了满足更大规模网络下的性能需求,OpenQoS 需要执行并行的路由算

法[14].基于 SDN 的数据中心网络 MicroTE[15],使用预先计算可行路径的方式以提高计算效率.但是,当拓扑结构

发生变化时,MicroTE 所使用的 Bin-packing 启发式算法同样具有较高的计算复杂度(O(PNlogN+PE+PlogP),其
中, P为可行路径个数,N为交换节点个数,E为链路个数).当处理大规模的网络时,MicroTE明确提出了需要使用

并行的算法提高计算效率[15].与此同时,现有研究[16]已提出并行的算法,通过细粒度的方式提高基于 QoS 的路

由计算效率.结合上文的实验分析可以看出:由于现有 SDN 虚拟化框架的逻辑控制层缺乏对细粒度并行的良好

支持,使得虚拟网络的规模受到限制,并且工作线程难以满足实际应用中复杂的事件处理需求. 
另外,现有的 SDN 虚拟化框架在编程方面还存在如下两个问题: 
• 首先,现有的 SDN虚拟化框架缺乏全面、直接的编程接口定义虚拟网络和网络资源.FlowVisor,IVOF[17]

等框架关注交换节点、网络设备、链接等网络资源的抽象,隐式的虚拟网络定义增加了编程人员的编

程难度[12].libNetVirt[18]虽然隐藏了网络划分,但是编程人员难以对网络进行深层次的控制.OVN 使用

基于流的虚拟网络定义方式,编程简单,但缺乏直接的接口对虚拟网络资源进行操作; 
• 其次,现有的 SDN 虚拟化框架缺乏直接的接口对虚拟网络资源进行定义和操作.虚拟网络资源(如交换

节点、带宽、转发表等)通常在框架内部预先定义,并直接提供给编程人员使用.在框架运行过程中,由
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运行时隔离不同虚拟网络对物理网络资源的占用.随着 SDN 技术的发展,将会产生更为丰富的网络资

源,而现有框架预定义的网络资源有限,难以适用于未来 SDN 网络. 
为了解决上述问题,面向多核/众核环境,我们设计了一种支持细粒度并行的 SDN 虚拟化框架.在框架的逻

辑控制层,通过如下两种并行方式支持细粒度并行: 
(1) 支持同一事件多种处理方法的并行执行.一个类型的 SDN 事件可能绑定多种处理方法,多种处理方

法一起构成了对该类型 SDN 事件的处理逻辑.对于不存在依赖关系的事件处理方法,本框架通过标

记相同优先级的方式进行并行执行,并且由运行时保证同步; 
(2) 支持事件处理方法内部的并行执行.针对逻辑复杂的事件处理方法,本框架支持并行编程接口,在事

件处理方法执行过程中,动态地生成多个子任务并行执行. 
另外,利用本框架提供的编程接口,编程人员不仅可以通过划分流空间的方式直接定义虚拟网络及其处理

逻辑,并且可以自定义虚拟网络资源及其操作方法,供不同的虚拟网络使用.框架的运行时根据所接收的不同类

型的 SDN 消息,产生对不同虚拟网络中的流的处理任务以及对虚拟网络资源的处理任务,并且利用多个线程并

行地加以处理. 

2   并行编程模型 

本框架并行编程模型是一种面向 SDN 虚拟化、基于 SDN 事件产生与消费的并行编程模型.与现有虚拟化

框架的编程模型不同,本框架指导编程人员从一个新的角度虚拟化网络,并对虚拟的网络进行更为复杂的逻辑

控制. 

2.1   模型概述 

如图 2 所示,本框架编程模型由如下组件构成. 

Switch Switch Switch

数据层

控制消息

Event_Dispatcher

Flow_Dispatcher State_Dispatcher

并行异步I/O

Flows States

添加 添加

绑定 绑定

调用 调用

接收消息发送消息

控制层

虚拟网络管理 虚拟资源管理

物理网络

资源使用

资源分配

虚拟网络 虚拟资源事件处理

 

Fig.2  Achitecture of the parallel programming model 
图 2  并行编程模型结构图 

• Flows,编程人员定义的虚拟网络,与 OVN 生成的虚拟网络类似,该网络由一组特定类型的流构成; 
• States,由编程人员定义的虚拟网络资源.作为全局共享的数据对象,这些资源将在框架初始化时生成,

由 State_Dispatcher 管理,供不同的虚拟网络使用; 
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• Flow_Dispatcher,虚拟网络管理组件.该组件保存编程人员定义的虚拟网络的信息,当物理网络中的流

消息到达时,根据其所属的虚拟网络,生成对应的流对象进行处理; 
• State_Dispatcher,虚拟网络资源管理组件.该组件负责维护所有的虚拟网络资源,并对资源进行隔离,在

提供给不同虚拟网络使用的同时,保证操作的一致性.另外,当物理网络中与虚拟网络资源相关的事件

到达时,生成对应的任务,对网络资源进行维护; 
• Event_Dispatcher,包含不同类型事件所对应的处理方法.该组件接收物理网络发送的消息,将消息转化

为对应类型的事件,并根据具体事件对特定的流对象或状态对象进行操作. 

2.2   流的抽象 

作为 SDN 虚拟化框架最重要的工作,本文所提框架指导编程人员从流的角度对网络进行划分并构建虚拟

网络.框架中的虚拟网络由一组相同类型的流构成,例如 HTTP 流的 TCP 源端口号或 TCP 目的端口号为 80. 
本框架提供了一个流的抽象类 Base_flow,用于定义一组特定类型的流,对网络进行划分.Base_flow 类包含

了流的基本信息,例如包头域(header field)、流的名称(flow name)以及一个流分片(flow slice),其中,流分片用于

网络划分.另外,Base_flow 类还具有一个统一的虚方法 start,通过重写该方法,编程人员可以对虚拟网络的处理

逻辑进行定义. 
如下面代码所示,为了定义一个虚拟网络,编程人员需要通过继承的方式,定义一组特定类型的流. 
• 首先,编程人员需要在 configure 方法中配置流的信息,如下面第 7 行、第 8 行所示,将所有 tcp 目的端

口号为 22 的流添加到流分片中并定义流的名称; 
• 其次,需要重定义 start 方法,编写该虚拟网络的处理逻辑. 

1:  class Tcp_Flow: public Base_flow{ 
2:  public: 
3:    /* Tcp_Flow 初始化*/ 
4:      Tcp_Flow(⋅) {… …} 
5:    /* 添加流空间 */ 
6:      void configure(⋅){ 
7:        flow_slice.add(tcp_dst_port,22,true); 
8:        flow_name=“tcp_flow”; 
9:      } 
10: /* 重定义 start(⋅)*/ 
11:   void start(⋅){ 
12:     /* 定义处理逻辑*/ 
13:   } 
14: } 
通过将创建的流的实例添加到 Flow_Dispatcher 中,框架将会自动地产生虚拟网络,并对该网络进行逻辑控

制.当物理网络中的流消息到达时,框架会根据该流的信息直接生成对应类型的流的对象,并对该对象进行处

理.为了减少内存占用,当流对象执行完成后将会被自动删除.但这种做法仍然存在一个问题:在物理交换机中

的流表被修改之前,同一个流中的多个数据包可能会被重复发送到正在运行的框架.针对这一情况,如果将已处

理的流对象立即删除,则有可能导致同一个流被重复处理,浪费资源,甚至产生逻辑错误.因此,框架运行时将短

暂地保存已处理的流对象,当上述情况出现时,会根据该流对象的处理结果直接转发重复的数据包. 

2.3   网络资源的抽象 

与现有的 SDN 虚拟化框架不同,本文所提框架支持自定义的虚拟网络资源.利用本框架提供的 Base_state
类,编程人员可以定义任意的网络资源,并且编写对网络资源的操作方法,供虚拟网络使用. 
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与 Base_flow 类相似 ,Base_state 类是一个基础模板类 ,用于定义一个被虚拟网络共享的网络资源 . 
Base_state 类中包含了该资源的基本信息:资源名称、特定的数据对象以及一个 global 参数决定该对象是否作

为全局共享资源.Base_state 类中还包含了一个串行队列,用于保存对该网络资源的所有操作. 
下面的代码示例展示了保存网络拓扑信息的 Topology 类的定义.利用 Base_state 类定义一个网络资源,编

程人员需要声明保存该资源数据对象的类型(第 1 行)、设置该资源的名称(第 7 行)以及编写维护该资源所需要

的方法(第 10 行~第 12 行).为了实现对网络资源更加灵活的处理,在本框架中,全局共享的网络资源对于各个虚

拟网络不再透明,编程人员需要自己编写方法以保证一个特定网络资源内部的隔离性.所有的虚拟网络资源统

一由 State_Dispatcher 管理,State_Dispatcher 负责维护并向虚拟网络分配网络资源,与此同时,保证不同虚拟网络

对虚拟网络资源操作的一致性. 
1:  class Topology: public Base_state 〈Matrix〉{ 
2:  public: 
3:    /* Topology 初始化*/ 
4:      Topology(⋅) {… …} 
5:    /* 配置资源信息*/ 
6:      void configure(⋅){ 
7:        state_name=“topology”; 
8:      } 
9:    /*定义资源的相关操作方法 */ 
10:     void add_link(⋅) {… …} 
11:     void add_switch(⋅) {… …} 
12:     … …. 
13: } 

2.4   事件处理接口 

本文所提框架提供了新的事件处理接口 register,该接口可以将任意一个 SDN 事件类型与任意一种事件处

理方法进行绑定,当该事件触发时,将调用对应的处理方法. 
下面的代码展示了本框架提供的事件处理的两种方式: 
• 第 1 种方式(如第 1 行、第 2 行所示)将一个特定的数据对象 object 以及处理该对象的方法 function 与

一个特定的事件类型 E 绑定.当 E 类型事件被触发时,将调用 function 方法对数据对象 object 进行处理; 
• 第 2 种方式(如第 3 行、第 4 行所示)是现有框架常用的方式,将一种处理方法与一个特定的事件类型 E

绑定.所不同的是,local 参数将执行该方法的线程的类型,如果为 true,则该方法将被 I/O 线程直接执行;
否则,将产生任务交由计算线程执行. 

上述方法中的 priority 参数定义了该方法的优先级,所有的 function 方法在执行结束后将返回一个布尔类

型的返回值,如果为 false,则停止对该事件的执行.在本框架运行时内部,绑定同一个事件类型的多种处理方法

会根据 local 和 priority 参数并行执行,具体实现方式将在后续章节给出介绍. 
1: template 〈typename E,typename R〉 
2: register (R object, & R::function,int priority); 
3: template 〈typename E〉 
4: register (bool function,int priority,bool local); 

2.5   并行的数据对象操作 

本文所提框架中有两类数据对象:根据不同类型的流产生的流对象;保存虚拟网络资源的状态对象.该框架

提供了简单的接口,在底层事件处理过程中,对这两类数据对象进行并行的操作与同步. 
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如下面的代码所示,handle 方法是针对数据对象的并行操作方法.当 B 类实例对象调用 handle 方法时,需要

指定处理该对象的方法 method,R 类型返回值 return_value 以及该方法所需参数.在 handle 方法执行过程中,会
动态地产生任务,并根据实例对象的类型 B 由运行时中不同的线程并行执行.如果为流对象,产生的任务将直接

放入计算线程的本地队列中,由多个计算线程并行执行;如果为全局共享资源对象(该对象的 global参数为 true),
则直接将生成的任务放入该对象的串行队列中,由状态线程串行执行;如果为细粒度并行中产生的局部共享对

象(该对象的 global参数为 false),则产生的任务将依然被放入计算线程的本地队列中,并且由运行时保证操作该

数据的一致性.框架通过 wait 方法进行同步.handle 方法会返回生成任务的 TaskId.wait 方法通过获取这个 ID,
与该任务进行同步.框架同样提供了 wait_all 方法,对产生的多个任务进行同步. 

1: template 〈typename R,typename B,argtypes...〉 
2: TaskId handle〈R〉 (R &return_value, & B::method,args…); 
3: void wait (TaskId id); 
为了防止多个 handle 方法同时对同一个返回值 return_value 修改产生的冲突,本框架要求返回值的类型 R

必须为 Base_state 类的子类.当多个 handle 方法并发执行时,运行时会保证对统一返回值进行同步操作的正确

性.另外,本框架还提供了无返回值的 handle 方法. 

2.6   框架示例程序 

为了进一步对本框架进行说明,我们重新编写了 Learning Switch 程序[19]作为框架的示例程序. 
在 Learning Switch 程序中,将网络中所有交换机的 mac 地址转发表作为全局共享的网络资源,并进行动态

维护.当网络中非 LLDP 类型的流到达时,根据当前 mac 地址转发表的信息进行学习或者转发. 
图 3 展示了 Learning Switch 程序详细的代码示例. 

 

Fig.3  Example program: Learning Switch 
图 3  示例程序:Learning Switch 

图 3 所示代码示例分为 3 部分:全局共享资源 Mac_Tables 的定义(①)、非 LLDP 虚拟网络 Unlldp_flow 的

定义(②)以及程序的配置信息(③).图中所有 configure方法仅在框架初始化阶段执行.通过重写 start方法对虚拟

网络的处理逻辑进行定义(④),当物理网络中的数据流到达时,首先判断其类型是否为 LLDP,如果是,则丢弃该

流;否则生成 Unlldp_flow 类型的流对象,执行 start 方法.在 start 方法执行过程中,将会动态地生成一个任务,根据

交换机 ID 号查询对应的 mac 地址转发表(⑤).该任务将被直接放入 Mac_Tables 类中的串行队列中.另外,图 3
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中的 Result 类型为 Base_state 类的子类,其实例对象 result 为局部的数据对象,不会被其他虚拟网络访问. 
在程序配置过程中(③),定义的虚拟网络以及网络资源将被添加到运行时的管理模块中,并且与底层 SDN

事件进行关联.当 flow_dispatcher 接收到一个流对象时,会根据流对象的配置信息划分流空间,产生新的虚拟网

络,将产生的虚拟网络与其处理逻辑进行关联(⑥).当 tables 添加到 state_dispatcher 后,将被定义为全局共享的网

络资源,被所有的虚拟网络共享.通过 register 方法将交换机加入和离开事件与 tables 关联(⑦,⑧),当物理网络中

有交换机加入或离开时,将会对 tables 进行相应的操作,并由运行时保证操作的一致性. 

3   细粒度并行的表达 

与现有的 SDN 虚拟化框架不同,本文所提框架通过对细粒度并行的支持,提高虚拟网络的逻辑处理能力.
本节主要从两个方面展示如何利用本框架,在虚拟网络的逻辑处理过程中实现细粒度的并行操作:同一事件类

型的多个事件处理方法之间的并行;事件处理方法执行过程中的并行. 

3.1   多个事件处理方法的并行执行 

绑定同一个事件类型的多个事件处理方法之间可能不存在依赖关系,因此,可以通过并行地执行事件处理

方法提高框架处理效率.利用框架提供的 register 方法,绑定同一事件类型的多个处理方法之间的依赖关系通过

优先级参数确定.对于具有相同优先级的事件处理方法,在事件处理过程中将被并行地执行. 
框架初始化阶段将会执行所有 register 方法.不同类型的 SDN 事件可能与一个事件处理方法或一个事件处

理方法链表相关联.框架运行时使用 DAG 图对事件处理方法链表中的多种方法按照不同的优先级进行保存.
具有相同优先级的方法将被分配到 DAG 图中的相同层次.优先级按照 DAG 图从上到下的顺序递减.在框架运

行过程中,当事件被触发时,会获取对应的 DAG 图,I/O 线程将会按照优先级从大到小顺序执行.在执行过程中,
会根据事件处理方法的 local 值或操作对象的类型,产生不同的任务与计算线程和状态线程协作执行.通过这样

的方式,编程人员可以最大化事件处理的并行度. 
下面的代码展示了当新的交换机加入到物理网络时,对虚拟资源的更新过程.代码中,3 种事件处理方法与

Datapath_join_Event 绑定.当该事件被触发时,I/O 线程首先执行前两种方法.在执行过程中,将动态产生两个任

务分别发送到 topology 和 bandwidth 的串行队列中,由特定的状态线程对并行执行.I/O 线程将等待,直到两个任

务执行结束.然后,生成新的任务发送给计算线程,根据新的网络状态,对预先计算的路径信息进行重路由.由于

该事件处理方法是最后一个处理方法,I/O 线程将处理其他事件,而由计算线程完成该事件的处理. 
1: //处理交换机加入事件 
2: register〈Datapath_join_Event,Topology〉 (topology,Topology::handle_datapath_join,1); 
3: register〈Datapath_join_Event,Bandwidth〉 (bandwidth,Bandwidth::handle_datapath_join,1); 
4: register〈Datapath_join_Event〉 (Rerouting,2,FALSE); 

3.2   事件处理方法内部的并行执行 

框架为编程人员提供了流和资源的模板类构建虚拟网络,定义网络资源.运行时,内部通过产生不同的数据

对象,管理虚拟网络以及网络资源.借鉴数据并行的思想[20],可以通过并行处理不同的数据对象进一步提高程序

并行度和框架处理效率.编程人员通过 handle 方法实现事件处理方法执行过程中的数据并行和任务并行. 
如下面的代码所示,我们对串行的 K 近似算法[21]进行了并行化处理,并通过本框架加以实现.在算法执行过

程中,共享的网络资源利用数据并行的方式进行处理,如第 3 行~第 5 行、第 7 行所示.生成的任务将被发送到对

应网络资源对象的串行队列中.对于计算量较大的边的近似值计算和路径查询,我们利用任务并行减少算法执

行时间,如第 9 行~第 15 行所示.该过程中,Result 对象为局部共享的变量,当执行 handler 方法时,将生成多个任

务由计算线程并行执行. 
1:  /*获取当前网络资源信息,并保存到 result 中*/ 
2:    Result result; 
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3:    topology.handle〈Topology〉(& result._topo, & Topology::get_topo); 
4:    delay.handle〈Delay〉(& result._delay, & Delay::get_delay); 
5:    bandwidth.handle〈Bandwidth〉(& result._bandwidth, & Bandwidth::get_bandwidth); 
6:  /*等待查询结束*/ 
7:    wait_all(⋅); 
8:  /*生成 max 个任务,并行地计算每条边的近似值,并等待所有任务完成*/ 
9:    for (int i=0; i<max; i++) 
10:     result.handle(& Result::approximation,i); 
11:   wait_all(⋅); 
12: /*生成 max 个任务进行并行路径查找*/ 
13:   for (int i=0; i<max; i++) 
14:     result.handle(& Result::para_dijkstra,i); 
15:   wait_all(⋅); 
16: /*根据路径信息,占用带宽资源*/ 
17:   bandwidth.handle(&Bandwidth::update, path); 

4   系统实现 

本文所提框架主要包含两部分:针对虚拟网络构建,网络资源抽象的编程模型;支持编程模型,对触发的事

件进行并行处理的运行时.本节主要对运行时的实现进行介绍. 
本框架利用 Openflow 协议[22]作为交换机与框架之间的通信协议.框架运行时内的线程共分为 3 类:I/O 线

程、计算线程以及状态线程.不同类型的线程具有不同的行为,负责不同的工作.I/O 线程负责对 Openflow 消息

进行收发,触发 Openflow 事件,执行处理复杂度低的事件处理方法;计算线程负责对处理复杂度高的事件处理

方法进行并行执行;状态线程负责执行对全局共享的网络资源的操作. 

图 4 中 , I/O I/O I/O
1 2, ,..., nT T T 表示 I/O 线程 , cal cal cal

1 2, ,..., mT T T 表示计算线程 , State State State
1 2, ,..., kT T T 表示状态线程 , 

Switches 表示交换机链接的集合,Statesi 表示全局共享网络资源的集合.如图 4 所示:框架运行时,I/O 线程并行地

对 Openflow 消息进行收发,每个交换机链接与特定的 I/O 线程进行绑定.根据接收的 Openflow 消息类型触发对

应类型的 Openflow 事件,并根据事件的类型获取对应的事件处理方法列表,按照优先级顺序进行执行.在同一

优先级中,首先将 local值为 false的事件处理方法生成新的任务交由计算线程执行,然后顺序执行 local值为 true
的事件处理方法.当该优先级内所有的事件处理方法执行完成后且所有方法返回值为 true 时,I/O 线程将会继续

执行;否则,放弃对该事件的处理.当执行最后一个优先级时,I/O 线程不会等待 local 值为 false 的事件处理方法

执行完成. 
状态线程负责对全局共享网络资源进行统一的处理.每个全局共享资源对象与特定的状态线程进行绑定.

每个状态线程通过轮询的方式执行与其相关联的全局共享资源对象的串行操作队列.共享资源对象的操作任

务被串行执行,并且进入队列的顺序是不确定的. 
与现有框架不同,本框架提供了额外的计算线程,对复杂度高的事件处理方法进行计算加速.每个计算线程

具有一个本地任务队列.在执行过程中,计算线程首先从其本地任务队列获取任务并执行;如果队列为空,则利

用任务窃取[23]的方式获取其他计算线程任务队列中的任务;如果窃取失败,则从总任务队列获取新的任务.在任

务执行过程中,利用 handle 方法可以动态地产生对某个数据对象的处理任务,如果是全局共享的网络资源对象,
则将产生的任务发送到该对象的串行队列中;否则,将生成的任务放到本地任务队列中,通过内部的锁机制保证

执行过程的正确性. 
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Fig.4  Various threads’ cooperation in the framework runtime 
图 4  运行时内部线程间的协作 

5   实  验 

本文所提框架利用细粒度并行提高虚拟网络的逻辑处理能力,使框架可以应用于大规模的软件定义网络,
构建更大规模、功能更加丰富的虚拟网络.为了测试框架的处理性能,主要是虚拟网络的逻辑处理能力,我们从

两个方面进行验证:首先,测试了框架执行复杂度低的事件处理方法时的效率,并与常用的第三方逻辑控制器的

效率进行了比较;其次,对于本框架特有的细粒度并行,当执行复杂度高的事件处理方法时,针对不同算法,我们

测试了本框架在不同并行度下的执行效率,并与粗粒度并行的执行效率进行比较. 
本节所有的实验均在一台四路 Intel Xeon服务器上执行.每路上具有一个 Intel(R) Xeon(R) E7-4087处理器,

每个处理器包含 6 个核,主频为 1.87GHz,并且支持超线程.该服务器共有 24 个处理器核,共 48 个并行线程.我们

使用针对 Openflow 控制器性能的标准测试程序 Cbench[24]对框架性能(responses/s)进行测试.在本节进行的实

验中,每次与控制器连接,Cbench 都进行 13 组测试,其中,前 3 组作为预热阶段不计入测试结果,每组数据的测试

时间设置为 10 000ms.每次测试取后 10 组结果的平均值,最终得出每秒平均的响应次数.测试结果表明,本框架

具有更高的虚拟网络的逻辑处理能力和良好的可扩展性. 

5.1   低复杂度事件处理方法的执行效率 

为了与现有多线程逻辑控制器[8,13,25]进行比较,我们使用粗粒度的并行方式执行 Learning Switch 应用(如
图 3 所示),通过增加 I/O 线程个数,测量框架逻辑处理能力的增长.每个 I/O 线程与不同的处理器核进行绑定. 
Cbench 绑定在专用的处理器核上,并通过片上网络与控制器进行通信.利用 Cbench 模拟了 64 个 Openflow 交换

机,使用吞吐量模式对框架的性能进行测试.根据测试结果,通过公式(1)计算加速比. 

 - � 
   

Multi Thread Controller PerformanceSpeedup
SingleThread Controller Performance

=  (1) 

在执行 Learning Switch 程序时,使用了 1 个状态线程对共享哈希表进行处理,该线程没有加入到工作线程

个数中.从图 5 的测试结果中可以清楚地看出:当使用粗粒度并行执行复杂度低的事件处理方法时,本框架的逻

辑处理能力相比现有第三方控制器具有更高的性能以及更好的可扩展性.如图 5(b)所示,随着线程个数的增长,
与现有的第三方逻辑控制器相比,本框架具有更高的性能.当线程个数小于 8 时,Maestro 的性能要低于本框架;
当 I/O 线程个数大于 8 时,NOX 的性能逐渐降低,并趋于平稳;当线程个数超过 12 时,Beacon 的性能也不再增长.
由于 Maestro 自身不支持 8 个以上个数的线程,因此当线程个数大于 8 时,没有 Maestro 的测试数据. 
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(a) 框架加速比                                      (b) 框架吞吐量 

Fig.5  Lightweight event handler execution performance 
图 5  低复杂度事件处理方法的执行效率 

如图 5(a)所示,与 Beacon 和 NOX 相比,本框架具有

更好的扩展性.当线程个数从 1 增加到 8 时,Maestro 出现

了超线性加速比.主要原因是:Maestro 运行时内部特殊的

具有优先级的输入输出方式,获得了更高的 cache 命中

率,见表 1.虽然Maestro出现了超线性加速比,但其性能要

低于本框架.由于框架运行时将根据到达的流消息直接

生成对应的流对象进行执行,省略了流事件触发的过程,
因此可以更有效地利用更多的工作线程提高框架的逻辑处理能力. 

5.2   高复杂度事件处理方法的执行效率 

现有的 SDN 虚拟化框架以及第三方的逻辑控制器,在对虚拟网络进行控制时都不支持细粒度的并行操作,
难以处理复杂度较高的逻辑处理过程.针对两种复杂度较高的 QoS 路由算法(QPAS[16],K-Approx[21]),我们利用

本框架实现了两种算法的串行和并行版本,并分别使用粗粒度的方式执行串行的算法,使用细粒度并行的方式

执行并行的算法. 
在本次测试中,我们使用一台测试机运行 Cbench,并通过一台华为交换机与服务器上一个 10Gbps 的端口

相连.为了更加准确地测试两种方法的执行效率,我们使用 Cbench 的延迟模式进行测试,并且利用 Cbench 模拟

了 3 000 个交换机.在服务器端,我们构建了一个具有 3 000 个交换节点的胖树结构的虚拟网络,并且随机生成了

每条链路的带宽和延迟信息.由于不同的链路状态将会导致不同的执行效率,因此在实验过程中,链路信息保持

不变. 
粗粒度并行的测试过程为:当流消息到达时,使用 I/O 线程直接进行处理,而不进行计算加速.在流对象处理

过程中,首先获取当前的拓扑结构、带宽信息以及延迟信息,根据这些信息,使用串行算法进行计算.计算完成后,
向 Cbench 端发送一条 Openflow 消息.与粗粒度并行的测试过程不同的是,细粒度并行在每个流事件的处理过

程中使用并行的算法进行计算.如第 3.2 节所示,并行 K-Approx 算法在执行过程中分为如下两个步骤. 
第 1 步,根据拓扑结构、延迟和带宽信息计算每条边的近似值.在计算过程中生成 N 个任务,分别计算拓扑

矩阵的不同部分,并使用 wait_all 方法进行同步.该过程中任务之间相互独立,不存在共享数据; 
第 2 步,根据归约后的矩阵生成 N 个任务,并行地计算最短路径,并使用 wait_all 方法进行同步.在路径计算

过程中,不同的任务在执行过程中会访问一个共享的保存中间计算结果的队列.该队列作为局部共享变量,保存

在一个 Base_state 类的子类中.通过 Base_state 类中内部锁机制,互斥地对该队列进行访问. 

Table 1  Cache hit rates of different controllers 
表 1  不同控制器的 cache 命中率 

线程个数 本框架 Beacon Maestro NOX 
1 0.699 8 0.671 8 0.813 9 0.662 9
2 0.698 9 0.633 6 0.760 6 0.660 2
4 0.690 9 0.608 7 0.766 1 0.647 3
8 0.700 2 0.601 9 0.746 4 0.640 1
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并行 QPAS 算法的执行过程同样分为两步: 
第 1 步,根据拓扑结构、延迟和带宽信息生成 N 个任务,并行地搜索 QoS 度量 Pareto 子集,根据约束条件删

除不满足条件的边,并通过 wait_all 方法进行同步,得到一个约简后的矩阵.该步骤执行过程中,不同任务之间相

互独立; 
该并行算法的第 2 步与并行 K-Approx 算法的第 2 步相同. 
N 为并行 K-Approx 算法和并行 QPAS 算法的并行度.通过人为地调整 N 的大小,测试在不同的并行度下,

框架性能随计算线程个数增长的变化情况.在测试细粒度并行时,运行时内包含一个 I/O 线程对消息进行收发,
一个状态线程对共享数据进行处理,利用多个计算线程对流处理过程进行加速,计算线程之间通过任务窃取并

行地执行生成的子任务.所有线程绑定到不同的处理器核上.根据测试结果,利用公式(1)计算加速比. 
对于 QPAS 算法和 K-Approx 算法,与粗粒度并行方式相比,细粒度并行方式随着线程个数的增多具有更高

的性能(如图 6(c)所示)以及更好的扩展性(如图 6(a)和图 6(b)所示). 
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(a) QPAS 算法的加速比:QPAS 表示串行 QPAS 算法,QPAS-i 表示并行度为 i 的并行 QPAS 算法 

     

(b) K 近似算法的加速比:K-Approx 表示串行 K-Approx 算法,K-Approx-i 表示并行度为 i 的并行 K-Approx 算法 
 

     

(c) 不同并行度下 QoS 路由算法的性能比较 

Fig.6  Test results of heavyweight event handler execution 
图 6  高复杂度事件处理方法的执行效率 

产生如上结果的主要原因是:并行化的算法可以有效地提高算法的执行效率.另外,细粒度并行方式在执行

过程中被处理的流对象的个数相对较少,因此,每个计算线程所占用的内存较少.对于 QPAS 算法,如图 6(a)所示:
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随着线程个数的增加,加速比持续地增加.但对于 K-Approx 算法,当线程个数增加到 15 时,加速比的增长趋于平

缓,如图 6(b)所示.主要原因是:在 QoS 算法执行过程中,K-Approx 算法动态生成的任务具有较短的执行时间,从
而导致了计算线程更加频繁的任务窃取过程,增加了执行开销.从图 6(c)中可以看出:随着线程个数的增长,与串

行 QoS 算法相比,并行的 QoS 算法具有较低的处理时延.另外,在并行算法执行过程中,不同的并行度导致并行

算法的处理时延存在差异.在不同个数的线程下,随着执行过程中并行任务个数的增多,并行 QPAS 算法的执行

效率逐渐增长.当线程个数大于 16 时,并行 K-Approx 算法在并行度为 2 时,取得更高的执行效率. 

6   相关工作 

FlowVisor[1]应用于物理网络与第三方控制器之间,通过对实际网络进行分片(slice)实现网络的虚拟化功

能.每个网络分片拥有不同的转发逻辑策略,可以利用多个第三方控制器独立地对每个分片进行逻辑控制,保证

了分片之间不受干扰.在 FlowVisor 基础上,ADVisor[11]和 AutoSlice[26]丰富了 FlowVisor 的功能,简化了框架部署

难度.IVOF[17]框架通过构建虚拟交换机构建虚拟网络,虚拟交换机由不同类型的控制器进行控制,整个框架具

有统一的组件进行管理.上述框架从不同方面解决了 SDN 虚拟化框架应用中的问题,但是这些框架使用分布式

的处理方式,其执行过程中,网络信息的同步会带来较大的网络流量与处理开销,从而增加流的处理延迟.另外,
这些框架依赖于第三方的控制器进行逻辑控制,限制了虚拟网络的功能与规模. 

与上述框架相比,本框架使用单控制器对网络进行控制,很大程度上减少了网络信息同步的开销,而且本框

架具有更高的逻辑处理能力,可以构建更大规模的虚拟网络. 
OVN[12]与 libNetVirt[18]等框架整合了网络虚拟和逻辑控制,使用单一的控制器对整个网络进行控制,简化

了虚拟网络构建,利用片上网络进行通信,减少了通信时延.OVN 是一种基于流的网络虚拟化框架,编程人员利

用该框架可以直接对流空间进行划分 ,构建虚拟网络 ,并编写对应的处理逻辑对不同的虚拟网络进行控制 . 
libNetVirt 通过集中式的控制器控制所有 OpenFlow 交换机,可以把整个 OpenFlow 网络虚拟成一个单独的网络

结点,为服务提供者提供网络资源.与 OVN类似,本框架同样通过对网络中流的抽象构建虚拟网络;但与 OVN和

libNetVirt 不同,本框架侧重于利用资源丰富的众核环境对更大规模的物理网络进行抽象以及逻辑控制.利用细

粒度并行的方式,本框架可以有效地提升虚拟化框架的处理效率.另外,编程人员利用本框架可以自定义网络资

源,使框架具有更好的适用性. 
为了解决原始单线程控制器的效率问题,现有的多线程控制器,如 NOX[8],Beacon[13],Maestro[25]等,利用粗粒

度并行的方式,使用多个线程进行并行 I/O 以及事件处理.由本文第 1 节可以看出:现有的多线程控制器在事件

处理过程内部不支持并行操作,无法满足复杂度较高的处理需求.本框架利用细粒度的并行,利用额外的计算线

程对计算复杂过程加速,可以有效地提高逻辑控制的效率,丰富了虚拟网络的功能. 
在 SDN 虚拟化以外的其他领域,同样存在异步并行编程模型.TigerQuoll[27]是针对 JavaScript 的并行编程模

型,通过基于事件的产生和消费对进行并行的执行.F#[28]是通用的异步编程模型,利用 F#,可以在事件的处理过

程中生成任务,实现处理过程之间的控制与交互.与这些模型不同,在事件处理过程中,本框架利用数据驱动的

方式对共享数据进行统一的处理. 

7   结束语 

软件定义网络为网络虚拟化提供了良好的平台.SDN 网络虚拟化技术不仅可以有效地增强网络资源的共

享,而且可以使网络控制变得更加灵活和智能.在本文中,我们介绍了一种面向 SDN 网络虚拟化的支持细粒度

并行的编程框架.本框架提供了直接的接口对流空间进行划分以构建虚拟网络,自定义网络资源.在事件驱动的

基础上,利用细粒度并行的方式提高虚拟网络的逻辑处理能力.另外,本框架还提供了统一的共享数据访问方

式,利用无锁的编程方式访问共享的网络资源,简化编程.通过实验可以看出,本框架具有较高的逻辑处理效率

和良好的可扩展性.因此,开发人员利用本框架可以充分地探索当前多核/众核环境中潜在的并行性,提高 SDN
虚拟化框架的处理效率,实现对更大规模网络的抽象,构建功能更加丰富的虚拟网络.在未来的工作中,我们还
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将针对一些通用的并行编程模型或框架进行改造,进一步验证本框架的性能和可扩展性. 
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