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摘  要: 模板的安全性和隐私性是掌纹系统实际应用的关键问题,然而生物特征保护的多项指标通常相互冲突并

且难以同时满足.作为解决上述冲突的一种可撤销掌纹编码算法,PalmPhasor 实现了高效、安全的掌纹认证.建立了

系统分析 PalmPhasor 性能的完整框架.为了便于具体分析,将情景分为 4 种情况,并且提供了支持相应分析的预备知

识,包括辅助定理以及 Gabor 滤波掌纹图像实部和虚部分布特性.在统计学基础上建立的理论分析和实验结果均表

明:即使在用户口令被盗的情况下,多方向分数级融合增强的 PalmPhasor 算法也可以同时有效地满足可撤销生物特

征的 4 项指标. 
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Theoretical Analysis on the Performance of PalmPhasor Algorithm 
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Abstract:  Security and privacy of templates are critical to the practical applications of palmprint systems. However, some objectives of 
biometric protection are difficult to meet at the same time due to the conflicts among them. As a cancelable palmprint coding algorithm to 
resolve the aforementioned conflicts, PalmPhasor is efficient and secure for palmprint authentication. In this paper, a complete analytical 
framework is proposed to systematically analyze the performance of PalmPhasor. The scenarios are categorized into four cases for the 
convenience of especial analysis. Some preliminaries, including auxiliary theorems, the distribution character of real and imaginary parts 
of Gabor filtered palmprint images, are provided to support the corresponding analysis. The theoretical analysis based on statistics and 
experimental results both confirm that PalmPhasor enhanced by multi-orientation score level fusion satisfactorily meets the four 
objectives of cancelable biometric at the same time even when users’ tokens are stolen. 
Key words: PalmPhasor algorithm; theoretical performance analysis; multi-orientation score level fusion; palmprint authentication; cancelable 

biometric 
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由于采集设备低廉、鉴别信息丰富、认证精度高、用户可接受性强等优势,掌纹已发展成一种重要的生物

特征身份认证方式[1].用于认证的掌纹特征可大体分为特征点/线特征[2]、统计特征(如各类变换[3−5]、子空间、

均值、方差、能量、矩等)和纹理特征.其中,基于纹理特征的编码方法可以在大容量掌纹库上进行高精度认证.
根据提出时间先后的顺序和精度的不断提高,掌纹编码包括 Palm Code[6],Fusion Code[7],Competitive Code[8], 
Ordinal Code[9],Robust Line Orientation Code[10],Binary Orientation Co-occurrence Vector[11]等方案. 

但在实际应用中,掌纹也存在着与其他生物特征相同的安全隐患[12]:(1) 特征终生不变,一旦被盗,用户就无

法撤销和更新模板;(2) 随着应用领域的扩展,同一用户的相同特征模板可能存储于多个数据库中,一旦其中一

个数据库中的模板信息泄露,其他数据库中的相同模板就都不再安全;(3) 原始特征可能泄露用户基因缺陷、疾

病等隐私信息.所以,迫切需要掌纹模板安全和隐私保护方案,解决实际应用的瓶颈问题. 
理想的生物特征模板保护技术应满足多样性(diversity)、可重用性(reusability) 、不可逆性(non-invertibility)

和认证性能(verification performance)这 4 项基本指标要求[13],但这些指标往往因相互冲突而难以同时保证. 
中国科学院的李鹏、田捷等学者系统总结了国内外生物特征模板保护技术[14].本文将掌纹模板保护技术分

为以下 3 类: 
(1) 掌纹密码系统(palmprint cryptosystem) 
模糊承诺(fuzzy commitment)[15]和模糊保险箱(fuzzy vault)[16]是两种典型的密钥绑定(key binding)生物特

征密码系统.在掌纹密码系统方面,掌纹密钥生成(palmprint key generation)技术要求从掌纹中提取稳定不变的

特征作为加密系统的密钥进行认证.Wu 等学者采用两种纠错码技术设计了掌纹加密系统[17,18],但未考虑掌纹

模板的多样性和可重用性.Leng 等人在可撤销掌纹模板的基础上提出了双钥(dual-key-binding)绑定方案,赋予

了掌纹密钥的多样性和可重用性[19]. 
(2) 加密掌纹(encrypted palmprint) 
此类方法将掌纹模板作为明文进行加密,采用加密后的形式代替原始掌纹特征进行认证[20,21].但此类算法

只能对二值的掌纹特征实现加密域的直接认证,否则需要重构和恢复出原始生物特征,从而影响原始模板的安

全性.此外,加密过程的异或运算不满足不可逆性.当算法公开时,若密钥和受保护模板同时泄露,则攻击者可以

解密出原始掌纹模板. 
(3) 单向变换掌纹(one-way transformed palmprint) 
此类方法可被认为是典型的可撤销掌纹(cancelable palmprint)方案.可撤销生物特征算法的主要思想是:由

用户口令控制某种机制生成一组特定数据,并将这些数据通过单向变换与原始生物特征实现融合.可撤销生物

特征方案性能评价必须在最佳和最差两种情况分别讨论,全部用户使用不同口令是最佳情况,全部用户使用相

同口令是最差情况.Teoh 等学者提出的 BioHashing 算法融合了用户口令生成的伪随机数和原始生物特征,在最

佳情况下得到了理想的认证效果[22,23].但 Kong 等人指出:BioHashing 在口令被盗(stolen-token)时,即最差情况

下,性能会严重下降[24].实际上,在最差情况下不进行阈值化的 BioHashing,相当于随机投影(random projection)
算法[25],其认证性能与其他子空间算法(如主成分分析、线性鉴别分析等)近似,但难以达到掌纹编码算法的精

度.PalmHash 算法是 BioHashing 在掌纹子空间特征上的具体应用[26],因此也难以达到很高的认证精度.Leng 等

人通过随机化 Gabor 滤波器参数生成了多样化的随机 Palm Code[27],但此方案的认证性能仅与 Palm Code 近似,
难以进一步提高.Leng 等人于 2011 年提出了可撤销掌纹编码方案——PalmPhasor 算法,实现了高效、安全的掌

纹认证,并通过多方向分数级融合达到了较高的认证精度[28].然而,PalmPhasor 算法的性能还未经过理论分析加

以证实.本文运用统计学原理和相关预备知识,通过系统的理论分析和实验,验证了 PalmPhasor 算法可以同时有

效地满足可撤销生物特征的 4 项指标. 

1   PalmPhasor 算法 

多方向分数级融合增强的 PalmPhasor 算法的流程如下所述: 
(a) 从原始掌纹图像中提取尺寸为 128×128 的感兴趣区域(region of interest,简称 ROI),并对 ROI 进行均
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值和方差归一化处理. 

(b) 生成 Gabor 滤波器 { }
2 2
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(2M+1)2 为滤波器尺寸. 

(c) 掌纹 ROI 进行 Gabor 滤波后,对结果的实部和虚部下采样,得到尺寸为 m×2m 的矩阵 A,m=32.A 的左

半部分和右半部分分别对应实部和虚部的下采样结果. 
(d) 由口令控制生成服从标准正态分布的非 0 伪随机数(pseudo-random number,简称 PRN),PRN 为 0 的 
 概率很小,若 PRN=0,则舍弃并重新生成新的 PRN.由生成的 PRN 组成向量{rj∈

2m|j=1,2,…,m}. 

(e) 将 A 第 i 行的行向量 ai 和 rj 组合成复数向量 { }21 | 1,2,..., , 1,2,..., .m
ij j i i m j m= + − ∈ = =z r a  

(f) 计算复数向量的反正切主值向量{ϕij=arctan(zij)=arctan(ai/rj)∈ 2m|i=1,2,…,m,j=1,2,…,m}. 

(g) 计算反正切主值向量的平均值
2
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(h) 通过二值化得到 PalmPhasor 结果为
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(i) 计算θτ方向上两个 PalmPhasor 模板的匹配分数(此处的匹配分数为归一化海明距离): 

1 1( , ) ,

m m

ij ij
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H
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τ τ τ = =

⊕
=

×

∑∑
P Q  

 Pτ,Qτ分别为第τ个方向的两个 PalmPhasor 模板, ijPτ 和 ijQτ 分别为 Pτ,Qτ中的元素,⊕为“位异或”符号. 

(j) 采用多方向分数级融合进一步提高性能,对 L 个方向的匹配分数采用均值准则融合.融合后,匹配分 

 数为 1
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2   预备知识 

本节对 PalmPhasor 算法性能理论分析涉及的预备知识进行介绍,包括分析情景的情况分类、Gabor 滤波掌

纹图像实部和虚部的分布特性以及相关的辅助定理. 

2.1   情况分类 

为了便于分析,根据样本是否来自相同个体和用户口令是否相同,将情景分为如表 1 所示的 4 种情况类别. 
• 第 1 种情况:相同个体、相同口令.其中,对同一用户多次采集的生物特征样本由于各种干扰,存在类内

差异,并非完全一致. 
• 第 2 种情况:相同个体、不同口令.即,用户通过修改口令产生更新的可撤销模板,废除原先模板.更新模

板和废除的模板必须有较大的差异,以保证多样性和可重用性. 
• 第 3 种情况:不同个体、相同口令.要求口令相同、个体不同时,可撤销生物特征仍能保证类间鉴别性. 
• 第 4 种情况:不同个体、不同口令.由于每个用户口令不同,使此时的可撤销模板通常比原始模板具有

更高的类间鉴别性. 
在上述 4 种情况中:第 1 种情况和第 4 种情况是系统正常运行中最常见的状态;第 2 种情况对应的是用户

更新模板的情形;第 3 种情况对应的是用户口令被盗的情形,即,攻击者用非法的生物特征和合法的口令生成可
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撤销模板,用于冒充真实用户. 

Table 1  Scenario categories of analysis 
表 1  分析的情景类别 

 样本来自相同个体 样本来自不同个体 
用户口令相同 最佳情况/最差情况的类内匹配 最差情况的类间匹配 
用户口令不同 多样性,可重用性 最佳情况的类间匹配 

 

2.2   Gabor滤波掌纹图像分布特性 

实验在香港理工大学掌纹数据库(http://www4.comp.polyu.edu.hk/~biometrics/)第 2 版(Version 2)上测试,数
据库包含了 193 个人的 386 个掌纹,共 7 752 张掌纹图片.PalmPhasor 算法步骤(c)对每个掌纹 ROI 滤波和下采

样后,实部和虚部分别得到 32×32 个数据.图 1 为水平方向 Gabor 滤波掌纹图像实部和虚部的概率密度直方图,
实部和虚部分别统计了 32×32×7752=7938048 个数值.通过统计分析,验证了 Gabor 滤波掌纹图像实部和虚部的

以下统计特性:(1) 其他各个方向的 Gabor 滤波掌纹图像实部和虚部的概率密度直方图均与水平方向有类似的

分布特性;(2) 实部和虚部的数值较小,通常在 10−3 数量级;(3) 实部和虚部的概率密度分布函数为偶函数. 
 
 
 
 
 
 
 
 

(a) 实部                                (b) 虚部 

Fig.1  Histogram of the values of Gabor-filtered palmprint images along horizon orientation 
图 1  水平方向 Gabor 滤波掌纹图像数值概率密度直方图 

2.3   辅助定理 

定理 1. 设 X 为一随机变量,其概率密度函数为偶函数,即 fX(x)=fX(−x).当 X≠0 时,Y=1/X,则 Y 的概率密度函

数也为偶函数,即 fY(y)=fY(−y). 
定理 2. 设 X,Y 为两个独立的随机变量,X 的概率密度函数为偶函数,例如 fX(x)=fX(−x).Z=XY,则 Z 的概率密

度函数也为偶函数,即 fZ(z)=fZ(−z).根据 X,Y 的对称性,当 Y 的概率密度函数为偶函数时,也有相同结论. 
定理 3. 设 X,Y 为两个独立的随机变量,其概率密度函数均为偶函数,即 fX(x)=fX(−x),fY(y)=fY(−y).Z=X+Y,则 Z

的概率密度函数也为偶函数,即 fZ(z)=fZ(−z). 

3   PalmPhasor 性能理论分析 

本节在 4 种情况下分别对 PalmPhasor 算法的性能进行理论分析,并给出多方向分数级融合的理论分析.为
了简化分析中的符号定义,省略了上标τ,但分析过程适用于各个θτ方向.首先给出以下定义: 

定义 1(“位异或”的数学期望). 假设
1,   if 0 1,   if 0

, ,
0,  if 0 0,  if 0

x y
x y

x y
⎧ ⎧′ ′= =⎨ ⎨< <⎩ ⎩

≥ ≥
则 x′⊕y′的数学期望定义为 

E(x′⊕y′)=1⋅Pr(x′⊕y′=1)+0⋅Pr(x′⊕y′=0)=1⋅Pr(xy<0)+0⋅Pr(xy≥0)=Pr(xy<0). 
若 x,y 相互独立,则 

E(x′⊕y′)=Pr(xy<0)=Pr(x>0)Pr(y<0)+Pr(x<0)Pr(y>0). 

Value

Pr
ob

ab
ili

ty
 d

en
si

ty
 

−0.02 −0.01 0.01 0

0.015

0.010

0.005

0.000

Value

Pr
ob

ab
ili

ty
 d

en
si

ty
 

−0.02 0.02 0

0.015

0.010

0.005

0.000

0.020



 

 

 

冷璐 等:PalmPhasor 算法性能的理论分析 1241 

 

定义 2. 实数向量 x=[x1,x2,..,xd]和 y=[y1,y2,..,yd],
1

1 arctan .
d

i

i i

x
d y=

⎛ ⎞
⊗ = ⎜ ⎟

⎝ ⎠
∑x y  

定义 3. 二值向量 1 2[ , ,..., ]dx x x′ ′ ′ ′=x 和 1 2[ , ,..., ]dy y y′ ′ ′ ′=y ,x′和 y′的海明距离为
1

( , ) ( ).
d

i i
i

H x y
=

′ ′ ′ ′= ⊕∑x y  

定义 4. 二值向量 1 2[ , ,..., ]dx x x′ ′ ′ ′=x 和 1 2[ , ,..., ]dy y y′ ′ ′ ′=y ,x′和 y′的归一化海明距离为
( , )( , ) .n

HH
d
′ ′

′ ′ =
x yx y  

定义 5. E(x)表示随机变量 x 的数学期望. 
定义 6. D(x)表示随机变量 x 的方差. 

3.1   相同个体、相同口令 

在第 1 种情况下,来自同一个体的多个掌纹样本用相同口令生成对应的 PalmPhasor 模板.通过分析,用掌纹

特征中元素数学期望和方差表达了 PalmPhasor 对应元素相等概率的解析式,并给出了此概率的下限值. 
设同一个体两次采集和提取的 d 维 Gabor 滤波掌纹图像的实部和虚部元素组成掌纹特征向量α=[α1,α2,…, 

αd]和β=[β1,β2,…,βd].由于两个掌纹特征向量分两次采集和提取,因此是独立的.又因为来自同一个体,因此分布 

相同.E(x)和 D(x)分别表示随机变量 x 的数学期望和方差.假设 E(αi)=E(βi)=μi,D(αi)=D(βi)= 2.iσ 方差表明:由于各 

类干扰和条件差异,同一个体多次采集和提取的掌纹特征样本存在类内差异,并非完全相同. 
由口令作为种子控制生成 PRN,rij~N(0,1)并且 rij≠0,组成尺寸为 d×k 的矩阵 R.当用户口令不变时,R 不变,

被看作常数矩阵. 
f(α)=d[α⊗r1,α⊗r2,…,α⊗rk]=P=[P1,P2,…,Pk], f(β)=d[β⊗r1,β⊗r2,…,β⊗rk]=Q=[Q1,Q2,…,Qk], 

得到两个新的向量 P 和 Q,rj 表示 R 的第 j 列的列向量. 

其中,
1 1
arctan , arctan ,

d d
i i

j j
i iij ij

P Q
r r
α β

= =

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑ rij 是 rj 的第 i 个元素. 

此处,f(α)和 f(β)的计算公式前加入了比例因子 d.由于比例因子不影响最终阈值化的结果,因此这一修改在

不影响分析结果的同时,避免了分析过程中每项前面 1/d 系数的繁琐表达. 

根据洛必达(L’ Hospital)法则, 2

0 0 0 0
2

1lim lim lim lim(1 ) 1.1arctan (arctan )
(1 )

x x x x

x x x
x x

x
→ → → →

′
= = = + =

′
+

 

因为
0

limarctan
x

x x
→

≈ ,Gabor 滤波掌纹图像实部和虚部数值较小,通常为 10−3 的数量级, 

所以,
1 1 1 1
arctan , arctan .

d d d d
i i i i

j j
i i i iij ij ij ij

P Q
r r r r
α α β β

= = = =

⎛ ⎞ ⎛ ⎞
= ≈ = ≈⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑ ∑ ∑  

1 1 1 1 1 1

2

2

1 1

( ) arctan arctan ,

(( ) )= arctan arctan

d d d d d d
l m l m l m

j j
l m l m l mlj mj lj mj lj mj

d d
i i

j j
i iij ij

E P Q E E
r r r r r r

E P Q E E
r r

α β α β μ μ

α β

= = = = = =

= =

⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞
⎜ ⎟= ⋅ ≈ =⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟⎜ ⎟⋅ ≈⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠⎝ ⎠

∑ ∑ ∑∑ ∑∑

∑ ∑
2

1 1 1 1 1 1

2 2

2 2

1 1 1 1

,

( ) (( ) ) ( )

              

d d d d d d
p qi i l m

i i l m p qij ij lj mj pj qj

d d d d
l m l m

j j j j j j
l m l mlj mj lj mj

E
r r r r r r

D P Q E P Q E P Q E
r r r r

β βα β α α

α β μ μ

= = = = = =

= = = =

⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟⋅ =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟= − ≈ − =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

∑ ∑ ∑∑∑∑

∑∑ ∑∑

2

1 1 1 1 1 1
                                           .

d d d d d d
l m p q l m

l m p q l mlj mj pj qj lj mj

E
r r r r r r

α β α β μ μ
= = = = = =

⎛ ⎞ ⎛ ⎞
−⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
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上式推导结果中的第 1 项为 
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1 1 1 1

1 1 1 1 1 1 1 1

and and

d d d d
l m p q

l m p q lj mj pj qj

d d d d d d d d
l m p q l m p q l m p q

l m p q l m p q qlj mj pj qj lj mj pj qj lj mj pj qj
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⎜
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⎜
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⎝
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and and

2

2
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and

d d d d d d d d
l m p q

l m p l m p q lj mj pj qj

l p m q l p m q

d d d d d d d
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⎞
⎟
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⎠

+
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2 2 2

2 2 2
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and and and

1 1 1 1

and

d d d d d d d d d
m l p l m

l l m p q l m p qmj lj pj lj mj

l p m q l p m q l p m q

d d d d
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μ μ μ μ

= = = = = = = = =
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and and and
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因此, 
2 2 2 2

2 2
2 2 2 2

1 1 1 1 1 1 1 1
( ) (( ) ) ( ) = + +

d d d d d d d d
l m q m l p l m

j j j j j j
l m q l m p l mlj mj qj mj lj pj lj mj

m q l p

D P Q E P Q E P Q
r r r r r r r r

σ μ μ σ μ μ σ σ
= = = = = = = =

≠ ≠

= − ∑∑∑ ∑∑∑ ∑∑ . 

由切比雪夫(Chebyshev)不等式,得: 

2

( )
Pr(| ( ) | ) 1 j j

j j j j

D P Q
P Q E P Q ε

ε
− < −≥ . 

当ε =E(PjQj)时, 2

( )
Pr(0 2 ( )) 1

( )
j j

j j j j
j j

D P Q
P Q E P Q

E P Q
< < −≥ . 

因为 Pr(PjQj>0)=Pr(0<PjQj<2E(PjQj))+Pr(PjQj≥2E(PjQj)), 

所以, 2

( )
Pr( 0) 1

( )
j j

j j
j j

D P Q
P Q

E P Q
> −≥ . 

其中,E(PjQj)和 D(PjQj)均已求得. 

因为
1 1

( )
d d

l m
j j

l m lj mj

E P Q
r r
μ μ

= =

≈ ∑∑ ,当μi→∞时, 2
1

( )j jE P Q
是

1
( )j jD P Q

的高阶无穷小, 

所以,
2

2

1
( ) ( )

lim Pr( 0) lim lim 1 1 0 1.1( )
( )

i i i

j j j j
j j

j j

j j

D P Q E P Q
P Q

E P Q
D P Q

μ μ μ→∞ →∞ →∞
> = = − = − =  

可见,在掌纹特征中元素的数学期望无穷大和方差为 0 的两种极限情况下,两个 PalmPhasor 对应元素的数

值必定相等. 

对向量 P 和 Q 中的元素二值化:
1,   if 0 1,   if 0

, ,
0,  if 0 0,  if 0

j j
j j

j j

P Q
P Q

P Q
⎧ ⎧⎪ ⎪′ ′= =⎨ ⎨< <⎪ ⎪⎩ ⎩

≥ ≥
 

得到对应的二值向量: [ ] [ ]1 2 1 2, ,..., , , ,..., .d dp p p q q q′ ′ ′ ′ ′ ′ ′ ′= =P Q  

设 2

( )
Pr( 0) 1 1 ,

( )
j j

j j
j j

D P Q
P Q p

E P Q
> = − > − 1−p 是两个 PalmPhasor 第 j 个元素相同的概率,其下限为 2

( )
1 ,

( )
j j

j j

D P Q
E P Q

−

则两个 PalmPhasor 第 j 个元素不同的概率为 p,其上限为 2

( )
.

( )
j j

j j

D P Q
E P Q

 

于是,H(P′,Q′)是服从参数为 k,p 的二项分布,H(P′,Q′)~b(k,p). 
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⎝ ⎠
⎛ ⎞′ ′ = = − =⎜ ⎟
⎝ ⎠

⎛ ⎞
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证毕. □ 
从 p 的上限式可知,p 与掌纹特征中元素的数学期望的绝对值负相关,与其方差正相关.当掌纹特征中元素

的数学期望的绝对值足够大、方差足够小时,第 1 种情况下的两个 PalmPhasor 对应元素将以高概率相等. 

3.2   相同个体、不同口令 

第 2 种情况时,来自同一个体的掌纹样本用不同口令生成对应的 PalmPhasor 模板,相当于用户更新口令的

情景.此时须证明的是,同一个体的掌纹样本用不同口令生成的 PalmPhasor 之间的海明距离足够大. 
向量α和β的定义与第 1 种情况相同. 

用户采用两个不同口令分别生成两组 PRN: ijrα ~N(0,1)并且 0,ij ijr rα β≠ ~N(0,1)并且 0ijrβ ≠ ,并且组成矩阵 Rα 

和 Rβ. 

1 2 1 2 1 2 1 2( ) [ , ,..., ] [ , ,..., ], ( ) [ , ,..., ] [ , ,..., ]k k k kf d P P P f d Q Q Qα α α β β β= ⊗ ⊗ ⊗ = = = ⊗ ⊗ ⊗ = =r r r P r r r Qα α α α β β β β , 

得到两个新的向量 P 和 Q, j
αr 和 j

βr 分别表示 Rα和 Rβ的第 j 列的列向量. 

其中,
1 1
arctan , arctan ,

d d
i i

j j ij
i iij ij

P Q r
r r

α
α β

α β
= =

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑ 和 ijrβ 分别是 j

αr 和 j
βr 的第 i 个元素. 

对向量 P 和 Q 中的元素二值化:
1,   if 0 1,   if 0

, ,
0,  if 0 0,  if 0

j j
j j

j j

P Q
P Q

P Q
⎧ ⎧⎪ ⎪′ ′= =⎨ ⎨< <⎪ ⎪⎩ ⎩

≥ ≥
 

得到对应的二值向量: [ ] [ ]1 2 1 2, ,..., , , ,..., .d dp p p q q q′ ′ ′ ′ ′ ′ ′ ′= =P Q  

1 1 1

1 1 1 1

( ( , )) ( ) ( ) Pr( 0),

( ) arctan arctan

k k k

j j j j j j
j j j

d d d d
l m l m l m
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⎜ ⎟= ≈ =⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠

∑ ∑ ∑

∑ ∑ ∑ ∑

P Q

1 1
.

d d

l =
∑ ∑

 

因为 ijrα ~N(0,1)并且 0,ij ijr rα β≠ ~N(0,1)并且 0,ijrβ ≠  

所以, ljrα 和 mjrβ 的概率密度函数均为偶函数. 

因为 Rα,Rβ,α和β中的元素相互独立, 
所以,根据定理 1,1/ ijrα 和 1/ mjrβ 的概率密度函数也均为偶函数. 

所以,根据定理 2,αl/ ijrα 和βm/ mjr β 的概率密度函数也均为偶函数. 

所以, 0, 0l m

lj mj

E E
r rα β
α β⎛ ⎞ ⎛ ⎞

= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

,因此 E(PjQj)=0. 

设 Z=PjQj,根据定理 2 和定理 3,得 fZ(z)=fZ(−z).所以,
0

0
( )d ( )d .Z Zf z z f z x

∞

−∞
=∫ ∫  

又因为
0

0
( )d ( )d 1,Z Zf z z f z x

∞

−∞
+ =∫ ∫ 所以,

0

0
( )d ( )d 0.5.Z Zf z z f z x

∞

−∞
= =∫ ∫  

则 Pr(PjQj≥0)=Pr(Z≥0)=0.5,Pr(PjQj<0)=Pr(Z<0)=0.5, 
则 H(P′,Q′)是服从参数为 k,0.5 的二项分布,H(P′,Q′)~b(k,0.5). 
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证毕. □ 
可见,来自相同个体的掌纹样本用不同口令生成的 PalmPhasor 之间的归一化海明距离为 0.5,足以保证

PalmPhasor 的多样性、可重用性. 

3.3   不同个体、相同口令 

在第 3 种情况下,全部用户使用相同口令,须验证口令被盗情况下算法仍保证足够的类间鉴别性,从而保持

认证精度.因此,需要证明口令被盗情况下,不同用户用相同口令生成的 PalmPhasor 之间的海明距离足够大. 
设来自任意两个不同个体的 d 维 Gabor 滤波掌纹图像的实部和虚部元素组成掌纹特征向量α=[α1,α2,…, 

αd]和β=[β1,β2,…,βd],两个向量元素相互独立.根据预备知识中 Gabor 滤波掌纹图像统计分布特性,实部和虚部

的概率密度函数均为偶函数. 
两个个体用相同口令作为种子控制生成矩阵 R,R 的定义与第 1 种情况相同. 

f(α)=d[α⊗r1,α⊗r2,…,α⊗rk]=P=[P1,P2,…,Pk],f(β)=d[β⊗r1,β⊗r2,…,β⊗rk]=Q=[Q1,Q2,…,Qk], 
得到两个新的向量 P 和 Q,rj 表示 R 的第 j 列的列向量. 

其中,
1 1
arctan , arctan ,

d d
i i

j j
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∑ ∑ rij 是 rj 的第 i 个元素. 

对向量 P 和 Q 中的元素二值化:
1,   if 0 1,   if 0

, ,
0,  if 0 0,  if 0
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得到对应的二值向量: [ ] [ ]1 2 1 2, ,..., , , ,..., .d dp p p q q q′ ′ ′ ′ ′ ′ ′ ′= =P Q  

1 1 1
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因为α和β中的元素相互独立,并且其概率密度函数均为偶函数, 
所以,αl/rlj 和βm/rmj 的概率密度函数也均为偶函数. 

所以, 0, 0,l m

lj mj

E E
r r
α β⎛ ⎞ ⎛ ⎞

= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
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所以,E(PjQj)=0. 
设 Z=PjQj,根据定理 2 和定理 3,得 fZ(z)=fZ(−z). 

所以,
0

0
( )d ( )d .Z Zf z z f z x

∞

−∞
=∫ ∫  

又因为
0

0
( )d ( )d 1,Z Zf z z f z x

∞

−∞
+ =∫ ∫  

所以,
0

0
( )d ( )d 0.5.Z Zf z z f z x

∞

−∞
= =∫ ∫  

则 Pr(PjQj≥0)=Pr(Z≥0)=0.5,Pr(PjQj<0)=Pr(Z<0)=0.5, 
则 H(P ′,Q ′)是服从参数为 k,0.5 的二项分布,H(P ′,Q ′)~b(k,0.5). 
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证毕. □ 
理论上,Pr(PjQj<0)=0.5,但由于掌纹特征的分布有一定的规律性,在单个掌纹的少量数据中,并非完全呈现

出与概率密度函数完全一致的随机性分布,导致实际上 Pr(PjQj<0)略小于 0.5.即,不同用户用相同口令生成的

PalmPhasor 之间的归一化海明距离略低于 0.5.因此,口令被盗情况下的认证性能低于未被盗情况下的性能.但
口令被盗时,通过多方向分数级融合的方法仍可以使 PalmPhasor 达到较高的精度. 

3.4   不同个体、不同口令 

第 4 种情况是正常使用的情景,相当于全部用户使用不同口令和各自的掌纹样本生成各自的 PalmPhasor.
须证明全部用户使用不同口令生成各自的 PalmPhasor 之间的海明距离足够大,以保证类间的鉴别性. 

向量α和β的定义与第 3 种情况相同.矩阵 Rα和 Rβ的定义与第 2 种情况相同. 

1 2 1 2 1 2 1 2( ) [ , ,..., ] [ , ,..., ], ( ) [ , ,..., ] [ , ,..., ],k k k kf d P P P f d Q Q Qα α α β β β= ⊗ ⊗ ⊗ = = = ⊗ ⊗ ⊗ = =r r r P r r r Qα α α α β β β β  

得到两个新的向量 P 和 Q, j
αr 和 j

βr 分别表示 Rα和 Rβ的第 j 列的列向量. 

其中,
1 1
arctan , arctan ,

d d
i i

j j ij
i iij ij

P Q r
r r

α
α β

α β
= =

⎛ ⎞ ⎛ ⎞
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⎝ ⎠ ⎝ ⎠
∑ ∑ 和 ijrβ 分别是 j

αr 和 j
βr 的第 i 个元素. 

对向量 P 和 Q 中的元素二值化:
1,   if 0 1,   if 0

, .
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得到对应的二值向量: [ ] [ ]1 2 1 2, ,..., , , ,..., .d dp p p q q q′ ′ ′ ′ ′ ′ ′ ′= =P Q  
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因为 ijrα ~N(0,1)并且 0,ij ijr rα β≠ ~N(0,1)并且 0,ijrβ ≠ 所以, ljrα 和 mjrβ 的概率密度函数均为偶函数. 

因为 Rα,Rβ,α和β中的元素相互独立, 

所以,根据定理 1,1/ ljrα 和 1/ mjrβ 的概率密度函数也均为偶函数. 

所以,根据定理 2,αl/ ijrα 和βm/ mjr β 的概率密度函数也均为偶函数. 

所以, 0, 0l m

lj mj

E E
r rα β
α β⎛ ⎞ ⎛ ⎞

= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

,因此,E(PjQj)=0. 

设 Z=PjQj,根据定理 2 和定理 3,得 fZ(z)=fZ(−z).所以,
0

0
( )d ( )d .Z Zf z z f z x

∞

−∞
=∫ ∫  

又因为
0

0
( )d ( )d 1,Z Zf z z f z x

∞

−∞
+ =∫ ∫ 所以,

0

0
( )d ( )d 0.5,Z Zf z z f z x

∞

−∞
= =∫ ∫  

则 Pr(PjQj≥0)=Pr(Z≥0)=0.5,Pr(PjQj<0)=Pr(Z<0)=0.5, 
则 H(P ′,Q ′)是服从参数为 k,0.5 的二项分布,H(P ′,Q ′)~b(k,0.5). 
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证毕. □ 
不同用户用不同口令生成各自的 PalmPhasor之间的归一化海明距离为 0.5,保证了足够的类间差异性,使第

4 种情况下 PalmPhasor 达到了很高的认证性能. 
4 种情况分析的结论见表 2. 

Table 2  Conclusions of the analysis in four scenarios 
表 2  4 种情况分析的结论 

情况 结论 
第 1 种情况 归一化海明距离与掌纹特征元素的数学期望绝对值负相关,与其方差正相关 
第 2 种情况 归一化海明距离保证了可重用性和多样性 
第 3 种情况 归一化海明距离保证了最差情况下的类间鉴别性 
第 4 种情况 归一化海明距离了最佳情况下的类间鉴别性 

 

3.5   多方向分数级融合 

采用均值策略进行多方向匹配分数融合提高性能的主要机制,依赖于对匹配分数方差的抑制作用.L 个方

向匹配分数 dτ进行分数级融合,则融合匹配分数的方差为 
2

1 2

1 1 1 2
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证明: 

因为
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所以,问题转化为求证: 
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采用数学归纳法证明. 
首先证明 L=2 的情况,即,1≤τ1,τ2≤2: 

1 2 1 2 1 2 2
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若 L−1 个方向匹配分数融合的方差满足: 
1 1
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∑ ∑ ∑ ,1≤τ1,τ2≤L−1, 

则 L 个方向匹配分数融合的方差满足: 
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所以,
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证毕. □ 
分数级融合后匹配分数的方差是各匹配分数方差和各协方差的平均值,由于 cov(dτ1,dτ2)<D(dτ),分数级融

合后的方差比各匹配分数的方差小,从而有效地降低了融合后的方差,提高了匹配分数分布的聚合性. 
但随着方向个数 L 的增加,各个方向匹配分数的协方差 cov(dτ1,dτ2)会增加,因此随着 L 的增加,不仅计算量

会增加,多方向分数级融合对性能的提高效果也会减弱.第 4.1 节将对 L 的取值做进一步的探讨和实验验证. 

4   实验结果 

本文实验在香港理工大学掌纹数据库(http://www4.comp.polyu.edu.hk/~biometrics/)上测试,数据库包含了

193 个人的 386 个掌纹,每个掌纹分两个时间段采集约 20 张图片,共 7 752 张掌纹图片. 

4.1   多样性与可重用性 

多样性和可重用性在数学意义上是等价的.为了考核多样性和可重用性,给出新的评判指标,将同类生物特

征与不同口令生成的可撤销生物特征模板之间的匹配定义为“伪类间”匹配.第 2 种情况的理论分析已证明: 
PalmPhasor 随着口令的改变,更新的模板和原先的模板之间的归一化海明距离足够大,即,伪类间匹配的归一化

海明距离足够大,以保证成功更新模板. 
传统的认证 ROC(receiver operating characteristic)曲线的横、纵坐标分别为错误接受率(false accept rate,简

称 FAR)和正确接受率(genuine accept rate,简称GAR).将类内距离和伪类间距离比较,可以绘制新型的更新ROC
曲线,横、纵坐标分别为错误更新率(false update rate,简称 FUR)和 GAR.FUR 表示在某一阈值下模板不能成功

更新的概率.图 2 是 4 个方向 PalmPhasor 及其多方向分数级融合的更新 ROC 曲线.多方向分数级融合后的更新

性能比单方向的更新性能有明显的提高,满足常用系统的更新率指标要求. 
 
 
 
 
 
 
 
 

Fig.2  Update ROCs of PalmPhasors along four orientations and their multi-orientation score level fusion 
图 2  4 个方向 PalmPhasor 及其多方向分数级融合的更新 ROC 曲线 
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4.2   不可逆性 

PalmPhasor 算法的不可逆性依赖于以下 3 个单向变换策略:(1) 方程系统存在 m 个方程和 2m 个未知数, 
m<2m,属于欠定方程,有无数个解,无法重构和恢复出原始的掌纹特征;(2) 数据经过阈值化操作转化为二值化

数据,不可逆量化过程进一步提高了掌纹模板的安全性和隐私性;(3) 当对应的掌纹特征与随机数的商值足够

大时,非线性方程也增强了系统的安全性. 

4.3   认证性能 

图 3 是最差和最佳两种情况下,4 个方向 PalmPhasor 及其多方向分数级融合的认证 ROC 曲线.多方向分数

级融合的认证性能比单方向的认证性能有明显的提高,最佳情况下的认证精度高于最差情况;但在最差情况下,
多方向分数级融合的 PalmPhasor 仍然可以达到较高的精度. 

 
 
 
 
 
 
 
 

(a) 最差情况                                  (b) 最佳情况 

Fig.3  Verification ROCs of PalmPhasors along four orientations and their multi-orientation score level fusion 
图 3  4 个方向 PalmPhasor 及其多方向分数级融合的认证 ROC 曲线 

图 4 是最差和最佳两种情况下取不同方向个数进行多方向分数级融合的认证 ROC 曲线.最差情况下,4 个、

6个和 8个方向融合的精度较为接近,并且优于两个方向融合;最佳情况下,6个和 8个方向融合的精度较为接近,
并且优于两个和 4 个方向融合.融合方向个数越多,计算复杂度越高.当融合方向个数多于 6 个时,精度没有明显

提高,因此选取 6 个方向融合较为合适.在精度要求满足的条件下,权衡计算效率,也可选择 4 个方向融合. 
 
 
 
 
 
 
 
 

(a) 最差情况                                  (b) 最佳情况 

Fig.4  Verification ROCs of multi-orientation score level fusion with different numbers of orientation 
图 4  不同方向个数多方向分数级融合的认证 ROC 曲线 

5   结论与展望 

已有可撤销生物特征方案难以同时满足多项性能指标要求.PalmPhasor 算法是用于掌纹模板保护的一种

高效而安全的可撤销掌纹编码方案 ,此方案同时满足了可撤销生物特征的多项指标 .即使在最差情况下 , 
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PalmPhasor 也可以达到实用化的精度要求.本文建立了用于系统分析 PalmPhasor 性能的完整框架.在相关辅助

定理以及 Gabor 滤波掌纹图像实部和虚部分布特性的预备知识基础上,分 4 种情况分别进行了具体的理论分析

和证明.理论分析和实验结果均证实了多方向分数级融合增强的 PalmPhasor 算法的有效性. 
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