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摘  要: 对社会网络隐私保护的研究现状与进展进行了阐述.首先介绍了社会网络隐私保护问题的研究背景,进
而从社会网络中的隐私、攻击者背景知识、社会网络数据隐私保护技术、数据可用性与实验测评等方面对当前研

究工作进行了细致的分类归纳和分析,指出了当前社会网络隐私保护的不足以及不同隐私保护技术间的对比和优

缺点,并对未来需要深入研究的方向进行了展望.对社会网络数据隐私保护研究的主流方法和前沿进展进行了概

括、比较和分析. 
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Abstract:  This paper surveys the state of the art of privacy preserving for publishing social network data. First, the research background 
of privacy preserving for social network data is presented. Then, four important aspects of privacy preserving for social network data are 
summarized and analyzed in detail. The discussed topics includes privacy of social network, adversaries’ background knowledge, privacy 
preserving technologies of social network, and data utility and experimental analysis. In addition, this paper points out the defects of 
privacy preserving in social networks and provides the comparisons of privacy preserving technologies. Finally, some potential future 
research directions are introduced. This paper aims to offer a deep insight into the mainstream methods and recent progress in this field, 
making detailed comparison and analysis. 
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随着网络技术以及社交网站的迅速发展,例如 Facebook、MySpace、人人网等,通过社交网站进行交友、联

系和互动的用户群体数量迅速增加.以 Facebook 为例,其用户总数在 2013 年 1 月突破 10 亿,约占世界人口的

14%.由于社会网络的繁荣和广泛应用,越来越多的研究学者和开发人员将其科学研究和应用开发的注意力集

中到社会网络这种虚拟世界当中.社会网络分析已经成为社会学、地理学、经济学、信息学等诸多学科的研究

热点. 
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基于社会网络数据进行数据挖掘和分析潜在模式比传统关系数据更加科学、效果更好,社会网络分析又称

为链接挖掘(link mining)[1].通过对社会网络进行链接挖掘可以获得实体更丰富(如某实体在整个网络中的重要

性)、更准确(如预测某实体所属类别)的信息.因此,亟待发布和共享更多的社会网络数据,为数据挖掘和模式分

析提供更丰富的数据来源.然而,发布和共享社会网络数据会导致隐私泄露,并且社会网络中的隐私信息类型广

泛,潜在隐私泄露方式更加多样化.例如:在电话网络中,Ada 和 Bob 之间频繁的电话和短信联系可能被视为敏感

关系,因为他们不希望别人得知他们之间的亲密关系;在医疗网络中,某人与肺癌医生之间的联系可能被其视为

敏感信息.大量研究工作为关系数据提供隐私保护,其中,文献[2,3]首先提出 K-匿名隐私保护模型,继而出现了

一系列基于 K-匿名模型的关系数据隐私保护技术[4−14].但是,关系数据隐私保护技术[2−12]不能为社会网络数据

提供隐私保护,这是因为关系数据隐私保护模型仅考虑攻击者将关系数据中每条记录的属性值作为背景知识

进行隐私攻击,忽略了社会网络中结点之间的关系、社会网络图结构、结点在图中的结构和位置重要性等均可

作为攻击者的背景知识进行隐私攻击.文献[13,15]基于真实数据,通过实验证明了社会网络面临很大的隐私攻

击和泄露的威胁.可以看出,关系数据只是社会网络数据中结点之间相互独立时的特例,因此,关系数据隐私保

护技术不能够满足社会网络数据的隐私保护要求,需要基于社会网络数据的特点研究相应的数据隐私保护技

术.本文对近年来社会网络数据隐私保护研究工作[13−42]进行了归纳总结,指出了当前社会网络隐私保护的不足

以及不同隐私保护技术间的对比和优缺点. 
本文第 1 节介绍社会网络中涉及的隐私信息,基于当前研究工作,指出其社会网络隐私保护的不足.第 2 节

对攻击者的背景知识进行总结归纳和分类,包括社会网络图结构信息、结点信息、边信息、预测模型等均可被

攻击者作为背景知识进行隐私攻击.第 3 节分别从隐私保护方法、动态性、并行性等方面介绍当前社会网络隐

私保护技术,并指出不同隐私保护技术的优缺点.第 4 节归纳常用的社会网络隐私保护技术的实验评测指标,其
中包括结点数据可用性、边数据可用性、图结构及性质、图查询、执行效率等方面.第 5 节展望未来研究趋势.
第 6 节总结全文. 

1   社会网络中的隐私信息 

在社会网络中,组成社会网络的各个元素均可能涉及到隐私信息,包括结点、边、图性质等.在本文中,社会

网络隐私分类为结点隐私、边隐私、图性质隐私,表 1 给出了具体的分类结果以及为每种隐私提供保护的研究

参考文献. 

Table 1  Privacy information in social networks 
表 1  社会网络中的隐私信息 

社会网络隐私

结点隐私

结点存在性 文献 
结点再识别 [13,16,17,19,22,24,25,29,30,37−39,41] 
结点属性值 [17,33−35] 
结点图结构  

边隐私 

边存在性 [14,21,40] 
边再识别 [18,21,23,30,32,41] 
边权重 [20,36] 

边属性值 [14,17] 
图性质隐私  

 

1.1   社会网络中的结点隐私 

在社会网络中,每个结点代表了社会中的真实个体,而与结点相关的任何信息均有可能成为隐私.本文将结

点隐私具体分类为结点存在性、结点再识别、结点属性值、结点图结构等隐私信息. 
• 结点存在性 
所谓结点存在性,是指某个人是否以结点的形式出现在某个社会网络中.在某些情况下,某些人会将自己出

现在某特定社会网络视为隐私信息.如果某人将此视为隐私信息,发布数据时应防止攻击者结合背景知识推测
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出该人存在此社会网络中.例如,传染病传播网络对于研究公共健康和疾病传播途径等方面具有很大价值,然而

在发布传染病传播网络数据的同时,如果攻击者能够推断出某攻击目标存在于此传染病传播网络中,则导致了

该攻击目标隐私信息的泄露.从表 1 中可以看出,目前针对保护结点存在性隐私信息的研究工作尚属空白. 
• 结点再识别 
在发布社会网络数据时,为了保护网络中实体的隐私信息,通常将所有结点的身份信息删除,使得攻击者不

能识别和推测出攻击目标在社会网络中的准确位置.但是攻击者可以基于与攻击目标相关的背景知识对社会

网络中的结点进行匹配识别[13,16,17,19,22,24,25,29,31,37−39,41],从而准确地或者以一定概率识别攻击目标在社会网络中

的位置.在社会网络中,攻击者基于背景知识对攻击目标的位置进行匹配识别的过程称为结点再识别. 
例如,图 1(b)是图 1(a)删除身份信息后的发布数据,如果攻击者掌握了 Ada 的 1-邻居子图(如图 1(c)所示),

则可以推断出图 1(b)中的结点 6 是 Ada,从而准确地识别出 Ada 在社会网络中的位置,导致 Ada 隐私信息泄露. 

 

 

 

             (a)                             (b)                       (c)                     (d) 

Fig.1  Neighborhood subgraph 
图 1  结点邻居图 

• 结点属性值 
社会网络中的每个结点具有属性值,这些属性值描述了社会中每个人的真实信息,其中某些属性信息会涉

及到个人隐私,例如收入信息、医疗记录中的患病信息等.发布社会网络数据时,结点之间的相互关系使得攻击

者具有更多的背景知识推测目标结点的敏感属性信息.例如在家族遗传病史社会网络中,即使删除了某个重要

结点的疾病信息,但是攻击者还可以基于其亲戚患有遗传疾病的情况,推测该目标结点可能患有的疾病.文献

[17]提出采用结点 K-匿名的方法来保护结点的敏感属性值,而文献[33−35]显示了基于社会网络基本常识即可

准确地推测出大部分结点的敏感属性信息. 
• 结点图结构 
不仅结点的某些属性值是敏感的,结点在社会网络中的图结构性质在某些情况下也被视为敏感和隐私,例

如结点的度、两个结点间的最短距离、结点到社会网络中某个社区中心的距离等.例如在商品供货网络中,每
个结点的入度和出度分别表示其供货渠道数目和销售渠道的数目,这些信息属于需要保护的敏感信息而防止

其被竞争对手获得.表 1 所示了目前尚无相关工作针对保护结点的图结构隐私信息进行深入研究. 

1.2   社会网络中的边隐私 

在社会网络中,一条边表示其两端结点具有某种关系,结点由于相互间具有各种关系从而形成庞大的网络

图.在某些情况下,边相关信息可能是敏感的,例如两点之间是否具有某种关系、参与某种敏感关系的结点信息、

边权重、边的相关属性等.本文将边隐私具体分类为边存在性、边再识别、边权重、边属性值等隐私信息. 
• 边存在性 
所谓边存在性,是指社会网络中的两个指定结点是否具有某种关系.如果某两个结点的边是敏感的,简单地

将此两个目标结点的敏感边删除并不能很好地保护隐私信息,攻击者可以通过背景知识推测两个目标结点是

否具有敏感边.文献[14]假设攻击者采用 noisy-or 概率模型并基于现有结点之间的边连接来计算目标结点间具

有敏感关系的概率,从而对可能被删除的敏感边进行恢复.在文献[40]中,通过实验验证了在真实社会网络数据

上采用链接推演技术可以高概率地预测两个目标结点之间是否具有边连接. 
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• 边再识别 
对于社会网络中的某条边,识别该边两端结点的过程称为边再识别.在社会网络中,每条边的两端连接着社

会网络中的两个结点,表明两个结点所代表的个人具有某种关系,该关系可能被视为敏感信息.例如在异性交友

网络中,两个结点之间的边表示了两个结点所代表的个人曾经具有男女朋友关系,显然,此种关系可能涉及个人

隐私.文献[18,23,30,41]研究了如何使边再识别概率小于指定阈值.文献[32]同样将两结点之间的边连接视为隐

私信息,并提出技术保证在不得知结点之间边连接情况的同时,较准确地计算任意两点之间的最短路径长度. 
• 边权重 
在不同应用背景中,社会网络中的边具有权重.在电子邮件通信网络中,边权重可以表示两个人之间收发电

子邮件数目;在商业网络中,边权重可以表示两个商业公司之间的贸易额.类似商业公司之间的贸易额等边权重

信息可能被视为敏感信息.在文献[20]中,研究了在防止边权重值泄露的同时保持某些重要结点间的最短路径

不变;而文献[36]提出的技术在对边权重提供隐私保护的同时保证线性图性质不变. 
• 边属性值 
与结点属性值相似,社会网络中的边也可以具有属性值,例如边上的标签可以表示边两端结点的关系类型.

边的敏感属性值对于边的两端结点所代表的个人来说属于隐私信息.文献[14,17]研究了在社会网络中,如何防

止攻击者基于背景知识推测出边的敏感属性值. 

1.3   社会网络中的图性质隐私 

很多图性质是社会网络分析的重要评估标准,例如中间性(结点位于其他结点连接路径上的度)、中心性(结
点与其他结点具有关系的数目)、路径长度(网络中两结点间的最短距离)、可达性(任意结点与其他结点联通的

度)等.某些结点的图性质亦被视为个人隐私信息,目前尚无相关工作对结点图性质提供隐私保护. 
对社会网络中的隐私信息进行分类归纳意义重大,因为社会网络中,不同类型隐私信息泄露均会威胁到个

人隐私信息安全,只有对社会网络中的隐私信息做好辨识和分类工作,才能对不同隐私信息提出相应保护技术.
从表 1 可以看出,社会网络中很多方面的隐私信息需要深入研究来为其提供保护. 

2   攻击者背景知识 

由于社会网络蕴含的信息具有多样化的特点,攻击者可以采用多种类型知识发动隐私攻击,对进行社会网

络隐私保护提出很大挑战.本文将攻击者背景知识分类为社会网络图结构、结点信息、边信息、预测模型等方

面,表 2 给出了具体分类结果以及每项研究工作所涉及的参考文献. 

Table 2  Classification of adversaries’ background knowledge 
表 2  攻击者背景知识分类 

攻击者背景知识

社会网络图结构

结点邻居图 Ref.[17,22,24,25,29] 
子图 Ref.[13,24,25,29] 

图查询 Ref.[19,24,25,29] 

结点信息 
属性值 Ref.[17,23,30] 

度 Ref.[16,19,24,25,29,30,41] 

边信息 
连接关系 Ref.[17,18,23] 
属性值 Ref.[30,37−39] 

预测模型 
基于邻居 Ref.[14,[33,35,40] 

基于兴趣组 Ref.[33,34] 
 

2.1   社会网络图结构 

攻击者可以将结点间连接情况,即社会网络图结构,作为背景知识来进行隐私攻击.社会网络图结构可具体

分类为结点邻居图[17,22,24,25,29]、社会网络子图[13,24,25,29]、图查询[19,24,25,29]等方面,为攻击者提供图结构背景知识. 
• 结点邻居图 
在社会网络中,将距离结点 u 长度 d 之内的所有结点称为 u 的 d-邻居结点,u 的 d-邻居结点及其相互之间的
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边构成的子图称为结点 u 的 d-邻居子图.结点邻居图是一种常见的图结构背景知识[17,22,24,25,29]. 
图 1 给出采用 1-邻居子图进行隐私攻击的实例,例如:图 1(c)显示了 Ada 的 1-邻居子图,而图 1(b)中只有结

点 6 的 1-邻居子图与 Ada 相同,因此,攻击者可以在图 1(b)中唯一识别出结点 6 是 Ada,从而导致 Ada 隐私泄露. 
• 子图 
在社会网络图中,攻击者可以将具有特殊连接模式的子图[13,24,25,29]作为背景知识,从而为其进行隐私攻击

提供结构唯一性的识别标记. 
文献[13]针对结构唯一性子图导致隐私泄露的可行性进行了研究:在发布社会网络数据前,攻击者嵌入具

有结构唯一性的子图,并建立该子图与目标结点之间的连接,当匿名化的社会网络数据发布后,攻击者首先识别

嵌入子图,然后基于嵌入子图和目标结点之间的联系来识别目标结点.通过实验显示,嵌入由 7 个结点构建的特

殊子图平均可以识别出 70 个目标结点. 
• 图查询 
在社会网络中可以执行多种图查询,而针对某些结点或者边的图查询结果具有唯一性,从而为攻击者提供

了进行隐私攻击的背景知识[19,24,25,29]. 
例如:对于结点 v,定义查询 Q(v)为 v 的所有邻居结点度的升序序列.在图 1(a)中,Q(Fred)=[2,2,4].如果攻击者

将 Fred 的朋友的度信息作为背景知识,则可以在图 1(b)中识别出结点 5 即是 Fred,因为只有结点 5 的度序列与

Fred 相同.文献[19]评估了不同图查询作为背景知识的隐私攻击能力;而文献[24,25,29]虽然没有定义可导致隐

私泄露的图查询,但其提供的隐私保护技术可以防御部分[29]或者全部[24,25]图查询导致的隐私泄露. 

2.2   结点信息 

对于某些社会网络隐私攻击,尤其是结点隐私攻击,攻击者会将结点自身的一些相关信息作为背景知识. 
• 结点属性值 
社会网络中结点的属性值可以分类为标识属性和敏感属性.标识属性为攻击者提供了结点识别的背景知

识,例如年龄、性别、籍贯、学历等,攻击者可以将网络中的结点标识属性值和其掌握的实体属性值进行链接

匹配,从而识别结点的真实身份[17].文献[17,30]研究了如何防范基于结点属性值的结点再识别隐私攻击,而文献

[23]侧重研究攻击者基于结点属性值进行边再识别隐私攻击. 
• 结点度 
在社会网络中,结点度表示了该结点所代表的实体与社会中的其他实体之间的关系数目,在现实中,攻击者

很容易收集到目标的度信息,并作为背景知识进行结点再识别[16,19,24,25,29,30]、边再识别[30,41]等隐私攻击. 
图 2 描述了如何基于结点度进行结点再识别攻击.图 2(a)只有结点 A 的度为 2,其他结点的度均为 1,因此,

当攻击者掌握 A 的度为 2 的背景知识时,可以很容易地识别出 A 在社会网络中的位置.相似地,攻击者可以基于

目标结点的度进行边再识别攻击[30,41].在文献[41]中,假设攻击者背景知识为互为邻居的两个结点的度,例如图

2(a)中结点 C,D 的度对(1,1).由于图 2(a)中具有度对(1,1)的边只有一条,所以攻击者识别出边 CD 的成功概率为

100%. 

A(2)
B(1) E(1)

C(1) D(1)     

A(2)
B(2) E(2)

C(1) D(1)      
(a)                  (b)                    (c)                   (d)                  (e) 

Fig.2  Privacy attack based on degrees 
图 2  基于结点度的隐私攻击 

2.3   边信息 

社会网络中,连接结点的边是其重要的组成部分,攻击者可以将边的相关信息作为背景知识,包括边连接关
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系[17,18,23]、边属性值[30,37−39]等. 
• 连接关系 
如果攻击者事先掌握了某些目标的边连接关系,则可以根据这些连接关系进行推演,从而获得隐私信息.文

献[17,18,23]研究了连接关系可能导致的隐私泄露.参照表示基于连接关系的隐私攻击的图 3,如果朋友关系被

视为敏感关系,则可以基于图 3(a)中 u1和 u2与结点 friend1的连接关系推断出 u1和 u2具有朋友关系的隐私信息. 

     

(a)                                   (b) 
Fig.3  Privacy attack based on relations 

图 3  基于连接关系的隐私攻击 
• 边属性值 
边上的属性值(标签、权重等)可以为攻击者提供隐私攻击的背景知识.例如在朋友网络中,边标签表示朋友

之间的联系方式,可以是电话、短信、电子邮件等.如果攻击者知道某目标基本上仅采用电子邮件与其他朋友

联系,基于此背景知识,攻击者能够以很大概率在社会网络中识别出这个目标结点.在加权社会网络图中,边权

重可以作为攻击者的背景知识.文献[37−39]研究了加权图中目标结点与其他结点相连接的边权重信息如何导

致身份泄露.对于结点 v,将与 v 相连接的边权重按照降序排序得到的序列定义为结点 v 的权重包,记作 wv.例如,
图 4(a)中结点 A 权重包为 wA=[wAB,wAD]=[2,1].如果攻击者掌握了结点 A 的权重包信息,则可以识别出图 4(b)中
的结点 1 即为 A,从而导致了身份泄露. 

     

(a) G                 (b) G′               (c) GHA                (d) GGA                (e) GR 

Fig.4  Anonymization of weighted graphs 
图 4  加权图匿名 

2.4   预测模型 

攻击者可以基于社会网络常识构建预测模型,从而推演目标的隐私信息.当前,社会网络中的预测模型主要

分为两类:基于邻居的预测模型[14,35,40]和基于兴趣组的预测模型[33,34]. 
• 基于邻居的预测模型 
所谓物以类聚,人以群分,在社会网络中,此种现象尤为明显.一般情况下,具有朋友关系的实体具有相同或

相似的属性值,攻击者可以根据邻居属性值来推断目标的敏感属性值.在文献[35]中,研究了采用贝叶斯网络来

推演目标的敏感属性值.相似地,可以通过链接推演技术来预测和恢复社会网络中的敏感关系.很多链接推演技

术均是基于社会人际交往常识,其中一项常识是:如果两个人具有很多共同朋友,则他们也很有可能是朋友.文
献[40]评估了在真实数据集 Email-1 和 LiveJ-1[29]上采用链接推演技术预测敏感关系的可行性.在实验测试中,
如果两个结点的共同邻居数目大于阈值δ,则认为两者在图中具有边连接.实验结果表明:当δ增大时,正确预测
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率逐渐增高;当δ=20 时,Email-1 和 LiveJ-1 数据集上的正确预测率分别达到了 91.06%和 66.5%.可以看出:攻击

者可以凭借链接推演技术,以较高的概率推断出社会网络中的敏感关系. 
在社会网络中,结点之间具有不同的关系.基于常识可以知道,各种关系之间不是相互独立而是相关的.例

如,具有同学关系的两个人是朋友的概率比没有任何关系的两个人是朋友的概率大.在文献[14]中,研究了通过 

非敏感关系边采用 noisy-or 概率预测模型[26]来预测敏感关系. s
ije =1 表示结点 i 和 j 具有敏感关系 s,如果边

ek(k=1,…,n)的影响参数是λk,ek 对于 s
ije 的影响是相互独立的,并且所有观察边对于 s

ije 的影响参数是λ0,则基于 

noisy-or 概率模型得到结点 i 和 j 具有敏感关系 s 的概率为 

 1
0

( 1) ( 1| ,..., ) 1 (1 )
n

s s
ij ij n k

k
P e P e e e λ

=

= = = = − −∏  (1) 

基于公式(1)计算的概率,即可对 i 和 j 是否存在敏感关系进行推测. 
• 基于兴趣组的预测模型 
在社会网络中,实体加入不同的兴趣组,比如在豆瓣网中,每个用户可以凭借自己爱好加入诸如摄影、影视

等方面的兴趣组.利用实体之间的朋友关系、加入兴趣组情况,可以对实体的隐私属性进行推测[33,34].其基本思

想是:参加相同兴趣组的两个实体具有相同属性值的概率较大;参加相同兴趣组的数目越多,则两个实体具有相

同属性值的概率越大. 
在文献[34]中,基于实体参加兴趣组的情况,采用贝叶斯法则来推测未知属性值.由于每个兴趣组中组员属

性值分布不同,即每个兴趣组对属性值的预测能力不同,文献[34]提出了兴趣组细化的贝叶斯分类器,可以较高

概率地预测未知属性值.在文献[33]中提出的预测模型中,不仅考虑了实体参与兴趣组情况,也结合了实体之间

的朋友关系,其属性值预测准确率高于文献[34]中的预测模型. 

3   社会网络数据隐私保护技术 

针对不同背景知识可能导致的隐私泄露,提出了相应的社会网络隐私保护技术.本节分别从隐私保护方

法、动态性、并行性等方面介绍当前社会网络隐私保护技术,并指出不同隐私保护技术的优缺点. 
表 3 给出了当前社会网络隐私保护技术的具体分类结果. 

Table 3  Privacy preserving techniques in social network 
表 3  社会网络隐私保护技术 

文献 

隐私保护方法 

动态性 并行性 
结点 K-匿名 子图 K-匿名 数据扰乱 

推演

控制结点聚类 加伪点加伪边删除边概括数值
图结构 

增、删边交换端点

16   √      
17 √        
18 √        
19 √        
20     √     
21     √ √   
22   √  √     
23 √        
24   √ √   √  
25  √ √      
29   √    √  
30  √ √  √     
31   √      
32        √ 
36     √     
37   √  √     
38   √      
39   √      
40       √   
41   √      
42 √      √  
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3.1   隐私保护方法 

社会网络隐私保护方法主要分为结点 K-匿名、子图 K-匿名、数据扰乱、推演控制这 4 种. 
• 结点 K-匿名[17−19,23,42]和子图 K-匿名[16,22,24,25,29−31,37−39,41]的主要思想是:攻击者基于目标背景知识在匿

名化社会网络数据中进行匹配识别时,至少有 K 个候选符合,即目标的隐私泄露概率小于 1/K; 
• 数据扰乱[20,21,36]的主要思想是:对社会网络进行随机化修改,使得攻击者不能准确地推测出原始真实

数据,数据扰乱方法具体分为数值扰乱[20,36]和图结构扰乱[21]; 
• 推演控制[40]的主要思想是:对于不同隐私预测模型,通过对社会网络进行针对性地修改,使得攻击者采

用预测模型不能推演出隐私信息,从而起到保护社会网络隐私的目的. 
3.1.1   结点 K-匿名 

所谓结点 K-匿名,是指通过将社会网络中所有结点聚类成若干超点,其中每个超点至少包含 K 个结点,由于

在超点中结点相互之间不可区分,因此在该社会网络中,受结点再识别攻击而导致隐私泄露的概率小于 1/K. 
图 5 显示了结点聚类与可能社会网络,图 5(b)给出了图 5(a)的一个结点聚类图,每个超点记录了其内部结点

间边连接数目,两个超点之间边的数目等于端点分别为两个超点内部结点的边的数目. 

 

 

 

 

 (a)                        (b)                          (c) 

Fig.5  Clustering vertices and possible social networks 
图 5  结点聚类与可能社会网络 

显然,结点聚类成超点导致了边两端结点的信息损失,增加了图结构不确定性,降低了数据可用性.假设匿

名图 G 的超点集为 V,则 G 的可能社会网络数目 W(G)可以通过公式(2)计算得到,其中,d(X,X)表示超点 X 内的边

数目,d(X,Y)表示超点 X 和 Y 之间的边数目.例如,图 5(b)表示了 960 个可能社会网络,图 5(c)为图 5(a)的一个可能

社会网络. 

 
,

1 | || || | (| | 1)
| ( ) | 2

( , )( , )X V X Y V

X YX X
W G

d X Yd X X∈ ∈

⎛ ⎞− ⎛ ⎞⎜ ⎟= ⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠
∏ ∏  (2) 

在文献[19]中,研究如何通过结点聚类实现结点 K-匿名的同时最小化|W(G)|,其提出的技术主要基于模拟退

火思想.文献[17]在文献[19]基础上做了改进,与文献[19]中研究简单社会网络不同,文献[17]假设社会网络中的

每个结点具有属性信息,通过结点聚类生成超点时,每个超点内所有结点的属性信息还需要进行匿名化处理使

得属性值相等,因此不仅会造成图结构信息损失,也会造成结点属性值的信息损失.文献[17]提出一种贪心聚类

方法来实现复杂社会网络的结点 K-匿名.由于文献[17]提出的匿名算法需要数据发布者通过设定权重来决定

图匿名过程侧重于减少图结构信息损失还是结点属性信息损失,而两者的数据可用性难以量化,使得在实际应

用中无法设定所需的权重,导致文献[17]中方法的实用性较差.文献[18,23]采用结点 K-匿名来隐藏二部图社会

网络中的敏感关系.图 3(b)给出了基于图 3(a)进行结点 K-匿名化后的二部图社会网络数据.结点 K-匿名隐私保

护能力强,具有很好的通用性,可以防止多种类型隐私泄露.然而,结点 K-匿名在提供强隐私保护的同时,导致了

图数据可用性降低,并且结点 K-匿名的执行效率低,不适用于大型社会网络数据. 
3.1.2   子图 K-匿名 

所谓子图 K-匿名,是指当攻击者将目标所在的特定子图作为背景知识进行隐私攻击时,社会网络中至少有
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K 个子图可作为候选,则目标子图导致隐私泄露的概率小于 1/K.与目标相关的标识性子图均可作为攻击者的背

景知识,例如结点的度、邻居图等.通过在社会网络中加伪点、加伪边、删除边、概括等,可实现子图 K-匿名. 
文献[16]研究了攻击者将结点的度作为背景知识时如何进行子图 K-匿名,提出了采用 K-度匿名图来防止

此类攻击.所谓 K-度匿名图,是指对于该图中的任意结点,至少有 K−1 个结点与该点的度相同.例如,图 2(b)、图

2(c)均为 2-度匿名图.文献[16]通过采用动态规划的方法实现了通过加入最少数目的边来生成 K-度匿名图.在文

献[30]中,每个结点可以设定所需的隐私保护级别:第 1级别为防止结点标签导致身份泄露;第 2级别为防止结点

标签、度导致身份泄露;第 3 级别为防止结点标签、度、结点边标签导致身份泄露.对于需要第 2 级别和第 3
级别隐私保护的结点,文献[30]对其进行 K-度匿名化操作.文献[31]在生成 K-度匿名图的同时,最小化社团结构

信息损失.由于攻击者能够获得比结点度更复杂的目标子图背景知识,因此 K-度匿名的隐私保护能力较差. 
当攻击者将目标的 1-邻居图作为背景知识时,文献[22]提出的匿名化方法使得对于任意结点的 1-邻居图,

至少有 K−1 个结点的 1-邻居图与其同构.在匿名过程中,需要加入伪边和概括结点标签.图 1(d)给出了 K=2 时图

1(a)的匿名图.可以看出:具有唯一邻居图的结点 6 在匿名后与结点 2 和结点 9 具有相同的邻居图,因此攻击者基

于结点 6 的 1-邻居图获得其真实身份的概率小于 1/2.为了防范攻击者将任意目标子图作为背景知识,文献[25]
提出将社会网络匿名化为 K-对称图.所谓 K-对称图,是指对于图中的任意结点 v,在图中至少存在 K−1 个结点与

v 是结构对等的.例如,图 6(b)是图 6(a)的 2-对称图,其中添加的伪点 3v′与 v3 结构对等,因此攻击者识别出 v3 的真

实身份概率为 1/2.显然,为了构建 K-对称图,匿名化时需要在社会网络数据中加入伪点和伪边.K-对称图的潜在

隐私威胁是:当攻击者获知 K-对称图生成算法时,可以将发布的 K-对称图中结构对等的结点进行合并,还原出

部分原始图,从而导致隐私泄露.文献[29]提出 K-自同构来进行隐私保护.所谓 K-自同构,是指图自身存在着 K个

同构映射.K-自同构能够阻止结点再识别隐私攻击,但是不能防范敏感关系隐私攻击.为了能够同时保护结点和

边隐私,文献[24]提出 K-同构隐私保护模型.所谓 K-同构,是指社会网络图分为 K 个子图,子图之间相互同构.为
了实现 K-同构,首先需要将社会网络图分割为 K 个包含相同数目结点的子图,然后通过加入伪边和删除边的方

法使得 K 个子图同构,增删边的数目和图数据可用性的大小主要取决于图分割策略.例如,图 6(d)为图 6(c)的 4-
同构图.K-同构虽然能够很好地保护结点和边隐私,但是同构子图之间的边连接会被删除,导致位于同构子图之

间的图模式会受到影响. 
 
 
 
 
 
 
 

(a)               (b)                           (c)                                    (d) 

Fig.6  K-Symmetry graph and K-Isomorphism graph 
图 6  K-对称图和 K-同构图 

目标与邻居连接边上的属性值序列可以作为隐私攻击的背景知识[30,37−39].在文献[30]中,通过加入伪点、伪

边、设置边标签来弱化邻居连接边标签序列的标识作用.文献[37−39]研究了如何阻止权重包导致的隐私泄露.
文献[38]提出的加权图匿名化方法可以使得对于任意结点的权重包,至少有 K−1 个其他结点的权重包与其距离

小于预先设定阈值,而不是完全相同;而文献[39]提出的 HA(histogram anonymization)算法使得至少有 K−1 个其

他结点的权重包与其相同.对图 4(a)中的 G 采用 HA 算法匿名化后得到图 4(c)中的 GHA.显然,HA 算法对于边及

权重值的修改导致了图数据的统计特性的改变 .例如 ,对于图查询 Q:SELECT COUNT(∀edge∈G) WHERE 
edge.weight≥2,在 GHA 中 Q 的查询结果是 4,而 Q 在原图 G 中的查询结果是 2,两者具有一定的偏差.为了提高
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匿名加权图的数据可用性,文献[37]提出边权重概括技术(记作 GA 算法)来实现 K-可能图.所谓 K-可能图,是指

对于任意结点的权重包,在 K-可能图中可以找到至少 K 个为其概括实例的权重包.例如在图 4(d)的 GGA 中, 
w12=[1,2]表示边 e12 的权重值位于区间[1,2],边 e13 上的 50%表示 e13 的存在概率,因此,GGA 中权重包 w1 可以表示

为[([1,2],100%),(1,50%),(1,100%)].在图 GGA 中,结点 1 可被推测为图 4(a)中 G 的 A,因为 A 的权重包 wA 是 w1 的

一个可能实例;相似的,wA 也是 w4 的一个可能实例;因此,A 被准确识别的概率小于等于 1/2.在 GGA 中执行查询 Q
时,边 e23 符合 Q 的查询条件,边 e12 和 e34 可能符合 Q 的查询条件,其他边不符合 Q 的查询条件,则 Q 的查询结

果为区间[1,3],包含了 Q 在原图 G 上的查询结果 2.实验结果证明,GA 算法很好地保持了加权图数据可用性. 
3.1.3   数据扰乱 

图数据扰乱隐私保护方法的基本思想是:通过对社会网络图进行随机化修改,使得攻击者不能准确推测出

原始真实数据,从而起到保护社会网络数据隐私的作用[18,20,21,36].本文分别从数值扰乱[20,36]和图结构扰乱[18,21]

等方面介绍基于数据扰乱思想的社会网络隐私保护技术. 
• 数值扰乱 
社会网络中可以记录大量的数值信息,通过对数值信息进行随机化的扰乱和修改,可以使得攻击者不能猜

测出原始真实数值.目前,数值扰乱[20,36]方法主要用于为加权图中的边权重提供隐私保护. 
文献[20]研究了通过扰乱技术保护社会网络边权重隐私的同时,降低扰乱噪声对于社会网络中两点间的最

短路径序列及最短路径大小的影响.对于动态社会网络,文献[20]提出在边权重中加入高斯噪声进行扰乱: 

 * (1 )i i iw w x= −  (3) 

其中,i 和
*
iw 分别表示边 i 的初始权重、扰乱后权重;xi 表示加入的高斯噪声,xi 服从高斯分布 N(0,δ2).例如,图 4(e) 

显示了对图 4(a)采用服从 N(0,0.152)分布的高斯噪声扰乱边权重后的社会网络.在静态社会网络中,为了保持指

定结点对的最短路径序列及其大小不变,文献[20]通过将社会网络数据中的边分类从而提出贪心扰乱算法,侧
重扰乱其他边的权重.文献[20]中的扰乱方法可以高效率地在边权重中加入噪声,并保证指定结点对的最短路

径及其大小不变,但是噪声对于边权重的影响不大,仍然会泄露边权重隐私,而且不能保证所有结点间的最短路

径保持不变,数据可用性不高.文献[36]提出线性规划模型构建方法,在对边权重进行扰乱的同时,保持加权图的

线性图性质,例如最短路径、K-最近邻等.与文献[20]中仅能保持指定结点对的最短路径相比,文献[36]中的方法

较大程度地保证了加权图的数据可用性. 
• 图结构扰乱 
通过随机进行图数据扰乱和修改,可以阻止攻击者获知原始图结构,从而保护社会网络数据隐私[21].图扰乱

的主要方法是随机添加、删除边和交换边端点等.例如,参照图 2,图 2(a)随机添加(B,D)、删除边(B,A)后得到图

2(d),随机交换边(B,A),(C,D)的端点 A 和 D 得到图 2(e). 
很多图性质均与图谱相关,例如平均最短路径、社团结构、传递性等.为了保持图性质和图数据可用性,文

献[21]研究了如何进行图扰乱的同时保持图谱基本不变.文献[21]指出,图谱主要由两个参数所决定:(1) 图邻接

矩阵最大特征值λ1;(2) 图拉普拉斯矩阵次最小特征值μ2.通过研究图修改操作对于λ1和μ2的影响,文献[21]提出

的随机图扰乱技术总是选择保持λ1 和μ2 基本不变的图修改操作执行,从而保持图谱不变.虽然扰乱图在一定程

度上保护了图数据隐私,但是存在明显缺陷:(1) 与 K-匿名图提供量化隐私保护不同(隐私泄露概率不大于 1/K),
图随机扰乱方法无法保证量化隐私保护,扰乱图中仍然存在隐私泄露威胁;(2) 采用文献[21]提出的图扰乱方法

的必要条件是社会网络图是连通的,然而实际社会网络图一般不具有连通性,因此需要加入新边将图中的独立

部分连接起来,使其具有连通性,引入了图噪声;(3) 图特征值的计算代价很高,然而一次随机边修改操作需要多

次图特征值的计算,导致边修改操作计算代价高,图扰乱需要大量的边修改操作,因此,文献[21]的图扰乱算法的

实际应用性不高. 
3.1.4   推演控制 

所谓推演控制,是指对于不同隐私预测和推演模型,针对性地修改社会网络,使得攻击者采用预测模型不能

推演出隐私信息,起到保护社会网络隐私的目的.在第 2.4 节中分别给出了基于邻居的预测模型[14,35,40]和基于兴
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趣组的预测模型[33,34],然而,只有文献[40]给出相应的推演控制技术来防止隐私泄露,因此,社会网络推演控制技

术需要引起更多的关注. 
在文献[40]中,首先提出了基于共同邻居数目的敏感关系预测模型,并定义了两种链接推演攻击:单步链接

推演攻击和级联链接推演攻击.单步链接推演是指对于图上的所有无边连接的结点对执行链接推演操作;级联

链接推演,是指在图上执行多次单步链接推演操作.其次,为了阻止链接推演攻击,提出了一种基于链接世系溯

源的防推演机制来切断敏感链接的推演路径,在保护社会网络中敏感关系的同时,保持了图数据可用性.推演控

制技术能够有效地防止特定预测模型导致的隐私泄露,由于其针对性地修改社会网络,可以保持图数据的高可

用性.但是推演控制技术的隐私保护能力有限,对于图数据隐私保护不具有通用性. 

3.2   动态性 

当社会网络静止不变时,称该社会网络是静态社会网络;当社会网络是不断发展和变化时,该社会网络是动

态社会网络,具有动态性.社会网络的动态性具体表现在:(1) 不断有新结点加入社会网络中,原有结点从社会网

络中退出,即结点的添加和删除;(2) 社会网络中,两个无关系的实体建立新的边连接,网络中的某条边会被两个

端点(实体)删除,即边的添加和删除.当前,社会网络隐私保护技术主要面向静态社会网络,而在现实中,几乎所有

的社会网络都是动态的、不是静止不变的.从表 3 中可以看出,仅有少数隐私保护技术考虑了社会网络的动态

性[24,29,42]. 
在文献[24,29]中,除了给出面向社会网络的子图 K-匿名技术,还研究了如何防止社会网络动态性和多次发

布可能导致的隐私泄露.文献[24,29]提出采用随机结点 ID 编码来保证动态发布匿名社会网络的安全性,其基本

思想是:每次发布匿名社会网络时,同一结点被赋予不同的 ID,从而阻止了攻击者基于网络变化信息获得数据隐

私.显然,结点 ID 的重新编码不利于观察和分析网络的变化趋势,降低了动态网络的数据可用性. 
与文献[24,29]中研究如何防止网络动态性导致隐私泄露不同,文献[42]研究了如何利用网络动态性来提高

图匿名算法的执行效率.对于动态社会网络,当发布最新版本图数据时,基本做法是在当前图数据上重新运行图

匿名化算法,当数据发布比较频繁时,则导致较低的执行效率.为了提高动态社会网络匿名算法的执行效率,文
献[42]提出采用动态网络预测技术来预测网络的变化趋势,例如某些无边连接的结点对在未来可能会增加边连

接等,用于指导当前图数据的匿名化过程,目的在于减少未来图匿名化的重新计算量和负担,从而提高了动态发

布过程中图匿名化的执行效率. 

3.3   并行性 

随着网络技术的发展,社会网络数据的数量和规模都在不断地增长,呈现海量化趋势.对于海量社会网络数

据,采用并行算法进行分析和处理,是提高效率的有效途径.从表 3 中可以看出,目前,仅文献[32]研究了云环境中

社会网络隐私保护,而其他研究工作主要面向单工作站的社会网络隐私保护技术,不适用于海量社会网络数据. 
在文献[32]中,研究了在云环境中进行最短路径查询的同时保护图数据隐私,其研究目标是:攻击者不能推

演出加权图中每个结点的邻居,数据查询者可以得到任意两点间的近似最短路径.文献[32]中提出的云环境中

隐私保护最短路径查询技术的基本思想是:将加权图 G 转换为链接图 Gl 和外包图集 Go,其中,Gl 相当于加权图

的索引;而 Go 中的每个外包图符合“1-邻居-d-半径”安全要求,即攻击者无法获知任意结点的邻居以及距离小于

d 的结点对,对于输入的最短路径查询,基于 Gl 找到相应的外包图进行最短路径的求解;每个外包图存储在云环

境的节点中,记录了符合安全条件的结点对之间的最短路径距离,通过采用三角不等式来逐步求精最短路径查

询结果.由于在构建链接图 Gl和外包图集 Go时需要计算大量结点对之间的最短路径,使得大型加权图的分割和

预计算的工作量很大,当网络动态变化时,链接图 Gl和外包图集 Go均需要重新计算,而文献[32]没有考虑如何动

态更新链接图 Gl 和外包图集 Go. 

4   数据可用性与实验评测 

社会网络图匿名化会导致一定的信息损失,影响图数据可用性.不同社会网络隐私保护技术对图数据可用
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性产生不同的影响,需要通过实验测试来分析和评估匿名化对数据的影响.本节归纳了常用的社会网络隐私保

护技术的实验评测指标,其中包括结点数据可用性、边数据可用性、图结构及性质、图查询、执行效率等方面,
具体结果见表 4. 

Table 4  Influence on data utility and experimental analysis 
表 4  数据可用性影响与实验评测 

结点数据可用性 
属性值 Ref.[14,17,22] 

增加结点数目 Ref.[25,43] 

边数据可用性 
属性值 Ref.[17,37−39] 

增加边数目 Ref.[22,25,41] 
删除边数目 Ref.[14,40,41] 

图结构及性质 

度分布 Ref.[14,16,17,19,24,25,29,30,37,41] 
最短路径 Ref.[16,19−21,24,25,29,31,36,37,39−41] 
传递性 Ref.[16,19,21,24,25,29,31,39−41] 

网络适应力 Ref.[19,25] 
传染性 Ref.[19] 

社区结构 Ref.[31] 
图谱 Ref.[21,39] 

图查询 Ref.[18,22,23,30,32,42] 
执行效率 Ref.[22,24,29,32,36,37,40,41] 

在社会网络中,结点可能会具有表示类别的标签、与实体相关的属性值等信息,边可能会具有标签、权重

等信息,而图匿名技术通常会对这些属性值进行修改、概括(generalization)等匿名化操作,因此需要评估图匿名

化导致的结点[14,17,22]和边[17,37−39]的属性值信息的损失.如第 3 节中,添加和删除边是图匿名化中最基本的图修

改操作,可以将图匿名化过程中的边增加 [22,25,41]和删除 [14,40,41]数目作为一种图信息损失的度量.特殊地,文献

[25]通过加入结点来获得 K-对称图,因此不仅评测了边的添加数目,同时也测试了不同隐私要求下加入结点的

数目. 
在图结构及性质的实验测评中,结点度分布[14,16,17,19,24,25,29,30,37,41]、最短路径[16,19−21,24,25,29,31,36,37,39−41]、传递

性[16,19,21,24,25,29,31,39−41]是比较常见的图数据可用性度量标准.结点度分布是图中不同结点度的频率统计,是描述

图状态的一种基本图性质.最短路径分布统计了图中两点间最短距离的分布,由于社会网络中结点数目巨大并

且最短路径计算代价大,因此在实验测试中计算最短路径分布时,通常随机选取指定数目的结点对来进行计算.
所谓传递性(又称聚集系数),是指一个结点所有邻居对中具有边连接的比例,即描述了“一个人的两个朋友也是

朋友的概率”.当按照度由大自小删除图中结点时,网络适应力[19,25]表示图中最大社区所包含的结点数目,网络

适应力描述了由于网络攻击导致部分结点通信不畅时网络的连通性.所谓传染性[19],是指对于一种假想疾病,当
随机选择某个结点作为传染源时,在指定传染率下被传染结点的比例.为了测量社会网络图中社区结构变化大

小,在文献[31]中定义了层次社区熵(hierarchical community entropy)来计算图匿名化所导致的社区结构的变化.
图的很多性质均与图谱相关,可以通过图谱的变化[21,39]来衡量图匿名化对于图数据可用性的影响,在实验测试

中,主要关注图邻接矩阵最大特征值λ1 和拉普拉斯矩阵次最小特征值μ2 的变化情况. 
在社会网络图中进行图查询是一项重要应用,因此,图匿名化对于图查询[18,22,23,30,32,42]结果的影响也是社会

网络隐私保护技术的一项重要测评指标.可以从多个方面评估图查询结果的变化,包括查询错误率、真实结果

覆盖率等.对于执行效率,主要是测试图匿名化算法的执行时间[22,24,29,32,36,37,40,41]. 

5   未来研究趋势 

社会网络隐私保护是一个新兴的研究方向,尚有许多值得深入探索的问题.在本文的最后,我们基于大量的

调研和近几年来的研究经验,提出一些值得进一步挖掘的研究点,希望对本领域的其他研究者有所启发. 
• 深入研究并行化社会网络隐私保护技术 
当前,基于单工作站的社会网络分析和隐私保护技术不适合海量社会网络数据,例如,对于 Facebook 这种用
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户数目达到上亿级别的社会网络,单工作站的社会网络算法的执行效率、数据处理能力均不能满足实际应用需

求.因此,有必要研究并行化社会网络隐私保护技术.基于网络和并行计算思想的云计算技术使得进行社会网络

海量数据的并行化分析和隐私保护成为了可能,例如,文献[32]初步尝试了云环境中的社会网络隐私保护研究.
可以从两方面深入研究并行化社会网络隐私保护技术:1. 隐私保护的并行化社会网络分析;2. 并行化社会网

络隐私保护算法.对于隐私保护的并行化社会网络分析,侧重研究并行化社会网络分析中如何防止隐私泄露;对
于并行化社会网络隐私保护算法,侧重研究如何将现有的隐私保护技术和模型移植到并行计算环境中.不论对

于哪种研究方向,并行化社会网络隐私保护技术都会面临无法载入海量数据、基于分割的图数据无法得到正确

结果、数据处理效率非常低等诸多困难,需要深入研究并解决相应难点,实现社会网络隐私保护的并行化计算. 
• 支持丰富数据应用的社会网络隐私保护 
如前所述,在当前社会网络隐私保护研究中,并未指定发布数据的用途,而现实中发布的社会网络数据常被

用于各种特定用途,例如进行社区中心发现、链接挖掘、可达性计算等.以前的研究工作并未基于数据发布用

途来设计相应的隐私保护方法,而只是设计了通用的隐私保护方法,影响了发布数据的可用性.因此,有必要基

于发布数据的用途实现社会网络隐私保护的定制化,从而提高发布数据的可用性.例如,文献[31]研究了保持图

社区结构的图匿名化技术,开启了支持指定数据应用的社会网络隐私保护研究.图匿名过程包含了边添加和删

除等操作,会对结点之间的可达性造成影响.如何在实现图匿名的同时减少结点间可达性的影响,是一个挑战性

问题. 
• 阻止社会网络预测模型导致的隐私泄露 
在第 2.4 节中介绍了攻击者采用各种预测模型推演隐私信息,然而,目前只有文献[40]研究了如何阻止基于

预测模型推演获得隐私信息.因此,有必要研究防范不同社会网络预测模型的隐私保护技术.例如,文献[40]仅研

究了如何防范基于相似度的敏感链接推演攻击,没有对最大似然链接推演攻击和概率模型链接推演攻击给出

隐私保护方法.隐私推演模型的复杂性和图中结点、边之间的高度相关性,对研究相应的隐私保护技术提出了

挑战. 
• 社会网络隐私保护模型亟待多样化 
当前,社会网络隐私保护技术基本采用 K-匿名、数据扰乱和推演控制等隐私保护思想.由于隐私保护模型

和方法缺乏多样性,从而导致隐私泄露威胁大、数据可用性低等缺点,亟待提出多样化的社会网络隐私保护模

型.例如,相关工作已初步尝试将关系数据中的差分隐私移植到社会网络隐私保护中[43,44].然而,结点间的高度

相关性以及大数据规模会导致图数据差分隐私的高复杂度,如何降低图差分隐私复杂度是一个挑战性问题. 

6   总  结 

本文在充分调研和深入分析的基础上,对社会网络隐私保护的研究进展进行了综述,分别从社会网络中的

隐私、攻击者背景知识、社会网络数据隐私保护技术、数据可用性与实验评测等方面对现有研究工作进行了

细致的分类归纳和分析,详细阐述了各种社会网络数据隐私保护的原理,指出了当前社会网络隐私保护存在的

不足以及不同社会网络隐私保护技术间的对比和优缺点,最后对未来研究趋势进行了展望. 
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