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摘  要: 当前,互联网体系结构不具备地址真实性验证机制,源地址伪造与路由地址前缀欺骗造成了极大危害.解
决地址安全问题、构建真实可信的互联网环境,已成为亟待解决的重要课题.地址的真实性是互联网可信的基础和

前提.针对这些问题,研究者们从不同角度提出了很多解决方案.首先,该文介绍了地址的概念及其欺骗现状,分析了

地址安全的含义,并从研究体系、实现机制以及关键技术这 3 个维度,对地址安全研究思路进行了归纳分析.然后,
对典型地址安全方案的性能指标进行了总结.最后,给出了一个地址与标识通用实验管理平台的设想,基于该平台,
可以为不同的地址标识方案提供统一的部署实验环境. 
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Abstract:  Forged source address and routing address prefix hijacking have caused great threats since there are no source address 
validation mechanisms on the current Internet. Solving the address security problem and constructing a reliable Internet environment have 
become a critical issue. The foundation of a trustworthy Internet is the authenticated IP addresses. Therefore, researchers have proposed 
many solutions from different perspectives on these problems. This paper first introduces the notion of address and the current situation of 
address spoofing, then gives an analysis to the meaning of the address security. The paper analyzes and compares these security solutions 
in three dimensions: The architecture, the mechanism and the key technical means. Their performances are also summarized and evaluated. 
Finally, the study provides a proposal of constructing a general experimental platform for network addresses which enables different 
address schemes to be deployed and experimented. 
Key words:  address spoofing; prefix hijacking; address security; address authentication; general address platform 

1   引  言 

互联网已成为重要的信息基础设施,E-mail、社交网络、电子商务到网上银行等各种活动,都需依托互联网
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进行.然而,当前互联网的安全机制较为薄弱,系统性不强,各种欺骗、隐私窃取等恶意攻击泛滥,安全问题越来越

引起人们的关注,互联网的可信任性已影响到国家经济发展以及社会的和谐稳定.在现有的互联网体系结构中,
地址同时兼具身份与位置双重属性,这种语义过载的特性造成了大量基于地址欺骗的攻击,不仅严重扰乱互联

网秩序,同时隐藏了肇事者的身份以致很难溯源追查.因此可以说,地址的安全性是构建可信任互联网的基础.
但当前 ,互联网并不具备地址真实性验证的内在机制 ,地址的安全可信已成为亟待解决的重要问题之一 .由
Clark 等人主导、美国多所高校联合研究的项目 NewArch[1]明确指出:包括地址验证在内的身份验证体系,对下

一代互联网安全具有关键意义.为了解互联网地址安全的研究现状,本文从研究体系、实现机制以及关键技术

这 3 个维度对目前的地址安全技术进行了归纳研究,并在深入分析的基础上,对它们的地址欺骗防御能力、可

部署性以及开销等指标进行了对比与评估. 

1.1   地址概念 

Shoch 最早给出了关于地址的定义——“An address indicates where it is”[2],该定义简单且容易被理解,类似

于我们日常生活中的邮政系统,即地址标识了主体的地理位置.2011 年,Woojik 等人为了分析名字、地址、身份

标识、定位标识这四者的关系,给地址赋予了一个新的定义——“An address denotes position to where an entity 
can be placed (or attached)”[3],并认为:地址在能够唯一标识主体的情况下,可以被作为身份标识使用.而在当前

互联网体系结构中,IP 地址的语义至少包括身份(identifier)和位置(locator)这两种属性[4],其中,身份属性用来标

识通信对端,而定位属性代表拓扑位置,是路由寻址的基础.也就是说,具有持久性的身份标识与动态的拓扑位

置其实是绑定在一起的,这难免会带来一系列的管理和安全问题.为了解决这些问题,研究者们开始从地址本身

的构造方式、结构特征以及路由寻址协议着手进行创新性改造,也提出了很多替代传统 IP 地址的方案.由于实

现思想及技术手段的区别,这些方案中的地址分别聚合了不尽相同的语义特征和属性空间.本文所论述的地址

可以定义为:以某种方式产生,兼具位置标识、身份标识以及结构、安全、可扩展等多重属性的网络实体标签.
而地址的安全主要是指地址属性中身份和位置属性的可信可控. 

1.2   地址欺骗 

当前的互联网变得越来越庞大而复杂,已不具备通信双方互相信任的前提.Steiner 的那副卡通画“On the 
Internet, nobody knows you are a dog”[5]非常形象地说明了互联网中用户的匿名性.上一节中提到的 IP 地址兼具

身份和定位的语义过载特性带来了极大的安全威胁,甚至阻碍了互联网体系结构的演进发展.当前,互联网中的

网络设备仅根据报文中的目标 IP 地址进行寻址转发,并不对源地址进行验证;核心协议 BGP(border gateway 
protocol)缺乏路由信息认证机制,路由安全,尤其是地址前缀宣告的真实性面临极大的威胁.鉴于此,本文讨论的

地址欺骗主要体现在以下两个方面: 
1) 源地址欺骗:产生原因在于用户可以随意伪造报文中的源 IP 地址以隐藏身份,而数据平面无法验证

一个节点是否拥有其所声明的源地址.互联网中大量的网络攻击(如 Dos/DDos[6],flooding attack[7], 
smurf[8]攻击等)大都借助了源地址欺骗技术,使得追溯定位变得极为困难; 

2) 地址前缀欺骗:前缀劫持是 BGP 面临的最主要的威胁[9],产生的根本原因在于互联网体系结构的控

制平面缺少验证 AS 是否授权通告某 IP 前缀的安全机制,恶意 AS 可以对外宣告一个不属于自身的

IP 地址前缀以劫持网络流量,进行监听、篡改等恶意行为,文献[10,11]分别从技术和经济的角度对前

缀劫持进行了深入分析. 
结合以上两类安全威胁,攻击者可以伪装成他人的身份进行非法操作,或是劫持路由地址前缀以改变分组

流向,从而达到不可告人的目的,我们称这种行为为地址欺骗. 
2005 年,MIT ANA 成立了 Spoofer Project 研究小组[12],通过全球范围内的测试主机向服务器发送源地址欺

骗分组,来探测这些主机是否存在地址欺骗的能力,并用以进行不同欺骗粒度的统计.2012 年 11 月 18 日发布的

研究结果表明(如图 1 所示[13]):有 17.3%IP 地址表示的主机、14.3%网络前缀以及 23.3%的自治系统中的攻击者

可以进行 IP 地址欺骗攻击(spoofable).这里的 spoofable 指的是至少可以成功伪造一个源地址,也就是说,实际可
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以伪造的 IP 源地址将远远高于 17.3%.虽然相比之前的数据,unspoofable 的端系统(即能够被防御机制有效拦截

的)数量大幅增加[14],但可执行地址欺骗的主机仍然占据着相当可观的比例. 
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Fig.1  Current situation of IP spoofing (2012-11)[13] 

图 1  IP 地址欺骗现状(2012-11)[13] 

近年来,地址前缀劫持事件也是层出不穷,给互联网的正常运行带来了极大的危害.其中比较著名的是 2008
年巴基斯坦的恶意劫持事件[15]:为了对国内用户屏蔽 YouTube 网站,巴基斯坦电信管理局在本国范围内宣告了

伪造的地址前缀,但由于配置错误,导致该非法前缀向全球蔓延,从而造成大量用户对 YouTube 的访问中断.这表

明:IP 地址欺骗仍然是互联网中一个巨大的安全漏洞,必须引起人们的足够关注[16]. 

1.3   互联网地址安全 

从上节中对地址欺骗的分析可知,互联网地址安全应包括源地址安全以及路由前缀安全两个方面:伪造的

源地址隐藏了攻击者的身份,被劫持的地址前缀导致网络流量被重定位到非法目的位置.然而,当前互联网体系

结构的数据平面和控制平面中都不具备地址真实性认证的安全机制.可以说,确保互联网地址身份及其位置属

性的真实可信,已成为下一代互联网研究中重要的技术挑战[17]. 
本文所论述的地址安全可以概括为(如图 2所示):通过一定的安全手段,保证地址身份标识的唯一性以及路

由位置的真实性;确保地址(前缀)来自于授权使用方,在分配及使用过程中不被篡改、伪造;对于非授权的地址

(前缀)应能及时检测或过滤,从而为互联网安全可信提供良好的基础. 
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Fig.2  Definition of Internet address security 
图 2  互联网地址安全概念 

2   互联网地址安全的研究体系 

自 1989 年 Bellovin 指出基于地址欺骗是存在于互联网中一种极具威胁的安全问题[18]以来,地址安全研究

不断推陈出新.一个优秀的方案应能在保证地址安全的同时还具有易于部署、开销低等特性,这将是地址安全
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研究面临的一个长期挑战. 
地址和路由系统是当前互联网体系结构的核心,要对它们做出革新无疑是非常困难的.因此,早期的研究集

中在体系结构缺陷的修补上,并不对地址或路由协议作本质革新.随着研究的不断深入,研究工作开始从地址的

语义特征以及协议的扩展着手,以建立一套完整的路由寻址协议乃至从体系结构为出发点来解决地址安全问

题.借鉴于互联网体系结构研究思路的划分,本文从是否对地址或路由协议进行扩展或革新的层面上,将地址安

全研究归为“改良型”和“革新型”两类研究体系. 

2.1   “改良型”研究思路 

互联网几十年来取得了巨大成功,IP 地址和域间路由协议 BGP 作为体系结构的核心基础,证明了其强大的

适应性和稳定性,轻易地变革将会导致设计和部署上的巨大开销[19].鉴于此,“改良型”的研究思路采用“增量式

修补”策略,在保证现有地址体系和路由协议稳定的基础上,通过增加检测机制以保障地址安全.这类检测方案

的基本思想是:正常情况下,网络中的分组流向、路由状态等特征应当是稳定的,检测机制通过在主机、路由器

或第三方进行监测与地址相关的网络特征,若出现异常,则怀疑发生了地址欺骗.如:伪造源地址的报文进入路

由器的接口可能会发生变化;而地址前缀劫持常会被检测到多个 AS 宣告相同前缀的异常现象(MOAS 冲突)[20]. 

2.2   “革新型”研究思路 

这类研究认为修补的方法缺少设计的指导原则[21],并且不能从根本上解决地址安全问题,只是一种事后的

补救策略.因此,研究者们开始从协议的改进或更新入手来解决问题,研究的重点转向了在地址系统和路由协议

中绑定安全机制,使用密码学的方法实现源地址的认证.主要研究工作包括创建能够自我验证的地址以及对源

AS 授权认证两方面.另外,为了解决移动性及路由可扩展性问题,业界提出了很多 IP 地址身份和位置标识分离

(ID/LOCATOR split)[22,23]的方案.虽然其初衷是为了建立一套基于身份、定位功能分离的新型互联网体系结构,
但其解决了 IP 语义过载这一根本问题,因此对互联网的地址安全也具有十分重要的意义. 

2.3   地址安全研究思路分析 

“改良型”方案具有较强的部署能力,但不能从源头上避免地址欺骗,而且大量补丁势必造成地址以及路由

系统性能的下降;“革新型”的研究思路试图从根本上保证地址安全,但其所带来的开销以及实际部署能力不容

乐观.图 3 展示了互联网地址安全研究体系、机制、技术手段以及三者之间的隶属关系. 

 

 

 

 

 

 

 

 

Fig.3  Architectures, mechanisms and technologies of address security 
图 3  地址安全研究体系、机制与技术 
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3   互联网地址安全的实现机制 

基于密码学的源认证机制能够对地址(前缀)宣告源进行授权认证,是一种欺骗避免机制,但其巨大开销带

来的部署难题一直遭受质疑;从实际可部署的角度出发,基于行为特征检测的安全机制受到越来越多研究者的

关注;而地址空间分层机制则重新定义了地址的基本语义和属性,对地址安全具有重要的意义. 

3.1   基于密码学的源认证机制 

无论是端系统的源地址欺骗还是地址前缀劫持,其根本原因都在于无法鉴别源的真实性,即无法验证源主

机(AS)是否拥有其宣告地址(前缀)的授权.源认证是一种确认地址所有权的方法,基本思想是:在地址构造或

BGP 协议中使用密码技术进行源真实性鉴别,从而在根本上避免地址欺骗.基于密码学的源认证机制主要可以

分为两类:自认证(self-certifying)的地址以及基于证书的公钥密码机制. 
自认证的地址是指网络实体在不依赖于第三方权威的情况下能够证明自己对所宣称地址的拥有权,从源

头上解决地址欺骗的问题.自认证的思想最早由 Mazieres 等人提出[24],底层通常使用加密的方法.产生自认证地

址最直接的方法是将地址与公钥绑定,使用对应的私钥对消息进行签名.接收方使用发送方的公钥对消息进行

有效性认证,这样无需外部安全基础设施的支持就可以实现源地址真实性认证.由于公钥的长度往往大于命名

空间的长度,在实际方案中通常使用公钥的 hash 值命名节点.目前,构造自认证地址的思想已经得到了广泛的采

用,如:CGA[25]地址的低 64 位是由基于公钥等一系列参数的哈希散列产生;TrueIP[26]则将 IP 地址直接作为公共

密钥;AIP[27]最核心的部分在于使用了 AD:EID 这种自我验证的地址形态,其中,AD 和 EID 分别是基于公钥散列

产生的自治域及主机的全局唯一标识符. 
基于证书的密码机制主要是针对源 AS 进行鉴别,即确认一个 BGP 发言者所在的 AS 是否具备宣告特定地

址前缀的授权.其基本思想是:在 BGP 协议中增加 PKI(公钥基础设施,public key infrastructure)机制,通过提供 IP
前缀和自治系统号码的授权证明来主动防范非法的前缀宣告.从信任模型上又可以分为集中式和分布式两类:
集中式认证方案[28−30]依赖于严格的层次式 PKI,以可信第三方为信任锚建立地址前缀、ASN(自治系统号)与公

钥的绑定;而分布式认证[31,32]没有一致的信任根,需要选择出信任的对等实体.一般来说,集中式认证安全能力

比分布式要强,但部署难度更大. 

3.2   基于特征匹配的检测机制 

该类机制借鉴了入侵检测的研究思路,通常包括两种基本组件:用于监测网络信息的监控设施以及提供匹

配查询的网络特征库.基本思想是:将监测到的数据信息与事先采集的特征规则进行匹配,若发现异常行为,则
进行报警或报文过滤.一般工作原理如图 4 所示. 

 

 

Fig.4  General working procedure of detective mechanisms 
图 4  检测机制的一般工作过程 

源地址欺骗的检测规则分为基于路由和基于报文标识两种类型:基于路由信息的检测是指路由器利用路

由表中的地址前缀及接口链路等信息生成验证规则,判断分组的出入接口是否符合该规则,以此鉴别源地址欺

骗报文.这些方案[33−37]大都需要全局部署,且存在一个普遍问题:无法处理同一接入子网内地址伪造的问题.基
于报文标识是指在分组头部插入标记或对分组进行签名,在主机或者路径上的路由器中通过检测分组头部字

段的方式进行非法报文的验证及过滤.这类方案[38−41]由于需要在报文中嵌入其他负荷,难免造成性能上较大的

开销.另外,还有部分研究者专门针对源地址的定位提出了追踪回溯[42,43]方法,同样也是通过添加分组标记来加

以实现,但由于事后处理的设计思想及复杂的回溯算法,使其没有得到广泛应用. 
地址前缀劫持监测机制根据网络信息或流量特征的变化来判断是否有欺骗的发生,根据监测的数据类型,

收集网络正常行为
数据构建特征库
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可分为基于控制平面和数据平面两类:控制平面检测技术[44−46]大都采用被动监测路由信息(如路由更新报文)
的方式,可部署性较好,但其检测结果的准确性和实时性都受到数据源的限制;基于数据平面的检测方法[47−49]多

数要求设立若干观测点主动探测数据平面,根据观测到的特征(如传输路径或流量的变化)进行检测.另外,还有

一些方案[50,51]尝试同时收集两个平面的信息进行综合分析,但其准确性同样受到来自两个平面数据源的共同

约束. 

3.3   基于地址空间分层的机制 

IP 地址既充当定位符又作为标识带来了一系列路由可扩展性、移动性问题,为此,一些研究者们开始打破

传统 TCP/IP 的限制,立足于创建 IP 地址身份和定位功能分离的体系结构[52−55].这些方案大都采用两层命名空

间的思想,将地址空间分为身份标识和位置标识两部分,其中,身份标识用来标识主体身份,位置标识用来进行

路由,两者之间由一个映射系统负责相互转换.这类机制按实现位置主要分为两类:一类在主机侧实现分离,如
HIP[56];另一类在边缘网络侧,由路由器等网络设备实现,如 LISP[57]等.图 5 以主机侧分离为例,说明了该机制的

基本工作过程. 

 

 

 

 

 

 

 

Fig.5  General principle of ID/LOC split mechanism 
图 5  身份与位置分离机制的一般原理 

尽管这类机制并没有将地址安全作为主要设计目标,但在其中一些方案(如 HIP)中,IP地址只标识主机位置

及用于路由,主机身份标识HI(host identifier)基于主机公钥构造以保证其可信性.从地址生成技术来看,HIP同样

属于自认证的地址机制,但地址空间分层思想考虑了 IP 地址语义过载这一根本性问题,将身份与位置剥离开,
对于将来地址结构的发展有着深刻的影响,因此,本文将 HIP 纳入这一机制中进行阐述. 

3.4   地址安全机制分析 

基于密码的源认证是一种欺骗避免机制,安全性好,但需要扩展地址和路由协议以及密码体系的支持,难免

带来庞大的开销,实际部署难度大;攻击检测机制无法从根本上避免地址欺骗,只能进行事后的检测以降低攻击

影响,但无需扩展协议,部署能力强,受到了研究者们的更多关注;地址空间分层机制从 IP 地址语义过载这一根

本问题出发,旨在一体化地解决地址安全、路由可扩展以及移动性问题,但是部署迁移带来的开销也是相当可

观的.地址安全机制的特点分析见表 1. 

Table 1  Analysis of address security mechanisms 
表 1  地址安全机制分析 

地址安全机制 基本思想 安全手段 技术分类 代表方案 安全能力 可部署性 

基于密码学的源认证 确认地址所有权 源绑定 
自认证地址 CGA[25] 

强 较差 
PKI 证书 S-BGP[29]

基于特征匹配的检测 构建信息特征库 异常特征匹配
控制平面 PHAS[45]

较弱 好 
数据平面 SAVI[37]

地址空间分层机制 身份位置属性分离 自认证地址 
主机侧分离 HIP[56] 

一般 一般 
网络侧分离 LISP[57] 
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4   互联网地址安全关键技术研究 

在本节中,我们以实现地址安全的基本技术手段作为分类依据,结合一些典型方案简要加以阐述分析. 

4.1   源地址安全关键技术 

4.1.1   基于路由信息的分组过滤 
基于路由信息是指路由器利用路由表中的地址前缀与接口链路的关系生成验证规则,通过检查流入的分

组特征来验证是否为地址欺骗分组. 
出入口过滤(ingress/egress filtering)[33]以 IP 前缀与子网的隶属关系作为验证规则,来判断是否为合法数据

包.由边界网关路由器检查流入和流出的分组头部,对于一个边界网络内流出的数据包,若该数据包的源地址不

属于该边界网络,则视其为欺骗数据包,称为出口过滤.同理,对于来自于该边界网络外部的数据包,如果这个数

据包的源地址属于该边界网络,则判断其为源地址欺骗,称为入口过滤.该方案轻量且有效,但如果没有接近

100%的部署率,则其效果将会大打折扣. 
反向路径转发 RPF(reverse path forwarding)[34]在验证规则中引入了接口信息.RPF 认为:流入的任何源地址

为 d 的分组,都将发送到目的地址为 d 的分组所转发的端口.也就是说,假如源地址为 d 的分组 P 从接口 1 进入,
若路由表中没有〈目的地址 d,接口 1〉这一转发表项,则认为 P 是地址欺骗分组.但互联网中存在大量的不对称路

由[58],势必造成一定的误判. 
由于从特定源地址到特定目的地址所经过的链路是一定的,DPF(distributed packet filtering)[35]采用分布式

过滤的方法.路由器通过维护路由信息来判断分组是否由错误的端口进入.假如一个攻击者想伪造一个源地址,
他必须确保欺骗分组在每个经过的路由器中都由正确的端口进入.DPF 实现原理如图 6 所示:当节点 H 伪造节

点 C 的报文时,节点 G 事先知道 C 的报文只会从固定的接口到达,因此丢弃 H 伪造的欺骗报文.实验结果表明,
若有 18%的网络部署 DPF,就可以减少 90%的地址欺骗报文,但在 DPF 中并没有提供一种路由器获取报文到达

链路的方法.近年来,一些基于 DPF 的域间源地址认证方案[59−61]都提出了相应的解决办法,比如在 IDPF(inter- 
domain packet filters)[59]中通过与直接邻居 AS 交换 BGP 消息来构建过滤规则,实现 IDPF 的路由器能够获取自

治系统之间的关系信息,IDPF 根据这些策略来确定从发送方到接收方可能的上游 AS 集合,并以此作为在域间

进行欺骗分组过滤的标准. 

 

 

 

 
 

Fig.6  Detection in DPF 
图 6  DPF 的检测原理 

SAVE(source address validity enforcement protocol)[36]提供了一种路由信息更新的机制,以允许每个路由器

建立一张与转发表相对应的进入表(incoming table).正如转发表关联了接口与特定的目的地址空间,进入表将

每个接口与合法的源地址空间绑定在一起.当分组到达时,便可以通过进入表来判断分组是否合法.SAVE 在构

建进入表时考虑了路由不对称带来的问题,但其更新消息的连续传递性,决定了无法进行增量式部署. 
4.1.2   基于报文标识的地址认证 

SPM(spoofing prevention method)[38]是一种域间地址验证方案,通过在报文中嵌入签名对来判断该数据包

的合法性.源自治系统与目的自治系统共同协商一对动态变化的签名(s,d),其中,s表示源自治系统,d表示目的自

治系统.当数据包发送时,源自治系统在报文中嵌入签名,到达自治系统 d 时,d 对数据包的签名进行检查. 

节点C的路由

节点H伪造C的报文

A

H

G

F

E

D

C

B



 

 

 

徐恪 等:互联网地址安全体系与关键技术 85 

 

SPM 开销较少,也具有较高的部署激励;但 SPM 是一种端到端的过滤机制,意味着路径中间的节点无法参

与验证. 
不同于 SPM 仅将目的自治域签名添加到报文中,Passport[40]添加所有经过的自治域签名.Passport 定义一个

自身的头部,类似于一个具有多个“签证”的“护照”,每个签证对应着沿途经过的部署 Passport 的自治系统.当报

文到达时,自治系统将验证护照里对应的签证信息(如图 7 所示). 
Passport 中的“签证”其实就是一个消息认证码(message authentication code,简称 MAC),源自治系统使用与

路径上每个 AS 共享的密钥计算出相应的 MAC,将其嵌入到发送的分组中.当下游路由器收到这个分组时,便可

以利用与源自治系统共享的密钥重新计算 MAC 值,以此进行地址验证.与 SPM 相比,Passport 可以在伪造报文

到达目的端之前进行过滤,但报文中嵌入的过多负荷造成了性能上的开销. 
 
 
 
 
 
 
 
 
 
 

Fig.7  Illustration of passport 
图 7  护照法示意图 

StackPi[41]使用 TTL(time to live)作为分组标识域索引,并将标识域看作栈的形式.路径上支持 StackPi 的路

由器分别将标记插入分组报文标识域.目的端接收到分组时并不清楚该分组的传输路径,但如果绝大多数分组

都具有相同的标记,那么这些分组的传输路径则很可能是相同的.因此,一旦目的端系统识别出一个欺骗分组,
即可过滤所有后续攻击报文. 

HCF(hop-count filtering)[39]同样利用了分组的 TTL 变化规律,不同于 StackPi 的标记插入方式,HCF 通过构

造一张精确的 IP 地址与跳数计数的映射表〈IP-Count〉来进行分组 TTL 的比对. 
上述两种类型的部分方案已被路由器实际采用,在一定程度上减少了源 IP 地址欺骗的发生,但其关注面都

比较单一,无法形成一套完整的地址认证安全体系. 
2008 年,清华大学和 CERNET 网络中心提出了基于真实 IPv6 源地址的网络寻址体系结构 SAVA(source 

address validation architecture)[62],设计并实现了一种包括接入、域内、域间这 3 个层次的真实源地址验证系统,
形成了一套有效而完整的源地址认证安全体系.接入子网的 IPv6 源地址验证目前的主要方案为 SAVI(source 
address validation improvements)[37],主要原理是将 IP 地址动态绑定到交换机的端口上,通过建立三元绑定关系 
〈终端 IPv6 地址,终端 MAC 地址,接入设备的端口号〉对流量进行过滤;自治域内源地址验证主要有入口过滤和

CPF 两种方案;域间使用的是 SMA(state-machine based anti-spoofing)[63],通过对 SPM 进行扩展,建立信任联盟以

实现真实地址的验证.以清华大学(AS45576)、中国电信(AS4134)两个 AS 成员为代表,已经部署了 SMA 方案组

成信任联盟(如图 8 所示),成员间彼此认证对方网络报文的真实性. 
目前,SAVA 正逐步部署于我国最大的纯 IPv6 网络 CNGI-CERNET2 之中.另外,在 SAVA 的基础上,清华大

学联合中国电信分别针对 IPv6 接入网环境以及 4over6 过渡场景中的源地址认证作了深入的研究,并向 IETF 
SAVI 工作组提交了两项标准草案[64,65]. 
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Fig.8  Illustration of trusted alliance of SAVA 
图 8  SAVA 可信任联盟示意图 

4.1.3   基于密钥构造的地址 
利用加密产生地址的思想最初被应用于解决移动 IPv6 下的地址归属问题.为了保护 IPv6 网络中邻居发现

协议(neighbor discovery protocol,简称 NDP)的安全性,IETF 的 SEND 工作小组提出了 CGA(cryptographically 
generated addresses,即加密产生的地址)的模型并标准化为 RFC[66]. 

CGA 基于公钥产生地址,地址结构类似于 IPv6,由 64 位子网前缀和 64 位接口标识符组成.不同的是,CGA
的接口标识符是利用地址所有者的公钥、安全参数 Sec 等辅助参数通过 hash 计算形成的.图 9(a)说明了 CGA
地址的结构及生成过程. 

 
 
 
 
 
 
 
 
 
 
 
 

 
(a) CGA地址构造过程                                 (b) CGA地址验证过程 

Fig.9  Data flows in generation and authentication of cryptographically generated addresses 
图 9  CGA 地址构造与认证过程 
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发送方用相应的私钥对要发送的数据进行签名,并以CGA生成的地址连带CGA参数数据结构一起发送出

去.CGA 接收方在收到数据后,通过对 CGA 参数重新散列等手段进行地址验证,具体验证步骤如图 9(b)所
示.CGA的验证过程不需要额外的安全架构支持,但并不能确保经过认证的地址是否真的存在,且必须在部署了

RSA 算法的网络环境中才能使用,网络管理的难度较大. 
另一种基于密钥产生的地址是由 Schridde 等人提出的 TrueIP[26].TrueIP 的核心思想是通过 IBC(identity- 

based cryptography,简称 IBC)[67]构造地址.基于标识加密(IBC)的概念最早由 Shamir 提出,用以解决公共密钥的

复杂管理问题.IBC 最大的优势在于使用了自认证的公共密钥.TrueIP 正是基于这一点,直接使用 IP 地址作为公

钥,不需要 CA 或 PKI 将 IP 地址绑定到其他公钥上,有效地减小了管理开销.在 TrueIP 中,发送方利用私钥对数

据进行签名,证明自己对某个 IP 地址的合法拥有权,接收方利用公钥对其进行验证. 
4.1.4   源地址安全技术分析 

针对源地址安全的技术方案种类较多,且涉及到路由协议及安全的多个领域.为了清晰、直观地进行分析

比较,我们从以下几个维度对它们进行分类(见表 2): 
1) 验证的粒度:能够验证何种粒度 IP 地址的真实性,网络前缀的验证或是细粒度网络接口地址的验证; 
2) 验证的部署位置:地址安全机制的部署位置,可以是在源端的接入交换机、边界路由器或者目的端; 
3) 验证规则生成手段:基于何种技术或信息生成验证规则,包括利用路由信息、在报文中嵌入标识等; 
4) 过滤的位置:过滤欺骗分组的地点,在欺骗分组到达目的之前的路径上过滤或是到达端系统时过滤. 

Table 2  Analysis of source address security technologies 
表 2  源地址安全技术方案分析 

验证方案 部署位置 过滤位置 验证规则生成 验证粒度 

Ingress/Egress[33] 边界网络 路径上 路由信息 地址前缀 

RPF[34] 边界网络 路径上 路由信息 地址前缀 

DPF[35] AS 间 路径上 路由信息 地址前缀 

IDPF[59] AS 间 路径上 路由信息 地址前缀 

SAVE[36] 全网 路径上 路由信息 地址前缀 

SPM[38] AS 间 目的端 报文标识 地址前缀 

Passport[40] AS 间 路径上 报文标识 地址前缀 

StackPi[41] 全网 目的端 报文标记 接口地址 

HCF[39] 目的端 目的端 报文标记 接口地址 

SAVA[62] 全网 路径上 多规则引擎 各层次粒度 

CGA[66] 源主机 欺骗避免 自认证地址 接口地址 
 

4.2   路由地址前缀安全关键技术 

地址前缀劫持的根本原因在于前缀和前缀宣告方之间缺乏安全绑定,一种典型的技术是在路由协议中增

加 PKI 机制来验证源 AS 的身份,确认其地址所有权;另一类是攻击检测技术,基本思想是前缀劫持发生后能够

被及时探测从而进行报警和恢复. 
4.2.1   基于密码的源 AS 认证技术 

S-BGP(secure BGP)[29]是迄今为止相对完整的路由安全方案,采用两套 PKI,分别用于地址所有权以及 ASN 
(自治系统号)所有权认证,证书的签发并行于当前的地址分配系统,以 ICANN 为信任根,使用层次式的信任模

型.ISP 拥有两类证书:IP 地址前缀证书和 ASN 证书,分别绑定了该地址前缀、ASN 与该 ISP 的归属关系.为了

对源和路径进行认证,S-BGP 引入了一种可携带数字签名的路径属性,包括地址证明(address attestation,简称

AA)和路由证明(route attestation,简称 RA): 
• AA 由地址前缀持有者产生,用来授予某 AS 宣告该地址前缀的权利; 
• RA 被路径上的每个 AS 使用私钥依次签名,这种嵌套签名的方式,使 S-BGP 具备了较好的路径验证 

能力. 
S-BGP 的具体验证方式如图 10 所示. 
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Fig.10  Authentication procedure of S-BGP 

图 10  S-BGP 验证过程 

soBGP(secure origin BGP)[30]是思科公司提出的一个轻量级方案,使用 3 类证书进行认证:EntityCert 通过将

AS 号与公钥绑定以进行身份认证;AuthCert 授权源 AS 宣告特定地址前缀;ASPolicyCert 包含与当前 AS 相邻的

所有 AS 列表,BGP 路由器可以根据该证书计算出 AS 连接拓扑.BGP 发言人在收到路由信息时,便可根据此拓

扑验证路径的真实性.soBGP 的源认证基于网状信任模型(Web of trust),无需严格的层次信任结构,但同时也相

应降低了安全性;TBGP[71]定义了一组符合路由策略规范的更新与撤销规则,通过强制 BGP 路由器执行,从而形

成一种信任传递关系,避免了仅仅依赖密码机制而带来的巨大开销. 
S-BGP 具有强大的路由安全能力,但同时也存在开销大、部署难等实际问题.为此,研究者们在 S-BGP 的基

础上展开了大量研究工作,关注重点在于如何减小密码机制带来的开销[68−70]. 
4.2.2   前缀劫持检测技术 

基于控制平面的前缀劫持检测技术通常是将实时信息与历史数据的匹配结果作为检测规则,典型方案有

MyASN[44],PHAS(prefix hijack alert system)[45]和 Co-Monitor[46]等. 
在 MyASN 中,用户首先需要注册,提供其所关注的地址前缀与源 AS 的映射关系;之后,MyASN 系统会将实

时监测的映射关系与事先采集的映射信息相匹配,若发现已注册的前缀被非法宣告,则生成地址源变更事件. 
PHAS 类似 MyASN,区别在于其本身并不采集 BGP 路由信息,而是利用诸如 Route Views 等公共路由数据. 
Co-Monitor 基于“协作监测”的思想,让每个 AS 与其他参与者交换自定义的前缀-源自治系统映射信息,以形成

一张全局映射表,同时监测本地 BGP 路由更新,一旦出现异常,则发出警报. 
基于数据平面的检测技术主动发送探测数据包,并对返回的结果加以整理分析,从而进行检测判断. 
一般来说,网络上某点到目标前缀的路径是稳定的,当该路径出现明显变化时,则怀疑发生前缀劫持.基于

这种思想,Zheng 等人提出了一种分布式的检测方案[49].该方案周期性地探测从观测点到目标前缀的路径距离,
并以是否发生显著变化为标准进行检测(如图 11 所示).ISPY[47]是一种用来检测自身前缀是否被劫持的方案,其
基本思想是:如果 AS 遭到前缀劫持攻击,该 AS 发送的数据包将无法收到回应(即自治域不可到达),因为响应分

组的目的地址已被劫持.同时,前缀劫持造成的污染会导致基于该 AS 的可达性视图出现很多“断路”.为了提高

判断的准确性,ISPY 提出了“cut”值(即“断路”的数目)的概念,以区分自治域不可到达是否由前缀劫持所致.当
“cut”值大于门限值时,则可判断前缀已被劫持.实验结果表明:门限值越大,误判的概率越小.类似的检测技术还

有很多,如利用流量分布变化作为检测依据等[48],这里不再赘述. 
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Fig.11  Detection based on path characteristic 
图 11  基于路径特征的检测原理 

综上可知:控制平面检测方法只需被动收集路由信息,实时性好,但检测结果的准确性在很大程度上受到数

据集的限制;数据平面检测具备更强的部署能力,但需要不断地发送探测包,性能相对较低. 
4.2.3   地址前缀安全技术分析 

在 BGP 中,宣告非法地址前缀以及伪造 AS_PATH 都能够导致前缀劫持的发生[72],一种理想的前缀安全方

案应当同时具备针对源以及路径的认证能力.基于密码的源认证技术通常具备路径认证能力,但计算和存储开

销巨大;劫持检测技术可部署性好,但通常是以牺牲安全能力为代价.地址前缀安全技术分析见表 3. 

Table 3  Analysis of routing address prefix security technologies 
表 3  路由地址前缀安全技术分析 

安全方案 验证方法 数据来源 源认证 路径认证 可部署性 

S-BGP[29] 集中式信任模型 PKI 证书 强 强 较差 

SoBGP[30] 网状信任模型 PKI 证书 强 弱 较差 

MyASN[44] 源与前缀映射信息 控制平面 弱 - 较好 

PHAS[45] 外部路由数据集 控制平面 弱 - 好 

Distributed[49] 路径稳定性 数据平面 较弱 - 好 

ISPY[47] 自治域可达性 数据平面 较弱 - 好 
 

4.3   新型安全路由体系结构 

如本文所述,地址安全方案数量众多,但通常关注面较为狭窄,而且大量的修补势必造成互联网的“臃肿不

堪”.鉴于此,一些研究者提出了新型的安全路由寻址体系结构,旨在从根本上一体化地解决地址安全问题. 
4.3.1   身份与位置分离的体系架构 

主机标识协议 HIP(host identity protocol)[56]是一种典型的名址分离方案,最初由 Moskowitz 等人为解决 IP
网络中移动和多宿问题而提出 .HIP 在传输层和网络层之间插入了一个独立的新协议层——主机标志层

HIL(图 12 展示了现有体系结构与 HIP 的对比),利用加密的命名空间为每个通信主机赋予一个全局唯一的主机

标志 HI(host identity),而 IP 地址只用于数据包的路由与转发. 
主机标识符 HI 使用公钥表示,每一个 HI 可映射到一个或多个 IP 地址,这些 IP 地址标记了移动节点在网络

中的位置.由于非对称密钥算法中的公钥长度并不一致,因此,HIP 协议对 HI 进行单向散列变换,得到一个 128
位的主机标识标签 HIT(host identity tag),用于绑定 TCP 连接.主机标志层 HIL 负责传输层与网络层报文中 HIT
与 IP 地址的转换 .这样就可以实现〈Identity,HIT〉以及〈Locator,IP〉的绑定 ,从而实现了传输层和网络层的分

离.HIP 中,公钥的认证过程也就是主机身份的认证过程:在分组传递过程中,HIP 使用自己的私钥对分组数据进

行签名,对等实体收到签名的数据后,再用发送端的公钥进行认证,从而保证数据源身份的真实可信.HIT 长度为

128bit,与 IPv6 的兼容性较好,但主机及应用的部署迁移将会是复杂而又庞大的工程,需要进一步的实践证明其
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可用性. 
 
 
 
 
 
 
 
 
 
 

Fig.12  Layer structure of HIP 
图 12  HIP 分层结构 

4.3.2   基于责任性的安全路由体系 
所谓责任性(accountability)是指将可靠的网络实体与网络行为绑定在一起的能力.近年来,accountability 的

机制受到了业界的很大关注,并广泛用于解决网络体系结构中的安全问题.AIP[27]使用一种层次化的地址结构,
使得网络层具有 accountability 的特性,并建立了一套完整的体系结构.AIP 的核心在于自认证的地址标识,它将

每个网络单元划分成一个或者多个责任单元 Ads(accountability domains),每个 AD 都拥有全球唯一的 ID 号,为
网络所在域(domain)的公钥 Hash 值;而 AD 中的每个主机唯一的终端号 EID,则是相应主机公钥的 Hash 值(其
中,AD,EID 均为 160 位).因此在 AIP 体系结构中,主机就被表示为 AD:EID 的形式. 

AIP 通过扩展逆向路径转发(uRPF)[73]来进行地址认证:在第 1 跳路由器处,通过签名回询的方式验证直接

相连的主机地址是否真实;在分组穿越的每个AD中,使用 uRPF验证上一跳路由器地址的真实性.具体验证过程

如图 13 所示. 
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Fig.13  Process of address authentication in AIP 

图 13  AIP 的地址验证过程 
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EID 地址的验证过程如下:假设第 1 跳路由器 R 接收到没有认证的主机发来的分组,那么它将丢弃该分组

并返回一个认证分组 V,V 中包含源分组中的源和目的地址、分组的 hash 值以及分组到达接口这 3 种信息的编

码形式.R 使用周期性更新密钥的 HMAC(Hash-based message authentication code)对 V 进行签名.源主机必须通

过使用与其 EID 相关联的密钥对 V 进行签名来证明自身的真实性.如果主机产生了正确的签名,R 将缓存这条

信息并正常转发剩余分组.AD 层对于非信任 AD 中的主机发送的分组则使用逆向路径转发(uRPF)进行验证,但
是,由于 uRPF 在多宿主及路由不对称情况下存在缺陷,因此,AIP 通过结合发送认证分组的方式认证数据包的

上一跳路由器的身份的真实性. 

5   地址安全方案性能分析与评估 

5.1   设计目标与难点 

上一节分析了当前较为典型的地址安全方案的工作原理及特性.我们认识到,设计一种高效且易于部署的

方案需要考虑到多方面的因素.一般来说,一种理想的地址安全技术方案应尽可能优化以下特性: 
1) 地址欺骗防御能力:鉴别伪造地址(前缀)的能力,包括准确性、实时性等,还应结合追溯定位技术为审

计追查提供基础; 
2) 可部署性:对当前网络基础设施具备良好的兼容性,支持增量部署,为运营商提供部署激励; 
3) 开销:方案的存储开销、计算开销、带宽开销等以及对网络性能造成的影响. 
就目前来看,很少有哪一种方案或技术能够在各个方面都做得很优秀,安全能力与部署能力的矛盾始终是

一个巨大的挑战.下面我们将当前典型的地址安全机制综合起来进行分析与比较. 

5.2   地址欺骗防御性能 

所有的地址安全方案根据自身的部署情况 ,都具备一定程度的防范能力 .一般来说 ,使用密码体系的方 
案[29,30,40]安全能力更强;基于规则匹配的过滤机制[33−36]的安全性依赖于部署程度;就实时性而言,路径上的检测

方案[40]在地址欺骗造成影响前阻断,比目的端检测[38]实时性要好;控制平面的前缀劫持检测[44−46]的实时性要

优于数据平面[47−49];在追溯定位方面,由于 IP 追踪需要路由器添加相应标签以重组信息,所以端系统过滤的机 
制[38,39]大都不具备溯源能力;基于自认证地址的方案[26,56]以欺骗避免为目的,因此并没有考虑追溯定位. 

5.3   可部署性 

IP 分组头部部分字段的使用尚未标准化,基于对报文添加标识的方法[38−40]在实际部署时可能会产生一些

不可预知的问题,因此可部署性不强.对于运营商的部署激励而言,过滤目的端欺骗分组的方案 [38]比过滤源 
端[33]的要强.一部分自认证地址方案 CGA,TrueIP,HIP,AIP 沿用了类似 IPv6 的地址结构形式,也考虑到了与现有

协议的兼容性,因此具备增量部署的特性,但部署迁移过程复杂.依赖全局 PKI 支撑的集中式源认证机制实际部

署难度很大,若只在局部部署,安全性能则大打折扣. 

5.4   开  销 

地址安全的实现需以存储开销、计算开销及带宽开销为代价,这些开销也是部分地址安全机制至今不能实

际部署的主要原因.基于 PKI 安全机制的方案[29,30]开销最大,自认证的地址基于密钥构造,同样有一部分计算和

带宽开销.由于互联网“核心简单、边缘复杂”的设计思想,基于主机安全方案[40]的部署开销比基于路由器的要

高.Ingress/Egress,RPF,DPF在源端过滤 IP欺骗报文,开销相对较小;SPM及Passport需要维护一系列的签名信息,
且存在路由器对流出分组进行标记并检查流入分组的计算开销;HIP 的实现需要在传统 TCP/IP 的传输层网络

层之间添加新的协议层,且加密解密过程较为复杂.AIP 对现有网络体系结构进行了层次划分,增加了路由表数

量,存储开销是需要解决的问题. 
综合上述分析,我们在表 4 中对一些代表性方案的性能指标进行了总结. 
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Table 4  Analysis and evaluation on Internet address security mechanisms 
表 4  互联网地址安全方案分析与评估 

方案 安全目标 关键技术 验证粒度 防御能力 可部署性 开销 
Ingress[33] 源地址安全 前缀与子网关系绑定 地址前缀 一般 较好 较小 

DPF[35] 源地址安全 分布式接口信息维护 地址前缀 较好 较差 一般 
SAVE[36] 源地址安全 前缀与接口关系绑定 地址前缀 较好 一般 一般 

Passport[40] 源地址安全 路径上 AS 对分组签名 地址前缀 较好 较差 大 
SAVA[62] 源地址安全 接口绑定、SMA 等 多粒度验证 好 较好 一般 
CGA[66] 源地址安全 公钥构造自认证地址 接口地址 好 一般 较大 
HIP[56] 源地址安全 地址分层及自认证地址 接口地址 好 较差 大 

S-BGP[29] 路由前缀安全 基于 PKI 集中式认证 源、路径 好 差 大 
SoBGP[30] 路由前缀安全 基于 PKI 网状信任模型 源、路径 较好 一般 较大 
MyASN[44] 路由前缀安全 源 AS 与前缀映射信息 源 AS 较弱 较好 较小 
PHAS[45] 路由前缀安全 外部路由数据集匹配 源 AS 较弱 好 小 

Distributed[49] 路由前缀安全 路径距离特征变化 源 AS 一般 好 一般 
ISPY[47] 路由前缀安全 AS 可达性视图变化 源 AS 较好 好 一般 
AIP[27] 安全路由体系 自认证的层次化地址标识 各层次粒度 好 差 大 

6   地址和标识通用实验管理平台 

在众多地址安全解决方案中,安全性能与可部署性的矛盾是一个巨大的挑战,很难预测哪种方案未来将应

用于互联网,目前也只有 S-BGP 进行过实际的部署实验.本文最后不是要提出一种地址安全方案,而是给出一种

可以同时支持多种体系结构部署测试的通用实验平台的设想.在该平台中,可以对这些方案的实际性能和开销

进行实验评估,并能给出一个直观的实验结果,从而进一步指出哪些特性会更加有利于实际部署.在这里,我们

简单介绍一下通用实验平台的设计构想. 

6.1   实验网络设计思想 

从互联网体系结构的层次及基本组成来看,我们认为该实验平台可在地址、路由、传输这 3 个通用模型的

基础上来进行设计,图 14 说明了实验网络平台的基本设计思路. 

 

 

 

 

 

 

 

 

 

Fig.14  Basic structure of general experimental platform 
图 14  通用实验平台的基本结构 

首先,研究人员根据脚本描述规则,将实验方案抽象并形式化;评估控制中心通过配置控制服务器将实验配

置部署到整个实验网络;测量控制服务器负责收集网络测量和实验结果,进行汇总向控制中心报告;控制中心针

对不同性能指标,利用相应的评估方法[74]对被实验方案的可部署性、开销等特性进行量化评估. 
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6.2   地址和标识通用实验管理平台 

在这一节中,我们将重点以通用的地址与标识部署平台为例,简要介绍一下其设计方法. 
通用地址平台可以为不同的地址标识方案提供统一的部署实验环境.为保证最大程度的通用性和可伸缩

性,我们首先需要提供一套语义完备的、可解释当前乃至未来地址属性的描述规范,研究人员基于这套规范就

可以自定义出所需地址方案.比如说,我们可以对当前各种地址方案总结归纳,抽取出可以涵盖地址属性的核心

特征,如地址类型、地址长度、前缀、构造方式、安全性、映射及资源需求等,研究人员只需给出这些特征的

属性值,通用平台便可根据此描述将实际方案部署到实验网络中.例如,可对 IPv6 地址结构使用 XMLschema 定

义描述规范(如图 15 所示). 
 
 
 
 
 
 
 
 
 
 

Fig.15  Description of IPv6 address using XML 
图 15  基于 XML 语言的 IPv6 地址描述 

另外,我们还需要抽象出地址相关操作的通用原语和 API,使研究人员得以主动、可伸缩地参与和定制自己

需要的地址与标识模型.例如:要在 IPv6 中增加 SAVI 机制,研究人员只需在上述描述规范中插入类似〈xs: 
sProperty=“SAVI”/〉的描述,该平台将能自动调用对应 API 以及分配所需资源;在部署实验过程中,研究人员还可

以通过定义完备的 API 控制 SAVI 的绑定信息、过滤策略等,以便让系统能够按照自己所期望的方式工作.这样,
我们便可以通过控制安全机制的运作过程对该方案的性能和开销进行具体的实验评估. 

7   总结和进一步的研究工作 

当前,互联网体系结构不具备地址真实性验证机制,源地址伪造与路由地址前缀欺骗给互联网乃至社会稳

定带来了极大危害.本文从研究体系、实现机制以及关键技术这 3 个维度对地址安全研究进行了归纳分析,并
对典型地址安全方案的性能指标进行了总结评估.基于自认证地址以及身份与位置分离的思想,是当前乃至未

来一段时间的研究热点. 
尽管当前网络中已经部署了一些安全机制,但由于开销及兼容性等问题无法形成统一的安全体系,对于防

范地址欺骗的效用是有限的.鉴于地址安全的重要性以及部署难题,从设计、部署、实验这 3 个角度来看,我们

认为,未来的相关研究应包括以下 3 个方面: 
(1) 解决安全性能与开销之间的矛盾. 
本文中提到的基于密码的机制[25−30]虽然安全能力强,但大都使用了复杂加密算法以及需要全局 PKI 的支

持,难以带来部署激励.目前,较新的研究都是在围绕如何减少加密开销的层面上[68−70].另外,在保证低开销的前

提下,提高检测机制的准确性和实时性也是研究热点之一[47]. 
(2) 安全机制实际部署的策略与分析. 
在现有的互联网体系结构中部署一种新机制,必须考虑到兼容性、开销等多方面的因素,而一种有效的部

署策略也是值得深入研究的问题.如 Gill 等人[75]使用基于效用的模型对 S-BGP 的部署策略进行了分析,验证了

〈?xml version=“1.0” encoding=“UTF-8”?〉 
〈xs:schema xmlns:xs=“http://www.w3.org/2001/XMLSchema”〉 
 〈xs:simpleType name=“IPv6_Address”〉 
  〈xs:restriction base=“xs:string”〉 
   〈xs:pattern value=“([A-Fa-f0-9]{1,4}:){7}[A-Fa-f0-9]{1,4}”/〉 
  〈/xs:restriction〉 
 〈/xs:simpleType〉 
 〈xs:element name=“address_structure” type=“hierarchical”/〉〈!--地址结构--〉 
 〈xs:element name=“address_blocks” type=“xs:integer” fixed=“8”/〉〈!--地址块--〉 
 〈xs:element name=“address_prefix” type=“xs:integer”/〉〈!--网络前缀--〉 
 〈xs:element name=“separator” type=“xs:string” fixed=“:”/〉〈!--分隔符--〉 
 〈xs:element name=“base_address” type=“xs:hexBianry”/〉〈!--地址基类型--〉 
〈/xs:schema〉 
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通过少数部署推动全网部署这一原则的有效性,对 S-BGP 的实际部署有一定的指导意义. 
(3) 对地址安全方案进行针对性实验评估,从而得到其实际性能与开销的具体结论. 
针对性的实验评估,有助于更加清晰地了解方案的具体性能参数,对方案的设计、研究以及部署具有重要

的参考价值.从目前来看,GENI[76]是最为强大的实验平台,但系统庞大、复杂并缺少针对性指导原则,导致设计

过于自由和发散.本文最后提出的通用地址与标识平台提供了对地址方案进行针对性实验及评估的可能. 

致谢  感谢审稿专家对论文初稿提出的宝贵意见. 
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