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摘  要: 针对现有基于身份的多接收者签密方案中存在的接收者身份泄露以及解密不公平性等问题,提出一种具

有解密公平性的基于身份的多接收者匿名签密方案.新方案不仅能够解决现有方案中不能保护接收者身份隐私性

的问题,并且满足解密公平性,从而有效地防止了发送者可能的欺骗行为.接着,基于双线性 Diffie-Hellman 假设和计

算 Diffie-Hellman 假设,对所提方案的保密性和不可伪造性进行了证明.同时,对方案的正确性及性能进行了分析.分
析发现,该方案是一个安全、有效的公钥签密方案,能够解决现有方案中存在的接收者身份暴露和解密不公平性等

问题.这使得该方案具有非常重要的应用,尤其是可以用来实现安全广播,以便在不安全和开放的网络环境中安全地

广播敏感信息. 
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Abstract:  Existing ID-based multi-receiver signcryption schemes presents some security problems. For example, the identities of 
receivers can be revealed and the receivers do not have fairness in decryption. In order to avoid those problems, this paper proposes a fair 
ID-based multi-receiver anonymous signcryption scheme. The new scheme can not only solve the problem that the existing schemes can 
not protect the privacy of receivers, but also meet the fairness of decryption to effectively prevent possible cheating behavior of the sender. 
It then proves the confidentiality and unforgeability under of the scheme the bilinear Diffie-Hellman assumption and the computational 
Diffie-Hellman assumption. Simultaneity, the correctness and the performance of this scheme are analyzed. It concludes that this scheme 
is a secure and effective public-key signcryption scheme and can solve the problems of the receivers’ identity exposure and unfairness 
decryption. Therefore, the new scheme has very important applications, especially it can be used to broadcast sensitive information in 
unsafe and open network environment. 
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在网络广播传输服务中,付费服务的提供方希望只有其授权的用户才可以享受服务,同时,授权用户也不希

望让没有付费的非授权用户轻易地得到相关服务.因此,需要对广播信息进行加密,确保只有授权用户才能够正

确解密得到信息.另外,授权用户为了避免收到某些无聊的服务或广告信息,通常希望可以对接收到的广播消息

进行认证.由于以上需要,多接收者签密思想[1]被提了出来.在一个多接收者签密方案中,签密者,即消息发送者,
利用自己的私钥对一组信息进行签密,而每一个授权的解签密者,即消息接收者,可以利用自己的私钥对签密密

文进行解签密操作以获取明文信息. 
多接收者签密能够仅通过一次签密操作完成对多个接收者安全地发送同一消息,比传统的一对一的签密

方式[2,3]更为有效和实用,因此特别适合网络安全广播和安全组播等业务.目前,多接收者签密已成为信息安全

领域的一个研究热点.在 Duan 等人[1]提出多接收者签密概念后,许多优秀的签密方案也被提了出来[4−7].现有的

多接收者签密方案均能满足保密性和不可伪造性要求,保证只有授权用户可以正确解密.同时,能够验证消息发

送者的身份.但是,随着对个人隐私问题的日益重视,人们渴望自己订阅某种服务的事实对他人保密.然而,现有

大多数多接收者签密方案[4−7]中的密文信息完全暴露了接收者身份,因为在现有这些方案中,所有授权接收者

的身份信息及其关联顺序是密文中的一部分,任何人只要获取了密文,就能够得到接收者的身份信息.除了隐私

问题外,现有方案的这种处理方式还会导致解密不公平性问题.也就是说,当密文信息部分损坏后,可能会导致

部分授权用户无法正确解密,而其他用户却仍然能够正确解密.这在实际应用中具有一定的局限性,也增加了发

送者蓄意欺骗某些接收者的可能. 
鉴于以上考虑,针对现有多接收者签密存在的接收者身份暴露和解密过程不公平等问题,提出一个新的多

接收者签密方案,以确保接收者的身份隐私性和解密过程的公平性.所提方案的密文中不再需要直接给出接收

者的身份列表,从而能够保护接收者的身份隐私性.同时,将每一个接收者所需的不同信息变换成一个公用的信

息集,以实现解密公平性.因此,除了保密性和发送者不可伪造性外,相对于现有方案,本文方案具有以下优点: 
1) 接收者具有匿名性.消息密文不再泄露接收者身份信息,从而可以保护他们的隐私; 
2) 具有解密公平性.使得对所有授权接收者而言都有相同的机会获得解密结果,要么所有授权接收者

均能正确解密,要么均无法正确解密. 
本文第 1 节介绍相关工作.第 2 节介绍本文用到的数学背景以及签密方案的基本知识.第 3 节详细介绍本

文所提方案.第 4 节对本文方案进行正确性分析与安全性证明,并与现有方案进行对比,以评估本文方案的性能.
第 5 节总结全文. 

1   相关工作 

签密概念最早是由 Zheng[8]于 1997 年提出来的,其基本思想是:让公钥加密和数字签名同时进行,使得签密

后的消息同时具有机密性和可靠性,且相较于传统的签名-加密模式具有更小的计算和传输代价.因此,签密得

到人们的关注和广泛研究[9−12].自 Boneh 和 Franklin[13]于 2001 年给出了第一个实际可行的基于身份的加密方

案之后,基于身份的签密方案被提了出来[10].这些方案的特点是一对一签密,即,发送者通过一次签密只能向一

个接收者传输密文信息.而当发送者需要向多个传输者传输同一消息时,上述签密方案需要对每一个接收者重

复执行相同的签密操作. 
当一则消息需要向多个接收者传送时,传统的加密方案由于需要重复多次加密过程,算法效率和实时性较

低,不能满足实际需求[14].因此,Bellare[2]和 Baudron[3]于 2000 年分别提出多接收者加密这一概念.融合签密概念

和多接收者加密思想,Duan 等人[1]于 2006 年提出了第一个基于身份的多接收者签密方案,方案中签密者对一则

消息进行一次签密,其指定的多个接收者可以分别使用自己的私钥对接收到的消息密文进行解密并验证其可

靠性.然而在他们的方案中,密文内容包括两部分,即,密文正文部分和接收者信息部分(但事实上,Duan 等人在文

章中可能由于某种失误,没有将解密所需要的接收者身份列表信息放入密文中,使得接收者无法在接收者信息
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部分找到自己所需要的信息,故方案并不完善)[4].2007 年,文献[4]中提出了一种更为高效的基于身份的多接收

者签密算法,并在密文中补充了接收者身份列表.此后,又有大量的方案被提出,如文献[5−7].其中,文献[5]提出了

一个无证书的多接收者签密方案,它的缺点是密文较长,故存储和通信量较大;文献[6]提出了一个基于身份的多

接收者加密方案,该方案虽然在计算性能上有一定优势,但它需要保存的公开参数过多,也不利于实际应用;文
献[7]所提方案的缺点在于它的双线性对计算过多,计算复杂度太大.2009 年,Lal 等人在文献[15]中提出了一个

签密者匿名的基于身份的多接收者签密方案,并给出了该方案的一个应用场合.2010 年,文献[16]给出一种新的

签密者匿名的设计方案.尽管设计方法不同,但上述方案均需在消息密文中设置一个指示授权接收者的身份 
列表. 

通过上述分析可以看出,现有的大多数多接收者签密方案的密文中都需要包括接收者身份列表(文献[1]尽
管没有包含,但对其解密过程进行分析可知,这应该是作者笔误或者是无意中漏掉了),接收者需要通过列表中

自己所在的序列号找到密文中自己所需要的特定密文信息元素,继而对密文的正文部分进行解密.这样必然存

在如下缺陷:首先会暴露接收者身份隐私.事实上,任何人都不愿把自己的隐私透漏出去.此外,每个接收者所需

要的特定信息只是整个签密密文中的特定部分,故存在解密不公平性问题.如果密文在传送过程中出现错误,会
导致部分接收者无法正确验证或解密消息,而另一些用户却可以对消息进行验证和解密.更为严重的是无法避

免发送者有意欺骗某接收者的攻击,比如故意给某个接收者一个错误的信息部分. 
鉴于以上考虑,针对接收者匿名性和解密不公平问题,本文提出一种新的多接收者签密方案,以满足接收者

的匿名性和解密公平性.在新方案中,我们采用拉格朗日插值方法将授权接收者的身份信息隐藏在密文中,从而

使得密文中不再包含接收者身份列表信息以及相关的序列号,不再直接泄露授权接收者的身份.不仅使攻击者

无法得到接收者的信息,而且使接收同一则消息的所有接收者都不可获得除自己以外的其他接收者的任何信

息,从而解决了接收者身份暴露的问题.同时,在新方案中,每个接收者不再需要根据自身身份选择对应的密文

部分进行解密,所有接收者在解密过程中所需要的密文信息为相同的密文集合.因此,当部分密文在传输过程中

丢失或者发生错误时,要么所有的接收者都不能够正确解密密文信息,要么都可以正确解密密文,从而解决了现

有方案解密不公平的问题. 

2   背景知识 

在这一节,我们对文中用到的一些数学背景知识以及相关的困难问题作一简单介绍. 

2.1   拉格朗日插值多项式 
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2.2   双线性函数 

设 G1 和 G2 为两个阶为 q 的循环群,其中 q 为素数.双线性映射 e:G1×G1→G2 满足以下性质: 
1) 双线性:对任意 P,Q∈G1 以及 a,b∈Zq,有 e(aP,bQ)=e(P,Q)ab 成立; 
2) 非退化性:对任意 P,Q∈G1,有 e(P,Q)≠1; 
3) 可计算性:对任意 P,Q∈G1,存在有效的算法计算 e(P,Q). 
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2.3   困难问题 

设 G1 和 G2 为两个阶为 q 的循环群,且 P 为 G1 的生成元,e:G1×G1→G2 为一个双线性映射: 

1) 计算 Diffie-Hellman(computational Diffie-Hellman,简称 CDH)问题:已知〈P,aP,bP〉,其中, , ,qa b Z ∗∈ 计算 

 abP; 

2) 双线性 Diffie-Hellman(bilinear Diffie-Hellman,简称 BDH)问题:已知〈P,aP,bP,cP〉,其中, , , ,qa b c Z ∗∈ 计 

 算 e(P,P)abc. 
定义 1(CDH 假设). 在解决 G1 中的计算 Diffie-Hellman 问题时,定义一个概率多项式时间算法 B 的优势为 

CDH Pr[ ( , , ) , , ].B qAdv B P aP bP abP a b Z ∗= = ∈  

CDH 假设为:如果任意多项式时间算法 B,其优势 CDH
BAdv 都是可忽略的,则 CDH 假设成立. 

定义 2(BDH 假设). 在解决 G1 中的双线性 Diffie-Hellman 问题时,定义一个概率多项式时间算法 B 的优 
势为 

BDH Pr[ ( , , , ) ( , ) , , ].abc
B qAdv B P aP bP cP e P P a b c Z ∗= = ∈,  

BHD 假设为:对任意多项式时间算法 B,其优势 AdvBDH 都是可忽略的,则 BHD 假设成立. 

2.4   基于身份的多接收者匿名签密方案(MIBAS) 

类似于基于身份的多接收者签密[1],本文提出的基于身份的匿名签密同样包括 4 种算法,分别称为 KeyGen 
(参数生成算法)、Extract(密钥提取算法)、Anony-signcrypt(匿名的签密算法)和 De-signcrypt(解签密算法). 

• KeyGen:私钥生成中心(private key generator,简称 PKG)运用该算法生成主密钥 s 以及公开参数

params,其中,主密钥秘密保存,公开参数对外公布; 
• Extract:该算法用于提取用户私钥,输入用户的身份 IDi、PKG 的私钥 s 以及系统公开参数 params,输出

相应的用户私钥 di,即,di=Extract(IDi,s,params).其中,IDi 作为用户公钥对外公开,di 作为其私钥秘密 
保存; 

• Anony-signcrypt:输入 PKG 的公开参数 params,一个明文消息 m,发送者身份 IDS 选取一个接收者身份

集合 L={ID1,ID2,…,IDt},并输入自己的私钥 dS,运行该算法,输出消息 m 相对应的密文消息 C,即: 
C=Anony-signcrypt(params,m,L,dS). 

• De-signcrypt:输入密文 C、PKG 的公开参数 params、接收者的身份 IDi(i∈{1,2,…,t})及其相应的私钥

di,运行该算法,如果密文 C 是正确的签密消息,则接受该签名,并输出相对应的密文消息 m,即:m= 
De-signcrypt(C,params,di);否则,输出⊥. 

本文所提出的匿名多接收者签密方案的密文同样包括密文部分和接收者信息部分,但新方案的接收者信

息部分不再包含具体的身份信息明文和与之相关的序列号,而是以拉格朗日插值方式将授权接收者的身份杂

糅在一起,从而形成一个密文集合,该集合不暴露任何身份隐私.同时,密文的各个部分对于每个授权接收者来

说都是必要的,为了解签密收到的密文,接收者需要密文的全部内容用来解密密文,以获得对应明文. 

2.5   安全模型 

2.5.1   消息保密性 
消息保密性是指信息不被泄露给非授权的用户,即,信息只能被授权用户使用.最广泛被接受的是选择密文

攻击下(CCA)的密文不可区分性安全模型,Duan 等人[1]将其扩展到多接收者环境中,我们称其为多接收者签密

方案在选择密文攻击下具有密文不可区分性(indistinguishability of ciphertexts under selective multi-ID, chosen 
ciphertext attack,简称 IND-sMIBSC-CCA),具体描述如下. 

定义 3(IND-sMIBSC-CCA). 假设 A 是一个攻击者(attacker),定义Π是一个基于身份的多接收者匿名签密

方案.考虑 A 与一个挑战者(challenger)B 进行以下互动: 
Setup:B 运行该算法,生成主密钥 s 以及系统参数 params,将 params 给 A,并秘密保存主密钥 s.收到系统参 
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数以后,A 输出 t 个目标身份 * * * *
1 2( , ,..., ).tL ID ID ID=  

Phase 1:A 向 B 进行如下询问: 

• 私钥提取询问:当 B 接收到关于身份 *( , 1,2,..., )iID ID ID i t≠ = 的私钥询问时,运行算法 Extract 得到该 

身份相应的密钥 d=Extract(ID,s,params); 
• 匿名签密询问:当 B 收到匿名签密询问(m,L,IDs)(其中,L={ID1,ID2,…,IDt})以后,计算密文: 

C=Anony-signcrypt(params,m,L,ds), 
其中,ds 是攻击者 IDs 的私钥,并返回给 A; 

• 解签密询问:当 B收到解签密询问(C,IDj,IDs)(其中,IDj∈L)以后,计算 IDj的私钥 dj,如果 C是有效的密文,
就解密出 m=De-signcrypt(C,params,IDs,IDj,dj),并返回给 A;否则,输出⊥; 

Challenge:A 选择一对等长的消息(m0,m1)和一个身份 *
sID ,B 计算 *

sID 的私钥 *
sd ,并随机选择β∈{0,1},生成一

个目标密文 * * *- ( , , , )sC Anony signcrypt params m L dβ= ,并将 C*返回给 A. 

Phase 2:A 像 Phase 1 中一样进行多次询问,注意,私钥提取询问时不可以询问 * *
1( ,..., )tID ID 中的身份信息,解 

密询问时不可以询问 C*. 
Guess:最终,A 输出其猜测β ′∈{0,1},如果β ′=β,则赢得这场游戏. 
如上所述的 A 被称为 IND-sMIBSC-CCA 攻击者,其优势定义为 

  IND-sMIBSC-CCA 1( ) Pr[ ]
2

Adv AΠ β β′= = −  (2) 

如果对于任意的 IND-sMIBSC-CCA 攻击者 A,在概率时间 t 内,它的猜测优势都小于ε,则称方案Π是(t,ε)- 
IND-sMIBSC-CCA 安全的. 
2.5.2   不可伪造性 

签密方案需要具有不可伪造性,使得发送者不能否认签名消息并发送给接收者的行为.我们对 Duan 等人[1]

所提出的安全模型进行适当修改,提出称为多接收者签密方案在适应性选择消息攻击下能抗伪造性(modified 
existential unforgeability under selective ID, chosen message attack,简称 MEUF-sMIBSC-CMA).这里,我们提出的

新安全模型描述如下. 
定义 4(MEUF-sMIBSC-CMA). 假设 F 是一个伪造者(forger),定义Π是一个基于身份的多接收者匿名签密

方案.考虑 F 与一个挑战者(challenger)B 进行以下互动: 
Setup:B 运行该算法,生成主密钥 s 以及系统参数 params,将 params 给 F,并秘密保存主密钥 s.收到系统参 

数以后,F 输出目标身份 *
sID . 

Attack:F 向 B 进行如下询问: 

• 私钥提取询问:当 B 接收到关于身份 *( )sID ID ID≠ 的私钥询问时,就运行算法 Extract,得到: 

d=Extract(ID,s,params); 
• 匿名签密询问:当 B 收到匿名签密询问(m,L,IDs)(其中,L={ID1,ID2,…,IDt})以后,计算密文: 

C=Anony-signcrypt(params,m,L,ds), 
其中,ds 是攻击者 IDs 的私钥,并返回给 F. 

Forgery:F最终输出一个新的密文消息C*和 t组接收者的公私钥对(ID1,d1),(ID2,d2),…,(IDt,dt).如果C*是 *
sID  

对消息 m的签名,且可以被任何 L={ID1,ID2,…,IDt}中的接收者正确解密,则 C*是有效密文,F赢得这场游戏.这里 

的限制是:F 不能对身份 *
sID 进行私钥提取询问,且 C*不能由 Anony-signcrypt 算法产生.F 的优势为其胜利的 

概率. 

3   方案描述 

本方案包含 KeyGen,Extract,Anony-signcrypt 和 De-signcrypt 这 4 种算法,具体描诉如下. 
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3.1   参数生成算法(KeyGen) 

该算法由 PKG 执行,具体包括以下步骤: 
1. 设 G1 和 G2 分别是阶为 q≥2k(其中,k 是一个长整数)的加法群和乘法群,P 是 G1 的生成元.选择双线性

映射 e 满足 e:G1×G1→G2; 

2. 定义 4 个单向 Hash 函数: 1 2 1 2 1* *
0 1 1 1 2 2 3:{0,1} , :{0,1} , : {0,1} , :{0,1}q qH G H G Z H G H Zλ λ λ λ λ+→ × → → → (其 

中,λ1=|ID|,λ2=|m|); 

3. 选择一个随机数 qs Z ∗∈ 为主密钥,设置 Ppub=sP∈G1 为系统公钥; 

4. 公开系统参数 params=〈G1,G2,q,e,P,Ppub,H0,H1,H2,H3〉,并安全保存主密钥 s. 

3.2   私钥提取算法(extract) 

向 PKG 输入参数 params、s 和身份 1{0,1}ID λ∈ ,算法进行以下步骤: 
1. 计算 ID 的公钥 QID=H0(ID); 
2. 设置 ID 的私钥 dID=sQID. 

3.3   签密算法(anony-signcrypt) 

签密者输入参数 params、消息 m,设 IDA 是签密者,{ID1,ID2,…,IDt}是签密者从 n 个用户中选择的 t 个接收

者的身份集合,IDA 的签密过程如下: 
Sign: 

1. 随机选择整数 qr Z ∗∈ ,R∈G1.计算 U=rP,h=H1(m,U),V=hdA+rQA(其中,“+”表示 G1 中的加法运算).这里, 

dA=sQA 和 QA=H0(IDA)分别是签密者的私钥和公钥. 
Encrypt: 
1. 计算 Y=e(rPpub,R),W=H2(Y)⊕(m||IDA); 
2. 计算 xi=H3(IDi),yi=r(R+Qi),i=1,2,…,t,其中,Qi=H0(IDi),从而得到 t 组数:(x1,y1),(x2,y2),…,(xt,yt),构造拉格

朗日函数 Fi(x)满足 xi 是 Fi(x)=yi 的根.对于 i=1,2,…,t,计算: 

 1
,1 ,2 , ,1 ,2 ,

1
( ) ... , , ,...,j t

i i i i t i i i t q
j i t i j

x x
f x a a x a x a a a Z

x x
−

≠

−
= = + + + ∈

−∏
≤ ≤

 (3) 

3. 对于 i=1,2,…,t,计算 ,
1

t

i j i i
j

T a y
=

= ∑ ; 

4. 生成密文 C=〈T1,T2,…,Tt,U,V,W〉. 

3.4   解签密算法(de-signcrypt) 

接收者输入密文 C=〈T1,T2,…,Tt,U,V,W〉、params、接收者的身份 IDi 及其私钥 di,为了解密 C,算法进行以下

步骤的操作: 
Decrypt: 

1. 计算 xi=H3(IDi).计算 1
1 2 ... ( mod )t

i i i tT x T x q Tδ −= + + + .计算 Y′=e(Ppub,δi)⋅e(U,di)−1,(m||IDA)=H2(Y′)⊕W; 

2. 输出(m||IDA)和〈U,V〉进行以下验证过程: 
Verify: 
1. 计算 h=H1(m,U),判断 e(P,V)=e(UPpub,QA)h(其中,QA=H0(IDA))是否成立:如果成立,则接受消息 m;否则,

输出⊥. 

4   分析与证明 

4.1   正确性分析 

本文方案的正确性通过以下两个定理来加以说明. 
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定理 1. 第 3.4 节中所描述的解密过程(decrypt)是正确的. 
证明:首先,对于每一个 IDi,i∈{1,2,…,t},计算δi 如下: 

 

1 1
1 2

1,1 1 ,1 1,2 1 ,2

1 1 1 1
1, 1 , 1, 1 ,

... ...
   ( ( ) ... ( )) ( ( ) ... ( )) ...

       ( ( ) ... ( )) ... ( ( ) ... (

i t
i i i i i t

t t i i t t

i i t t
i i i t i t i t i t t

T x T x T x T
a r R Q a r R Q x a r R Q x a r R Q

x a r R Q x a r R Q x a r R Q x a r R

δ − −

− − − −

= + + + + +

= ⋅ + + + ⋅ + + ⋅ + + + ⋅ + + +

⋅ + + + ⋅ + + + ⋅ + + + ⋅ +
1 1

1,1 1,2 1, 1 2,1 2,2 2, 2

1 1
,1 ,2 , ,1 ,2 ,

))

   ( ... ) ( ) ( ... ) ( ) ...

       ( ... ) ( ) ... ( ... ) ( )
   ( )

t

t t
i t i i t i

t t
i i i i t i i t t i t t i t

i

Q

a a x a x r R Q a a x a x r R Q

a a x a x r R Q a a x a x r R Q
r R Q

− −

− −

= + + + ⋅ + + + + + ⋅ + + +

+ + + ⋅ + + + + + + ⋅ +

= +

 (4) 

从而,我们可以进一步得到 e(Ppub,δi)⋅e(U,di)−1=e(rPpub,R),具体推导过程说明如下: 

 

1 1

1

( , ) ( , ) ( , ( )) ( , )

                                ( , ) ( , ) ( , )

                                ( , )

pub i i pub i i

pub pub i i

pub

e P e U d e P r R Q e rP sQ

e P rR e P rQ e sP rQ

e rP R

δ − −

−

⋅ = + ⋅

= ⋅ ⋅

=

 (5) 

所以,(m||IDA)=H2(Y′)⊕W=H2(Y)⊕W.证毕. □ 
定理 2. 第 3.4 节中所描述的验证过程(verify)是正确的. 
证明:由于 

 

( , ) ( ,( ))
           ( , ) ( , )
            ( , ) ( , )
           ( , )

           ( , )

A A

A A

A A

pub A

h
pub A

e P V e P hd rQ
e P hsQ e P rQ
e hsP Q e rP Q
e hP rP Q

e UP Q

= +
=
=
= ⋅

=

 (6) 

即:e(P,V)=e(UPpub,QA)h,因此,验证过程是正确的.证毕. □ 

4.2   安全性证明 

下面我们分别对方案的消息保密性和不可否认性给出随机预言模型下的安全证明. 
定理 3. 在随机预言模型中,如果存在一个 IND-sMIBSC-CCA 敌手 A 能够在时间 t 内,以一个不可忽略的优

势ε赢得定义 3 中的游戏(这里,他最多能进行 qex 次密钥提取询问、qs 次匿名签密询问、qd 次解签密询问和 

0 1 2 3
, , ,H H H Hq q q q 次对 Hash 函数 H0,H1,H2,H3 的询问),则存在一个算法 B 能够在时间 t′≤t+(2qd+qs)O(t1)内,以优

势 2

2
H d

k

q q
ε ε′ −≥ 解决 BDH 问题(其中,t1 是双线性对运算 e 的运算时间). 

证明:下面我们给出算法 B 如何利用 A 在时间 t′内以概率ε′解决 BDH 问题. 
首先,B 得到一个 BDH 问题实例 C=〈P,aP,bP,Q=cP〉,其目标为计算出 e(P,P)abc 或 e(P,Q)ab.B 模拟一个挑战

者如定义 3 中所述进行每一步过程. 
Setup:B 设定 Ppub=bP,将 params=〈G1,G2,q,e,P,Ppub,H0,H1,H2,H3〉作为系统参数给 A.收到系统参数以后,A 输 

出 t 个目标身份 * * * *
1 2( , ,..., ).tL ID ID ID=  

其中,H0,H1,H2 和 H3 由 B 如下控制: 
对 H0,H1,H2 和 H3 询问的结果分别存储在 H0-list,H1-list,H2-list 和 H3-list 中. 
H0-query:向 H0 输入一个身份 IDj,j∈{1,2,…,n},如果 H0-list 中存在(IDj,lj,Qj),则返回 Qj;否则,进行以下步骤: 

1) 若 *
j iID ID= ,i∈{1,2,…,t},随机选择一个整数 *

j ql Z∈ ,计算 Qj=ljP−Q;否则,随机选择一个整数 *
j ql Z∈ , 

 计算 Qj=ljP. 
2) 将(IDj,lj,Qj)存入 H0-list,返回 Qj. 

H1-query:向 H1 输入一组数
1

( , ), {1,2,..., }j j Hm U j q∈ ,若 H1-list 中存在(mj,Uj,hj),则返回 hj;否则,进行以下步骤

的操作: 
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1) 随机选择一个整数 *;j qh Z∈  

2) 将(mj,Uj,hj)存入 H1-list,返回 hj. 
H2-query:向H2输入一个元素

22 , {1,2,..., }j HY G j q∈ ∈ ,若H2-list中存在(Yj,ρj),则返回ρj;否则,进行以下步骤的

操作: 
1) 随机选择一个字符串 1 2{0,1} ;j

λ λρ +∈  

2) 将(Yj,ρj)存入 H2-list,返回ρj. 
H3-query:向 H3 输入一个身份 IDj,j∈{1,2,…,n},如果 H3-list 中存在(IDj,xj),则返回 xj;否则,进行以下步骤的 

操作: 

1) 随机选择一个整数 *;j qx Z∈  

2) 将(IDj,xj)存入 H3-list,返回 xj. 
Phase 1:A 向 B 进行如下询问: 

• 私钥提取询问:当 B 接收到关于身份 *( , 1,2,..., )j j iID ID ID i t≠ = 的私钥询问时,就在 H0-list 中寻找(IDj, 

lj,Qj),计算 dj=bljP,并返回给 A; 

• 匿名签密询问:B 收到匿名签密询问(m,L,IDA)(其中,L={ID1,ID2,…,IDt})时,这里 *( 1,2,..., ),A iID ID i t≠ = B

随机选择 *, , pr h l Z′ ∈ ,计算 U=r′P−hbP, *( ),iV r l P Q′= − R=lP,得到(m,U,R,h),并在 H1-list 中查找,使得

(m,U)没有在 H1-list 中出现;否则,重新选择 *, , pr h l Z′ ∈ ,进行以上过程,B 将符合条件的(m,U,h)加入到 

H1-list 中.B 计算 Y=e(r′bP,lP),在 H2-list 中查找(Y,ρ),计算出 W=ρ⊕(m||IDA),然后,B 在 H3-list 中查找

(IDi,xi),计算 yi=(l+li)U,i=1,2,…,t,并由此得到 Ti(i=1,2,…,t).最终,B 得到密文 C,并返回给 A; 
• 解签密询问:当 B 收到一个密文为 C=〈T1,T2,…,Tt,U,V,W〉和一个身份 IDi,i∈{1,2,…,t}的解签密询问以 

   后,寻找(IDi,xi)∈H3-list,并计算 1
1 2 ... ( mod )t

i i i tT x T x q Tδ −= + + + .在 H0-list 中寻找(IDi,li,Qi),并计算 di= 

   bliP,Y′=e(Ppub,δi)⋅e(U,di)−1,从而可以得到(m||IDA)=H2(Y′)⊕W.再在 H0-list 中寻找(IDA,lA,QA),得到 QA. 

最后验证 ( , ) ( , ) ih
pub Ae P V e UP Q= 是否成立:如果成立,则 C 是有效的密文,返回 m 给 A;否则,输出⊥. 

Challenge:A 选择一对等长的消息(m0,m1)和一个签密者的身份 IDA.当 B 收到(m0,m1)和 IDA 以后,随机选择 

β∈{0,1},对消息 mβ进行签密.首先,B 查找 H0-list 获得与 *, {1,..., }iID i t∈ 相对应的 *
il ,并得到它们的公钥 * * ,i iQ l P=

计算出 * * *( ) ,i i iy rR rQ r l l P= + = + 继而得到 *, {1,..., }.iT i t∈ B 最终生成一个目标密文 * * * * * * *
1 2, ,..., , , , ,tC T T T U V W= 〈 〉  

其中,U*=aP,V*=(bh+r)lAP,R*=Q=cP 且 W*=H2(e(P,P)abc)⊕(mβ||IDA).最后,将 C*返回给 A. 

Phase 2:A 像 Phase 1 中一样进行多次询问,注意,私钥提取询问时不可以询问 * * *
1 2( , ,..., )tID ID ID 中的身份信 

息,解密询问时不可以询问 C*. 
Guess:最终,A 输出其猜测β ′∈{0,1},如果β ′=β,B 从 H2-list 选取(Y,ρ),并输出 V 作为 BDH 问题的解. 
分析:在签密询问中,U=r′P−hbP=(r′−bh)P,故 r=r′−bh.又 

* * * *
* * *( ) ( )( ) ( ) ( )

i i i i
i i i ID ID ID ID

V r l P Q r bh l P Q bh l P Q r bh Q bhQ rQ hd′ ′ ′= − = − − + − = − + = + , 

且 
yi=(l+li)U=(l+li)(rP)=r(lP+liP)=r(R+Qi)=rR+rQi,i=1,2,…,t, 

由此计算出 Ti,从而可以得到目标密文. 

在挑战过程中,我们设置 U*=aP,R=Q=cP.已知 *
* *

0 ( ) ,
i

i iID
Q H ID l P Q= = − 可以得到: 

*
* * * *( ) ( ) ( ).

i
i i i i ID

y l U al P a l P Q Q a Q R′ ′= = = − + = +  

再通过拉格朗日插值函数得到 *
iT .因此,C*与实际攻击过程中描述的相同.如果 A 的猜测正确,它需要询问 

随机预言函数 H2 得到 Y=e(rPpub,R)ab=e(abP,Q)=e(P,Q)ab,并将(Y,ρ)存入 H2-list,B 可以从中提取出 e(P,Q)ab. 
由以上讨论可知,攻击环境的模拟几乎完美,唯一不足的情况是:一个合理的密文在解签密询问时可能遭到
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拒绝.显然,对于 H2-list 中的每一对(Yi,ρi),在 H1-list 中恰好存在一个 hi 提供一个合法的密文.拒绝一个合理密文 

的概率不大于 2

2
H
k

q
.在攻击阶段,A 进行了 qd次解签密询问,B 从 H2-list 中随机选择 Y 作为 BDH 困难问题的结果,

我们有 2 ,
2

H d
k

q q
ε ε′ −≥ 且 t′≤t+(2qd+qs)O(t1)(其中,t1 是对运算 e 的运算时间). □ 

定理 4. 在随机预言模型中,如果存在一个 MEUF-sMIBSC-CMA 敌手 F 能够在时间 t 内,以一个不可忽略 
的优势ε赢得定义 4 中的游戏(这里,他最多能进行 qex 次密钥提取询问、qs 次匿名签密询问和

0 1 2 3
, , ,H H H Hq q q q 次

对 Hash函数 H0,H1,H2,H3的询问),则存在一个算法 B能够在时间 t′≤t+qsO(t1)内,以优势 1

2
H s

k

q q
ε ε′ −≥ 解决 CDH 

问题(其中,t1 是对运算 e 的运算时间). 
证明:下面我们给出算法 B 如何利用 F 在时间 t′内以概率ε′解决 CDH 问题. 
首先,B 得到一个 CDH 问题实例〈P,bP,Q=cP〉,其目标为计算出 bcP 或 bQ.B 模拟一个挑战者如定义 4 中所

述进行每一步过程. 
Setup:B 设定 Ppub=bP,将 params=〈G1,G2,q,e,P,Ppub,H0,H1,H2,H3〉作为系统参数给 F.收到系统参数以后,F 输 

出目标身份 *
sID .其中,对 H0,H1,H2 和 H3 的询问如定理 3 中所描述. 

Attack:F 向 B 进行如下询问: 

• 私钥提取询问:当 B 接收到关于身份 *( )sID ID ID≠ 的私钥询问时,就在 H0-list 中寻找(ID,l,Q),计算 

d=blP,并返回给 F; 
• 匿名签密询问:对于一个关于(m,L,IDs)(其中,L={ID1,ID2,…,IDt})的签密询问,B 随机选择 *

pr Z′∈ 和

R′∈G1,计算 U′=r′P.在 H1-list 中查找(m,U′,h′),得到 h′,若未找到,就选择一个 *
qh Z′∈ ,并将(m,U′,h′)存入

H1-list.在 H0-list 中查找(IDA,lA,QA),得到 QA,如果找不到,就选择一个 *
A ql Z∈ ,计算 QA=lAP,并将(IDA, 

lA,QA)存入 H0-list,计算 V′=h′SA+r′QA=lAbh′P+lAr′P=lA(bh′+r′)P.接下来计算 Y′=e(br′P+R′),在 H2-list中查

找(Y′,ρ′),若未找到,就选择一个ρ′∈{0,1}l+k,并将(Y′,ρ′)存入 H2-list,计算 W′=ρ′⊕(m||IDA).B在 H3-list 中查

找(IDi,li),并计算 yi=(l+li)U,i=1,2,…,t,由此得到 Ti,i∈{1,2,…,t},最终,B 得到密文 C,并返回给 F. 

Forgery:F 生成一个目标密文 * * * * * * *
1 2, ,..., , , ,tC T T T U V W= 〈 〉 ,如果这个伪造是成功的,则有: 

e(P,V*)=e(U*Ppub,QA)h. 
定义 c=lAh,则 V*=hSh+rQA=lAbhP+rQA=bcP+rQA,这样就很容易提取出 CDH 问题的解:bcP=V*−rQA. 
下面我们考虑 B 成功的优势.由于匿名签密询问中至多进行了

1Hq 次 H1 询问,故 B 对一个签密询问回答失

败的概率不大于 1

2
H s

k

q q
,所以我们得到 1 ,

2
H s

k

q q
ε ε′ −≥ 且 t′≤t+qsO(t1)(其中,t1 是对运算 e 的运算时间). □ 

4.3   性能比较与效率分析 

4.3.1   性能比较 
与现有的基于身份的多接收者签密方案进行比较,本文提出的方案实现了更为完善的性能,见表 1(部分优

缺点分析见第 4.3.2 节). 

Table 1  Performance comparison of our scheme with the exiting ones 
表 1  本文方案与现有方案的性能比较 

方案 加密算法 设计思想 优点 缺点 
文献[1]方案 基于身份的加密 双线性技术 提出多接收者签密方案 丢失接收者身份列表;不公平 
文献[4]方案 基于身份的加密 双线性技术 添加接收者身份列表 密文长;身份暴露;不公平 
文献[5]方案 无证书加密 签密过程无双线性对 高效签密 密钥长;身份暴露;不公平 
文献[6]方案 基于身份的加密 多项式技术 短密文 公开参数多;身份暴露;不公平 
文献[7]方案 基于身份的加密 双线性技术 公开参数少 密文长;解密过程效率低;身份暴露;不公平

本方案 基于身份的加密 拉格朗日插值多项式 接收者匿名;解密公平;高效 不存在已知安全问题 
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对表 1 的解释如下: 
1) 接收者身份列表 
接收者身份列表是现有方案密文中必须要包含的信息,用于指示每个授权接收者根据自己在列表中的位

置查找自己所需要的密文信息. 
文献[1]中缺少此部分内容(但通过分析,文献[1]的方案事实上是需要接收者身份列表信息的),会导致接收

者无法从密文中查找自己所需要的信息,故无法对消息进行正确解密.此后的文章中都补充了该列表信息,虽然

解决了文献[1]中存在的问题,但却会引发下面 2)和 3)中所描述的安全问题. 
2) 接收者匿名性 
接收者匿名性要求每一个接收者的身份对攻击者以及其他接收者是匿名的. 
由于签密者将消息进行广播,所以任何用户都可以接收到密文消息.在许多现有文献中,如文献[4−7],密文

需要包含一个标志信息才能使接收者在密文中找到自己需要的信息来对密文进行解密,而标志信息就是所有

授权接收者的身份列表,故接收者的身份会直接暴露出来,从而不具备隐私性.但是在我们的方案中,加密过程

中使用拉格朗日插值函数将所有授权接收者的身份信息 IDi 糅合在一起,并隐藏在集合{T1,T2,…,Tt}中,每个接

收者都得不到其他授权的接收者的任何信息,从而使得该方案具有接收者匿名性. 
3) 解密公平性 
解密公平性要求,一旦消息在传输过程中出错或者被破坏,所有接收者都将以相同的概率得到正确明文信

息,要么所有的接收者都不能够正确解密密文信息,要么都可以正确解密密文. 
现有方案中,每个接收者需要通过密文中身份列表中自己所在的序列号找到密文信息部分中自己所需要

的特定信息后,才可以对密文进行解密,然而一旦传输过程中部分密文信息发生错误,会直接导致部分接收者无

法对消息进行解密 ,而其余接收者却可以解密 ,故不具有解密公平性 .在我们提出的方案中 ,密文为 C=〈T1, 
T2,…,Tt,U,V,W〉,解密过程中所有出现的元素对于每个接收者解密都是必须的,故任何一个元素出错,所有接收

者都无法解密得到正确的消息,从而对所有授权的接收者而言解密过程是公平的. 
4.3.2   效率分析 

下面,我们主要从计算成本和通信量两个方面来比较现有的基于身份的多接收者签密方案和本文所提出

的方案,具体分析如下. 
1) 通信量分析 
本文所提出的方案中密文 C=〈T1,T2,…,Tt,U,V,W〉的长度为(t+2)|G1|+|ID|+|m|.文献[1]中方案的密文信息缺少

了接收者身份标志,如果添加上接收者身份标志,密文的真实长度应该为(t+3)|G1|+(t+1)|ID|+|m|,大于本文所提

出的方案.文献[6]中方案虽然密文长度较短,但其系统公开参数至少为(t+9)个,数量太多而不利于存储.文献[7]
中所提方案虽然系统公开参数较少,但其密文长度为(t+2)|G1|+|m|+t|ID|+|Zq|,长度过长而不便于传送.综合上述

分析,本文提出的方案不仅密文较短,在传输过程中具有一定优势,而且系统公开参数适中,利于存储. 
2) 计算量分析 

本文方案中,计算 1
,1 ,2 , ,1 ,2 ,

1
( ) ... , , ,...,j t

i i i i t i i i t q
j i t i j

x x
f x a a x a x a a a Z

x x
−

≠

−
= = + + + ∈

−∏
≤ ≤

和 ,
1

t

i j i i
j

T a y
=

= ∑ ,i∈{1,2,…,t} 

需要一定的计算代价,但是 fi(x)和 Ti 的功能是用于隐藏接收者的身份信息,保护接收者的隐私,且使得解密具有

公平性,它们是本方案中实现相关功能的重要计算步骤;且当选定接收者后,上述运算可以预计算.如果不统计

这两步的计算量,则本文方案仅需 1 次双线性对计算、(t+1)次加运算、(t+4)次乘运算和 3 次 Hash 运算,无需指

数运算(这里的加运算、乘运算和指数运算分别指 G1,G2 和 Zq 中的加运算、乘运算和指数运算次数的总和).所
以,计算量与文献[1,4−7]中方案比较起来也具有很大的优势.具体比较结果见表 2. 
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Table 2  Signcryption efficiency comparison of our scheme with the exiting ones 
表 2  本文方案与现有方案的签密效率比较 

方案 对运算 加法运算 乘法运算 指数运算 Hash运算 密文长度 公开参数 
文献[1]方案 1 0 6 t+4 3 (t+3)|G1|+|ID|+|m| 10 
文献[4]方案 1 t+1 t+5 1 2 (t+2)|G1|+|G2|+|m|+t|ID| 10 
文献[5]方案 0 t+1 t+3 t+1 4 2t|G1|+|m|+t|ID|+t|Zq| 12 
文献[6]方案 0 t+1 t+3 1 2 3|G1|+|m|+t|ID| t+9 
文献[7]方案 2 t+1 t+4 2 2 (t+2)|G1|+|m|+t|ID|+|Zq| 8 

本方案 1 t+1 t+4 0 3 (t+2)|G1|+|ID|+|m| 10 

|G1|:G1 中元素的长度,|ID|:身份信息 ID 的长度,|m|:明文消息 m 的长度,|Zq|:Zq 中元素的长度,t:指定接收者的人数 

5   结束语 

多接收者签密将公钥加密和签名同时进行,满足了广播服务中保密性以及不可伪造性的需要,以安全且可

认证的方式广播消息给多个授权用户.本文针对现有的多接收者签密方案中存在的接收者身份暴露和解密不

公平性等问题,提出了一个新的基于身份的多接收者签密方案.该方案不仅满足保密性和不可伪造性,还满足接

收者匿名性以及解密公平性.同时,给出了在随机预言模型下的 IND-sMIBSC-CCA 和 MEUF-sMIBSC-CMA 安

全性证明,并通过与现有方案的对比,分析了本方案的性能与效率,从而证明该方案是安全、有效的. 
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