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摘  要: 互联网越来越复杂,网络设备支持的功能和服务越来越多,导致配置错误多发.配置错误已成为网络中断

和异常产生的主要原因之一.互联网配置问题引起众多研究者的兴趣和重视,成为网络管理领域的一个重要研究课

题.自 2002 年以来,研究者先后从不同角度对互联网配置问题进行了大量的研究,这些研究极大地促进了网络自动

配置技术的发展.首先对互联网自动配置及配置案例进行概述;然后,按照配置自动生成、配置验证、配置自动实现

这 3 个方面对互联网自动配置研究进行分类总结和分析评价;最后,总结了当前研究中存在的问题,并对未来研究发

展趋势进行展望,希望能为该领域的研究者提供一些有益的启示. 
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Abstract:  The Internet is becoming extremely complex. Meanwhile, the network devices have been supporting more functions and 
services, which result in much more misconfigurations. Such misconfigurations, however, have become the main reason for network 
interruption as well as network anomalies. This issue has drawn many researchers’ interest and attention, thus becomes a significant 
research topic in the field of network management. Since 2002, researchers have devoted themselves to solve configuration problems from 
different perspectives, and these studies greatly contribute to the development of the Internet automatic configuration. This paper firstly 
presents Internet automatic configuration and some configuration cases; then categorizes and evaluates Internet automatic configuration 
from the aspects of automatic configuration generation, configuration validation and automatic configuration realization; last but not least, 
summarizes the defects in the current research and then prospect the development of future research. The purpose of this paper is to 
provide some available information and beneficial enlightenment for researchers of this field. 
Key words:  network management; automatic configuration; configuration generation; configuration validation; configuration realization 

配置管理是网络管理中的基础功能模块,在网络运行中占有非常重要的地位.然而,由于网络越来越复杂,
                                                                 

∗ 基金项目: 国家重点基础研究发展计划(973)(2009CB320505); 国家科技支撑计划(2008BAH37B05); 国家高技术研究发展计

划(863)(2008AA01A303, 2009AA01Z251); 国家自然科学基金(61170211); 教育部博士点基金(20110002110056) 

 收稿时间:  2012-07-05; 修改时间: 2013-04-09; 定稿时间: 2013-07-09; jos 在线出版时间: 2013-11-01 

CNKI 网络优先出版: 2013-11-01 13:49, http://www.cnki.net/kcms/detail/11.2560.TP.20131101.1349.003.html 



 

 

 

李福亮 等:互联网自动配置研究 119 

 

网络设备所能支持的功能越来越多,导致网络配置错误经常出现.很多文献致力于对 IP 骨干网[1,2]、互联网服 
务[3]、BGP 路由[4,5]等领域发生网络中断和异常的原因进行分析,结果显示,配置错误是导致网络中断和异常的

最重要的原因.Yankee Group 公司在 2002 年对北美多家不同行业的公司企业网进行调研[6],调查显示,62%的网

络中断事件与配置错误有关.错误配置不仅会引发网络故障,还会影响到网络的安全运行.因为安全策略大都基

于高层的抽象,但是为了实现这些安全策略,往往需要管理员手工地将其转化成底层的配置命令,由于网络的复

杂性以及配置命令的多样性,不可避免地会出现一些非预期的配置状态,从而造成安全漏洞,成为网络运行的 
隐患. 

Benson 等人引入关系图和模板作为复杂度量化模型,以说明网络设备和网络服务在配置上的复杂性[7,8],结
果表明,网络配置的复杂度仍然处于一个上升的趋势,这从侧面说明,配置出错的可能性也会随之增加.导致网

络配置错误的原因主要分为如下 4 个方面[9]: 
(1) 网络配置参数繁多.网络设备需要配置各种协议和服务,包括路由协议(RIP,OSPF,IS-IS,BGP,MPLS

等)、端口、ACL、QoS、SNMP、NTP、NAT 等,每种协议或者服务都包含很多配置参数; 
(2) 复杂低级的配置语言.设备的配置都是基于低级的配置命令,每一个配置命令只代表一个简单的功

能,一个复杂的配置任务可能需要上千行的配置命令; 
(3) 网络设备多样性.搭建一个网络可能采用不同厂商的设备,然而不同厂商的设备在配置命令集上不

尽相同; 
(4) 网络服务需求增多.为满足不同用户的需求,ISP 需要提供大规模的基于网络的服务,如 VPN,VPLS, 

VoIP,Virtual-Wire,DDoS protection 等. 
以上原因都导致了互联网在配置的过程中可能会出现错误. 
然而在实际的网络管理中,需要进行配置的场景很多:搭建一个全新的网络,如企业网、校园网、政府办公

网等;在现有网络的基础上增加新的设备(路由器、交换机等)、新的策略(ACL、QoS 等)、新的服务(VPN、VPLS
等)、新的客户(如 IP 段、接入网络等);在运行的网络中调节一些配置项,如调节 OSPF 的 cost 值、调节 BGP 的

preference 值等.然而面对大量的配置需求,多数管理员依旧采用传统的配置方法,该方法大致分为两个步骤:首
先是确定顶层配置策略;然后,根据网络拓扑信息和网络运行状态,将顶层配置策略转换成底层的配置操作.这
是一个从顶层直接到底层的配置过程,管理员充当了整个配置过程中的所有角色,管理员在任何一个环节出现

错误,都会造成最终配置的失败.传统配置方法对管理员的要求很高,不仅需要掌握大量的配置命令,还需要注

意设备配置之间的依赖关系,对于复杂的配置任务,配置工作量很大,出错的几率也会增加.为了应对互联网大

量的配置需求以及配置复杂度日益增长的趋势,很多学者致力于互联网自动配置的研究.自动配置是互联网配

置管理研究领域的一部分,按照流程,可以将自动配置分为配置自动生成、配置验证和配置自动实现,目标就是

最大程度地实现互联网配置的自动化执行,减少管理员的手动操作,降低配置出错的可能性. 
清华大学依托对 CERNET(中国教育和科研计算机网)和 CERNET2(中国下一代教育和科研计算机网)的管

理,开发了一系列网络管理软件,如 iNetBoss 等,这些软件被应用于 CNRNET 和 CERNET2 主干网以及清华大学

和全国其他多所高校的校园网管理上.近年来,配置管理在网络管理中的基础性地位日益突显,所以我们将部分

力量转移到网络配置管理的研究中来,尤其是互联网自动配置研究.但是,目前研究仍处于探索和认知的阶段,
所以本文除了希望能给该领域的研究者一些启示外,也是对我们今后研究方向的一个探讨. 

本文首先对互联网自动配置以及互联网配置案例进行概述;然后按照配置自动生成、配置验证和配置自动

实现这 3 个方面对互联网自动配置研究进行分类总结和分析评价;在文章最后,总结当前互联网自动配置研究

中存在的问题,并对未来研究发展趋势进行展望. 

1   概  述 

在 ISO/IEC 7498-4 中,互联网管理被划分为 5 个功能域,即配置管理、故障管理、性能管理、计费管理和

安全管理[10].配置管理是网络管理的基础功能模块,然而,由于网络设备的多样性以及网络设备所需要支持的功
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能越来越多,配置工作量大,配置错误多发,所以,互联网自动配置越来越引起工业界和学术界的重视. 

1.1   互联网自动配置 

基于新的网络配置管理架构[11],我们将互联网自动配置分为配置自动生成、配置验证和配置自动实现这 3
个部分: 

(1) 配置自动生成.传统的配置方法是管理员逐个对设备进行配置,这种方法无法应对大规模网络设备

的配置,并且很难兼顾设备之间的逻辑关系,自动配置方法应该能够对配置行为进行抽象描述,这样

管理员面对的是抽象的配置行为,而不是每台设备具体的配置操作,抽象的配置行为能够被机器识

别,为自动地生成多个设备的配置奠定基础.对配置行为进行抽象描述之后,需要将抽象的配置行为

描述转换成具体的配置信息,这需要有一个知识库能够识别抽象的配置行为描述,或者有一个智能

的工具能够根据抽象的配置行为描述进行智能的推理计算,最终得出具体的配置信息; 
(2) 配置验证.生成的配置信息并不能保证是正确的,如果直接将其配置在设备上,存在配置出错的可能

性较大,所以应该对配置信息的正确性进行验证; 
(3) 配置自动实现.经过验证的配置信息依然是抽象的描述,它涵盖了配置的逻辑关系以及具体配置内

容,需要构建通用的处理器,能够解读自动生成的配置信息,生成具体的配置命令.转换后的配置命令

能够自动地下发到每一台设备上,需要对配置命令进行抽象的封装处理、隐藏配置命令实现的细节

以及不同厂商设备在配置命令上的差异. 

1.2   互联网配置案例 

我们以配置 VPN 为例,说明一个网络服务的配置过程[8].搭建 VPN 服务,从 ISP 边界路由器的角度,需要满

足以下 3 个具体要求:(1) ISP 能够区分不同用户的流量;(2) ISP 允许每一个用户选择自己的控制机制转发数据

包; (3) 允许每一个用户拥有与其他用户相同的地址.如图 1 所示,红色用户与蓝色用户可能会给主机分配相同

的地址.为了满足上述 3 个要求,ISP 需要为每一个用户创建虚拟空间,如图 1 所示,ISP 需要创建两个虚拟空间,
一个为红色的用户群体,一个为蓝色的用户群体,那么 ISP 的关键作用是能够将这两个虚拟空间隔离,这种隔离

需要 4 种能力 :(1) ISP 能够在连接相同用户的 PE(provider edge) 设备之间建立隧道 , 需要配置

MPLS(multiprotocol label switching)和 LSP(label switched path);(2) ISP 能够为同一个虚拟空间的多个用户交换

路由信息,需要配置 MP-BGP,可以携带路由信息;(3) ISP 能够为不同的虚拟空间维持各自的路径信息,需要配置

VRF(virtual routing and forwarding),可以为每一个虚拟空间构建虚拟路由表.在图 1 中,PE1 需要配置两个

VRF,PE2 需要配置一个 VRF;(4) ISP 能够进行 CoS(class of service)路由,需要配置 MPLS,可以为报文加标签以

及分类处理. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Architecture for a VPN service in an ISP[8] 

图 1  ISP 的一个 VPN 服务结构[8] 

结合我们在网络配置管理中的经验,介绍几项我们在自动配置领域的实际工作. 
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1. SAVI 配置策略生成及自动配置. 
CERNET2 的一项关键技术是源地址验证,该技术包括接入网、自治域内和自治域间这 3 个层次的验证机

制,目标是确定一个源地址的合法性.SAVI(source address validation improvement)协议提供了在接入网进行源

地址验证的方案.以清华校园网为例,管理员部署了 1 000 台支持 SAVI 协议的交换机.因为 SAVI 协议在不断地

改进和提升,所以需要经常升级这些交换机的配置.每次升级,管理员都要对这 1 000 交换机逐一配置.为了提高

配置的效率和准确性,我们设计了一个 SAVI 交换机配置管理系统,该系统不仅能自动生成 SAVI 配置策略,还能

自动地将 SAVI 配置策略下发到每一台设备上[12]. 
2. VLAN 划分策略生成及自动配置. 
为了减少广播流量并增强网络的安全性,管理员常常需要根据用户的角色将网络划分成多个 VLAN,每一

个 VLAN 里的用户属于一个用户组,如学生用户组、教师用户组、工作人员用户组等.VLAN 划分需要遵守如

下 3 个准则: 
(1) 每一个 VLAN 下的用户数目不能多于子网前缀允许的最大主机数; 
(2) 不同的用户组的用户不能划分在同一个 VLAN 里; 
(3) 每一个 VLAN 的广播流量要控制在一定的范围之内. 
以清华校园网为例,管理员管理着 2 500 台交换机,VLAN 划分及配置是一项繁琐的任务,我们设计了一个

VLAN 配置管理系统,根据网络拓扑及用户组的信息,该系统可以生成 VLAN 划分策略并且能够将策略自动配

置到网络设备上[13]. 
3. 网络设备参数的自适应调整. 
网络设备在运行的过程中有很多参数需要根据网络的运行状态进行适当的调整,这样可以优化网络性能,

提高网络吞吐率.常见的网络设备参数如路由器中 OSPF 的 cost 属性、BGP 的 preference 属性等.基于 CERNET
主干网的实验环境,我们正在开展关于 OSPF 和 BGP 参数自动调整的工作.我们已有的一项工作是根据 SAVI
交换机中过滤表项数的变化对过滤表项生存期参数进行动态调整,在保证交换机过滤表在任何时间都不会被

填满的前提下,尽可能地减少交换机对过滤表项的重复确认次数[14]. 

2   配置自动生成 

当前,互联网配置自动生成方法主要分为两类:基于任务封装的方法和基于模型查找(model finder)思想的

方法.我们首先对这两种方法分别进行总结评述,然后对这两种方法进行比较. 

2.1   任务封装 

任务封装是将一个个配置任务封装成配置模板,一个模板能够完成一个功能的配置,高层的配置策略触发

配置模板中的变量,生成具体的配置方案.Boehm 等人[15]设计了一个基于任务封装的自动配置系统,该系统把单

个 BGP 声明的路由策略转化为网络范围的路由策略,能够对网络中所有的路由器生成合适的配置方案.早期的

基于任务封装的配置方法大多集中在路由方面[16],使用该方法在其他配置领域的代表是 PRESTO 系统[17],该系

统首先定义了数据模型,即使用关系型数据库对被管对象的基本信息进行归类、存储,并且将配置命令写成模

板的形式,模板不仅包含了设备某个功能所需的配置命令,还包含控制结构,如迭代、条件等.PRESTO 系统使用

了类似 SQL 查询语句的方式对需要配置的目标设备的基本信息进行获取,并将查询到的设备基本信息以及相

应的配置信息传递给模板中的变量;然后,模板会将其中的变量替换成获取到的设备信息以及配置信息,并根据

其中的控制逻辑生成相应的配置方案.PRESTO 系统完成了对 VPN 的配置和 VoIP 的配置.Chen 等人提出的

PACMAN 系统[18]使用高级语言来增强配置任务的控制逻辑.MOP(method of procedure)文件描述了一系列的网

络配置操作的流程,PACMAN 系统从 MOP 文件入手,将其转换成有利于机器执行的 AD(active document)文件.
这里的 AD 文件类似于模板,一个 AD 文件完成一个具体的配置任务,输入正确的参数就会触发 AD 文件生成具

体的配置方案.PACMAN 采用 Petri 网[19]的思想创建 AD,在如图 2 所示的 AD 设计范式[20]的基础上,通过任务

组合的机制,可以实现复杂的任务配置方案.PACMAN系统实现了 IGP迁移任务的模拟实验.基于任务封装的方
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法是一种非常实用的配置自动生成方法,管理员根据配置任务的需求添加一些控制流程,输入一些参数,就可以

批量地生成多个设备的配置.这种方法简单、易懂,而且易于操作. 

 
(a) 顺序范式    (b) 并行范式        (c) 条件范式          (d) 迭代范式 

Fig.2  Active document design paradigms[20] 

图 2  AD 的设计范式[20] 

2.2   Model Finder思想 

复杂的端到端网络服务的建立,需要通过配置实现,每个功能组件与一系列有限的配置参数相对应,而每个

配置参数可以取若干可枚举的配置值.端到端的网络服务在连通性、安全性、性能以及故障恢复方面都存在着

需求.然而,这些高层的需求和具体的配置参数之间仍存在很大的鸿沟.基于 Model Finder 的核心思想是:对网络

配置对象和网络功能需求进行形式化描述,经过解析,将需求描述转换成布尔逻辑表达式,每一个布尔表达式代

表了一个配置参数,找出满足所有布尔逻辑表达式为真的解,也就是确定了每一个配置参数的值,这个解的集合

将作为可行的配置方案. 
COOLAID[21]是一个基于模型查找思想的配置自动生成系统,该系统将所有的网络配置信息以及状态信息

都建模成关系型数据,并在关系数据的基础上构建视图,使用声明式的语言 Datalog[22]来对网络服务的依赖关系

以及规则进行描述.图 3 显示的是 OSPF 路由学习规则的 Datalog 描述.COOLAID 系统设计了针对 Datalog 描述

语言的规则处理器,它可以进行递归式的信息查询,最终找到可行的配置方案.但是,Datalog 的描述能力较弱,它
不支持否定、所有、存在等量词的描述,所以对于复杂的配置任务,Datalog 的抽象描述能力是不够的. 

 
 
 
 
 
 

Fig.3  Data description of rules for OSPF route leaning[21] 

图 3  OSPF 路由学习规则的 Datalog 描述[21] 

Sanjai 等人[23]采用 Alloy 语言[24,25]对网络服务的依赖关系和规则进行抽象描述.Alloy 是一阶逻辑语言,相
比 Datalog,其描述需求的能力更加丰富.Sanjai 等人设计了一个需求解析模型,如图 4 所示:首先,输入网络组件

的集合和基于这些组件的配置需求;然后,分析器进行解析和计算;最终得出满足这些需求的每个网络组件的正

确配置.基于这个模型,Sanjai 等人搭建了一个 VPN 服务,实现了配置生成、需求增加、组件增加和需求验证这

4个功能,验证了Alloy的需求描述能力和规则解析能力.但是,将一阶逻辑描述转换成布尔逻辑的过程中会产生

大量的中间约束,求解时间会随着中间约束数量的增加呈指数增长,所以,该方法的求解效率是无法保证的. 
在对配置规则及约束进行形式化描述时,除了以上介绍的 Alloy 语言、Datalog 语言,ConfigAssure 系统[26]

采用了量词无关的形式(quantifier-free form)——QFF,它增加了简单的谓词运算,比布尔逻辑有着更为丰富的表

述能力,QFF 采用 Prolog[27,28]语言来描述.PoDIM[29]则是一种面向对象的语言,但是它不适合描述基于策略的配

置任务,如 ACL、防火墙等. 

R0 EnabledIntf (ifId,rId): −TRouterIntf (ifId,rId), 
 Cinterface(ifId,“enable”); 
R1 OspfRoute(rId,prefix): −EnabledIntf(ifId,rId), 
 CIntPrefix(ifId,prefix), CIntfOspf(ifId); 
R2 OspfRoute(rId1,prefix): −OspfRoute(RId2,prefix),
 TIntfConnection(ifId1,rId1,ifId2,rId2), 
 EnabledIntf(ifId1,rId1), CIntfOspf(ifId1), 
 EnabledIntf(ifId2,rId2), CIntfOspf(ifId2); 
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Fig.4  Requirement solver[23] 

图 4  需求解析模型[23] 

基于模型查找思想的配置自动生成方法是一种真正意义上的配置自动生成方法,总结该方法的研究现状,
需要注意以下几个问题: 

(1) 合理地选择描述语言 
常见的形式化描述语言包括 Prolog,Datalog,Alloy 等,Prolog 和 Datalog 对于否定、所有、存在等量词不能

正确表述,较弱的表述能力决定了它们不适用于复杂的网络配置任务的描述;而 Alloy 有着丰富的表述能力,能
够充分地表达复杂配置任务的需求,所以相对其他描述语言,Alloy 是比较适合对配置需求进行描述的语言.另
外 ,需要选择合适的规则解析方法计算可行的配置方案 .不同的描述语言可能会选择不同的解析方法 ,如
Datalog 语言会根据本身具有的特色,通过递归查询的方式获取可行解;而 Alloy 首先将形式化描述转换成

3-SAT 范式,然后通过 SAT 解析工具寻求可行的配置方案.根据描述语言的特色选择合适的解析方法,这不仅是

能够获取解的前提,也是保证解的正确性的前提. 
(2) 充分地了解配置需求 
要实现充分的需求描述,除了选择一种丰富的形式化描述语言以外,还需要管理员充分了解配置任务的需

求,需求可分为连接需求、安全需求、可靠性需求、性能需求等几个方面.其中,连接需求是基础的需求,也可以

叫作可达性需求,它要求两个节点之间存在路径,对于 IP 网络,节点表示的是子网或者路由器,链路表示节点之

间有路径相连,然而现实网络中不仅仅是简单的 IP 网络,还需要充分考虑 VLANs,GRE,IPSec,BGP 和 MPLS 等,
以及一些策略,如 ACL,firewall 等,使得可达性需求的描述更加复杂;安全需求主要是保证数据的可信性、整体

性、可认证以及访问控制等;可靠性需求主要是保证节点或者链路在失效的情况下,网络能够正常运行等;性能

需求主要是优先级处理报文以及控制某些协议的报文的传输等. 
(3) 有效地提高求解效率 
需求描述要充分,但并不是为了涵盖各个方面的需求而不考虑需求的规模,要做到尽可能地精简需求,这

样,在规则推理过程中才能尽快地找出可行的配置方案.以 Alloy 描述方法为例,它首先将需求描述转换成

3-SAT 范式,但是求解 3-SAT 是一个 NP 完全问题,不可能在多项式时间内找到解.有一种高近似的随机算法能

够求出解,时间复杂度为(4/3)n,其中,n 为 3-SAT 从句的个数.那么,减少 n 的数量就可以有效地缩短求解时间.但
是,在由一阶谓词逻辑转换成布尔逻辑的过程中会产生很多中间约束变量,这会大大增加 n 的数量,可以采用将

网络划分成多个子部分,并对每个子部分分别进行描述、推理的方式,还可以通过优化网络设计,以减少网络组

件的数量[23].另外, kodkod 采用局部最优的思想,已经有确定值的配置参数不再参与运算,一定程度上缩小了

3-SAT 的规模[30]. 

2.3   配置自动生成方法比较 

前面根据任务封装和Model Finder思想这两个方面对配置自动生成方法进行了总结,每种方法都有一定的

优势,但也都存在一定的不足.基于任务封装的方法适用于基础配置,因为这些配置在技术上相对成熟,需求变

化较少,如 IP 地址分配、端口配置等;基于 Model Finder 思想的方法适合于基于策略和依赖关系的配置行为,
如配置 VPN,VPLS 等服务以及 ACL,QoS 等策略.理想的配置自动生成方法应具备方法实施简单、执行效率高
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Network requirements in first-order logic
at and across multiple protocol layers 
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效、可扩展性良好等特点.两种配置自动生成方法在方法实施、执行效率和可扩展性上的对比结果见表 1. 

Table 1  Comparison on methods of automatic configuration generation 
表 1  配置自动生成方法比较 

方法名称 代表研究 实施难度 执行效率 可扩展性 
任务封装 PRESTO 系统[17],PACMAN 系统[18] 较容易 较高 不好 

Model Finder 思想 COOLAID 系统[21],ConfigAssure 系统[26] 较难 较低 好 

• 方法实施 
任务封装方法的本质是构造配置模板,管理员输入参数,触发模板中的变量,便可生成相应的配置.配置模

板的构造大都是直接封装配置命令,每一个配置模板完成一个特定功能的配置.管理员可以将配置模板进行组

合,完成复杂的配置任务.那么,任务封装方法的难度在于配置模板的构建需要管理员熟悉不同设备的配置命

令,因为不同厂商的设备、相同厂商的不同型号设备、相同型号设备的不同操作系统,在配置命令集上都会存

在一些不同,管理员在构建配置模板时需要区别这些不同,并能保证模板逻辑上的正确性,这对管理员的要求很

高.基于 Model Finder 思想的自动配置方法是一种真正意义上的配置自动生成方法:首先,对网络配置对象和实

现网络配置功能的需求进行抽象的描述;然后,通过对描述语言的解析,将描述换成布尔逻辑表达式,找出满足

所有布尔逻辑表达式为真的解,这个解的集合将被视为满足配置任务的模型,也就是可行的配置方案.该方法的

难度在于如何有效地对需求进行描述,由于需求涉及到多个方面,如连接性、可靠性、安全性等,首先要做到需

求描述能够涵盖各个方面,另外还要尽量做到需求描述的精简.除此之外,还要选择合适的描述语言和求解方

法.所以,基于模型查找的方法在实施的过程中仍然存在一定难度. 
• 执行效率 
基于任务封装的方法虽然在构造配置模板上有一定的难度,但是该方法易于执行,对于简单的批量配置任

务,管理员可以容易地构造配置模板,然后生成多个设备的配置.所以,基于任务封装的方法对于简单的配置任

务执行效率很高.在实际的网络管理中,这种配置自动生成方法依旧最为实用.基于 Model Finder 思想的方法需

要对配置任务进行准确的需求描述,但该方法的求解过程是一个 NP 完全问题,只能通过随机算法求得近似解,
然而随机算法的求解效率却依然较低.因此,基于 Model Finder 思想的自动方法更适合于复杂配置任务的配置

方案规划,对于简单配置以及实时参数优化等配置任务,该方法并不适合. 
• 可扩展性 
基于任务封装的方法对于全新的配置任务或者改进的配置任务,需要管理员构建新的配置模板.另外,当设

备更换或者系统升级时,配置模板中封装的配置命令也需要重新设计.很明显,可扩展性较差.基于 Model Finder
思想的自动配置方法需要针对全新的或者改进的配置任务进行新的需求描述,然后通过推理计算,寻求新的配

置方案.因为有很多抽象的需求描述可以被重用,所以相对于重新构造配置模板,该方法的可扩展性相对好一

些.另外,对于复杂的配置任务,由于配置模型可以自动生成,所以该方法在扩展性方面表现出明显的优势. 

3   配置验证 

配置验证是一个非常重要但又容易被忽略的问题.端到端的需求转化为具体的配置需要经过很多步骤,转
换的每一个阶段都有可能出现问题,最终反映为在配置上的错误.对于一个新搭建的网络,我们可以尝试着将配

置方案运用于实践,在运行过程中去检验配置方案是否正确;但是对于实际运行的网络,如果我们同样直接将配

置方案运用于实践,那么存在的风险是很大的,因为配置上细小的变化就可能引起整个网络异常或者中断,所以

需要对配置方案进行正确性的验证.对于任务封装的方法,管理员可以根据自己丰富的领域知识对构造的模板

进行错误排查,这不仅对管理员的要求很高,而且依然存在出错的可能性;基于 Model Finder 思想的方法可以进

行迭代式的需求验证[23,26]:首先,需要充分考虑网络在运行过程中可能出现的问题;然后,将问题转换成需求并

进行描述,与之前已经得到配置方案的需求一起再一次进行规则解析,如果能够找到可行的配置方案,那么就说

明之前的需求描述存在缺陷,需要重新修改需求,以避免不希望出现的问题.这种方法需要充分考虑网络运行过
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程中可能存在的各种问题,但这一点很难做到.前面说的一些验证方法或多或少存在一些不足,所以并不能保证

生成的配置方案是正确的.那么,最可信的验证方法是将配置方案应用在设备上,用实际的配置效果检验方案的

正确性.根据配置验证场景的不同,配置验证可分为模拟验证和实际验证两种方法. 

3.1   模拟验证 

模拟验证指的是配置方案生成以后,借助于虚拟或者实验性的网络环境,对产生的配置操作进行验证,如果

方案正确,再进行实际运行网络的配置.模拟可以分为 3 类. 
(1) 路由模拟软件(simulator) 
这是由软件实现的路由模拟器,如 Router-Sim,CIM(Cisco interactive mentor),OPNET,Boson NetSim 等,其

中,NetSim 是一款推荐的路由器模拟软件,它可以模拟路由器和部分交换机,而且最先提供了自定义网络拓扑的

功能.与真实的实验网络相比,使用 Boson NetSim 省去了制作网线连接设备、频繁变换 CONSOLE 线、不停地

往返于设备之间的环节.同时,Boson NetSim 的命令也和最新的 Cisco 的 IOS 保持一致,它可以模拟出 Cisco 部

分中端级别的产品,如 35 系列交换机和 45 系列路由器等,因此,我们可以根据模拟的网络环境对配置方案的有

效性进行验证. 
(2) 路由仿真软件(emulator) 
仿真软件与模拟软件的区别是模拟软件使用编程语言重现设备的 IOS,而仿真软件则是提供真实的设备

IOS代码,在此基础上仿真硬件,所以在命令集上更加丰富,它的一个代表软件是Dynamips,辅助支持的软件包括

Dynagen 和 GNS(graphical network simulator). 
(3) 真实实验网络 
不论是模拟还是仿真,或缺少丰富的命令集合,或缺少丰富的设备型号支持,有时不能满足配置验证的需

求.那么,最好的验证环境是真实的实验网络,但是实验网络涉及到设备贵、布线难、灵活性差等缺点.针对以上

问题,Huan 等人提出了一种致力于配置测试的真实实验网络架构[31]. 

3.2   实际验证 

实际验证指的是当配置已经运行在实际的网络环境中,通过观察网络运行状况或者分析控制平面和数据

平面的数据(配置文件和路由转发表)对配置进行验证,如果发现配置错误,能够迅速恢复设备的配置到最近的

有效状态.实际验证可分为 3 类. 
(1) 观察网络运行状况 
可以通过链路的传输速率、利用率、吞吐率、延时、丢包率等来观察设备配置的效果,如果发现异常,可

以将设备的配置文件恢复到最近的有效状态.当然,网络出现异常不一定是配置错误导致的,所以这种观测方法

一般适用于新配置刚刚下发的情况.对比下发前后的网络运行状况,如果下发之后没有达到预期效果或者出现

异常,那么可以认为是配置不当;然而其他情况下,观测的网络异常需要对其产生的原因进行深入的分析. 
(2) 分析控制平面数据 
可以周期性地备份设备的配置文件,提取其中的配置数据进行配置一致性的验证.配置一致性的验证不仅

可以发现最近下发的配置错误,对历史配置可能存在的错误也可以进行验证,文献[3,32−35]通过分析控制平面

数据对网络进行验证.总结验证方法大致分为如下 4 个模块: 
• 获取配置信息模块.负责提取设备配置文件的信息,并保存为与设备无关的数据格式; 
• 建立需求数据库模块.负责记录最优化情况下的端到端的需求; 
• 形式化描述模块.负责选择描述语言,简化需求的规范化描述; 
• 需求验证模块.负责验证需求,给出错误配置的修改意见,并且能够展示设备的逻辑连接关系. 
这个过程类似于基于 Model Finder 思想的自动配置研究,其原理和方法有很多相似之处. 
(3) 分析数据平面数据 
数据平面中的数据主要指的是路由转发表的数据,文献[36−39]通过分析数据平面的数据对网络进行验证,
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这种验证方法不能直接反映配置上的错误,但它可以推断网络中存在的一些错误,如路由环路、丢包等,管理员

根据这些反馈可以定位一些配置上的错误.文献[40]给出了通用的验证方法,该方法分为如下 4 个模块: 
• 获取转发信息模块.负责获取路由设备的转发表信息(FIBs),这些信息可能是简单的最长匹配规则,也

可能是复杂的访问控制和报文封装策略等; 
• 建立不变量库模块.不变量表示转发行为的正确条件,违背这些条件,通常预示着网络可能存在问题,使

用脚本语言或者形式化语言描述这些不变量; 
• 验证模块.将 FIBs 信息及不变量转换成 SAT 实例,并提交给 SAT 解析器处理,处理结果如果违背了不

变量,则预示着网络中可能存在错误; 
• 与此同时,验证模块给出一个反例指导该错误的修改. 

4   配置自动实现 

配置自动实现的目标是将正确的配置方案自动地下发到具体的设备上.当前比较主流的研究主要分为两

类:基于脚本封装的方法和基于 NETCONF 协议的方法.我们首先对这两种方法分别进行总结、评述,然后对这

两种方法进行比较. 

4.1   脚本封装 

脚本是批处理文件的延伸,是一种纯文本保存的程序,包含了一系列控制机器操作的组合.基于脚本封装的

方法是将设备能够识别的配置命令封装到脚本里,这里的配置命令指的是 CLI 命令,有时也会涉及 SNMP 命令,
然后借助可以与设备交互的工具,如 expect 等,便可直接将配置方案下发到具体的设备上.配置脚本与配置模板

密切关联,配置模板可以依据脚本的形式构建,并结合 expect 等工具,便可实现对多个设备的批量配置.基于任务

封装的配置自动生成方法大都结合了脚本封装[15−17]来构建自动配置系统,一个任务被封装成一个脚本.然而,基
于 Model Finder 思想的配置自动生成方法生成的配置信息仍然是抽象的描述,需要构建通用的处理器,将抽象

的配置信息先转换成具体的配置命令,然后再构建相应的配置脚本.在实际的网路管理运行中,基于脚本封装的

配置自动实现方法常常被管理员认为是最为实用的方法,因为它对管理员的要求较低,管理员只要有了配置方

案,就可以容易地将其转换成可以在机器上自动执行的脚本.基于脚本封装的方法适合在多台设备上配置相同

的配置命令,从而极大地减轻了管理员的工作负担.2012年 6月,清华大学校园网 1 000台 SAVI交换机系统升级,
如果由人工手动升级,那么工作量是很大的.我们采用脚本封装的方法,将要升级的配置方案封装到脚本里,依
据 1 000 台交换机的管理 IP 地址,逐一对设备进行了配置,整个过程持续了 6 个小时.可想而知,如果是人工手动

配置,那么耗费的时间会远不止 6 个小时,而且由于疲劳或疏忽导致配置出错的可能性很大.我们已有的一些工

作也都基于脚本封装的方法来实现自动配置[11−13].另外,为了提高配置实现的效率,我们还采用了多线程机制同

时对多个设备进行配置. 

4.2   NETCONF协议 

虽然 SNMP被广泛应用到网络管理领域,但它在配置管理方面相对薄弱:首先,SNMP报文受到 UDP大小的

限制,配置效率较低;其次,SNMP 协议为原子操作,它不能将网络作为一个整体,而是针对每一台设备进行配置,
很难应对复杂的网络服务配置的需求[41].CLI 是最简单、最常用的配置方法,但是不同厂商的设备、同一厂商

不同型号设备、同一型号设备不同版本的操作系统,其 CLI 命令都可能存在差异,所以需要管理员掌握大量的

配置命令、协议以及设备的结构等,这对管理员的要求很高.另外,由于 CLI 命令本身的细粒度性,管理员在配置

的过程中容易出错.基于配置管理存在的诸多问题,IETF 于 2003 年 5 月成立了 NETCONF 工作组,基于 XML 强

大的描述能力和可读性以及 XML 相关技术的发展,IETF 于 2006 年 12 月正式将 XML 作为 NETCONF 协议的

标准[42].NETCONF 协议采用 C/S 架构,概念模型如图 5 所示,分为 4 个层次:内容层、操作层、RPC 层和传输协

议层.其中, 
• 传输层主要负责为服务器与客户端(管理系统与底层设备)之间的信息交互提供通路,保证管理信息有
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效、可靠、安全的传输,基于 SSH,SOAP,BEEP 的方法相继被提了出来[43−45]; 
• RPC 层定义了简单且与协议无关的 NETCONF 协议通信模型,该通信模型不受操作系统、实现环境的

限制,规范了远程过程调用的信息编码格式; 
• 操作层用以执行各种基本配置操作,如增加、删除、修改、备份、存储配置数据等; 
• 内容层类似于 MIB,使用 XML 保证数据信息描述的一致性,但它并不涉及数据建模,所以可以使用其

他高级建模语言对数据进行建模,使得 NETCONF 协议有较好的可扩展性. 
 
 
 
 
 
 
 
 

Fig.5  NETCONF conceptual model[42] 

图 5  NETCONF 协议概念模型[42] 

如上所述,NETCONF 协议不涉及数据建模,而
为了弥补高层网络策略与低层网络配置数据之间的

差距,一般是通过复杂的抽象语言进行数据建模,在
这种情况下,NETMOD 工作组针对 NETCONF 协议

提出了标准的数据建模语言 YANG[46].YANG 语言

不仅支持强大的语法和语义验证规则,而且书写简

单、易于理解,能够对配置信息的数据结构、数据关

系以及约束的完整性等进行建模.基于数据建模语

言 YANG,Elbadawi 等人[47]设计了一个语义层模型,
定义为 CSM(configuration semantic model).基于

CSM 的配置自动实现架构如图 6 所示.这个语义层

能够正确、有效、合理地描述网络配置,使得自动生

成的配置信息能够被语义层识别和解析,并找到合

适的配置模型,配置模型被代理转换成物理设备识

别的配置命令,然后下发到具体的设备上.NETMOD
工作组在 YANG 语言的基础上提出了一系列草 
案[48],这些草案定义了多种配置模型,每种配置模型定义了一种具体的配置任务,如端口、路由协议、IP 地址、

访问控制等,这些配置模型为配置自动实现奠定了基础. 
工业界成为了 NETCONF 协议的主要推动者:Juniper 最早提出了 NETCONF 协议规范[42];而瑞典的 Tail-f

公司一直致力于研究基于 XML 技术的网络管理软件,不仅提出了一系列支持 NETCONF 的协议和标准[49,50],
还完成了基于这些协议的代表产品[51];Cisco 公司提出了基于 BEEP 的 NETCONF 协议以及 NETCONF 事件通

知机制[45,52].NETCONF 协议为网络管理及配置管理引入了新的思路,这也引起了学术界的大力关注,比较有代

表性的如法国的 LORIA,INRIA 研究院、韩国的 POSTTECH 大学以及中国的华中师范大学[53−57]等. 

4.3   配置自动实现方法比较 

前面按照脚本封装和 NETCONF 协议两个方面对配置自动实现方法研究进行了总结.基于脚本封装的方
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图 6  基于 NETCONF 协议的网络自动配置架构[47]
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法在实际的网络管理中较为常用,而基于 NETCONF 协议的方法因为需要额外部署代理,目前还没有普遍使用.
一种理想的配置自动实现方法同样应该具备方法实施简单、执行效率高效、可扩展性良好等特点.配置自动实

现方法在方法实施、执行效率和可扩展性上的对比结果见表 2. 

Table 2  Comparison on methods of automatic configuration realization 
表 2  配置自动实现方法比较 

方法名称 代表研究 实施难度 执行效率 可扩展性 
脚本封装 PRESTO 系统[17] 较易 高 不好 

NETCONF 协议 CSM 模型[47] 较难 较高 好 

• 方法实施 
基于脚本封装的方法是将 SNMP 或 CLI 命令写成脚本的形式,然后让机器自动运行脚本.构建脚本对管理

员要求较低,熟悉脚本的基本知识,弄清楚具体的配置方案,就可以编写一个自动执行配置脚本,所以基于脚本

封装的方法实施起来相对简单.基于 NETCONF 协议的方法需要使用 XML 对配置数据进行描述,使用 RPC 模

型进行通信编码,使用 YANG 语言对底层配置数据进行建模,使得配置管理系统能够通过代理与物理设备进行

交互,执行各种基本配置操作,如增加、删除、修改、查询、存储配置数据等.基于 NETCNOF 协议方法的难点

在于,对于传统的网络架构,需要额外的设计和部署外部代理. 
• 执行效率 
基于脚本封装的方法只要将脚本直接运行在网管服务器上,便可对设备进行配置.另外,可以采用多线程机

制,实现同时对多台设备进行配置,提高执行效率.脚本与模板关系密切,所以,基于脚本封装的配置自动实现方

法适合与基于任务封装的配置自动生成方法结合起来使用,对于一些简单的批量配置任务,二者的结合执行实

用并且高效.基于 NETCONF 协议的方法需要相关研究,尤其是 YANG 语言及基于 YANG 语言定义的一系列配

置模型的配合,需要通过代理与设备进行交互.相比于脚本直接对设备进行操作,基于 NETCONF 的方法需要几

个步骤的结合才能最终将配置下发到设备上.然而,基于 NETCONF 协议的自动实现方法可以隐藏配置命令的

实现细节,所以适合与基于 Model Finder 思想的配置自动生成方法结合起来使用,我们只需要为自动生成的抽

象配置信息找到合适的配置模型,无需关心具体的配置命令. 
• 可扩展性 
基于脚本封装方法的核心是针对每一种配置功能都要构建一个脚本,当设备的型号、厂商、操作系统版本

等不同时,配置命令就都有可能存在差异,所以同一种功能的配置脚本也不尽相同.基于 NETCONF 协议方法的

核心是通过代理与设备进行交互.基于 YANG 语言可以构建一系列配置模型,一种模型实现了一种功能的配置,
这种配置模型隐藏了配置命令的细节,所以面对不同型号、不同厂商、不同操作系统版本的设备,配置模型可

以被复用.另外,还可对配置模型进行组合,加以一定的控制逻辑,以满足复杂配置功能的需求. 

5   研究展望 

前面按照配置自动生成、配置验证和配置自动实现这 3 个方面对互联网自动配置研究进行了总结和评述.
配置自动生成与配置自动实现之间的关系非常密切,当前的研究大都将两部分放在一起讨论.本文按照先后顺

序的方式来叙述,主要是为了方便研究者理解自动配置的层次关系,突出配置验证的重要性.总结当前的研究方

法,主要存在以下 5 个方面的不足: 
(1) 缺少层次化的数据抽象体系 
我们可以用计算机编程语言的发展作类比:开始,编程人员直接面对机器语言,之后,出现汇编语言、高级语

言,逐渐地,很多人会实现一些代码库,而应用开发人员则利用这些代码库来编写更高层次的应用程序.不同层

次的人员使用不同的抽象,专注于不同的层面,而其他层则对其透明.传统的网络配置相当于配置人员直接使用

“机器语言”来完成“高层应用的开发”,这之间显然缺少多个方面的抽象.自动配置研究的目标仅从自动化的角

度讲可以定义为配置任务的自动解析、配置方案的自动生成和配置命令的自动实现.如果要做到自动地实现每
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一个目标,那么每一个层面都需要进行数据抽象,机器识别抽象的数据描述,借助“代码库”,自动地去完成每一个

目标.然而,当前的自动配置研究方法更多地专注于配置的自动生成和配置命令的自动实现,对于配置任务的自

动解析没有系统化的研究,也缺少配置自动生成研究与配置自动实现研究之间的关联.如果将配置自动生成定

义为中间层,配置自动实现定义为底层,那么配置任务的自动解析可定义为顶层.如果对顶层进行合理的数据抽

象,那么管理员面对的将是高层的配置任务;如果建立有效的机制,实现配置自动生成与配置自动实现之间的有

效关联,那么中间层面对的是配置策略,而不是具体的配置命令.如果一个自动配置方法包含了完整的数据抽象

体系,那么管理员的工作只是制定相应的配置任务.然而,当前的自动配置研究缺少层次化的数据抽象体系,管
理员在配置的过程中仍需参与很多的操作流程,这不符合自动配置的目标. 

(2) 缺少对配置任务描述完备性的深入探讨 
完备的配置任务描述是自动配置顺利进行的前提,完备性不仅要保证配置任务的描述是正确的,而且要保

证描述是全面的.要做到配置任务描述的完备性,首先要有合适的抽象描述语言,其次要对配置任务有充分的认

识,最后要有合适的方法验证描述是完备的.目前的自动配置研究方法更多地关注抽象描述方法的选择,很少关

心完备性的探讨.但是完备性在配置自动的执行过程中起着至关重要的作用,因为它是自动配置的起始,如果在

开始阶段没有好的规划,那么在自动执行的过程中可能会出现各种情况,最严重的后果就是生成的配置方案并

不能满足配置任务的本质需求.但是它并不存在错误,只是不够全面,如果这样的配置方案在设备上进行配置,
导致的后果也许不仅仅是功能上无法实现,更有可能导致网络异常或中断. 

(3) 缺乏健全的动态反馈机制 
要想让管理人员彻底地从琐碎的配置中解脱出来,最理想的方式是网管系统可以收集网络设备当前的运

行状态信息,然后对这些信息进行分析,根据分析结果指导配置工作的自动完成.在使用传统的配置方法时,通
常管理员在配置某个参数时都会采用各种 show 命令来查看设备当前的运行状况,然后结合自己的领域知识,完
成具体的配置工作.采用这种方式对管理员能力要求很高,而且当需要考虑的运行状况比较复杂时,管理员通常

无法通过自身的能力进行准确的判断,往往采用一种主观臆断的方法来进行配置.显然,这种方式并不能保证配

置的正确性以及配置后网络设备运行的高效性.因此,配置管理系统需要网络动态信息反馈的支持,具备将运行

监控与配置自动关联的能力,实现完全的自动配置. 
(4) 缺少有效的配置验证方法 
由于不能保证配置方案的正确性,所以在配置具体实施之前,需要对其进行正确性的验证.验证的方法有很

多种,最为有效的方法是将配置方案运用到实际的网络环境中,但是这种方法可能会影响正常的网络运行,代价

较大.理想的方法是模拟相同的网络环境,在虚拟或者实验性质的网络进行配置方案的验证.但是很多时候,我
们无法模拟完整的实际网络,因为一个配置任务不仅仅是简单的在几台设备上执行配置命令就可以了,还要考

虑配置对当前无关设备的影响.所以,模拟验证很大程度上能够对配置进行验证,但是依然不能保证配置是完全

正确的.所以,当配置部署到实际的网络环境中时,仍需作进一步的验证.当前的自动配置研究大都与配置验证

分离,虽然一些方法能够基于建模语言进行语法和语义的检查,但仍然不能保证配置方案的正确性,所以需要将

当前的自动配置研究与配置验证研究结合起来.也就是说,在配置自动生成与配置自动实现之间,有必要加入配

置正确性验证环节. 
(5) 缺少一个通用的自动配置体系架构 
当前的研究方法或者系统架构大都局限于某些配置场景,虽然解决了配置管理领域的部分需求,但并不具

有通用性,所以需要设计一个通用的自动配置体系架构,结合层次化的数据抽象体系,加以配置正确性的验证,
实现完整的自动配置流程.由于配置问题的多样性,并不是一种自动配置流程可以满足所有的配置场景.当前的

配置研究大都针对一种或者几种配置任务,然而这种方法对于其他的配置任务并不一定适用.所以,可以将配置

任务分类,综合考虑方法实施简单、执行效率高效、可扩展性良好等因素,针对每一类配置问题选择最佳的自

动配置流程.那么,需要该架构了解整个网络的详细拓扑结构,采集各种设备的运行数据,根据网络实际配置需

求,智能地推算出符合条件的自动配置流程.自动解析配置任务,自动生成配置方案,加以正确性的验证,最终将
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配置方案自动地下发到相应的设备上. 

5.1   构建层次化的数据抽象体系 

互联网自动配置的目标就自动化而言包括配置任务的自动解析、配置方案的自动生成和配置命令的自动

实现,那么可以针对每一个目标进行相应的数据抽象,构建一个层次化的数据抽象体系. 
(1) 配置数据的抽象 
目前,对于网络中设备的配置方法主要还是基于 CLI 命令,由于不同厂商设备的 CLI 命令集不尽相同,即使

配置相同的功能项或参数,使用的命令也有细微差别.因此,我们需要对不同设备中的配置项进行数据抽象,为
自动配置系统提供统一的配置项模型,配置项模型能够隐藏相同配置项在配置命令上的差异.在此基础上,构建

通用功能的配置模型,配置模型能够自动地关联相应的配置项,每一个配置项模型也可算作是一个简单的配置

模型.通过配置项模型和通用配置模型的建立,实现底层配置命令对上层的透明. 
(2) 配置规则的抽象 
互联网配置的功能越来越多,配置工作量越来越大.对配置规则进行抽象,可以应对复杂的配置任务,实现

自动生成多个设备的配置方案的能力.对于一种全新或者改进的配置任务,采用当前的任何一种自动配置方法,
管理员在配置设备前均需仔细学习设备厂商提供的配置手册,学习其中的规则后对每台设备进行配置,这些规

则代表了设备的行为.那么可以对规则进行抽象描述,为系统提供统一的规则模型.这种描述不是描述规则该如

何实现,而是描述规则是什么.计算机能够对规则进行解析,智能地选择最佳的配置方法,自动生成相应的配置

方案.这种方式实现了配置规则(行为)对上层的透明,上层只需要清晰配置任务的规则,而无需关心规则如何实

现,就可以自动地生成相应的配置方案. 
(3) 配置任务的抽象 
对于每一个配置任务,管理员都需要制定相应的配置策略,如果配置任务较多或者配置任务较为复杂,管理

员在将配置任务转换成配置策略时会很麻烦.那么,可以对高层的配置策略进行抽象描述,为系统提供统一的策

略模型.这样,首先对配置任务进行抽象的描述,抽象的描述可以被解析,找到合适的策略模型.如果策略模型并

不包含我们需要的模型,那么需要扩展现有的策略模型.与此同时,为了降低配置任务的复杂度,配置任务可能

通过解析被分解成一个个原子任务.每一个原子任务完成整个配置任务的一部分功能,每一个原子任务会对应

一个策略模型.另外,应该能够按照优先级调度原子任务,并支持原子任务之间有值的传递.采用这种方式,管理

员面对的是高层的配置任务,无需关心具体的配置策略. 

5.2   配置任务描述的完备性 

配置描述的完备性表现为描述的正确性和全面性.首先,要选择一种合适的描述语言,因为配置任务可能涉

及到复杂的逻辑关系,所以描述语言要有丰富的表述能力,同时还应具备良好的语法和语义验证机制.为了使得

任务描述之后能够被机器解析,描述语言还应支持一些简单的运算,这样可以将复杂的配置任务拆分成一个个

原子任务,降低配置任务的实现难度.其次,要对配置任务有充分的了解,实现一个配置任务不仅要考虑设备如

何实现这个功能,还要考虑这个功能在连通性、安全性、性能及可靠性上的需求,以及潜在的可能产生的对无

关设备的影响等,所以,需要管理员在进行配置任务分析的时候要做好细致的调研和规划工作.最后,要选择合

适的方法验证描述是完备的,需要建立完备性验证模型,该模型应该分为两个层次:一是对配置对象建模,用以

描述配置对象的组成及拓扑连接关系,保证配置对象描述的一致性;二是对设备行为进行建模,用以描述配置对

象的行为规范,保证设备行为描述的一致性.其中,配置对象可能是一个子网或者一个服务,包含了一个或者多

个配置实体(交换机或路由器),每一个实体包含了多个配置端口,端口之间存在连接关系.另外,还需要定义一些

函数,用以描述配置实体的输入和输出等.设备行为表示配置实体的约束规范,一个实体实现形式可能会有多种

方法,那么可以表示为一个实现空间,配置对象包含很多配置实体,每一个配置实体都对应一个实现空间,最终

的配置方案不仅仅是在每一个实现空间内取一种方法,而是要考虑各实体方法之间的约束关系.也就是说,能够

找到一个满足该实体的方法,也能够找到满足其他所有实体的方法,并且作为整体来看,方法是有效的. 
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5.3   基于运行反馈的动态配置能力 

如果想要对网络中某台设备进行升级,则需要将其从网络中断开.如果域内路由协议是 OSPF,首先需要将

该设备接口的 OSPF cost 提高,让路由重新收敛,以便所有的路径都不会使用该设备.但是,这个操作可能会导致

某些设备的链路因超负载而丢包,影响网络的实际运行.因此,如果自动配置系统拥有运行监测能力,则可以通

过对链路流量的实时采集,进行统计并推算出该配置对其他链路造成的影响,从而提前向网络运行人员反馈.另
外,自动配置系统根据反馈信息自动地执行一些动态调优算法,调优算法的选择要根据具体的需求而定,调优结

果会在相应的网络配置项上执行.动态反馈机制将调整后的运行信息反馈给自动配置系统,系统会根据反馈结

果判断调整是否有效果、是否需要继续调整、是否有误、是否需要恢复到之前的状态等,经过反复的调整,使
得网络性能达到最优.对于某些设备中的关键配置参数,如某些机制需要使用表,如 MAC 转发表、某些安全机

制使用的过滤表等,为了提高查表速度,这些表通常采用硬件方式来实现.但是,硬件资源是有限的,对于表中每

一项如何配置合理的生存时间,经常困扰着运行人员.如果自动配置框架可以基于运行监测数据进行合理的估

算并动态地进行调节,将大大减少运行人员的工作量,并使设备运行在较好的状态上. 

5.4   有效的配置验证 

当配置生成以后,如果直接运用到实际运行的网络,造成网络中断或异常的可能性很大,一个好的自动配置

系统应该具备配置验证的能力.配置验证方法分为模拟验证和实际验证(详见第 3.1 节和第 3.2 节).配置方案生

成以后,优先选择的方法是模拟验证,因为该方法只是借助虚拟或者实验性的网络,并不会对实际网络产生影

响,模拟验证相对于实际验证代价较小.但是模拟验证还不能保证配置方案是完全正确的,因为模拟验证并不能

模拟完整的实际网络,它更多地关注配置功能是否已经实现,对于该功能对现有网络环境的影响以及潜在的设

备之间、参数之间的依赖关系,模拟验证很难做到相应的验证,所以还要结合实际网络的验证.在模拟验证的基

础上,实际验证可以更多地关注网络在运行过程中,由于设备之间的依赖关系以及网络环境的变化,配置是否会

造成网络异常或中断.实际验证适合长期地对网络进行验证,以保证网络产生尽可能少的配置错误.模拟验证与

实际验证结合起来,可以对自动生成的配置方案的正确性进行很好的验证,使得自动配置系统更加可靠. 

5.5   搭建通用的互联网自动配置体系架构 

为满足CERNET和CERNET2主干网以及清华大学校园网配置管理的需要,我们正在搭建一个相对通用的

互联网自动配置体系架构,该架构分为 3 个层次:配置信息管理层、配置自动生成层和配置任务管理层. 
(1) 配置信息管理层负责底层配置数据的抽象和管理,主要目标是配置的自动实现.配置信息管理层能

够对不同设备中的配置项进行抽象,构建配置项模型和配置模型,实现底层配置命令对上层透明.配
置信息管理层还能够对设备的配置信息进行提取、备份、分析和恢复,同时具备网络动态信息反馈

的能力; 
(2) 配置自动生成层负责中间层配置规则的抽象,主要目标是配置的自动生成.配置自动生成层能够构

建配置规则模型,实现配置规则对上层透明.配置自动生成层能够结合实际的网络拓扑信息及动态

反馈信息以及配置任务的规则描述,推算出符合条件的配置规则模型,并能够实现与配置管理层之

间的数据转换.配置自动生成层还支持配置正确性的验证; 
(3) 配置任务管理层负责顶层配置任务的抽象,主要目标是配置任务的自动解析.配置任务管理层能够

构建配置策略模型,实现配置策略对管理员透明.配置任务管理层还能够进行配置任务描述完备性

的验证以及根据配置任务的解析结果智能地推荐一套完整的自动配置流程. 

6   总  结 

互联网配置管理问题是网络管理的 5 大问题之一,但是传统的配置方法不仅容易出现错误配置,导致网络

中断或异常,还会给网络安全带来隐患.所以,很多学者致力于研究互联网自动配置,以解决传统配置方法带来

的问题.本文对互联网自动配置问题作了较为深入的探讨:(1) 对互联网自动配置进行了概述.以配置 VPN 服务
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为例,直观地展示了配置的过程,阐述了我们在该领域的一些实际工作;(2) 对当前的互联网自动配置研究按照

配置自动生成、配置验证和配置自动实现的顺序分别进行了分类总结和分析评价;(3) 总结了当前互联网自动

配置研究存在的几个问题,并针对每一个问题提出了解决思路. 
目前,关于互联网自动配置问题的研究缺少理论性和系统性的指导,学术界关注的是基于 Model Finder 思

想的配置自动生成,工业界关注的是基于 NETCONF 协议配置的自动实现.如果能将这两部分有效地结合起来,
将会大大增加配置的自动化程度.综上,希望我们对互联网自动配置的分析和评述能为该领域的研究者提供一

些有益的启示. 

致谢  感谢清华大学信息网络运行和管理中心的老师和同学的关心与帮助,与诸位的讨论使我们受益匪浅. 
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