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摘  要: 网络测量是深入开展结构化对等网研究的基础,结构化对等网络协议设计、共享内容检索、态势感知乃

至安全性的研究都需要以网络测量为前提.在节点分布对等、实时变化显著、未知瞬发扰动频繁的结构化对等网络

中,获得其准确、完整的网络信息更是十分困难的.通过形式化分析结构化对等网节点搜索过程,研究节点信息在全

网分布情况与查询返回率之间的关系,将历史测量数据与具体对等网特征信息相结合挖掘节点搜索优化策略,提出

了一种网络资源占用显著降低、搜索速度较快、信息完备率较高的搜索测量优化方法.KAD 网络是目前得到大规

模部署运行的为数不多的结构化对等网络之一,以 KAD 网络为主要研究对象开发了 KadCrawler 对等网搜索系统,
进行了大量测量和分析,验证了搜索优化方法的可行性和有效性;同时,对当前 KAD 网络拓扑结构特征、节点重名

等现象进行了初步分析,发现 KAD 网络近年来发生了显著的变化. 
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Abstract:  Network measurement is the foundation for the in-depth research on P2P network. It’s a prerequisite for the P2P protocol 
design, shared content searching, situational awareness as well as research on the security of P2P network. In structured P2P network with 
decentralized peer to peer relationship, high dynamics and unpredictable instantaneous disturbance, achieving highly accurate and 
near-complete information retrieval is much more difficult. This paper formalizes the search (or crawl) process of structured P2P network, 
studies the relationship between the node’s route spreadness in the whole network and the query response rate in the midst of crawling, 
derives some improved search strategies from the knowledge of historic measurements and characteristics of specific P2P network, and 
proposes a improved search method with much lower bandwidth consumption, fast crawling speed as well as relatively high coverage of 
nodes in structured peer-to-peer network. KAD network is among the few of structured P2P networks that are extensively deployed. This 
research mainly concentrates on KAD network and develops a search tool called KadCrawler, upon which large amounts of measurements 
and analysis are conducted. The result shows that the proposed method is both feasible and effective. Lastly, an analysis on the topology 
and phenomenon of ID repetition reveals that KAD network has changed significantly over the years. 
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对等网络在文件共享、流媒体等领域得到广泛应用,实时测度其网络特征十分必要,因而对等网络的测量

一直是学术界研究的重点.设计更好的结构化对等网络,以达到高效率、低资源消耗、高可靠健壮性的目标,也
必须能够实时追踪网络节点整体分布信息,实现对等网络的有效测量.要达到可测量这一目标,必须首先对节点

信息的快速搜索方法进行研究.结构化对等网络的节点信息搜索可以得到网络中大量活跃节点的基本信息,这
些信息可以有效反映网络整体在某个时间点或时间段内的真实状况. 

当前的节点信息搜索测量主要面临下面 3 个难点: 
(1) 节点信息搜索普遍采用的全遍历搜索需要查询每个已知的节点,在带宽消耗巨大的同时,效率和速

度都较低.如 Steiner 等人使用的 Blizzard[1]、Liu 设计的 Rainbow[2]都存在这个问题; 
(2) 缺乏可供参照验证的基础数据和评测标准.研究者往往基于各自的测量结果进行分析,得出不同结

论,难以进行比较和评价; 
(3) 网络扰动给测量带来的误差难以消除.测量时间过长导致较大随机误差,测量方法差异会导致不同

的系统误差[3]. 
针对上述难点,本文在总结前人搜索算法的基础上分析搜索过程,提出 5 项测评指标,分别从测量效率、测

量代价等角度对搜索方法进行评价,为不同方法的比较奠定基础.依据分析结果,我们提出了一种优化搜索方

法,基于前述 5 项测评指标的测量实验结果表明,该方法占用资源更小、效率更高.使用该搜索方法,我们针对

KAD 网络进行测量,发现其规模缩小并且其中非活跃节点占到了 90%以上. 
本文第 1 节介绍对等网搜索测量的相关工作,包括被动、主动的测量方式,以及其他研究工作中不同测量

结果的对比.第 2 节针对结构化对等网的搜索过程进行形式化分析,给出节点路由延展指数以及查询后继活跃

率等指标的概念和定义,通过分析这两个指标对搜索性能指标的影响,提出一种有效减少测量带宽消耗和搜索

测量时间的优化方法.第 3 节使用该优化方法针对 KAD 网络进行搜索测量以及测量效果评估.第 4 节给出结论

和展望. 

1   相关工作 

对等网络测量指在对等网络的网络层及其以上数据处理栈上进行的微观信息获取、宏观特征分析以及网

络整体态势的度量和评估.测量范畴主要包括获取对等网节点信息、节点间关系等相对静态特征以及网络宏观

运行时特征等. 
网络测量的基础是对网络中信息进行有效而充分地检索,按照获取的方式可以简单地分为被动式和主动

式两种. 
被动式测量指在对等网络中部署监听节点或者选定一些节点进行带外数据监听,追踪单个节点或者少量

节点在某个连续时间段内的行为[4,5].这种方式操作简单,占用资源相对较少,对系统和网络的运行干扰很小,同
时可以提供丰富的细节信息,能够在时间维度上对行为进行统计分析以形成对网络中一般节点行为的预期和

估计,为网络态势评估提供一定依据.被动式测量的缺点是获取宏观统计分析所需的大量样本数据比较困难,难
以得到统计意义上显著的分析结果. 

主动测量主要是指从单个或多个网络节点出发,遵循协议规范要求向网络中其他节点发送查询,以获得其

他节点的信息.主动测量更类似于一次网络搜索过程,因此,本文中搜索与测量可以互换使用.与被动式测量方

法相比,基于主动查询的信息获取方式不受限于局部网络的有限流量数据,可以获得更大范围内节点的有关信

息.如果搜索速度足够快的话,短时间内获得的网络节点群可以近似作为网络整体的一个快照,从中可以分析得

到对等网的一些全局特征.如:Stutzbach 等人利用 cruiser[3]系统不仅能够对非结构化对等网络 Gnutella 进行测

量,并对 KAD 等结构化对等网进行了基于部分固定区域的搜索;王勇等人[6]使用主动探测技术测量了非结构化

的 Gnutella 网络,获得了大量搜索数据;Steiner[1]利用高带宽资源,使用主动快速抓取方法得到节点信息镜像. 
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结构化对等网络通信去中心化的特点,使得整个网络在通信模式上呈现高度对称的平面化结构.由于文件

共享是得到大规模部署的结构化对等网络最常见的应用模式,而大多数应用都混合了半结构化对等网以提高

效率,因此其整体结构中引入的不对等性,会对测量造成一些干扰.如大多数 P2P 下载软件均部分集成了结构化

对等网以提高可用性,多种对等网会交叉在一起共同组网,因此在测量过程中必须对这种情况予以区分.我们把

问题限定在通信对等的范围内,即暂时不考虑节点同时参与的多个对等网之间的相互影响,而只关注其在指定

的结构化对等网中所实施的行为.对于被动测量来说,需要能够区分多种对等网不同的流量特征.对于主动测量

来说,则需要设计实现独立的对等网协议交互工具. 
Kademlia 协议[7]是目前少数得到大规模部署的对等网协议之一,eMule 软件内置的 KAD 文件共享网络,是

其中最具代表性的实现之一,因此,本文选取 KAD 网络作为我们测量研究的对象. 
由于 KAD 网络缺少有效的身份验证机制和会话机制,任何一个节点只要遵循 KAD 协议的要求就可以接

入网络获取路由信息、共享文件信息、发布文件信息,并且各个消息之间协议约定的关联性很弱.这样的设计

可以提高网络承担不同负载时的伸缩性,增强协议扩展的灵活性,但在降低网络接入门槛的同时,使得剔除虚假

节点的难度增高,估计节点数量和分析网络宏观特征十分困难. 
结构化对等网络拥有与非结构化对等网络完全不同的网络拓扑特征,王勇等人[6]对非结构化对等网络的

搜索方法进行了比较.这里,我们针对目前结构化对等网测量方法的研究成果,按照搜索速度、搜索节点数量、

搜索所需的带宽、主机等资源消耗进行了分析比较,结果见表 1.其中,NA 代表没有公开该项数据,搜索范围中的

zone指结构化对等网协议约定依据某个固定的算法生成的数字 ID进行缩小划分而形成的区域.由于 ID生成算

法一般有较好的随机性,因此认为固定区域中的节点与全网节点在某些特征上是一致的,Chord,CAN, Pastry 等

结构化对等网[8−10]也具有类似的性质. 

Table 1  Comparison of different structured P2P network search tools 
表 1  结构化对等网搜索工具性能对比 

搜索方法 速度(分钟) 节点数量(万) 消耗带宽(packets) 主机数量 支持协议 搜索范围 
Cruiser[3] 2~8 1~2 NA 1 KAD,BT DHT zone 
Blizzard[1] 8 300~430 NA 1 KAD zone, full 

Rainbow[2,11] NA NA NA 1 KAD full 
周模[12] 90 3 NA 1 KAD zone 
QiWu[13] 4 2 153 775 NA 分布式 KAD full, zone 

JieYu[14,15] 25~40 250~300 NA 1 KAD full 

由表 1 可看出,在给出具体数据的网络信息搜索工具中,大多数都以区域搜索为主.以全局搜索为主的少数

几种工具则需要花费较长的时间或者依赖于高性能的硬件配置和高带宽的网络环境.Wu 等人[13]提出的分布式

搜索具备较强的性能优势,但是各个节点之间数据共享的传输效率和信息协同处理仍然是一个制约性能的瓶

颈.此外我们注意到:表 1 的各种测量方法均没有考虑搜索代价问题(消耗带宽),多数方法对于主机硬件和网络

性能的要求较高.因此,本文通过分析搜索过程中的带宽消耗提出一种优化方法,显著降低搜索代价的同时提高

了搜索速度,可以在低性能和低带宽的主机上实施有效测量. 

2   结构化对等网络搜索的分析与优化 

本节首先简要介绍结构化对等网的组成特点以及被广泛采用的朴素搜索查询算法,然后对搜索过程进行

形式化建模与分析,并在此基础上提出一种主动测量的优化方法. 

2.1   结构化对等网结构特点 

结构化对等网通常包含如下 4 类机制: 
1) 节点身份生成与识别,加入网络和启动自身的机制.常用的消息原语有启动(bootstrap)等; 
2) 节点之间路由交换和更新维护机制 .常用的消息原语有存活检查(hello request)、路由查询(route 

query)等; 
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3) 支持上层应用的其他机制.比如键值对(key-value)存储机制,常用的消息原语有键值插入和删除等

(put key&value,delete key&value); 
4) 节点退出以及相应的网络自调整机制.常用的消息原语有路由更新通知(route BroadCast). 
可以看到:除了第 3 个机制外,都可以作为从一个节点获取其他更多节点信息的手段,这为结构化对等网的

信息搜索提供了多种可能的选择.我们在讨论结构化对等网搜索方法的设计原则时,对可能的信息获取方法进

行了比较和优选,详见第 3.1 节.本文中,一般测量搜索方法的设计暂不考虑多种具体搜索方式可能带来的影响. 

2.2   结构化对等网的朴素搜索算法 

朴素的搜索查询算法[1,3,14,15]采用广度优先策略,使用第 2.1 节提到的第 2 类消息类型来查询网络中的节点.
该方法被广泛采用,由查询发送线程和应答接受线程组成,两个线程共享一个待发送节点队列:查询发送线程从

该队列获取目标节点;应答接受线程接受消息反馈,解析得到新的节点信息并依次添加到待发送节点队列中.基
于上述朴素搜索算法,本文提出了对应的优化方法. 

2.3   结构化对等网搜索过程形式化分析 

本节对结构化对等网搜索过程中的关键步骤和有关数据参数进行了形式化描述和建模分析,提出了一种

网络搜索优化方法以及 5 个搜索器性能评价指标. 
2.3.1   搜索过程中重要参数和步骤的形式化描述 

假设时刻 t 进行的一次搜索能够获得的节点信息(包括初始的种子节点)的集合定义为 NSall(本文的形式化

描述和定义如果依赖不同的时间参数则必须用不同的 t 参数来表示时间概念,否则默认表示处于相同时刻,隐
去时间参数 t),该集合中没有重复节点,其数量为|NSall|,本文在后面用带下标的 N,如 Ni,或不带下标的 N 来表示

任意一个搜索到的普通节点. 
结构化对等网搜索的基本方法是通过不断地向已知节点发出查询来获得更多其他节点的信息,迭代查询

的过程中有两个步骤十分关键: 
1) 是否查询新发现的节点; 
2) 对于每个作为查询目标的节点,发送什么样的查询消息. 
针对步骤 1),本文定义节点选择布尔函数Λ(Ni,i=1,2,…,s),表示搜索器是否选中该节点作为查询目标: 

1,   
( , 1,2,...,| |)

0,  i allN i NSΛ
⎧

= = ⎨
⎩

选作查询目标

不选作查询目标
. 

搜索器能够获取的信息全部来自于被选择作为查询目标的节点,定义这些节点的集合为 SPall_send,其占全

部|NSall|个节点的比例为 Psend.那么有以下等式成立: 

_| | | | ( ).
all

all send all send
N NS

SP NS P NΛ
∈

= = ∑i  

针对步骤 2),本文定义节点查询消息函数Φ(N),表示搜索器向节点 N 发送的消息集合.该函数定义了向节点

N 发送消息的数量和内容,则搜索器采用节点查询消息函数Φ在一次搜索中所需要发送的消息总数为 

_

( ) | ( ) |
all sendN SP

Nω Φ Φ
∈

= ∑ . 

在清晰描述搜索中两个重要步骤后,定义从时刻 t 开始的、采用节点选择布尔函数Λ和节点查询消息函数Φ
的一次搜索 Crawlt(Λ,Φ)耗时为 Tt(Λ,Φ),搜索到的节点数量为 Sizet(Λ,Φ).那么,从时刻 t 开始的一次朴素搜索查

询 Crawlt(Λnative,Φnative)的搜索耗时为 Tt(Λnative,Φnative),搜索到的非重复节点数量为 Sizet(Λnative,Φnative). 
2.3.2   搜索性能评价指标 

提高搜索器的测量性能有两种方法,即提升搜索器所利用硬件设备的性能、网络带宽以及搜索算法的优

化.本文主要讨论后者,限定硬件条件下的搜索算法性能优化,重点关注如何降低搜索过程中发送的消息数量,
以提高搜索速度和减少搜索时间.通过前一节的分析可见,达到这一目标有两条途径:首先是选择恰当的节点选

择布尔函数Λ以减少作为查询目标的节点数量|SPall_send|;其次是选择恰当的节点查询信息函数Φ,在确保搜索结
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果完备性的同时减少每个节点所需要耗费的查询消息数量ω(Φ).因此,有必要对搜索的效率和结果完备性等需

求进行分析,解决如何对搜索方法的性能进行评价和比较的问题. 
首先关注在搜索结束后能够获得的信息,搜索中所有响应查询的节点信息的集合定义为 Calive,并且定义其

对应的节点活跃函数为 C_ALIVE.目标节点中响应回复的节点比例为 Psend_alive,称其为查询活跃率.以上概念可

以形式化地表示(其中,σ(N∈SPall_send)为任意一个节点 N 响应搜索器的查询而返回的其他节点的集合): 

_
_

_

{ : if | ( ) 0 |}
| | .

| |

1,   
_ ( )

0,  

alive i i

alive
send alive

all send

alive
all send

alive

C N N
CP

SP

N C
C ALIVE N SP

N C

σ

⎧
⎪

= ≠⎪
⎪
⎪ =⎨
⎪
⎪ ∈⎧⎪ ∈ = ⎨⎪ ∉⎩⎩

 

假设从时刻 t 开始的时间段 T 内(搜索器查询需要一段时间,在这段时间内的扰动是不可忽略的[1,3],而且查

询结果在不同的时间也显著不同),在线节点的数量为 Salive,其中,响应搜索器查询的节点数量所占比例记为

Palive,即搜索器在从时刻 t 开始的时间段 T 内能够找到的节点中活跃节点的数量为 SalivePalive,用 SPalive 来表示,
同时,我们有 Calive=SPalive.作为搜索器的能力指标之一的 Palive,获得准确数据甚至去估测都是比较困难的,一些

实测中的 Palive 甚至不到 50%,已经有学者[1,3,14]对这一现象背后的原因进行了初步讨论.而查询活跃率 Psend_alive

易于计算,可以反映不同搜索器的性能,因此,本文采用 Psend_alive 代替 Salive 作为一项搜索器性能评价指标. 
其次,由于结构化对等网固有的特点,不同节点返回的其他节点信息存在大量冗余,即搜索结果中的一个节

点可能包含在多个其他节点返回的查询应答消息中.该现象可以形式化地表示为 
(Na∈NSall)⇒∃Nb((Nb∈NSall)∧(Na∈σ(Nb))∧(Nb≠Na)), 

其中,有
_

)
all send

all
N SP

NS Nσ
∈

= ∪ （ 成立.为了在整体上描述搜索结果中的冗余现象,籍以定量地对不同搜索方法进行 

比较,这里引入搜索冗余指数 SRI(search redundancy index),定义为返回的结果中去除冗余的节点数量占全部节

点数量的比例,即: 

_

_ _

)
| |

| ) | | ) |
all send

all send all send

N SPall

N SP N SP

N
NSSRI

N N

σ

σ σ
∈

∈ ∈

= =
∑ ∑

∪ （

（ （
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为了综合评价不同搜索算法的优劣,本文采用搜索时间 Tt(Λ,Φ)(时刻 t 开始搜索直到结束时的时间段)、搜

索消耗的带宽资源(即发送的查询消息数量ω(Φ))、搜索到的无重复节点数量|NSall|、查询活跃率 Psend_alive、搜

索冗余指数 SRI 来作为衡量搜索性能的指标.这 5 种性能指标很难同时达到最优,不同的测量需求对应不同的

性能指标.如:获取全网节点集合的快速镜像时,为了缩短搜索时间、提高搜索结果中节点数量,那么就需要消耗

较多的带宽资源,这样 SRI 指数会较小;当需要快速获取网络中活跃节点的集合镜像时,就要提高查询活跃率,最
终获取的所有节点数量就会偏小. 

本文的搜索优化方法重点关注如何减少查询带宽消耗、缩短查询时间,因此主要是对Λ函数和Φ函数进行

优化. 
2.3.3   搜索过程中节点选择Λ函数的优化 

选择恰当的节点选择布尔函数Λ可以有效提高 Psend_alive,即提高目标查询节点的应答回复率.由于结构化对

等网中节点分布广泛,网络具有高度动态变化性,导致任意时刻都有一定数量的节点加入和退出,搜索器在一个

时间段内获得的节点中有一部分为离线节点,这部分节点与该时段内活跃的节点是很难区分的,因此构造能够

有效提高搜索效率的Λ函数是比较困难的.为了找到优化Λ函数的方法,下面本文会探讨搜索过程中的两个相关

概念以及它们的一些特征. 



 

 

 

1306 Journal of Software 软件学报 Vol.25, No.6, June 2014   

 

测量中除了初始启动节点以外,所有节点信息都是从其他节点的查询应答中获取的.为了描述这种关系,定
义 R(N)为一次完整的搜索过程中从节点 N 获取到的所有其他节点的集合,称作关于节点 N 的直接搜索后继,那
么本文定义如下函数来表示节点 Ni 是否在节点 Nj 返回的查询应答中: 

1,   ( )
( , )

0,  ( )
i j

i j
i j

N R N
InRouteOf N N

N R N i j
∈⎧⎪= ⎨ ∉ ∨ =⎪⎩

. 

结构化对等网节点路由维护的特点决定了一个节点的信息可能出现在多个其他不同节点的路由表中,即
可能出现在多个不同查询目标节点的应答消息中.为此,本文引入两个概念来描述节点的这一动态属性:路由延

展指数(route stretchness indicator,简称 RSI)和路由搜索延展指数(route search stretchness indicator,简称 RSSI).
一个节点 N 的 RSI 定义为某个搜索过程中,在所有节点路由表中该节点 N 出现的次数(所有节点包括那些没有

响应我们查询的活跃节点).实际网络测量中,搜索器无法获得真实网络在某一时间段内全部节点信息,因此节

点的 RSI 指数是无法得到的.RSSI 指数计算那些响应我们查询的活跃节点所返回的应答消息中节点 N 出现的

次数,是可测量的,这里给出 RSSI 的形式化定义如下: 
( ) ( , )

j alive

i i j
N NS

RSSI N InRouteOf N N
∈

= ∑ . 

并且有: 
RSI(Ni)>=RSSI(Ni). 

一般来说,节点有较大的 RSSI 指数意味着该节点广泛地参与了与其他节点的信息交互,因此假设这样的节

点在网络中有较长的存活时间.因此,在每次搜索结束时,通过简单地计算可以获得节点的 RSSI 指数,开始一次

新的搜索时,每个节点的 RSSI 指数取值为历史记录中最近 n 次搜索该指数的加权均值(由于正常节点的 RSSI
指数变化缓慢,取均值可以一定程度上遏制恶意节点的 sybil 攻击[16]).如果上述均值大于某个节点筛选阈值 L,
则该节点视作关于RSSI指数是活跃的.这里,阈值 L的具体取值通过实验获取,使其对活跃节点与非活跃节点区

分度最大.下面给出修改后的Λ函数的定义以及相关概念的形式化描述: 
定义相对于当前搜索的过去连续 n 次搜索的集合为 CSn,其中,TPn 为相对于当前搜索时刻的过去 n 次搜索

的开始时刻的集合(这里,时刻 ti 用来惟一标识某一次搜索): 

1 2( , ), { , ,..., }.
i

i n

n t n n
t TP

CS Crawl TP t t tΛ Φ
∈

= =∪  

定义布尔函数 RSSI_CHECK,表示某个节点关于 RSSI 指数是否活跃: 

_

1,   ( )
_ ( , )

0,  ( )

i
i n

i
i n

i t
t TP

all send n
i t

t TP

w RSSI N L
RSSI CHECK N SP CS

w RSSI N L
∈

∈

⎧ ⋅
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∈ = ⎨
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≥
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依赖过去 n 次搜索中节点 RSSI 指数的Λ函数定义为如下形式: 
Λ(N∈SPall_send,CSn)=RSSI_CHECK(N,CSn). 

为了查询新加入网络中的 RSSI 较小的节点,仅仅检测 RSSI 指数是不够的,需要同时检查过去 m 次(与上述

RSSI 指数检查中的 n 不同,可以取相同数值)搜索中每个节点的存活情况.由于无法获取节点的真实存活状态,
所以用节点针对搜索的应答查询情况来近似模拟.在检查过去 m 次搜索中节点存活状况时,为了避免一些节点

因为负载较大,在某几次搜索中没有回复查询而被视作非活跃节点,本文借鉴 Steiner[1]的方法忽略掉连续搜索

结果中有限次数的存活性中断,即节点是活跃状态的任意两次搜索中间出现至多 e次该节点为非活跃状态的搜

索.当 e 取值 2 时,我们定义 m 次搜索中某个节点的存活布尔函数 M_CRAWL_ALIVE 为 

1

1

_ _ ( , ) ( _ ( ) 0 (( 1 ) ( _ ( ) 1

                                                                  _ ( ) 1))).
i i

i

i t t

t

M CRAWL ALIVE N CS t TP C ALIVE N i i n C ALIVE N

C ALIVE N
+

−

= ∀ ∈ = → = ∨ = ∧ = ∨

=
. 

经过调整后的Λ函数重写如下: 
Λ(N∈SPall_send,CSm)=RSSI_CHECK(N,CSm)∨M_CRAWL_ALIVE(N,CSm). 
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但是,较长的存活时间并不意味着该节点会以较大的概率回应搜索器的查询请求,因为一部分存活较长时

间的节点在搜索时可能已经离开网络,因此,Λ函数存在固有的系统误差,并且这个误差会带来额外的搜索代价.
从第 3.5 节针对具体的 KAD 网络实验,可以看到这个误差对搜索结果和性能的影响. 

以上的Λ函数选择的是那些在最近几次搜索中积极回应查询请求或者在对等网络中有较长生存期的节点,
使用该Λ函数来优化搜索过程存在如下两个制约条件: 

1) 开始搜索前,需要使用指定次数的朴素搜索方法以完成 RSSI 和节点活跃率等历史数据指标的计算; 
2) 新的搜索只能选择出现过的节点作为查询目标. 
由条件 2)可见,上面给出的Λ函数定义是不完备的.由于实际测量中新发现的节点数量所占的比例较小,因

此本文拟采取直接查询新发现的节点而不经过Λ函数筛选.Λ函数修改如下: 

,
_

( _ ( , ) _ _ ( , ),  ( )
( , ) .

1,                                                                                               else
m m n all t

all send m
RSSI CHECK N CS M CRAWL ALIVE N CS N t t TP N NS

N SP CSΛ
∨ ∃ ∃ ∈ ∧ ∈⎧

∈ = ⎨
⎩

 

这里涉及一个历史数据窗口长度 n 以及更新频率的选取问题,优化所需的历史数据要覆盖一定长度,从而

弥补单次搜索由于自身性能限制导致的固有误差以及网络扰动带来的随机误差,保证历史数据能够覆盖这个

时间点上大多数的节点.更新频率过快,则带来较大的计算资源消耗;过慢则会导致更新窗口后期的搜索结果性

能快速下降.因此,这两个参数都需要针对具体的结构化对等网进行针对性的设置和调优. 
2.3.4   搜索过程中节点查询消息Φ函数的优化 

Steiner 等人[1]的测量方法中,查询消息函数Φ(N)是固定的 16 个查询消息,这些查询能够获得被查询节点路

由表中的大多数节点信息.但是实际测量中发现,最新版本的 KAD 网络对接受查询的速率进行了限制,因此这

个方法已经不再适用.周模等人[12]从 KAD 网络的路由存储结构出发,通过计算获得能够覆盖大多数 K 桶的查

询消息.但是这些方法过于谨慎地确保了完备性,使得节点查询应答中的节点消息存在大量冗余. 
搜索冗余指数 SRI 是关于全部节点的统计数据,难以作为设计Φ(N)的依据.为此,本文引入一个新的测量指

标——查询后继活跃率 QDAR(query descendant alive rate),表示在一个节点的一次查询返回的所有节点中活跃

节点所占的比率. 
定义节点 N 针对一次查询消息 q∈Φ(N)返回的节点集合为 RS(N,q),那么 QDAR 可以表示如下: 

QDAR(N,q∈Φ(N))={N|N∈RS(N,q)∧C_ALIVE(N)}. 
为了测量一个节点的查询回应结果对一次完整搜索构成的影响,这里引入搜索中节点回复一个查询消息

的收益的概念 Q_Benefit,定义如下: 

1 11 2_ ( , ) { | , ,..., (( ) ( ) ( {1,2,..., 1}( ( ))))},
t m mi t i j j j jQ Benefit N q N j j j N N N N m t N R N

+
= ∃ = ∧ = ∧ ∀ ∈ − ∈  

其中,R(N)前面已经定义过,用 RS(N,q)也可以表示如下: 

( )
( ) ( , )

q N
R N RS N q

Φ∈
= ∪ . 

另外,以Φ为节点消息函数时,节点在一次搜索中的全收益 Q_Benefit_All 定义如下: 

( )
_ _ ( , ) _ ( , )

q N
Q Benefit All N Q Benefit N q

Φ
Φ

∈

= ∪ . 

基于测量经验和一些基本事实,利用历史搜索结果中节点的 QDAR 指数,可以预测当前和未来搜索中节点

回复查询的概率.本文假设节点的 QDAR 指数越高,节点回复查询的收益越大.该假设可分解为如下 4 个条件: 
(1) 在时刻 t,若Φ1(N)包含于Φ2(N),则|Q_Benefit_All(N,Φ1)|<=|Q_Benefit_All(N,Φ2)|; 
(2) 对于消息 q,如果 QDAR(Ni,q)>QDAR(Nj,q),则|Q_Benefit(Ni,q)|>|Q_Benefit(Nj,q)|成立; 
(3) 

1 2
( , ) ( , )t tQDAR N q QDAR N q≈ (t1,t2 分别是同一环境下连续两次搜索的开始时间); 

(4) 增加部分选取节点的|Φ(N)|到一定程度后,Q_Benefit_All 继续增加而|NSall|不再增加. 
第 1 个条件是指对于同一节点,搜索全收益是关于|Φ(N)|单调递增的,由 Q_Benefit_ALL 定义可以看出该条

件是成立的.第 2 个条件是指对于不同的节点和同一个查询消息,搜索收益 Q_Benefit 关于节点的 QDAR 指数是

单调递增的.由于节点的 Q_Benefit 指数计算较复杂,因此本文采用贪心策略,假定针对全部搜索结果的搜索收
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益指标 Q_Benefit 满足该条件,该项假设条件只有对于大多数节点成立时才会有效地提高搜索性能,需要通过测

量实验予以确认.第 3 个条件是指节点的 QDAR 指数关于搜索序列的变化是缓慢平稳的,这是本文使用历史数

据进行预测的前提.最后一个条件是指搜索结果中节点数量比搜索全收益更快地收敛到一个稳定数值.后面两

个条件同样依赖于对等网的协议细节以及测量结果来证实.本文后续实验结果证实:该项假设对于大多数节点

成立,研究该项假设是否适用于一般结构化对等网络是我们下一步工作内容之一. 
2.3.5   优化搜索算法描述 

综合前面 4 节的讨论分析,本文提出的结构化对等网的全网搜索方法如下: 
改进的搜索算法: 
输入:初始启动节点集合 BootstrapSet; 

 RSSI 历史搜索记录数量:n,节点筛选阈值 L,各次搜索中 RSSI 指数的加权值 w1,w2,…,wn; 
 节点历史活跃状态记录数量:m; 
 连续搜索中间的等待时间间隔:t; 

输出:结构化对等网中全部节点集的一个搜索抽样. 
发送线程算法: 
Begin 
1. 启动连续 max(m,n)次前述朴素搜索查询算法 
2. 计算最近 m 次搜索查询中各个节点的 RSSI_CHECK 函数值以及最近 n 次搜索查询中各个节点的

M_CRAWL_ACTIVE 函数值,存储到搜索历史优化数据库中. 
3. 启动下面循环 Crawl_ALL 进行连续多次搜索: 

  Crawl_ALL 
  Begin 

a) 从前一次搜索历史中选择启动节点; 
b) 使用第 2.3.3 节的Λ函数作为节点选择函数,选择采取基于节点 QDAR 参数的局部贪心策略

Φ(N)作为节点消息函数进行搜索; 
c) 更新搜索优化数据库; 
d) 等待指定的时间; 

  End 
End 

3   KAD 网络搜索实验 

本文以 KAD 网络为测量对象,实现了前述的搜索算法并开发了搜索工具 KadCrawler,用 IP 地址、KAD 网

络 ID 以及 UDP 端口来唯一标识一个节点.搜索结束后,计算出每一个节点的 RSSI 指数、QDAR 指数等相关参

数.测量实验均在两台普通 VPS 主机上进行,配置为 512M 内存,100M 共享带宽. 

3.1   KAD网络搜索的基本方式 

eMule 软件中,KAD 网络协议的实现提供了两种从其他节点获取更多节点信息的方式,即 bootstrap 查询[1]

以及 route 查询[14],而已有工作[1,14]并没有对这两种查询方式进行区分.实验数据显示,两种方法的结果在各项统

计指标上有着显著的差异.表 2 所示在主机配置和网络状况等条件相似的环境下分别进行这两种查询方式的

搜索,route 查询方式消耗的带宽是 bootstrap 方式的 8.6 倍,多消耗 44s 的条件下,多获取了接近 40 万节点,在活

跃节点数量上却少了 12 698 个节点.目前,KAD 实现中的 route 查询通过一个反映在线时长的状态参数的过滤

自动屏蔽了一些新加入网络的节点,使得这两种查询方式的差异更加明显. 
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Table 2  Comparison of performance between two search methods 
表 2  Route 与 Bootstrap 单次搜索性能比较 

搜索方法 节点数量 活跃节点数量 消耗带宽(bytes) 开始时间 消耗时间 
route 1 230 545 247 848 2460919×51 2012-8-10 5:45:48 4′37″ 

bootstrap 833 289 260 546 806631×18 2012-8-10 5:45:47 3′53″ 

为了比较两种搜索方法在较长时间上的搜索性能,我们从 2012-8-10 5:45~2012-8-10 21:30(UTC 时间)对
KAD 网络进行了 177 次 bootstrap 测量和 97 次 route 测量,全部为针对所有节点的完全搜索测量,结果如图 1、
图 2 所示.route 搜索方式在总的节点数量上平均超过 bootstrap 方式 43.5%,而在活跃节点数量上则减少了 9.3%. 

 
 
 
 
 
 
 
 
 
 
 

Fig.1  Continuous measurement (bootstrap)      Fig.2  Continuous measurement (route) 
图 1  连续测量(bootstrap 方式)               图 2  连续测量(route 方式) 

由两种搜索方法本身来看,bootstrap 查询结果只能覆盖被查询节点中固定有限的部分,在较短时间(相对于

搜索时间)内返回的结果相差很小,因此一般只需要进行一次查询,查询结果很快收敛.Bootstrap 查询获取的节

点信息有限,但是却成功搜索到了比 route 查询更多的活跃节点信息;route 查询可以自由选择查询包中的目标

节点 ID,因而 Steiner[1]提出的搜索方法依赖于高带宽高速网络环境,通过发出大量覆盖式查询来尽可能地抓取

KAD 网络中的全部节点信息,这种方法在 KAD 网络协议增加查询速率限制以后不再可行.Bootstrap 方式可以

获得某一时间段内更多的新节点信息和活跃节点信息,而 route 查询可以获得更多的节点信息.因此,依据搜索

目标的不同,我们可以综合两种搜索方式的优点改进搜索过程.本文中则选择使用 bootstrap 方式来验证优化的

有效性,后续工作中,我们会针对具体的应用场景综合上述两种方式的优点搭配设置,以达到搜索的最佳性能. 

3.2   KAD网络搜索中Λ函数优化 

Λ函数利用历史搜索数据中节点的存活状况以及 RSSI 指数作为下一轮搜索中是否查询该节点的依据,因
此,有必要对 KAD 网络中节点的存活状况以及 RSSI 指数进行实验测量和分析,以确定优化搜索中各项参数的

取值. 
我们从 2012-7-1 5:00~2012-7-2 8:00 进行了 400 次朴素搜索,测量搜索中节点存活性中断现象,以及统计搜

索中节点存活状态随搜索序列(搜索序列随时间递进)变化的情况.通过对第 1 次搜索得到的节点在后续搜索结

果中的状态序列进行统计分析,本文把节点状态按照是否出现在搜索结果中分为两种,即存在和不存在,用 P 和

nP 来表示,其中,节点存在时的状态 P 又可以分为活跃、非活跃以及未匹配(数量较少)这 3 种,分别用 P1,P2,P3
来表示.本文统计了搜索序列中转移到 P1 前保持在 P2 状态至少一定长度时所对应的节点数量,数据显示,节点

从 P2 转移到 P1 的情况在节点的状态变化序列中是普遍存在的,有超过 27.27%的节点在搜索结果中出现过这

样的状态转移,如图 3 所示,其中,存活性中断长度至多为 2 的节点数量占到了 74%.因此,本文在前面提出的容忍

存活中断次数 e 取 2 是在计算代价和效率综合平衡之中比较合理的选择. 
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本文对搜索序列前 100 个搜索结果的活跃节点数量与搜索序列标号进行了一元线性回归,其中,搜索序列

近似代表时间序列,得到如下表达式:Y=282844−1126X,Y 代表活跃节点数量,X 代表时间序列.这里,一个单位代

表平均的搜索消耗时间(平均为 4′30″).每次搜索消耗都会有 1 126个节点会由活跃状态转变为非活跃,这样的衰

减趋势可如图 4所示.可见,针对KAD网络搜索,有必要在有限次数的优化搜索后对节点优化信息数据库进行更

新(参见第 2.3.5 节算法的 3c)部分),添加最近活跃的节点信息,以避免性能的显著下降. 
 
 
 
 
 
 
 
 
 

Fig.3  Live interruption analysis in search sequence   Fig.4  Attenuation effect of node liveness and presence 
图 3  搜索序列中存活性中断现象统计               图 4  节点活跃性与存在性的衰减 

从上面的连续搜索结果集中随机抽样一个结果集进行RSSI指数的分析,本文统计了RSSI指数所对应的节

点数量,如图 5、图 6 所示.数据显示,53.1%的活跃节点其 RSSI 指数在 10 以下,而 95.09%的非活跃节点其 RSSI
指数在 10 以下.因此,本文将搜索算法中的 RSSI 阈值设置为 10,这样可以节省与非活跃节点之间浪费的大量通

信带宽. 
 
 
 
 
 
 
 
 
 
 

Fig.5  Measurement of node’s RSSI        Fig.6  Measurement of nodes’s RSSI (0~20) 
图 5  节点 RSSI 指数测量               图 6  节点 RSSI 指数(0~20)测量 

从实验结果可以看出 RSSI 指数优化与节点历史活跃性优化之间的关系:如果只有 RSSI 指数的优化过滤,
则 53.1%的节点会被过滤掉(RSSI 屏蔽阈值同上,取值为 10);如果只有节点历史活跃性优化,则部分因为负载较

高无法及时回复的节点即使有较高的 RSSI 值也会被过滤掉.因此,这两个优化方法是互相补充的,有助于改进

搜索过程. 

3.3   KAD网络搜索中Φ函数优化 

Φ函数利用每个查询节点过去返回结果中活跃节点比率来确定搜索该节点时发送查询请求的数量,即依

赖于历史搜索结果中节点的 QDAR 指数.如果向同一个节点发送多个消息,则 QDAR 指数取值为该节点在各次

搜索中对应 QDAR 指数的均值.依据优化策略,优先向 QDAR 指数较大的节点发送较多的查询. 
从随机抽取的搜索结果样本中,本文计算了 QDAR 指数的节点数量分布.数据显示:单次查询中节点的
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QDAR 指数集中在 6 附近,且呈钟形分布,QDAR 指数在 2~11 的节点数量占全部活跃节点数量的 95.8%(搜索采

用 bootstrap 方式,协议限制其 QDAR 指数最大为 20),如图 7 所示.约 96%的活跃节点,其 QDAR 指数在 2~11 之

间.因此,本文设置Φ函数中 QDAR 指数阈值为 6,即 QDAR 指数不小于 6 的节点会得到更多次数的查询.活跃节

点的 QDAR 指数与 RSSI 指数的斯皮尔曼相关系数[17]为 0.19,说明两个指数之间存在一定的正相关性,其关系

如图 8.下一步工作中,我们将考虑利用该相关性来精简优化过程. 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Node count with respect to QDAR            Fig.8  RSSI value with respect to QDAR 
图 7  QDAR 指数对应的节点数量分布            图 8  QDAR 指数对应的 RSSI 指数分布 

对于 KAD 网络两种不同的搜索方式,Φ函数的具体查询方式也不同:对于 route 查询,QDAR 指数较大,则发

送较多数量的查询并且覆盖不同的 K 桶[7];对于 bootstrap 查询,则采取在搜索结束阶段对于 QDAR 指数较大的

节点进行一次重复查询,以获得额外的节点信息. 

3.4   KAD网络搜索优化方法小结 

本文提出的方法需要依据结构化对等网的具体结构设计进行 3 个方面的设置 ,即选择具体搜索方式

(bootstrap 或 route)、Λ函数、Φ函数.由于 KAD 网络中 route 查询代价高,性能指标方差较大,在不同机器和带宽

条件下搜索性能差距难以有效控制和进行比较,因此本文选择 bootstrap 方式来验证比较优化算法的性能改进.
对Λ函数来说,历史信息(包括 RSSI 和节点活跃性)窗口都选为 3,节点 RSSI 指数为各次取值的均值加权和并且

屏蔽阈值设置为 10.在实验评估中,为了便于观察优化性能随时间变化的情况,不启动优化信息定时更新机制

(见第 2.3.5 节算法的 3c)部分).Φ函数则同第 3.3 节,QDAR 指数大于等于 6 的节点获得一次额外的查询. 

3.5   KAD网络搜索优化效果评测 

对于 KAD 网络来说,搜索性能的评测采用 4 项评价指标,包括搜索消耗的时间、带宽、搜索结果中无重复

的节点数量以及节点活跃率.这里没有使用搜索冗余指数 SRI 这一指标,因为 KAD 网络中每一次查询返回的其

他节点数量是固定不变的,因此可以通过消耗带宽和获得无重复节点数量这两个指标来计算得到.对于其他返

回非固定数量节点信息的网络来说,SRI 指数是衡量搜索优化方法的重要指标. 

Table 3  Performance comparison of naive search and optimized search 
表 3  单次朴素搜索与优化搜索性能比较 

搜索方法 节点数量 活跃节点数量(活跃率) 消耗带宽(bytes) 开始时间(北京时间) 消耗时间 
朴素 894 315 271 822 (30.3%) 867438×18 2012-8-10 15:48:05 3′16″ 
优化 897 908 275 850 (30.7%) 495258×18 2012-8-10 15:47:25 3′34″ 

本文搜索算法采用的各项参数依照第 3.3 节的分析结果来设置,朴素搜索与优化搜索在大致相同的时间开

始进行一次搜索,其实验结果见表 3.我们看到:优化方法在结果的节点数量、节点活跃率上大致相当,消耗带宽
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减少 43%,但是时间上多消耗了 18s. 
在初次比较的基础上,我们随后进行了 10 小时的连续搜索测试,其中 160 次朴素搜索,99 次优化搜索.搜索

完毕后进行了性能相关的各项指标的比较,以观察没有优化数据更新的搜索算法性能的变化情况,如图 9~图 12
所示(为了显示不同方法搜集活跃节点绝对数量的能力,图 10 中用活跃数量代替活跃率). 

 
 
 
 
 
 
 
 

Fig.9  Comparison of total node size           Fig.10  Comparison of active node size 
图 9  搜索结果节点数量对比              图 10  搜索结果活跃节点数量对比 

 
 
 
 
 
 
 
 

Fig.11  Comparison of time consumed      Fig.12  Comparison of bandwidth consumption 
图 11  搜索结果消耗时间对比               图 12  搜索结果带宽消耗对比 

结果显示:在连续运行的较长一段测试时间内,优化搜索获得的节点信息和活跃节点数量与朴素搜索大致

相同.图 10 中,优化方法在活跃节点数量上略微提高,优化效果并不显著,可能是搜索环境引入的固有系统误差. 
实验结果显示,优化方法消耗了较多的时间,如图 11所示.为了验证该差异是否为不同环境造成的固有系统

误差,本文在两个不同的环境下分别进行了朴素搜索测试.令上述实验中朴素搜索运行环境为 A,ip 地址为

209.140.*.*;优化方法运行环境为 B,ip 地址为 66.175.*.*.我们测试了 Amazon EC2 分布在爱尔兰、巴西、日本

和美国的主机分别与A,B主机之间的链路性能(网络链路性能检测工具 iperf),没有发现显著的差异,可有效利用

的带宽均为 74.65Mbit/s.朴素搜索测试的实验结果如图 13 所示,可见 B 条件下搜索时间显著高于 A.经过计算, B
条件下搜索时间的标准差为 13.861,而 A 条件下标准差为 37.591.可见,使用相同的搜索方法在 A 环境下搜索时

间更少,稳定性更好.造成这种现象可能的原因是主机服务商超售主机和带宽的差异造成的.由图 11 和图 13 的

数据对比可以看出,优化方法在初期的搜索过程中有效地提高了搜索速度,减少了搜索时间,部分弥补环境 B 性

能的不足.在实际的搜索测量中,建议使用一个固定长度更新窗口,在不造成过大计算负载的同时不断更新节点

优化数据库,确保搜索器保持良好的性能.若将更新窗口设置为 4,实验数据显示,优化方法将消耗的带宽平均降

低了 41%,搜索时间平均减少了 9%,而搜索结果中节点数量平均下降了不到 0.2%. 
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Fig.13  Comparison of search time with naive search method in two different environment 
图 13  朴素搜索在不同环境下的消耗时间对比 

3.6   KAD网络测量结果分析 

我们从 2012-8-9 00:00~2012-8-12 00:00 分(北京时间)对 KAD 网络进行了 1 564 次 bootstrap 方式地连续测

量,全部为针对所有节点的完全搜索测量. 
节点数量和分布的测量结果如图 14 所示,数据显示,节点数量的最高值在 1 048 459(KAD 网络中 bootstrap

查询在较短时间段内仅能返回固定的 20 个节点信息).节点数量按照时间的变化趋势以一天为单位呈现出一定

的周期性,达到峰值的时间集中在每天的 21:50~22:10 之间(北京时间).活跃节点占全部节点的比率平均为

33.27%.而按照国家和区域来划分,样本的统计分析显示:IP 为中国区域(包括中国大陆、港澳台等地区)的活跃

节点比率平均为 16.99%,而非中国区域相应比率为 61.68%,如图 15 所示.造成区域间活跃节点比率显著差异的

可能原因是中国区域的某些 KAD 客户端(如迅雷、QQ 旋风等)修改了协议实现,拒绝了搜索器的查询请求.如
何兼容可能的协议变异,或者依据国家地区类别分别来完成搜索,是我们下一步工作内容之一. 

 
 
 
 
 
 
 
 
 

Fig.14  Continuous search result of KAD network      Fig.15  Node count in different areas 
图 14  KAD 网络连续搜索                 图 15  各个区域节点数量统计 

最后,通过对一个随机抽取的测量样本数据(总共包含 994 532 个节点,其中活跃节点为 312 909 个)进行统

计分析,发现节点重名现象在 KAD 网络中普遍存在,有重复 ID 的节点数量占总数的 33.4%.但是与 JieYu[14]研究

工作得到的数据相比,我们发现有两点主要变化:首先,发生 ID 重复的节点中非活跃节点比率显著增加,占到了

99%,其中,IP 为中国大陆的节点占到了 89.8%;其次,单个重复 ID 拥有节点的数量大幅下降,最大值为 1 746.造成

这种现象的原因,我们认为:一方面是符合约定规范的客户端数量减少,大量的不规范客户端导致搜索结果中非

活跃节点比例增加;另一方面是,部分节点利用 KAD 协议的缺陷伪造了大量重复 ID. 

4   总结与展望 

本文对结构化对等网的搜索过程进行了形式化建模和分析,提出了节点路由延展指数以及查询有效比率

的概念,分析了这些指标与搜索结果之间的关系,并以此为基础设计了一套结构化对等网节点信息搜索优化方
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法.我们对典型的结构化对等网 KAD 网络进行大量测量,分析总结了优化算法相关参数和指标的特征规律,并
且通过在搜索过程中应用优化方法进行了实验验证.结果表明,优化方法可以减少带宽占用和搜索时间,并且保

持搜索结果基本完整. 
本文对 KAD 网络进行了初步测量和分析,发现了一些新的现象.后续工作中,我们将继续针对 KAD 网络 ID

重名现象进行分析,发掘其背后隐藏的文件共享相关的语义信息,并拓展相关研究方法到 BT DHT 等流行的结

构化对等网络中.同时,一些移动互联网时代新的应用也同样值得关注,如基于最新 Web 技术的 WebRTC 项目拓

展了结构化对等网的应用领域,将来很有希望成为新的研究热点.此外我们注意到,结构化对等网在安全领域的

应用有待深入研究.Storm,TDL4 等先后出现的借助结构化对等网进行去中心化控制的僵尸网络程序,其隐蔽性

和匿名性都很强,对网络安全提出了很大的挑战,下一步我们也将对此进行研究和探索. 

致谢  在此,我们向对本文的工作给予支持和建议的同行,尤其是中国科学院软件研究所的苏璞睿研究员、和

亮博士以及研究小组的各位老师和同学表示感谢. 
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