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摘  要: 在多核和并发技术得到广泛应用的今天,如何有效地调试并发程序,成为一个重要且亟待解决的研究课

题.并发程序的不确定性及其行为的复杂性,使得传统的调试技术难以得到有效的应用;而软件维护场景中错误发现

与错误调试过程的分离使得错误重现难以实现,面向缺陷报告的调试需求使得自动的错误定位技术难以应用,加剧

了调试的困难.针对软件维护阶段由缺陷报告导向的程序调试场景,提出了可视化的并发程序调试方法.该方法能够

根据缺陷报告中的信息对程序进行切片,缩小需要分析的代码范围;通过静态分析构造出程序行为的全局视图,帮助

程序员发现隐含的程序执行路径;根据事件结构的语义简化程序行为视图,使得行为模型规模可控;根据图形中的分

支,引导用户关注路径中的关键操作,从而更快地发现程序中的缺陷.与动态调试方法相比,该方法能够避免错误重

现的代价.借助缺陷报告中的信息以及事件结构模型的特点,该方法能够尽量减少状态爆炸的发生.已开发出的交互

式并发程序调试工具原型 JESVis Debugger,初步实现了所提出的方法. 
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Abstract:  The multi-core and concurrency technology are widely used today. How to debug concurrent programs effectively becomes an 
important topic. Due to nondeterministic and complex behavior of the concurrent program, traditional debugging techniques are 
inappropriate to apply. In bug-reports-oriented debugging scenarios, the separation of error detection and error debugging processes 
makes the failures more difficult to reproduce, which exacerbates the difficulty of debugging. For bug-report-oriented debugging 
scenarios, this paper proposes a method to visualize program behaviors to assist programmers to debug manually. The method reasons 
concurrent program behavior through static analysis, giving a global view to programmers to help them observe the behavior of the 
program and guiding their attention on suspicious operation. This approach can avoid the cost of reproducing concurrent failures. With the 
information in the bug report as well as the feature of the event structure model, it eliminates the state explosion problem that may arise 
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during static analysis of concurrent programs. A prototype of interactive debugging tool for Java called JESVis Debugger, is developed as 
an initial realization of the proposed method. 
Key words:  visual debugging, concurrent program, event structure, configuration structure, labeled transition system 

随着多核技术的发展,并发程序重新受到人们的关注,并已得到了广泛的应用.然而,开发出正确的并发程

序并不是一件容易的事情,并发程序中往往存在缺陷.程序调试是一种从程序中发现和减少缺陷的系统化方法,
是软件工程领域的重要研究问题.目前,针对并发程序的调试技术尚未发展成熟.有研究表明,在实际开发过程

中,尚缺乏有效的调试工具辅助程序员完成并发程序调试.同时,调试过程中常常会引入新的程序缺陷[1].因此,
如何有效地调试并发程序成为了一个重要而亟待解决的研究课题. 

程序调试过程起始于一个可观察到的程序失效(failure).程序失效是指程序运行时可观察到的与预期不符

的程序行为,它是程序中静态存在的缺陷(defect/bug)引起的.程序缺陷是指实际程序与正确程序之间的差异,例
如一条写错了的程序语句,它通常是由程序员的错误(mistake)引起的.程序调试的目的就是根据程序失效的现

象找出导致失效的程序缺陷. 
对于顺序程序,常用的高度方式是基于断点的,它以程序的状态转换模型为基础:在这种模型下,每条程序

语句的执行,会将程序从一个状态迁移到另一个状态.测试人员可以设定断点,运行程序使其停止在指定的位

置,通过获取内存单元的内容,可以了解程序运行到断点处的状态,检查其是否与预期相符,以期发现程序中的

缺陷.通过不断地更换断点的位置,反复迭代上述过程,可以多次执行程序,逐步缩小探测范围,直到找出程序中

的缺陷. 
然而,基于断点的调试方式并不适用于并发程序:一方面,这种方式要求程序行为是确定的,程序失效是可

重现的,这样,每次执行都会使程序依次经历相同的状态.而对于并发程序,并发操作的调度顺序是不确定的,因
此多次执行程序到达的状态可能不同,这会导致并发错误无法重现;另一方面,并发程序中的资源竞争、死锁等

问题与进程间的相互作用有关,通过观察某一程序状态难以发现[2].同时,这种观察行为本身会影响并发操作的

时序,从而影响程序的执行,这种现象被称为探测效应(probe effect) [3]. 
除此之外,并发程序调试中的另一个挑战是:程序行为复杂导致程序行为难以理解.线程之间相互作用复

杂,开发人员难以通过阅读程序代码理解程序行为.将程序特征可视化,是辅助程序理解的重要手段,研究人员

采用了各种方法对程序的静态和动态特征进行展示.程序的静态特征包括程序数据结构和程序依赖图[4],它刻

画程序的组成、数据结构等内容;程序的动态特征包括程序运行到某一个状态下的程序变量值、堆栈状态以及

程序行为.其中,程序行为通常用 UML 顺序图、状态图和协作图等描述[5−7]. 
程序调试的典型场景发生在程序测试阶段:在软件发布前,测试人员通过测试发现程序失效.确定性重放和

自动的错误定位,是测试阶段常用的两种自动化调试技术.在发现程序失效后,通过重现错误可以找到导致错误

的程序执行路径.为了克服并发程序不确定性给调试带来的困难,研究者提出了各种方法试图实现并发程序的

确定性重放[8−10].测试阶段还可以利用大量的测试用例,观察、跟踪、记录程序的运行结果,利用自动的错误定

位技术找出程序缺陷[11].而程序调试的另一场景发生在软件维护阶段,在这种场景下的程序调试是缺陷报告驱

动的:用户在使用软件的过程中发现了程序失效、异常等,向软件提供方提交缺陷报告,并记录在缺陷跟踪库中.
用户在报告中记录导致错误的输入和执行步骤、错误发生时所产生的错误日志及异常堆栈等信息,供软件提供

方调试.此场景区别于测试阶段错误调试的特点,使得确定性重放技术和自动错误定位技术难以应用,具体包括

以下两个方面: 
• 错误发现与错误调试过程相互独立.这两个过程通常由不同的人执行:错误发现通常由用户完成,错误

调试由软件提供方完成.双方的软件运行环境也不尽相同.这些特点会加剧错误重现的困难.一方面,缺
陷报告中能用于错误重现的信息可能并不完整,甚至存在错误.据统计,缺陷报告中存在错误或缺陷报

告不完整而导致程序错误无法重现,是著名开源软件 Eclipse 的缺陷库中最严重的问题[12];另一方面,
出错的环境难以复制,错误难以跟踪记录.在用户环境中进行完整的错误跟踪和记录通常是不易被接

受的,因为它可能带来程序性能的损失以及用户数据泄露的风险; 
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• 缺陷报告驱动的调试更具有针对性.它只针对缺陷报告中提及的程序失效行为,寻找对应的程序缺陷.
而测试过程通常并不针对某一个错误或某一个类型的错误.因此,测试过程中可以使用自动化的测试

工具获得大量测试结果,从而根据程序语句或线程通信与程序失效之间的关联关系进行自动的错误

定位,减轻人工调试的负担.但它却难以应用于缺陷报告导向的程序调试场景. 
综上所述,软件维护阶段错误调试的场景,给并发程序的调试带来了更大的挑战.但同时,用户提交的缺陷

报告中也包含了对程序错误的描述等有用信息.本文针对缺陷报告导向的程序调试场景,研究并发程序的调试

方法.由于并发错误重现困难且自动错误定位方法难以实施,错误调试主要依赖于程序员人工进行.因此,对程

序行为的理解和推断成为程序调试的关键步骤.将程序行为可视化,可以有效地帮助程序员理解并发程序行为.
为了避免动态调试方法中需要重现并发错误的难题,我们采用静态分析的方法,推理出并发程序可能的行为路

径.此项任务主要面临两方面的挑战:一是如何构造并发程序行为模型;二是如何克服静态分析并发程序可能出

现的状态空间爆炸问题.对于前者,我们采用事件结构作为描述并发程序行为的模型,在现有开源工具的基础

上,实现了从程序源代码中自动抽取出配置结构图(configuration structure)的过程;对于后者,我们利用用户提交

的缺陷报告缩小分析范围,只需从源代码中抽取部分程序片段进行分析,避免了生成整个程序的行为视图.此
外,我们根据事件结构的语义对程序行为视图进行了简化,删去了大量对调试无用的路径,并对分支路径中的操

作进行标记,从而引导用户关注影响程序行为的关键步骤,辅助其定位程序缺陷.该方法具有以下特点:(1) 不需

要多次执行程序以触发程序失效,避免了错误重现的代价;(2) 能够根据缺陷报告中的信息,借助程序切片技术

缩小可疑代码的范围,辅助错误定位;(3) 能够自动地从程序源代码中抽取程序行为模型,利用配置结构图,将与

错误状态相关的程序行为展示出来,简单、直观;(4) 能够自动检测出活锁死锁等并发错误,并引导程序员关注影

响程序行为的关键操作,发现数据竞争等并发错误. 

1   问题分析 

在缺陷报告驱动的调试场景下,程序员通常按照如下步骤完成调试工作:(1) 理解缺陷报告:从缺陷报告中

分析程序出错点、可疑的程序变量和方法、导致程序出错的输入等信息;(2) 尝试错误重现:重新执行程序,从而

获得到达程序出错点的执行路径;(3) 程序理解:根据错误路径上的程序语句,理解相关的程序行为;(4) 错误定

位:借助可视化调试工具,在错误路径上逐步缩小可疑语句的范围,定位程序中导致程序失效的缺陷. 
在这一过程中,缺陷报告的理解主要依靠人工完成.并发程序自身固有的不确定性导致错误重现困难.而在

缺陷报告导向的错误调试场景中,错误发现与错误调试过程的分离,使得现有的并发错误重现方法难以被用户

接受.此场景下的并发程序调试过程主要依靠于程序员手工完成.人工调试的主要目标并非找到错误的执行路

径,而是寻找导致失效的程序缺陷.错误路径中包含了过多的语句信息,冗长的错误执行轨迹有时多达几千甚至

几万个操作,无法提供给程序员错误定位所需的信息[11].这要求调试工具不但应有辅助程序理解的功能,还应具

有辅助程序员进行错误定位的能力. 
由于无法使用大量的测试用例,基于谱的方法(spectrum-based method)和基于统计的方法(statistics-based  

method)都无法应用在此场景中用于自动的错误定位[13].因此,我们采用基于切片的错误定位方法(slice-based 
method),根据缺陷报告中的信息,对程序进行切片.缺陷报告中包含两类信息:一类为结构化信息,它们通常有固

定的格式,比如:程序错误日志、Java 程序的异常堆栈信息等;另一类为非结构化信息,如文字描述.根据缺陷报

告,通常可以发现程序的“出错点”,例如:程序的哪一行抛出了异常,或哪一行的输出是错误的.根据“出错点”可
以找出值得怀疑的程序变量,它的值可能与程序失效相关.另外,缺陷报告中的日志与异常堆栈信息记录了错误

路径上调用的方法,它参与了程序的错误执行,也可能与程序失效相关.我们将这些可疑变量与方法从缺陷报告

中识别出来作为方法的输入,对切片后的程序行为进行可视化.程序行为可视化方法的有效性主要受限于它所

能处理的程序规模,程序切片能够提高可视化方法的有效性:一方面,当可视化图形中的节点数目超过 100 个时

已难以通过人工进行分析,因此,展示程序的全状态空间并不是一个好主意——切片能够引导程序员关注与缺

陷报告相关的程序行为,帮助其进行错误定位;另一方面,程序规模增大之后,程序的状态空间也会随之增大,在
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构造程序行为模型之前进行切片,可以极大地减少发生状态空间爆炸的可能. 
程序行为是最重要的程序特征.通过静态分析展示程序行为,可以有效地帮助程序员理解程序行为.而采用

什么样的模型来展示并发程序行为,是可视化方法中的关键.程序组成、数据结构等信息不能刻画并发程序的

行为;控制流图也不适用,因为并发程序中频繁的线程交互会使控制流图变得庞大而杂乱.UML 顺序图、协作图

等可以描述线程之间的通信,但它通常只用于描述程序某一次执行中的线程交互关系,用于辅助检测死锁等安

全性问题,而对非死锁问题无效.在模型检测领域,通常用一个有限状态自动机来刻画并发程序行为,标记迁移

系统(labeled transition system)是其中的典型代表.它能够描述系统所能达到的全局状态以及状态之间的迁移关

系.标记迁移系统中每条从初始状态到终结状态的路径代表程序的一次执行,它刻画了系统所有可能的执行路

径,图形复杂,因此并不适合直接用于可视化程序行为.此外,在该模型中无法根据终结状态区分正确和错误的

执行路径,因为到达同一终结状态的路径可能既包含正确的执行,也包含错误的执行.例如:图 1 中包括两个线

程,一个是 Java 虚拟机为 main 函数自动创建的主线程(线程 1);另一个是类 MyThread 的实例 t(线程 2),在 main
函数中创建并触发.两个线程共享变量 x,可以各自执行对 x 的读写操作,最后在主线程中合并.在这个例子中,程
序的状态迁移示意图如图 2 所示.两线程中的操作无论以怎样的次序交替执行,都会终止在相同的状态上

(x=1,y=1).然而这个程序中存在一条含有“原子性违背(atomicity voilation)”错误的路径:在执行过程中,线程 2 中

对 x 的赋值操作(第 33 行)可能会在线程 1 对 x 的两次读操作(第 7 行和第 9 行)之间执行,导致线程 1 这两次读

到的 x 值不一致而引发程序抛出异常. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Sample program              Fig.2  State transition diagram of the sample program 
 图 1  示例程序                        图 2  示例程序的状态迁移示意图 

综上所述,现有的程序行为模型在用于并发程序调试时存在以下两方面的问题: 
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public class Example { 
 protected static int x=1; 
 protected static int y=−1; 
 public static void main(String[] args){ 
  Thread t=new MyThread(); 
  t.start(); 
  if (x>=0){ 
   try { 
    y=f(x); 
   } catch (Exception e) { 
    e.printStackTrace(); 
  } 
  } 
  try { 
   t.join(); 
  } catch (InterruptedException e) {
   e.printStackTrace(); 
  } 
  x=x*x; 
  y=x*x;  
 } 
 private static int f(int x) 
  throws Exception{ 
  if (x>0){ 
   return x; 
  } else { 
   throw new Exception(); 
  } 
 } 
} 
class MyThread extends Thread{ 
 public void run(){ 
  Example.x=−1; 
 } 
} 

MyThread.run();

t.start();

Threat t=new MyThread();

if (x>=0)

1

2

3

5

4

7

MyThread.run();

9
if (x>0)

y=f(x);

11

e.printStackTrace();

14

x=x*x; y=y*y;

15

return;

6

y=f(x);

MyThread.run();

x=x*x; y=y*y;

10
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• 模型表达能力不足.控制流图、UML 顺序图和协作图不能刻画程序状态,标记迁移系统不能区分到达

同一终结状态的程序路径上的不同事件; 
• 模型规模不可控.当程序规模复杂时,控制流图、UML 顺序图和协作图会变得杂乱而无法进行人工分

析,标记迁移系统的状态空间数目会随程序规模呈指数级增长而出现状态爆炸问题. 
为克服以上问题,我们采用配置结构图对程序的行为进行可视化.它将不同上下文中执行的动作描述为事

件,利用事件结构的语义,将所有可能的执行路径划分为等价类,只需要选取等价类中的一条路径进行展示,就
可以刻画程序行为的全局视图.还可以利用图中的分支结构,引导程序员关注影响程序行为的关键操作,辅助其

完成错误定位. 

2   方  法 

本文在之前工作[14]的基础上,完善了缺陷报告驱动的并发程序错误调试方法.该方法的输入为程序源代码,
以及从缺陷报告中分析出的可疑变量和方法.输出为一张带有标记的程序行为视图.方法的主要步骤包括: 

• 程序切片:根据输入,利用切片技术去除与程序失效无关的代码,缩小分析范围,辅助错误定位; 
• 模型构造:从程序源代码中抽取出程序行为,并用配置结构模型表示; 
• 模型分析与展示:从配置结构模型中分析出部分关键的程序行为,并通过用户交互界面将其展示成便

于程序员理解的方式. 

2.1   程序切片 

程序切片是指通过分析程序语句之间的依赖关系,剔除部分程序语句以减少程序规模的方法.它最早由

Weiser[15]提出,通常应用于程序调试、测试和程序理解等.在本文中,我们用程序切片来剔除与可疑变量和可疑

方法无关的语句,缩小需要探查的程序范围.静态程序切片方法通过分析程序语句之间的静态依赖关系,生成程

序的静态依赖图来执行切片的方法.在本文中,切片的准则由可疑变量和可疑方法两部分构成.切片的结果,是
与可疑变量有依赖关系,同时包含了可疑方法的程序语句集合.并发给程序切片技术带来了新的挑战.共享内存

单元和同步结构增加了线程之间的依赖.而由于推断所有线程之间的交替关系十分复杂,因此计算线程之间的

依赖关系也变得复杂[16].在本文中,我们采用静态的后向程序切片算法[17]计算影响可疑变量值的那些程序语句

的范围. 

2.2   模型构造 

从代码中提取程序的抽象行为模型是具有挑战性的工作,挑战主要来自于复杂的程序语义.构造出的模型

既要准确地描述程序的行为,又要足够清晰简洁易被程序员接受.与程序代码、程序控制流图和程序语句依赖

图相比,基于状态的程序行为模型能够更清晰地表达程序的可能行为轨迹,它既能表示一次执行时语句的执行

顺序,又能表示不同的交替次序之间的关联关系,以及多次执行中程序所到达的状态是否相同.但表示程序全状

态空间的模型并不适合用于可视化,也无法区分不同执行中发生的不同事件.为了克服这些问题,在模型构造

时 ,我们从高级程序设计语言源代码中抽取出程序的行为模型 ,并表示为一种事件结构模型——配置结构

(configuration structure)的形式. 
2.2.1   基于配置结构的行为模型 

配置结构(CS)[18]可以描述系统中的动作以及动作之间的因果关系,它由两个元素构成 cs=(E,C).其中, 
• E 代表一个事件集合; 
• C 代表在 E 上的一个集合,它的成员 c 是 E 的一个有限的子集. 
一个配置 c 可以看作程序到达的一个状态,这个状态是系统从初始状态开始连续执行了 c 中的事件之后达

到的状态.一个空的配置{}表示系统的初始状态.一个良构的(well-formed)配置结构具有与文献[19]中定义的事

件结构相同的表达能力.下面用一个例子来说明配置结构的语义.一个并发程序有两个线程,每个线程中只有一

个操作,分别是 x=1 和 x=2.那么这个并发程序所能到达的状态空间用状态迁移图表示,如图 3(a)所示,其对应的
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配置结构为 cs′=(E′,C′): 
• E′={e1,e2,e3,e4},其中,e1,e4 对应操作 x=1,e2,e3 对应操作 x=2; 
• C′={{⋅},{e1},{e2},{e1,e3},{e2,e4}}. 
我们将只相差一个事件的两个配置用线连起来,并让箭头指向包含事件数目较多的那个配置,所得到的即

为程序对应的配置结构图,如图 3(b)所示.它与状态迁移图的区别在于:配置结构图是无环的,随着事件的发生不

断生长.当配置结构图出现分支时,分支不再汇合,因为分支的路径分别经历了不同的事件.其优点是,事件结构

是一种真实并发模型(true concurrency model),组成模型的事件具有偏序关系.相比状态迁移图中使用操作所有

可能的交替(interleaving)来刻画事件之间的偏序关系,更加简洁. 

 

 

 

 (a) 状态迁移图                               (b) 配置结构图 

Fig.3  Labeled transition diagram and configuration structure diagram 
图 3  标记迁移图与配置结构图 

2.2.2   模型构造方法 
目前,已有一些模型检测方面的研究工作能够从源代码中抽取程序行为,表示为状态迁移图的形式.为了利

用现有的研究成果,我们将模型的构造过程分为两步:先从程序中抽取状态迁移图,再将它转换为配置结构图.
从程序中抽取抽象的状态模型,其难点主要在于如何将程序语言的复杂语义与状态迁移模型相匹配.构造方法

有两种:一是基于追踪(tracing)的方法,通过执行系统生成程序的执行轨迹,从而暴露系统的行为,再将其转换成

状态迁移模型[20];另一种方法叫抽象释义(abstract interpretation),通过明确定义程序变量之间的对应关系,生成

抽象的系统行为模型[21].我们采用了后一种方法.得到状态迁移模型后,利用模型转换算法,将其展开为配置结

构模型. 
为了定义这个过程,我们首先定义一个确定性的标记迁移系统(definite labeled transition system,简称 

DLTS)L=(S,Σ,Δ, ŝ )包含 4 个元素.其中, 
• S 是一个状态的集合,表示系统可能达到的所有状态.系统的一个全局状态由两部分构成,分别是系统

中全局变量的状态和各个线程计数器的状态; 
• Σ是一个有限的操作集合,表示系统中所有的操作; 
• Δ是一个偏序关系 S×Σ→S; 
• ŝ ∈S 是系统的初始状态. 
而与之对应的配置结构是一个四元组(E,C,lb,st),其中, 
• (E,C)组成了一个配置结构; 
• lb:是 E 到Σ的一个映射,配置结构中的每个事件都有一个迁移系统中的迁移与之对应; 
• st:是 C 到 S 的一个映射,每个配置对应迁移系统中的一个状态. 
我们使用展开算法将状态迁移图转换为配置结构图.配置结构图描述系统发生的事件而并非状态,因此配

置结构图中没有环.若程序的状态迁移图中无环,那么展开算法是可终止的.在使用展开算法之前,我们首先检

验程序的状态迁移图是否有环.有环的程序包含两种情况:一是程序中存在无限循环;二是程序中存在活锁.在
这种情况下,我们直接在状态迁移图中标记出循环路径返回给用户. 

对于无环的状态迁移图,展开算法如图 4 所示.算法的输入为一个标记迁移系统,输出为一个配置结构.算法

基于对状态迁移图的宽度优先遍历.配置所在的层数等于该配置中包含的事件的个数,初始状态的层数为 0.算
法从第 0 层开始,逐层生成相应的配置.方法 unfolding 描述了算法的主要框架.在算法中用到了 h 和 cs_ts_map
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两个数据结构:h 用于记录可以继承到每个配置的事件的集合,cs_ts_map 记录了配置结构与标记迁移系统中的

状态的对应关系.算法首先进行初始化:生成的一个空的配置 initCF={}(第 7 行),对应于标记迁移系统中的初始

状态;同时,将其对应的继承事件集合置为空(第 10 行),将它和标记迁移系统中的初始状态的对应记录在 cs_ts_ 
map 中(第 13 行),并将 initCF 加入配置结构图中(第 15 行).接下来,从 initCF 开始,对于处在第 l 层的每个配置,
根据方法 updateFrom 中的算法生成其出边和出边所到达的配置节点(第 19 行~第 29 行).在探索完所有处于 l
层的配置后,更新每个新生成的配置所对应的继承事件集合 h.之后将 l 加 1,开始探索下一层的配置,直到不再生

成新的配置,或到达人工设定的配置层数的最大值(第 30 行~第 34 行). 
方法 updateFrom 以配置 cf 作为输入,通过 cs_ts_map 可以找出其在标记迁移系统中对应的状态 state(第 38

行),对于 state 的每一条出边(表示操作 t),我们对应生成 cf 的出边.边上所表示的事件根据 h(cf)生成.若 h(cf)中
包含一个事件 e 与 t 对应,我们就用 e 标记 cf 的这条出边(第 46 行);否则,生成一个新的事件 e′用于表示 cf 的出

边(第 48 行).出边到达的配置,由边上的事件决定.最后更新 cs_ts_map. 
方法 updateHset用于计算每个配置所对应的继承事件集合.cf所能继承的事件的集合是它之前遇到的事件

集合的一个子集,其中不包括 cf 中的事件.简单说来,如果一个事件与它之前所遇到的所有事件都相互独立,那
么它可以被继承到下一个配置中去.算法的细节可见文献[18].此算法的特点是:它能够动态的判断两个操作之

间的依赖关系,这样生成出的配置结构能够更准确的刻画并发系统的行为,避免静态方法对操作之间依赖关系

的近似判断. 
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h: Configuration→Set〈Event〉 
cs_ts_map: Configuration→State 

 
EventStructure unfolding (TranstionSystem tranSys) 
{ 

/*generate initial configuration initCF*/ 
Configuration initCF=new Cofiguration(); 
 
/*the inherit set of initCF is empty*/ 
h.put(initCF,new Set〈Event〉()); 
 
/*initCFG maps to initState*/ 
cs_ts_map.put(initCFG,tranSys.initState); 
 

 eventStructure.addnode(initCF); 
int l=0; /*the level of configuration*/ 
 
/*generate configuration structure by level*/ 
while (true) {     

boolean exist=false; 
/*generate outgoing edges and arrived 

configurations for each 
configuration at level l*/ 

  For each cf in cs_ts_map.keySet() { 
   if (cf.size()==l) { 
    exist=true; 

updateFromState(cf); 
   } 
  } 

  if (!exist)  {break;} 
For each cf in cs_ts_map.keySet() { 

   if (cf.size()==(l+1)) { 
updataHset(cf);  

  }}} 
 return eventStru; 
} 

37
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48
49
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58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

updateFromState(Configuration cf) { 
 State state=cs_ts_map.get(cf);   
 Collection〈E〉 edges=tranSys.getOutEdges(state); 
 if (edges==null||edges.isEmpty())  {return;} 
 For each element edge in edges { 
  String operation=tranSys.getLabelOf(edge); 
  Event event; 
  /*if there is an event in h(cf), then take it.*/ 
  if (h.contains(cf,operation)) { 

event=h.getEvent(cf,operation);} 
  /*otherwise, create a new event for operation.*/ 
  else {event=createNewEvent(operation);} 
  Configuration nextCFG=cf+event; 
  eventStru.addnode(nextCFG); 
  eventStru.addedge(cf,nextCFG,event); 
  cs_ts_map.put(nextCFG,tranSys.getDest(edge)); 
}} 
updataHset(Configuration cf) { 
 h.put(cf, new Set〈Event〉()); 
 For each event e encounted by cf{ 
  if (cf.contains(e)) {continue;} 
  boolean dependent=false; 
  For each predecessor of cf denoted by preCfg{ 
   State preState=cs_ts_map.get(preCfg); 

String operation= 
eventStru.getEvent(preCfg, 
cf).getOperation(); 

if (preCfg has encounted e) && 
!(e is enalbed in preCfg) && 
tranSys.independent(operation, 
e.getOperation(),preState))) { 

    dependent=true; 
    break;}} 
  if (!dependent) { 

h.getHSet(cf).add(e);}} 
} 

Fig.4  Unfolding algorithm to generated the configuration structure 
图 4  根据标记迁移系统生成配置结构的展开算法 

在模型构造的过程中,需要对程序的整体进行编译,并将系统调用的所有代码加入分析过程,其中不仅包含
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用户编辑的部分,还包括程序代码库、编程框架中一些隐式调用的代码.这样会造成程序行为图过于庞大,而无

法使程序员关注到自己编写的或感兴趣的那部分代码上.因此,我们需要对生成的模型进行简化,删减用户不关

注的程序库中的语句所对应的边,限制方法调用的深度,从而避免图形中生成与用户代码无关的边和节点,减小

模型的规模. 

2.3   图形分析与展示 

为了便于程序员定位错误,我们需要对自动生成的配置结构图进行分析,并借助可视化交互界面对模型进

行展示.其中,分析过程包括死锁检测和关键路径提取. 
2.3.1   死锁检测 

死锁状态表现为配置结构图中的一个终结状态 .判断方法为 :若到达终结点路径的最后一个操作不是

return 操作,则该终结状态可能为死锁状态(deadlock).不考虑程序设计语言中的异常处理,过程式程序通常以一

个方法为程序入口,顺序执行方法中的语句,直到最后一句,通过 return 语句返回.若未执行到 return 操作程序就

到达了终结状态,则很可能是因为程序中出现了死锁.对于死锁状态,我们通过重新布局到达此终结状态的路径

来显示线程之间的通信. 
2.3.2   关键路径提取 

在配置结构图中,对于从初始状态到达相同终结点的不同执行路径,他们在语义上是等价的.例如:到达相

同终结点的 A,B 两条执行路径,若沿 A 路径执行到终结状态发生死锁,则沿着 B 路径执行到该终结点必然发生

死锁.我们利用配置结构中到达同一终结点的路径之间的等价性简化系统行为视图,从而减少状态爆炸的发生. 
基于程序的配置结构图,我们将关键路径定义如下: 
• 从初始节点出发到达终节点的一条路径称为完整路径,P 为配置结构图中所有完整路径的集合; 
• T={t1,t2,…,tN}为配置结构图中 N 个终节点的集合; 
• 对于 p∈P,T(p)=t 表示路径 p 的终结点 t; 
• Ci={p∈P|T(p)=ti}为一个等价类,P=C1∪C2∪…∪CN; 
• KP⊆P 为该程序的关键路径,当且仅当∀0≤i≤N,|KP∩Ci|=1.我们将从每个等价类中选取一条完整路径

进行展示的过程称为关键路径提取.提取关键路径的方法为:从每个终结点开始逆向搜索到程序的初

始节点终止,所得到的即为该程序的关键路径. 
在关键路径图中,程序分支点对分析程序行为至关重要.从同一状态出发,若经过不同的操作使程序到达了

不同的状态,那么这些操作之间存在冲突,例如图 3 中的 x=1 和 x=2 两个操作.这些冲突的操作可能是对共享变

量的读写操作,它们在不同关键路径上的执行顺序不同,正是这些不同的执行次序导致了程序中顺序违背、原

子性违背等常见的并发错误.因此,识别并标记这些操作有助于引导程序员发现程序中的问题. 

3   方法实现 

我们针对 Java 程序 ,利用开源框架 Indus(Indus:http://indus.projects.cis.ksu.edu/),Bandera(Bandera:http:// 
bandera.projects.cis.ksu.edu/),GraphViz(GraphViz:http://www.graphviz.org/)实现了本文所提出的方法,完成了交

互式 Java 并发程序调试工具 JESVis Debugger 的核心功能.工具的实现框架如图 5 所示.下面我们结合图 1 中的

例子,讲解方法的主要步骤和实现结果.本节所涉及到的图片与文件,可从项目页面 http://code.google.com/p/ 
jesvis-debugger/downloads/list 处下载.在这个例子中,程序失效的表现为异常退出,并打印异常堆栈信息.当用户

观察到程序失效后,通常会将这一现象包括异常堆栈信息记录在缺陷报告中,供程序员调试.在调试中,程序员

首先对程序缺陷报告进行理解,并尝试重现报告中描述的程序失效.在这个例子中,很容易判定程序失效与第 9
行程序有关,但程序失效却难以重现.因此,我们利用 JESVis 对程序进行调试.从程序源代码中可以看出,第 9 行

语句涉及 x,y 两个变量,我们将这两个变量作为方法的输入. 
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Fig.5  Framework of JESVis Debugger 
图 5  JESVis Debugger 实现框架 

3.1   利用Indus对程序进行切片 

我们首先根据输入对程序进行切片,进行初步的错误定位.Indus 是一个针对 Java 的程序切片框架,它以著

名的静态程序分析框架 Soot(Soot:http://www.sable.mcgill.ca/soot/)为基础,首先将 Java 程序转换成一种三地址

代码格式的中间表示——Jimple,在此基础上进行分析.采用中间表示增加了系统的灵活性,同时降低了分析的

复杂度. 
Indus 定义了两个级别的程序切片准则,分别为程序语句级(statement level)和方法级别(method level)的准

则.程序切片是根据这两级的切片准则,计算与准则中的程序语句和方法有依赖关系的其他程序语句,并将它们

保留在切片结果中.本方法的输入是识别出可疑变量和可疑方法,其中,可疑方法与 Indus 中的方法级切片准则

相对应.对于识别出的可疑变量,我们将用户代码中包含可疑变量的程序语句作为程序语句级的切片准则.我们

采用 Indus 默认的静态后向切片方法对程序进行切片.将切片后的程序作为下一步模型构造的输入. 

3.2   基于Bandera构造程序的配置结构模型 

Bandera 是一个针对 Java 程序的模型检测工具集,具有程序分析、转换及模型检测的功能[22].它以用户自

定义的主类中的 main 函数为入口构造程序的标记迁移系统,在此模型上进行明确状态的模型检测.在实现中,
我们修改了 Bandera 工具集中用于执行模型检测的工具 BogorTool,从而将 Java 程序的标记迁移系统模型提取

出来.之后,我们实现了将标记迁移系统转换为配置结构模型的算法. 
由于采用了 Jimple 格式作为中间代码,会导致模型构造过程中的两个的问题: 
• 程序状态图繁杂,节点数目大量增加,不便于人工观察; 
• 状态图中的边与源程序语句不对应,而是对应 Jimple 语句,增加了程序员理解程序的负担. 
例如,图 1 中程序共含有两个线程 8 个操作,自动生成的事件结构图中状态数目超过 150 个.因此,对于自动

抽取出的模型,需要进行图形简化,在状态图中去除与程序理解不相关的边和节点,并将属于源代码中同一条语

句的边进行合并,使其与源程序相对应. 
根据图 1 中的程序自动生成的状态迁移如图 6(a)所示.从初始节点开始的每一条到达终点的路径都表示程

序的一次执行,每次执行中并发操作的执行顺序不同,但他们最终都到达相同的终结状态(y=1,x=1).经过检测,状
态迁移图中无环.将其转换成为的配置结构图如图 6(b)所示,程序的状态空间分成了 3 支,分别由 3 个不同的事

件集表示.为了图形的简洁,我们为每个操作设置了一个 ID,ID 由操作所在的线程号和操作的标识符组成,中间

用短线连接.操作标示符与操作内容的对应关系存放在 transition.xml 文件中.这样,我们就构造出了图 1 所示程
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序中的配置结构图,以下对程序的分析都以此图为基础. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(a) 状态迁移图        (b) 配置结构图                     (c) 关键路径图 

ID 操作(Bandera 定义的 bir 格式) 所属方法 行号 
1-9397055 when BogorJava.isInitialized(isi,“(|Example|)”) do {/|Example.x|\:=−1;} goto loc2; MyThread.run 33 

0-30094501 do {[|$i0|]:=/|Example.x|\;} goto loc6; Example.main 7 
0-796031 do {[|$i1|]:=/|Example.x|\;} goto loc8; Example.main 9 

(d) 操作列表 

Fig.6  Analysis of the sample program 
图 6  示例程序分析过程 

3.3   模型分析与展示 

首先进行死锁检测.使用第 2.3.1 节中的方法对图 6(b)进行检测.图中所有路径分别到达 3 个不同的终结状

态.到达终结状态前的最后一个操作的 ID 均为 0-11906412,从 transition.xml 中可以看出,此操作为 return 语句.
由此判断此程序中不存在死锁. 

由于配置结构图中路径纷杂,不利于程序员分析程序行为,因此,我们利用配置结构中路径的等价性根据配

置结构图生成程序的关键路径.由于采用 Jimple 中间表示后,一条 Java 源程序对应多条 Jimple 语句.为了简化图

形,将其与源程序对应,在关键路径提取时,需要尽量保持同一线程操作连续,以便将它们还原成源代码中的语

句.同时,保持同一线程操作连续有助于减少线程上下文切换,利于程序员理解程序交互行为.基于这个需求,我
们尽量选取线程上下文切换少的关键路径作为输出.从图 6(b)中抽取出程序的关键路径,如图 6(c)所示.从图可

以观察到程序行为的全局视图:此程序一共包含 3 条关键路径,分别引导程序到达 3 个不同的状态.其余执行轨

迹,都与这 3 条执行路径中的某一条路径具有等价性.因此,分析时只需要分析这 3 条路径上的程序行为. 
在图中,我们记录下程序分支处的 3 个操作 1-9397055,0-30094501,0-796031,3 个操作代表的含义如图 6(d)

所示.操作 1-9397055 对应于 MyThread.run 方法中对 x 的赋值操作(图 1 第 33 行);操作 0-30094501 对应于 main
方法中的 if 操作(图 1 第 7 行)的一个步骤,先将 x 的值取到临时变量 i0 中;操作 0-796031 对应于 main 方法中语

句 y=f(x)(图 1 第 9 行)的一个步骤,先将 x 的值取到临时变量 i1 中.这 3 个操作是程序调试过程中应当被关注的

关键操作,它们引导程序最终运行到不同的状态.为了便于程序员调试,我们将图 6(c)中的操作对应到程序源代

码中.我们根据操作所对应的源程序中的行号,对图中一条路径上来自源代码同一行的操作进行合并.合并后的
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图形如图 7 所示,我们将含有操作 1-9397055,0-30094501,0-796031 的语句块标记在图中.图中带有符号“+”的边

是可展开的边,为便于查看,我们将属于同一方法的边折叠起来.虚线连接的表示起点和终点处两条边对应源程

序中同一行语句. 
图 7 是程序员看到的最终视图.为了便于描述,我们将图中的 3 条路径从左到右分别编号为 1,2,3.对于例 1

中的程序,出错点为程序第 9 行.调试时首先根据程序出错点找到包含程序第 9 行语句 y=f(x)的程序路径:路径 1
与路径 2,然后在这些路径中分辨出哪一条是导致程序出错的路径.由于程序出错时打印了异常堆栈信息,因此

可以判断路径 2 为导致程序出错的路径,因为路径 2 中含有语句 e.printStackTrace(),而路径 1 中不包含这条语

句.接下来,我们分析错误路径中的关键操作与其他路径中的关键操作有什么区别.路径 2 中的关键操作有 3 条,
为 if (x≥0),MyThread.run()和 y=f(x).在路径 1 和路径 3 中,这 3 个操作以不同的顺序执行.分别考察 3 条路径上

的关键操作可以发现,方法 MyThread.run()夹在了 if (x≥0)和 y=f(x)两条语句之间执行.正是这条非预期的执行

路径导致程序中发生了原子性违背的错误,引发了异常.这样就找到了程序中的缺陷. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Analysis result 
图 7  分析结果 

在调试过程中,程序切片缩小了需要分析的程序语句范围,配置结构图提供了程序行为的全局视图,关键路
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径的提取缩小了需要探查的路径,分支操作的标记能够引导用户关注到影响程序行为的关键操作,交互式的用

户界面能够帮助用户应对更大规模的程序,从而辅助其进行程序调试. 

4   相关工作 

程序调试技术与程序测试、错误定位技术密切相关.在传统的程序调试场景中,自动化的测试并发程序需

要在测试中尽可能地提高测试用例的代码覆盖率,尽可能多地触发错误,使得程序员观察到程序失效,进而修复

程序,改进代码质量.为了克服并发程序执行的不确定性,测试过程中需要尽量多地生成线程的不同交替执行次

序,以提高程序的覆盖率.这通常是通过压力测试[23]、随机增加线程停顿[24]或控制线程执行顺序[25]等方法来实

现的.但测试无法确保所有的并发错误都能够被发现.并发测试工具 CHESS[26]将对线程调度的控制与搜索相结

合,能够系统化地生成并发程序所有可能的线程交替,从而有效地发现并发错误.错误被触发后,进入程序调试

阶段.根据调试策略可将调试技术分为以下两类,详述如下. 

4.1   基于重放的人工调试 

为了找到程序失效原因,通常首先需要知道怎样的执行导致了这个错误,哪些程序语句与这个错误相关.最
直接的方式是通过重现错误获得错误执行路径.对于顺序程序,通过输入相同的测试用例就可以将错误重现(在
相同的执行环境下).但是由于并发程序执行的不确定性,相同的输入也可能导致不同的执行结果,给重现带来

了困难.为了克服这个问题,一些研究者将并发程序的调试与测试相结合,通过记录和控制并发程序的执行轨迹

实现确定性的错误重放.借助此技术,程序员可以沿用传统的断点调试方法来调试并发程序.为了实现重放,首
先需要记录程序的错误执行轨迹,可以通过程序运行环境和修改程序代码两种方式实现.例如,DejaVu[8]采用了

基于全局时钟的方式,通过给系统中的关键事件(如同步操作和对共享内存的访问)分配一个全局时序来实现多

处理器系统上的确定性重放;同时,在多线程之间给变量访问增加全局时序,使得多处理器的运行开销大大增加

了.RecPlay[9]放弃了全局时钟而采用了 Lamport 时钟,通过监控线程的进入和退出事件来记录部分线程的执行

时序,从而使记录和重放过程轻量化.而 Leap[10]跟踪的是每个共享变量可见的线程访问操作,从操作上比使用

Lamport 时钟的方法更简单.不同的重放方法都在追求用更少的性能代价来换取尽可能高的重放保真度. 
上述方法通常发生在程序测试阶段,并不针对任何程序问题,因此并不适用于缺陷报告驱动的程序调试场

景.同时,错误路径并不足以给程序员提供足够的信息进行错误定位,通过重放的方法获得了导致程序失效的执

行轨迹后,程序员仍然需要人工的检测所有相关的执行语句,根据对程序的理解和并发程序的知识不断缩小搜

索的范围,最终定位到导致程序失效的语句.本文的方法与之相比更具有针对性,调试的对象为与缺陷报告相关

的程序代码片段.而且,与上述动态调试方法不同,本文通过静态分析展示程序行为,避免了触发并发错误的代

价,并能够帮助程序员进行错误定位. 

4.2   基于可视化的人工调试 

为帮助程序员理解复杂的程序,可视化的内容包括程序静态结构、程序行为等.在本文中,我们关注于对并

发程序行为的可视化.程序动态行为的可视化是针对某一次或多次程序执行的结果分析程序行为的方法,其过

程中包括错误执行的发现、收集以及执行可视化 3 个步骤.错误执行可以通过压力测试、模型检测等方法发现,
错误收集与重放方法中类似,可以通过修改程序运行环境或程序本身实现.相关工作中,执行可视化所用的程序

行为视图包括 UML 时序图(sequence diagram)、消息序列图(message sequence chart)和协作图(collaboration 
diagram)等.很多学者通过改进 UML 时序图来使其支持对并发程序线程间交互行为的描述[6,27−29],克服了标准

时序图中缺乏对线程运行状态、上下文何时切换等信息的描述.JAVAVIS[7]使用了对象图(object diagram)来描

述程序状态,而 JaVis[6]还使用协作图来表示对象之间的交互.它通常用于辅助检测程序中的死锁等线程安全性

问题,而对非死锁问题无效.当程序规模较大或程序交互复杂时,图形通常会变得过于复杂而不利于人工调试.
与上述工作不同,Atropos[4,30]采用动态依赖图(dynamic dependency graph)来可视化程序行为,其优点是便于程

序员通过后向追踪因果链的方式,从出错点找出与程序出错点相关的操作,进而找到程序缺陷.程序动态行为的
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可视化方法无法提供程序行为的全局视图,只能刻画那些已被触发了的行为轨迹. 
本文与上述工作的区别在于:通过静态分析的方式为程序员提供了程序行为的全局视图,避免了触发并发

错误的代价.我们所采用的配置结构图既能描述线程的执行轨迹、不同线程交替之间的关系,又能反映线程到

达的状态,有助于程序员对程序行为的全面理解;同时,利用事件结构视图,能够去除那些等价的执行轨迹,为程

序员提供一个简单的程序视.利用配置结构图与源程序的对应关系,可以层次化地分析程序行为.而利用程序分

支处的操作,可以引导用户关注影响程序行为的关键操作,尽快发现导致程序失效的缺陷,从而辅助用户进行错

误调试. 

5   讨  论 

目前,我们对小规模的程序进行了实验,初步验证了方法的可行性. 
对于大规模程序,可能面临的两个问题是: 
• 程序规模较大,静态分析可能导致内存溢出; 
• 程序行为视图过于复杂导致难以人工识别. 
对于前者,我们可以利用偏序规约算法直接计算程序的关键路径,避免生成整个配置结构图,以减少状态爆

炸的发生;对于后者,主要依赖于程序切片技术将用户关心的程序行为抽取出来,并依靠交互式图形展示方法展

示复杂的图形.由于静态分析固有的特点,本文采用的切片方法存在一定的近似.而缺陷报告中的日志、堆栈信

息等记录了程序运行时的部分信息,利用这些动态信息,可以精化程序切片的分析结果.另外,可以将本文的方

法与断点调试技术相结合,根据用户设置的断点,生成程序在两断点之间的程序行为,并生成整个程序的行为视

图,以提高方法的可用性. 

6   结束语 

本文针对缺陷报告导向的程序调试场景,提出了通过静态分析并发程序行为辅助程序调试的方法.此方法

能够避免重现并发错误的代价,根据缺陷报告对程序进行切片,辅助错误定位,并将程序的行为展示成为简洁的

图形表示.方法根据事件结构的语义,用关键路径图表示程序的全局行为,帮助用户识别潜在的线程执行顺序,
并通过标记分支处的操作引导用户关注影响程序行为的关键操作,帮助其发现程序缺陷.我们已开发出针对

Java 程序的交互式并发程序调试工具 JESVis Debugger 的原型系统.如何继续改进本方法将其应用在实际开发

过程中,是我们进一步研究的内容. 
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