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摘  要: 为了防止敏感信息的泄漏,保护用户隐私,常采用概化和抑制等技术在共享数据前对其准标识符进行匿

名化.与静态数据集不同,数据流具有潜在无限、高度动态等特性,使得数据流匿名需要解决更加复杂的问题,不能直

接应用静态数据集的匿名方法.在分析现有数据流匿名方法的基础上,提出一种采用聚类思想进行数据流匿名的方

法,通过单遍扫描数据识别和重用满足匿名条件的簇,以实现数据流的快速匿名.真实数据集上的实验结果表明,该
方法在满足匿名要求的同时能够降低概化和抑制处理带来的信息损失,并且具有较低的时间和空间复杂度. 
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Abstract: In order to prevent the disclosure of sensitive information and protect users’ privacy, the generalization and suppression of 
technology is often used to anonymize the quasi-identifiers of the data before its sharing. Data streams are inherently infinite and highly 
dynamic which are very different from static datasets, so that the anonymization of data streams needs to be capable of solving more 
complicated problems. The methods for anonymizing static datasets cannot be applied to data streams directly. In this paper, an 
anonymization approach for data streams is proposed with the analysis of the published anonymization methods for data streams. This 
approach scans the data only once to recognize and reuse the clusters that satisfy the anonymization requirements for speeding up the 
anonymization process. Experimental results on the real dataset show that the proposed method can reduce the information loss that is 
caused by generalization and suppression and also satisfies the anonymization requirements and has low time and space complexity. 
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随着人们对个人隐私的日益关注,如何在共享信息的同时保护个人和组织的隐私,已成为近年来数据挖掘

研领域的重要研究方向[1].在共享数据前,对敏感属性进行匿名处理是保护用户隐私的一种重要方法.目前,在静

态数据的隐私保护方面已经有许多成熟的研究成果[2−7].K 匿名[8]、l 多样性[9]等设计准则被广泛使用.但是,现实

生活中的数据通常表现为动态变化的数据流,如企业的销售记录、医疗机构的就诊信息、社交网络中的亲友信
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息、传感器网络中的感应信号等.在发布数据流信息时,同样需要考虑隐私保护问题. 
数据流具有潜在无限、流动迅速、变化频繁等不同于静态数据集的特点[10],对算法的时间和空间复杂度提

出了较高的要求:首先,数据量的无限性要求算法的空间复杂度不超过 O(logn);其次,数据的高流动性要求在时

间上只能对数据进行单遍扫描,有时甚至需要丢弃部分数据以匹配速率;最后,数据变动的频繁性要求算法能够

跟踪数据特征的变化,否则将带来较大的信息损失.因此,在数据流上进行匿名处理需要考虑更加复杂的问题. 
本文提出了一种基于聚类的数据流匿名方法,与现有数据流匿名方法相比,其时间复杂度为线性.在真实数

据集上的大量实验结果表明,该方法在满足匿名要求的同时,运行时间显著降低,且匿名后数据仍保持较高的可

用性. 

1   相关工作 

目前,数据流匿名方法主要有 Li 等人提出的基于扰动的方法[11]、Cao 等人提出的 CASTLE 算法[12]、Zhou
等人提出的随机化方法[13]、Li 等人提出的 SKY 算法[14]、Wang 等人提出的 SWAF 算法[15]、Zhang 等人提出

的 KIDS 算法[16]、Wang 等人提出的 B-CASTLE 算法[17]、Hessam 等人提出的 FAANST 算法[18]等. 
基于扰动的方法通过向数据中加入随机噪声实现数据流匿名,但仅适用于数值型数据.CASTLE 算法、

B-CASTLE 算法和 FAANST 算法基于聚类思想,通过从数据流中识别出簇结构并发布满足匿名要求的簇包含

的元组实现数据流匿名,若用 S 表示数据流,则这一类算法的时间复杂度为 O(|S|2),不适用于大规模数据流.此外,
这类算法的空间复杂度为 O(|S|),根据数据流潜在无限的特点,这意味着算法需要无限的空间,这是不可接受的.
文献[13]中的随机化方法、SKY 算法、SWAF 算法和 KIDS 算法等需要维护一棵以元组集合及其概化信息为

节点的树,不断用新到达元组更新树,并发布满足匿名要求节点包含的元组以实现数据流匿名.若对树的节点数

量做限制,则需要定期删除已发布节点.设δ为发布时限,则算法的平均时间复杂度为 O(|S|δ logδ ),最坏时间复杂

度为 O(|S|δ 2)(当树退化时),算法的空间复杂度为 O(δ ),运行速度快于基于聚类的方法.此外,其空间复杂度不超

过一个限值.但是,删除节点使节点包含的元组概化信息不能被新到达元组所利用,输出元组的信息损失较大.
若不限制树的节点数量,则通过重用已发布节点中的元组概化信息可以减小信息损失,但此时算法的平均时间

复杂度为 O(|S|2log|S|),最坏时间复杂度达到 O(|S |3),空间复杂度为 O(|S|),已不适用于数据流应用. 

2   数据流匿名 

2.1   基本概念 

将 K 匿名概念扩展到数据流可以定义 K 匿名数据流. 
定义 1(K匿名数据流). 设数据流为 S(pid,a1,...,am,q1,…,qn,ts),其中,pid 为用户身份标识,q1,…,qn 为准标识符

属性(quasi-identifier,简称 QI,是指能够联合额外获得的信息唯一确认用户身份的属性[8]),a1,...,am 为其余非 QI
属性,ts 为元组到达时刻.设 S′为由 S 生成的不包含 pid 和 ts 属性的匿名数据流.若 S′满足以下条件,则称 S′为 K
匿名数据流: 

(1) 对∀t∈S,∃t′∈S′与 t 对应; 
(2) 对∀t′∈S′,|DP(EQ(t′))|≥K,EQ(t′)为 S′中与 t′在 QI 上取值相同的元组组成的等价类,定义为 

EQ(t′)={t*|t*∈S′|t*.qi=t′.qi,i=1,...,n}, 
 DP(EQ(t′))为 EQ(t′)中元组对应的用户集. 
与静态数据集不同,匿名数据流发布受到时延约束. 
定义 2(时延约束). 设有数据流 K 匿名方法 F,若 F 输出的 K 匿名数据流 S′满足∀t′∈S′,t′.ts−t.ts<δ ,t 为原数

据流 S 中与 t′对应的元组,δ为给定正整数,则称 F 满足时延约束δ . 
概化(generalization)和抑制(suppression)等常用静态数据匿名技术同样可以应用于数据流匿名.概化将元

组具体的属性值替换成较抽象概括的值,如将具体年龄 34,40,50 替换成区间[34−50],将小学、中学、大学替换
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成学校等.概化使同一属性值对应的元组数增加,从而降低元组被攻击者识别的概率.抑制是一种特殊的概化,
用最抽象的值代替元组具体的属性值,使所有元组在该属性上的值都相同,例如,将所有年龄都替换成[−∞,+∞],
从而最大程度地保护用户隐私.在此基础上定义元组的概化. 

定义 3(元组的概化). 设元组 t(pid,va1,...,vam,vq1,…,vqn,ts)的概化为 g(g1,...,gn)=(f1(vq1),...,fn(vqn)),f(vqi),则 
(1) 当 qi 为数值型属性时,fi(vqi)=[rli,rui],vqi∈[rli,rui]; 
(2) 当 qi 为分类型属性时,fi(vqi)=Hi,Hi 为与 qi 对应的域概化结构(domain generalization hierarchy,简称

DGH)中 vqi 的上层节点. 
数据流匿名就是将原始数据流 S 中的元组进行概化或抑制处理后,输出满足匿名要求的数据流 S′,并保证

S′中元组的输出时延不超过δ.然而,静态数据匿名方法不能直接应用于数据流匿名,主要有以下几个原因:(1) 静
态数据匿名对实时性要求不高,由于已经证明实现最优 K 匿名为 NP 难问题[19],寻找最优 K 匿名方案的算法需

要指数复杂度时间,寻找近似最优 K 匿名方案的算法也需要较高阶多项式时间,不适用于实时性要求较高且存

在时延约束的数据流匿名;(2) 为了达到较低的信息损失,静态数据匿名方法通常需要重复访问数据集,数据流

潜在无限、流动迅速的特点使得这一点难以实现;(3) 静态数据匿名方法要求每个元组具有唯一性,即元组的

pid 属性值应互不相同,但数据流中经常存在 pid 值相同的元组,如一家商店的销售记录可能包含同一位顾客的

多次购物信息,直接应用静态数据匿名方法可能生成不满足 K 匿名要求的数据;(4) 一些算法为了加快 K 匿名

处理速度,采用弱 K 匿名[20]代替 K 匿名作为隐私保护要求.弱 K 匿名不要求等价类包含至少 K 个相同 QI 值的

元组,只要求每个元组的 QI 值关联到不少于 K 个用户即可,这在数据流环境下将导致问题.例如,表 1 为一家医

院的病人名单,QI 为性别和年龄和邮政编码.表 2 为与其对应的 3-匿名表.医院还同时发布经过匿名处理的药品

销售记录.若一个攻击者发现某条药品销售记录为 t(M,[35−40],[300000−350000],cancer medicine),且该记录的

QI 值唯一.当不知道被攻击者 John 是否在该医院购买过药品时,他只能得出该记录可能与表 2 中的前 3 个病人

有关的结论,这样就实现了弱 3-匿名,John 的信息没有被泄漏.但是,一旦他通过其他途径得知 John 在该医院购

买过药品,立即就能断定记录 t 与 John 有关,导致 John 的隐私被泄漏.由此可见,数据流匿名需要处理比静态数

据集匿名更加复杂的情况. 

Table 1  Original patient information table 
表 1  原始病人信息表 

 Table 2  3-Anonymized patient information table
表 2  3-匿名病人信息表 

pid Name Gender Age Zipcode  Gender Age Zipcode 
1 Tom M 30 300001  M [30−50] [300001−320005] 
2 Samuel F 40 200010  M [30−50] [300001−320005] 
3 Mike M 50 320005  M [30−50] [300001−320005] 
4 Alice F 23 100006  F [23−40] [100006−230007] 
5 John M 35 310000  F [23−40] [100006−230007] 
6 Danny F 36 230007  F [23−40] [100006−230007] 

 

2.2   信息损失 

对数据进行概化抑制等操作必然造成信息损失,从而降低数据可用性.目前,已有若干衡量信息损失大小的

指标被提出来.分辨度指标(discernibility metric,简称 DM)[4]用等价类大小表示概化信息损失,等价类包含的元

组越少则信息损失越小,但 DM 指标没有考虑数据分布的影响,同样大小的等价类,元组分散的等价类的信息损

失显然应当大于元组分布集中的等价类.分类指标(classification metric,简称 CM)[21]用等价类中与多数元组的

类别不同的元组(称为离群元组)所占的比例来表示概化信息损失,离群元组越少则信息损失越小,但CM指标需

要事先知道元组的类别信息.概化损失指标(generalized loss metric,简称 GLM)[21]在计算信息损失时将等价类大

小和数据分布结合考虑,是比较理想的信息损失指标.针对数据流应用将其做如下修改: 
定义 4(元组概化信息损失). 元组 t(pid,va1,...,vam,vq1,…,vqn,ts)概化为 g(g1,...,gn)后的信息损失定义为 
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公式(2)首先计算元组在每个 QI 上的信息损失:当 QI 为数值型属性时,信息损失为元组在该 QI 上概化后的

区间[rli,rui]的长度与该 QI 的值域[Rli,Rui]的比值;当 QI 为分类型属性时,信息损失为元组在该 QI 上概化后对应

的节点 Hi 所覆盖的叶子节点数|Hi|与该 QI 的 DGH 的所有叶子节点数|DGHi|的比值,节点 Hi 所覆盖的叶子节点

是指 DGH 中以 Hi 为根的子树的叶子节点.然后再求所有 QI 信息损失的均值,作为元组概化后的信息损失.在此

基础上,数据流概化平均信息损失定义为 
定义 5(数据流概化平均信息损失). 设 gi 为元组 ti 的概化,则数据流 S 到时刻 tp 为止的平均信息损失为 
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本文提出的方法采用上述公式来计算概化信息损失. 

3   基于聚类的快速数据流匿名方法 

3.1   算法设计思想 

3.1.1   簇的概化及相关定义 
从数据挖掘的角度来看,数据流匿名可被看成一种特殊的带有约束的聚类问题.首先,聚类生成的簇不能太

小,K 匿名要求簇的大小至少为 K;其次,需要为每个簇定义与其关联的概化,并以此为基础进一步定义元组间及

元组与簇的距离,作为元组划分的依据;最后,元组间距离的定义需要考虑概化信息损失.下面给出簇的概化及

相关概念的定义. 
定义 6(簇的概化). 设簇 C 的概化为 gc(g1,...,gn),则 
(1) 当 qi 为数值型属性时,gi=[rmin,i,rmax,i],rmin,i 和 rmax,i 分别为簇内元组在 qi 上的最小值和最大值; 
(2) 当 qi 为分类型属性时,gi=Hlowest,i,Hlowest,i 为簇内元组在 qi 上的值所对应的 DGH 中节点的最低共同父

节点. 
定义 7(元组间距离). 设元组 t1 和 t2 均概化为 g,则两个元组间的距离为 

 Distance(t1,t2)=|Infoloss(t1,g)−Infoloss(t2,g)| (4) 
容易证明,该距离的定义满足以下 4 个公理:(1) 非负性,Distance(t1,t2)≥0;(2) 同一性,Distance(t1,t1)=0; (3) 

对称性,Distance(t1,t2)=Distance(t2,t1);(4) 三角不等性,Distance(t1,t3)≤Distance(t1,t2)+Distance(t2,t3).因此,该定义

能够恰当地描述元组的相似程度. 
定义 8(元组到簇的距离). 设 g 为簇 C 的概化,则元组 t 到簇 C 的距离为 

 Distance(t,C)=Infoloss(t,g) (5) 
元组到簇的距离反映采用簇的概化发布元组的信息损失程度.概化程度越高的簇,在发布元组时的信息损

失越大,元组到簇的距离也越大.因此,通过计算元组到簇的距离,选择距离元组最近的簇,能够最小化元组发布

的信息损失. 
随着簇的增长,簇内元组距离及元组到簇的距离均增大,从而簇的信息损失也增大.因此,簇也不能太大.此

外,数据流潜在无限、流动迅速的特点要求算法的时间和空间复杂度不能太高. 
3.1.2   现有数据流匿名方法分析 

目前,基于聚类的数据流匿名方法主要有 CASTLE 算法、B-CASTLE 算法和 FAANST 算法等,CASTLE 算

法是其中的典型代表.该算法的主要设计思想是:(1) 维护两个集合:候选 K 匿名簇集合 Setnwc 和已发布 K 匿名

簇集合 Setwc;(2) 对于新到达元组 t,由信息损失限值τ和簇数限值β决定是将 t 加入某个候选 K 匿名簇,还是创建

一个包含 t 的新簇并将其加入 Setnwc;(3) 在发布元组 t′时,首先尝试发布 t′所在候选 K 匿名簇或使用覆盖 t′的已
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发布 K 匿名簇的概化发布 t′,再检查是否需要抑制 t′,最后通过簇合并发布 t′;(4) 在发布簇中元组时,为了减小信

息损失,CASTLE 算法将所有大于 2K 的簇分割成不小于 K 的簇后再发布.已发布 K 匿名簇的信息损失若小于限

值τ,则将其加入 Setwc.CASTLE 算法是一种连续数据匿名方法.它并不缓存到达的元组,而是从发布时限δ开始

连续发布到达时间超过δ的元组. 
文献[12]分析得到的 CASTLE 算法的时间复杂度为 O(|QI||S|δ 2/K).但实际上,CASTLE 算法在分割大于 2K

的簇为子簇集并将其中信息损失小于τ的簇加入 Setwc 时,对 Setwc 的大小没有限制(簇数限值β只限制 Setnwc 的大

小).随着新元组的不断到达,Setwc 不断增大,其大小与|S|成正比.由于每次发布元组 t′时都需要从 Setwc 中取出每

个已发布 K 匿名簇判断是否覆盖 t′,这个判断过程需要的时间为 O(|QI||S|2).因此,CASTLE 算法的时间复杂度应

为 O(|QI||S|δ 2/K+|QI||S|2)=O(|QI||S|2).此外,Setwc 的大小随|S|增大,也导致算法的空间复杂度达到 O(|QI||S|),这意味

着算法占用的空间随着数据的不断到达而不断增加. 
B-CASTLE 算法针对 CASTLE 算法产生的候选 K 匿名簇分布不均匀问题(即一个大簇包含绝大部分元组,

其他簇只包含少量元组),通过限制候选 K 匿名簇的大小使簇分布均匀化,减少了簇的分割操作,使算法运行速

度得到提高.但由于 K 匿名簇集合的大小仍未受到限制,该算法的时间和空间复杂度与 CASTLE 算法相同. 
FAANST 算法摒弃了 CASTLE 算法复杂的簇合并和分割操作,也不使用候选 K 匿名簇集合,只维护已发布

K 匿名簇集合 Setwc.其基本的设计思想是,先缓存新到达的元组,当发布时限到时再一次性发布缓存中的全部元

组.因此,FAANST 算法是一种批量数据匿名方法.在发布元组 t 时,先在 Setwc 中查找覆盖 t 且信息损失最小的簇,
若找到则直接用找到的簇的概化发布 t;否则,用 K-Means 算法将所有未被覆盖的元组划分成|Sr|/K 个簇,Sr 为剩

余元组集合,并发布大小不小于 K 的簇.若已发布簇的信息损失小于限值τ ,则将其加入 Setwc.由于不对簇进行合

并或分割,且每隔δ时间才执行一次发布,FAANST 算法的运行速度比 CASTLE 算法有较大提高.但该算法也没

有限制 K 匿名簇集合 Setwc 的大小,在 Setwc 中查找覆盖 t 且信息损失最小的簇,需要的时间仍为 O(|QI||S|2),因此

其时间复杂度为 O(|QI||S|2/K),空间复杂度为 O(|QI||S|),与 CASTLE 算法的阶相同,但不受发布时限δ的影响. 
3.1.3   算法基本原则及框架 

由前述分析可总结出在设计新的数据流匿名算法时需要考虑的基本原则: 
(1) 针对数据流潜在无限、快速到达的特点,算法的时间复杂度为不能超过 O(|S|); 
(2) 针对数据流潜在无限的特点,算法的空间复杂度应与|S|无关; 
(3) 为了尽可能地减小信息损失,应当充分利用已发布的 K 匿名簇. 
满足原则(1)的关键是要对已发布 K 匿名簇集合 Setwc 的大小设置上限 Cs,使查找覆盖待发布元组 t 的时间

从 O(|S|)减小为 O(Cs),Cs 为常量.此时,算法的时间复杂度下降为 O(Cs|S|);另一方面,当 Setwc 大小不超过 Cs 时, 
Setwc 占用的空间也从 O(|S|)减小为 O(Cs),原则(2)同时被满足.原则(3)可直接体现在算法框架的设计中.下面讨

论常量 Cs 的取值. 
一种简单的取值方案是将 Cs 作为算法参数留给用户决定,这将增加算法参数数量,且用户不易理解该值的

含义.因此,考虑根据已有算法参数和 Cs 之间的关系来确定 Cs 的取值.前述算法的共同参数是发布时限δ、信息

损失限值τ以及匿名参数 K.为简化讨论,考虑每时刻到达 1 个元组的情况(若每时刻到达多个元组,可以通过细

化时刻使每时刻到达元组数不超过 1),此时,δ同时也是待发布元组数. 
从减小信息损失角度考虑,要求 Cs 尽可 能 地 大.因为 Cs 越大,可供选择的 K 匿名簇越多,找到满足条件的

簇的概率越高.从减少运行时间和内存占用角度考虑,要求 Cs 尽 可 能 地 小,从而减少查找次数和用于存储 K 匿

名簇的空间.如果能够控制 Cs的大小,使 Cs<<|S|/K(数据流中全部元组产生的簇不超过|S|/K个),则 Cs的增加对算

法时间和空间的影响就不大.因此,在保证 Cs<<|S|/K 的前提下,Cs 的取值优先考虑减小信息损失,其次考虑减小

运行时间和内存占用. 
考察算法参数与 Cs 间的关系:首先,当δ增大时,需要发布的元组数量增加,为了减小信息损失,Cs 也要增大,

以便从更多的 K 匿名簇中选择满足条件的簇,因此,Cs∝δ ;其次,当τ增大时,信息损失小于τ的 K 匿名簇增加,也要

求增大 Cs,因此,Cs∝τ ;最后 ,当δ不变时 ,K 的增大将使产生的新簇减少 ,Cs 可以取较小值 ,因此 ,Cs∝1/K.由于
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τ ∈[0,1],可不考虑τ对 Cs 的影响.综上所述,为了减小信息损失,Cs 应满足 Cs∝τ δ /K.另一方面,每发布δ个元组,可
能产生的新簇数最多可为δ /K,为了容纳这些簇,Cs 不应小于δ /K 的倍数.最后得到 Cs 的计算公式为 
 Cs=c0δ /K (6) 
其中,c0≥1.0 为倍率系数. 

进一步考虑减小算法的时间和空间代价.为了保证 Cs<<|S|/K,要求 c0<<|S|/δ.因此,对于数据分布变化较均匀

的数据流,c0可以取 1.0.对于数据分布变化较剧烈的数据流,c0可以取大于 1.0的值.通过实验我们发现,c0的变化

对算法的信息损失和运行时间影响很小(实验结果见第 5 节),因此可以统一取 c0=1.0. 
基于上述基本原则 , 可以设计一种基于聚类的快速数据流匿名算法 FADS(fast clustering-based 

anonymization algorithm for data stream).受 FANNST 算法的启发,在保证信息损失较小的条件下,为了加快新算

法的运行速度并减少空间占用,只需维护一个大小为 Cs 的已发布 K 匿名簇集合 Setwc 即可.当产生的新簇达到 K
匿名时即发布簇内所有元组,避免簇的合并和分割操作.由此得到 FADS 算法的基本框架如下: 

(1) 将新到达的元组保存至元组集合 Settp; 
(2) 当发布时限δ到时,对 Settp 中的每个元组 t,从 Setwc 查找覆盖 t 且信息损失最小的簇,并用该簇的概化

发布 t; 
(3) 根据距离远近,不断从 Settp 剩余元组中划分中大小至少为 K 的簇,将信息损失小于τ的簇加入 Setwc,

若 Setwc 中簇已达 Cs 个,则删除最早加入的簇; 
(4) 当不再有新数据到达时,对 Settp 中的剩余元组重复执行步骤(2)和步骤(3). 

3.2   算法实现 

本节描述 FADS 算法的具体实现. 
算法 1. FADS 算法. 
输入:数据流 S、QI 集合、匿名参数 K、发布时延δ、信息损失下限τ . 
输出:满足 K 匿名要求的数据流. 
步骤: 
1.  Settp 为待发布元组集合,初始化为空集. 
2.  Setwc 为已发布 K 匿名簇集合,初始化为空集. 
3.  while S≠∅ do 
4.    从 S 中读取一个元组 t 加入 Settp; 
5.    if |Settp|≥δ then 
6.      outputWithWorkCluster(); 
7.      if |Settp|≥K then 
8.        outputWithCondensation(); 
9.      else 
10.       将 Settp 中的所有元组抑制后输出,并从 Settp 中删除已输出元组; 
11.     end if 
12. end if 
13. end while 
14. if |Settp|>0 then 
15.   outputWithWorkCluster(); 
16. end if 
17. if |Settp|≥K then 
18.   outputWithCondensation(); 
19. else 
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20.   将 Settp 中的所有元组抑制后输出; 
21. end if 
算法首先从数据流 S 中读取一个元组并加入 Settp(步骤 4),然后判断 Settp 中的元组是否已经达到或超过δ

个(步骤 5).若判断成立,则说明已经有元组的存在时间达到发布时延限值,需要发布这些元组.在发布元组时,算
法首先调用过程 outputWithWorkCluster(),试图将元组加入已发布的 K 匿名簇后输出(步骤 6).由于已发布的 K
匿名簇的大小至少为 K,加入新元组后簇的大小必定超过 K,因此不会违反 K 匿名要求.接着,若 Settp 中还有未发

布的元组,则算法调用过程 outputWithCondensation(),将这些元组聚合成 K 匿名簇后再发布(步骤 8).若元组数量

不足 K 个,则将其抑制后输出(步骤 10).最后,当不再有新元组到达时,算法对 Settp中的剩余未发布元组再做一次

相同处理:先调用过程 outputWithWorkCluster(),尝试将其加入已发布的 K 匿名簇后输出(步骤 15),再调用过程

outputWithCondensation(),尝试将剩余元组聚合成新簇输出(步骤 18),最后将剩余的不足 K 个元组抑制输出(步
骤 20).过程 outputWithWorkCluster()的具体实现如下: 

过程 1. outputWithWorkCluster(). 
1. foreach ti∈Settp do 
2.   Setmin=∅; 
3.   在 Setwc 中查找覆盖 ti 且信息损失增量最小的簇(可能有多个),加入 Setmin; 
4.   if Setmin≠∅ then 
5.     从 Setmin 中随机选择一个簇 Cmin,用 Cmin 的概化输出 ti; 
6.     从 Settp 中删除 ti; 
7.   end if 
8. end foreach 
对于 Settp 中的每一个元组 ti,过程 outputWithWorkCluster()在所有已发布的 K 匿名簇中查找能够覆盖 ti 且

信息损失最小的簇,将 ti 加入该簇后输出.若满足条件的簇有多个,则从中随机选择一个.这样,在保证元组 ti 概化

后的信息损失最小的同时也满足了 K 匿名要求.过程 outputWithCondensation()的具体实现如下: 
过程 2. outputWithCondensation(). 
1.  Setc=greedyCondense(); 
2.  foreach Ci∈Setc do 
3.    用 Ci 的概化输出 Ci 内所有元组; 
4.    if Ci 的信息损失小于τ then 
5.      while |Setwc|≥c0δ/K do 
6.        删除 Setwc 中最早加入的簇; 
7.      end while 
8.      将 Ci 加入 Setwc; 
9.    end if 
10. end foreach 
当 Settp 中的元组不能被任一已发布的 K 匿名簇覆盖时 ,过程 outputWithCondensation()调用函数

greedyCondense(),将这些元组划分成若干个 K匿名簇并输出.接着,将信息损失小于τ的 K匿名簇加入 Setwc,以便

为下一轮的元组发布提供更多的选择.若 Setwc 大小已达到 c0δ /K,则先删除最早加入的簇后再添加新簇.函数

greedyCondense()在划分元组时,采用与 kNN 算法相似的思想,但针对数据流匿名应用做了一些修改,其具体实

现如下: 
函数 1. greedyCondense(). 
1.  Setc=∅; 
2.  while |Settp|≥K do 
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3.    从 Settp 中随机选择一个元组 t; 
4.    计算剩余|Settp|−1 个元组与 t 的距离,并按距离从小到大排序,选出前 K−1 个和 t 的 pid 不同的元组, 

与 t 组成新簇 Cnew; 
5.    将 Cnew 加入 Setc; 
6.    从 Settp 中删除 Cnew 包含的元组; 
7.  end while 
8.  if |Settp|>0 then 
9.    foreach ti∈Settp do 
10.     在 Setc 中查找加入 ti 后信息损失的增量最小的簇 Cmin; 
11.     将 ti 加入 Cmin; 
12.     从 Settp 中删除 ti; 
13.   end foreach 
14. end if 
15. 返回 Setc; 
函数 greedyCondense()首先从 Settp 中随机选择一个元组 t,找出其 K−1 个近邻.由于数据流中可能存在多个

pid 相同的元组,为了满足 K 匿名要求,在搜索 t 的 K−1 个近邻时,要求它们的 pid 不能与 t 相同.然后,将元组 t
与其 K−1 个近邻聚合成新簇 Cnew,并将 Cnew 加入簇集合 Setc.这个过程不断迭代进行,直到 Settp 中剩下的元组少

于 K 个为止.剩余元组依次分配到加入该元组后信息损失增量最小的簇.最后返回 Setc. 

3.3   算法复杂度分析 

首先分析算法的时间复杂度.先求算法调用的 3 个过程的时间复杂度: 
1. 过程 outputWithWorkCluster()的时间复杂度.Settp 中共有δ个待处理元组,所以 foreach 循环的次数为δ .

每次循环需要在 Setwc 中查找能够覆盖元组 ti 的簇,设|Setwc|=nwc,则查找时间为 O(nwc).判断一个簇是否

覆盖 ti需要时间O(|QI|),判断簇的信息损失是否最小的时间为O(1),输出元组 ti的概化的时间为O(|QI|),
因此,过程 outputWithWorkCluster()的时间复杂度为 O(δnwc|QI|). 

2. 函数 greedyCondense()的时间复杂度.步骤 2~步骤 7 的 while 循环次数不超过δ /K.在每次循环中,求元

组 t 的 K−1 个近邻的时间为 O((K−1)(ntp−K/2)),ntp 为每次循环时 Settp 中的元组数.由于每次循环都会生

成一个大小为 K 的新簇,ntp 从最大值δ开始每循环一次就减小 K,直至 ntp<K.计算元组间距离需要的时

间为 O(|QI|).因此,步骤 2~步骤 7 的 while 循环的时间复杂度为 O(δ 2|QI|).步骤 9~步骤 13 的 foreach 循

环次数小于 K,集合 Setc 的大小不超过δ /K.因此 ,该循环的时间复杂度为 O(δ ).综合可得 ,函数

greedyCondense()的时间复杂度为 O(δ 2|QI|). 
3. 过程 outputWithCondensation()的时间复杂度.集合 Setc 的大小不超过δ /K.输出簇 Ci 内元组概化的时间

为 O(K|QI|),则步骤 2~步骤 10 的 foreach 循环的时间复杂度为 O(|QI|δ ).结合函数 greedyCondense()的
时间复杂度可知,过程 outputWithCondensation()的时间复杂度为 O(δ 2|QI|). 

再求 FADS 算法的时间复杂度.算法步骤 3~步骤 11 的 while 循环次数不超过|S|/δ ,而 nwc 从 0 开始每次循环

最坏情况下的增量为δ /K,当增加到 c0δ /K 后停止增长.因此,该循环中过程 outputWithWorkCluster()的总时间复

杂度为 
0
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循环中另一过程 outputWithCondensation()的总时间复杂度为 O(δ |QI||S|).每次循环步骤 10 输出的元组数少

于 K.综合可得,算法步骤 3~步骤 11 的 while 循环的时间复杂度为 O(c0δ |QI||S|/K),步骤 15 的时间复杂度为

O(c0δ 2|QI|/K),步骤 18 的时间复杂度为 O(δ 2|QI|),步骤 20 的时间复杂度为 O(K).因此,算法总的时间复杂度为
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O(c0δ |QI||S|/K).由于数据流|S|>>δ ,K,|QI|,算法总时间复杂度可化简为 O(|S|). 
接下来分析算法的空间复杂度.集合 Settp 占用的空间为 O(δ |QI|).集合 Setwc 占用的空间为 O(c0δ |QI|/K).函

数 greedyCondense()中,存储新生成的簇需要的空间为 O(δ |QI|/K).因此,算法总的空间复杂度为 O(δ |QI|). 

4   实验结果 

在这一节中,我们通过实验对 FADS 算法的性能进行分析,并将其与 CASTLE 算法和 FAANST 算法进行比

较.实验采用的数据集是在隐私保护文献中广泛使用的 UCI 的 Adult 数据集[22].在删除信息不完整的元组后,实
际用于实验的数据集包含 30 162 个元组.实验采用的 QI 集合从属性集合{age,final-weight,education-number, 
capital-gain,capital-loss,hours-per-week,education,marital-status,occupation,nation}中选取,前 6 个为数值型属性,
后 4 个为分类型属性.对分类型属性采用与文献[3]相同的 DGH.所有算法均采用 Java 语言实现.实验的硬件配

置为 Intel Core2 Duo 1.66GHz CPU,2048MB RAM,软件配置为 Microsoft Windows XP SP2, JDK 6.0. 
实验比较了各种算法在数据量变化和参数变化条件下的性能.由于 FAANST 算法只能处理数值型数据,为

了充分测试算法的性能,设计了两组实验:一组测试 FADS 算法和 CASTLE 算法,QI 集合从全部 10 个属性中选

取;另一组测试 FADS 算法、CASTLE 算法和 FAANST 算法,QI 集合从 6 个数值型属性中选取. 
(1) FADS 算法和 CASTLE 算法的对比实验结果 
首先测试了数据量变化对算法性能的影响,算法参数按表 3 设置.实验结果如图 1 所示. 

Table 3  Settings of the parameters of the algorithms running on the 1st experimental group 
表 3  第 1 组实验算法参数设置 

Algorithm Parameter settings 
FADS K=100, |QI|=10, δ =10000, τ =0.5, c0=1.0 

CASTLE K=100, |QI|=10, δ =10000, β =50, μ =100 

 
 
 
 
 
 
 
 

 

Fig.1  Average information loss and runtime with varying data size (the 1st experimental group) 
图 1  不同数据量的平均信息损失和运行时间(第 1 组实验) 

从图 1(a)可以看出,随着数据量的增加,两种对比算法的平均信息损失均逐渐降低.这是因为随着新数据的

不断到达,新簇不断产生并加入已发布 K 匿名簇集合,使后来到达的元组被某个 K 匿名簇覆盖的概率逐渐上升,
从而减小了信息损失.另外,FADS 算法的平均信息损失在数据量小于等于 10k 之前与 CASTLE 算法基本相同,
当数据量超过 10k 后开始低于 CASTLE 算法,且降低的速度逐渐加快.这主要是因为 FADS 算法只保留已发布

K 匿名簇集合,所有满足条件的新簇都加入该集合以供后续查找,而 CASTLE 算法还有一部分可能覆盖新元组

的簇存于待发布 K 匿名簇集合,不能被充分利用.因此,FADS 算法能够在更大的范围内查找满足条件的簇,从而

得到更低的信息损失.到达的元组越多,两种算法之间的差异就越明显.图 1(b)显示:FADS 算法的运行时间远少

于 CASTLE 算法,即使当数据量达到 30k 时,也只需要 10s 左右的时间;相反地,CASTLE 算法在数据量超过 10k
时已经需要 1min 左右的时间.由第 3.1 节的分析可知,CASTLE 算法时间复杂度与数据量成平方关系,因此随着
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数据量的增加,其运行时间迅速增加.FADS 算法的线性时间复杂度使其运行时间仅随数据量线性增加,且由于

|S|>>δ,|QI|,增加速度较缓慢,符合第 3.3 节的分析. 
接着测试了参数值变化对算法性能的影响.每次实验只改变 1 个参数的值,其他参数按表 3 取值.测试时使

用全部 30 162 个元组.δ值、K 值和 QI 数量变化时的实验结果分别显示在图 2~图 6 中. 
δ对于两特困户算法都是很重要的参数,这一点从图 2(a)可以反映出来.随着δ值的增大,两个算法的平均信

息损失均较快下降,但当降低到一定程度时(δ=10000 附近),减速趋缓.FADS 算法的平均信息损失始终小于

CASTLE 算法,其 K 匿名簇集合的设计在这里起主要作用.图 2(b)表明,δ值的变化对 CASTLE 算法的运行时间

有显著影响,因为其时间复杂度与δ 2 成正比.由于 CASTLE 算法不限制 K 匿名簇数量,随着δ值的增大,发布元组

时需要查找的 K 匿名簇增多,从而进一步增加了运行时间.FADS 算法的时间复杂度与δ成正比,且对 K 匿名簇集

合大小的限制使其在发布元组时需要查找的 K 匿名簇不超过一个上限,因此,运行时间仅随δ值的增大线性增

加,且增加的速度远小于 CASTLE 算法. 
 
 
 
 
 
 
 
 

 

Fig.2  Average information loss and runtime with varying δ  (the 1st experimental group) 
图 2  不同δ值的平均信息损失和运行时间(第 1 组实验) 

从图 3(a)可以看出,平均信息损失随 K 值的增大而增加.这是由于 K 值越大,一个簇在发布时需要包含的元

组就越多,从而使簇的信息损失增加.FAD算法由于能够充分利用已发布K匿名簇发布元组,减少新簇生成,获得

比 CASTLE 算法更低的平均信息损失.从时间复杂度上分析,CASTLE 算法和 FADS 算法的运行时间应当随 K
值的增大而减少.图 3(b)显示,FADS 算法基本符合这一预测,而 CASTLE 算法的运行时间在 K≥50 时随 K 变化

不大,这是因为其时间复杂度主要受|S|2 项控制,K 值的变化对其运行时间影响不大.但是当 K=10 时,CASTLE 算

法的运行时间却明显减小.为了研究这一现象的原因,我们对算法在 K 从 10 增大至 50 时的运行时间进行了实

验,结果如图 4 所示. 
 
 
 
 
 
 
 
 

 

Fig.3  Average information loss and runtime with varying K (the 1st experimental group) 
图 3  不同 K 值的平均信息损失和运行时间(第 1 组实验) 
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Fig.4  Runtime of CASTLE when K varies from 10 to 50 
图 4  CASTLE 算法当 K 在 10~50 之间变化时的运行时间 

由图 4 可知,算法的运行时间当 K 在 10~50 之间变化时呈波动变化,并非线性增加,结合后面图 8 显示的实

验结果,我们认为,这主要是由 K 值较小时分类型属性值对 CASTLE 算法的影响所致. 
从图 5(a)可以看出,QI数量的增加使算法的平均信息损失增大.这主要是由于QI数量越多,需要概化的属性

也越多,元组概化后的信息损失也就越大.FADS 算法能够更好地利用已发布 K 匿名簇,因此得到比 CASTLE 更

小的平均信息损失.图 5(b)表明,两种算法的运行时间均随 QI 数量的增加而上升,但 FADS 算法的上升速度明显

慢于 CASTLE 算法.这主要是由于随着 QI 数量的增加,FADS 算法的运行时间以|S|数量级增加,而 CASTLE 算法

以|S|2 数量级增加,当|S|较大时,后者要明显大于前者. 
 
 
 
 
 
 
 
 
 

 

Fig.5  Average information loss and runtime with varying QI number (the 1st experimental group) 
图 5  不同 QI 数量的平均信息损失和运行时间(第 1 组实验) 

(2) FADS 算法和 CASTLE 算法、FAANST 算法的对比实验结果 
首先测试数据量变化对算法性能的影响,算法参数按表 4 设置,实验结果如图 6 所示. 

Table 4  Settings of the parameters of the algorithms running on the 2nd experimental group 
表 4  第 2 组实验算法参数设置 

Algorithm Parameter settings 
FADS K=100, |QI|=6, δ =10000, τ =0.5, c0=1.0 

CASTLE K=100, |QI|=6, δ =10000, β =50, μ =100 
FAANST K=100, |QI|=6, δ =10000, τ =0.5 
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Fig.6  Average information loss and runtime with varying data size (the 2nd experimental group) 
图 6  不同数据量的平均信息损失和运行时间(第 2 组实验) 

从图 6(a)可以看出,当数据量较小时,FAANST 算法的平均信息损失略大于 CASTLE 算法,当数据量超过

20k 后开始小于 CASTLE 算法,且随着数据量的增加逐渐接近 FADS 算法.而 FADS 算法的平均信息损失不但小

于 CASTLE 算法,而且小于 FAANST 算法,这主要是由于 FADS 算法中的函数 greedyCondense()生成的 K 匿名

簇的信息损失小于 FAANST 算法采用的 K-Means 算法.此外,FAANST 算法的曲线波动较大,显示其采用的

K-Means 算法对其稳定性影响较大.图 6(b)显示,FAANST 算法和 FADS 算法的运行速度均快于 CASTLE 算法,
但由于 FAANST算法的时间复杂度仍与|S|2成正比,在数据量增大时,其运行时间与 FADS算法的差距逐渐明显. 

接着测试参数值变化对算法性能的影响.每次实验只改变 1 个参数的值,其他参数按表 4 取值.δ值、K 值和

QI 数量变化时的实验结果分别显示在图 7~图 9 中. 
图 7(a)表明,δ值对所有算法的影响都非常显著.FADS 算法由于限制了 K 匿名集合的大小,受δ值变化的影

响小于其他两个算法,且其平均信息损失最小.FAANST 算法的平均信息损失接近 FADS 算法,但受 K-Means 算
法的影响,起伏变化较大.从图 7(b)可以看出,δ值对 FAANST 算法和 FADS 算法的运行时间影响很小,但 FADS
算法的运行速度仍快于 FAANST 算法,这主要是由于 FAANST 算法中的 K-Means 算法为了达到收敛需要的迭

代次数,影响了其运行时间. 
 
 
 
 
 
 
 
 

 

Fig.7  Average information loss and runtime with varying K (the 2nd experimental group) 
图 7  不同 K 值的平均信息损失和运行时间(第 2 组实验) 

从图 8(a)可知,随着 K 值的增大,所有算法的平均信息损失都有所增加.FAANST 算法的平均信息损失与

FADS 算法接近,但仍略高于 FADS 算法,这主要是由于 FADS 算法生成的 K 匿名簇的信息损失较小.图 8(b)显
示,所有算法的运行时间均随 K 值的增大而减少,但 FADS 仍是其中最快的.FAANST 算法的运行时间随 K 值的

变化下降较明显,这主要是因为 FAANST 算法的时间复杂度直接与 K 值成反比,而其他两种算法受 K 值的影响

较小. 
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Fig.8  Average information loss and runtime with varying δ  (the 2nd experimental group) 
图 8  不同δ值的平均信息损失和运行时间(第 2 组实验) 

图 9(a)显示,各算法的平均信息损失随 QI 数量的增加而上升,其中,FAANST 算法和 FADS 算法的平均信息

损失均小于 CASTLE 算法,且两者几乎完全重合,表明在其他参数不变、只改变 QI 数量时,两个算法的聚类质

量相近.图 9(b)显示,线性时间复杂度的 FADS 算法的运行时间优于其他两种算法.FAANST 算法的运行时间显

著少于 CASTLE 算法,这主要是由于虽然两个算法的时间复杂度均与|S|2 成正比,但由第 3.1 节的分析可知, 
CASTLE 算法的时间复杂度还包含一个|QI||S|δ 2/K项,在δ较大时,当 QI数量增加时,其运行时间的增加量要大于

FAANST 算法. 
 
 
 
 
 
 
 
 
 

 

Fig.9  Average information loss and runtime with varying QI number (the 2nd experimental group) 
图 9  不同 QI 数量的平均信息损失和运行时间(第 2 组实验) 

将第 2 组实验结果与第 1 组实验结果对比可以发现,参与实验的算法在仅包含数值型属性数据上的平均信

息损失均小于包含混合属性的数据,其需要的运行时间也更少.由第 2.2 节的定义可知,分类型属性信息损失的

计算依赖于属性的 DGH,其层次划分具有间断性,由下层节点概化至上层节点可能产生较大的信息损失;而数

值型属性的区间划分具有连续性,由连续区间覆盖造成的信息损失相对较小.此外,分类型属性在计算信息损失

时需要遍历 DGH,而数值型属性仅需计算区间长度,因此后者的运算量较小. 
我们还进一步研究了 FADS 算法的参数 c0 和τ对算法性能的影响.图 10 显示了当 c0 取不同值时,信息损失

和运行时间随数据量变化的情况.为使变化更加显著,实验时取参数δ=1000,K=10,其他参数按表 3 设置.从图 10
可以看出,当 c0的值较大时,可以得到较小的平均信息损失,但减小的幅度小于 0.01,而由此带来的运行时间的增

加则比较明显.因此,c0=1.0 是一个比较合适的取值. 
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Fig.10  Average information loss and runtime with varying c0 and varying data sizes 
图 10  不同 c0 值和数据量的平均信息损失和运行时间 

图 11 显示出τ取不同值对算法性能的影响.实验参数按表 3 设置.从图 11 可以看出,当τ取不同值时,FADS
算法的平均信息损失均在区间[0.18,0.19]内变化,运行时间均在 9.7s~10.3s 之间变化.这说明τ值的变化对算法

性能影响很小,若将前面实验中的τ值改成 0.5 以外的其他值,实验结果不会有显著变化. 
 
 
 
 
 
 
 
 

 

Fig.11  Average information loss and runtime with varying τ  
图 11  不同τ值的平均信息损失和运行时间 

综合前述实验结果,可以得出以下结论: 
(1) 在算法性能指标与参数的关系方面,数据量与参数δ的增大,均使算法的平均信息损失逐渐减小,而运

行时间逐渐增加.CASTLE 算法和 FAANST 算法的时间复杂度与数据量和δ的平方成正比,使其运行

时间增加较明显;而 FADS 算法的线性时间复杂度使其运行时间增加较平缓.参数 K 和 QI 数量的增

大,均使算法的平均信息损失逐渐增大,由于 K 值的大小直接影响 K 匿名簇集合 Setwc 的大小,算法的

平均信息损失随 K 值的变化均较为显著.算法的运行时间随参数 K 的增大而减小,随 QI 数量的增大

而增加,但除了 CASTLE 算法以外,变化的幅度均较小. 
(2) 在算法性能对比方面,FADS 算法在平均信息损失和运行时间两个指标上均优于对比算法,并且在运

行时间指标上,FADS 算法相对于 CASTLE 算法具有较为显著的优势,反映出 FADS 算法 K 匿名簇设

计的重要作用: 
• 首先,采用单一 K 匿名簇集合 Setwc 并设置其大小上限,一方面最大限度地保存已发布 K 匿名簇以

供后续元组发布重用;另一方面使 K 匿名簇集合的搜索时间及存储空间不超过限定值,对于减小

概化信息损失、保证算法的线性时间复杂度及固定空间复杂度具有关键作用. 
• 其次,舍弃复杂的分割与合并操作,改用基于 k 近邻思想的快速聚类算法一次性生成 K 匿名簇,一

方面保证簇的大小不超过 K,从而不需要分割/合并操作;另一方面在全体元组集合 Settp 上聚类也
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保证生成的簇具有较高质量,从而减小概化信息损失. 
• 最后,在参数 c0 和τ上的实验结果表明,FADS 算法的平均信息损失受两个参数变化影响较小,因

此,除了各匿名算法共有的参数 K 和 QI 数量以外,FADS 算法实际上只需要一个额外参数δ . 

5   结束语 

针对数据流环境下的匿名保护问题,本文首先阐述了数据流匿名的基本概念和特点;然后对现有数据流匿

名方法进行分析,并在此基础上提出一种新的基于聚类的数据流匿名方法,并证明其时间和空间的复杂度均为

线性;最后,通过对比实验验证了提出的方法能够在快速实现数据流匿名的同时保证数据仍具有较高的可用性.
今后的工作考虑引入 l 多样性等更多匿名准则,设计满足更高匿名要求的数据流匿名方法,并进一步提高算法

的运行效率. 
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