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摘  要: 时至今日,调试仍然占据软件开发过程中近 70%的时间;以断点的设置和检查为基础的传统交互式调试

依旧是实际工作中最常用的错误定位手段.日常调试过程中,断点的选择和调试的效率主要依赖于调试人员自身的

经验以及对所调试程序的理解程度.提出一种基于最小调试边界的断点自动生成方法.最小调试边界描述了一个由

程序执行轨迹上一组轨迹点构成的结合.该集合具有对错误传播的阻隔性,以及所对应的程序状态规模最小化的特

征.受益于最小调试边界(minimum debugging frontier set,简称 MDFS)的错误阻隔性,一旦查明其上的程序状态是否

符合设计预期,即可确定错误触发位置与该 MDFS 在程序执行轨迹上的先后顺序,将错误触发的范围限定在 MDFS

的一侧.而状态规模的最小化也减轻了用户检查断点处语句实例的开销.为评价断点质量,还制定了一组断点评价标

准,用于考量断点与程序失效之间的关联性、断点本身的易判性以及对调试收敛的帮助.实验结果表明,采用该方法

生成的断点具有检查开销低、加速调试收敛等优势;采用所提供的断点的调试流程,与基于经典错误定位方法的流

程相比,能以更低的人工开销定位更多的错误. 
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Abstract:  Until recently, debugging still takes almost 70% of the time in software engineering. The conventional debugging process, 

based on setting breakpoints and inspecting the states on them, remains the most common and useful way to detect faults. The efficiency 

of debugging differs a lot as both the selection and inspection of breakpoints are up to programmers. This paper presents a novel 

breakpoint generating approach based on a new concept named minimum debugging frontier sets (abbr. MDFS). A debugging frontier set 

describes a set of trace points, which have the ability of bug isolation, and a MDFS is the one with minimum size. Benefit ing from the 

ability of bug isolation, the error suspicious domain will always be narrowed down to one side of the MDFS no matter the state of MDFS 

is proven correct or not. Breakpoints generated on the basis of MDFS also make the statement instances to be inspected at eac h breakpoint 

at the minimum. The paper also establishes a set of criterions to judge the quality of breakpoints. Empirical result indicates that 

breakpoints generated through this approach not only require low inspecting cost, but also have the ability to accelerate the efficiency of 
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debugging. It also shows that this MDFS-based debugging prototype performs better than the state-of-art fault-localization techniques on 

the Siemens Suite. 

Key words:  debugging; breakpoint; minimum debugging frontier set; fault localization; dependence analysis 

长期以来,软件从业者为软件质量的提高付出了诸多努力.然而,开发完全无错的程序依然任重道远.尽管

各类自动错误检测与错误定位工具[110]层出不穷,以人为主导的交互式调试仍然是最通用的追踪错误根源的

手段.常用的源码级调试工具,如 GNU 调试器(GDB)、微软的 Visual Studio 调试器等,均提供丰富的辅助设施,

其中最常用的基础设施是对断点设置与程序状态打印的支持. 

传统的交互式调试流程包括 3 步: 

1) 复现错误执行轨迹,并将该轨迹作为初始的错误怀疑范围; 

2) 在怀疑范围内设置一个检查位置,也称断点,由调试人员判断该位置上的程序状态是否正确; 

3) 根据第 2)步的判断结果精化错误怀疑范围,如果精化后的怀疑范围规模仍过于庞大,无法使调试人员

直接发现错误源,则返回步骤 2);否则,报告错误源,调试收敛. 

上述过程是一个将错误怀疑范围从全程序执行轨迹向错误源被触发的位置逐渐收敛的过程 .其间包含若

干次迭代,每次迭代对应一次断点选择与检查.对断点处的程序状态的检查可以等价为对程序执行到断点所在

位置时所有活跃变量的值的检查.由于断点位置通常采用源程序行号或函数名称的形式标识,每个断点可能对

应动态执行轨迹上的多个位置.为避免混淆,下文用“程序点”指代静态程序代码中的位置,用“轨迹点”指代动态

执行轨迹上的位置. 

优质的断点是促进调试迅速收敛的关键.然而,在实际调试过程中,断点的选择很大程度上依赖于调试人员

自身的经验以及对所调试程序的理解程度.统计表明,当程序行为出现异常时,编程人员对责任代码的初步猜测

几乎总是错误的(90%)[11].研究人员为提高断点质量与调试效率,提出了一些自动推荐断点的方法.该类技术以

公认的精度较高的自动错误定位方法为依托 ,综合考虑由错误定位方法获得的错误候选集合以及调试历史生

成候选断点,供调试人员选择.代表性的断点推荐工具如 BPGen[12],VIDA[13]等.目前,对上述领域的研究主要存

在 3 个问题:1) 缺乏评价断点质量的标准;2) 断点的选择仍由人工完成,没有从根本上减轻调试人员的负担;3) 

断点的生成效率依赖于底层错误定位方法的效率. 

本文提出一组评价断点质量的标准,并以该标准为衡量准则,提出了一种基于最小调试边界的断点自动生

成方法. 

本文认为,断点除包含位置信息外,还应包含该位置上需要检查的内容(语句实例).在此基础上,一个优质的

断点应满足如下 3 个性质:关联性、易判性和收敛性.本文第 3 节将具体介绍上述 3 个性质. 

为获得满足上述标准的断点,本文提出一种基于最小调试边界的断点自动生成方法.最小调试边界描述了

一个由程序执行轨迹上一组轨迹点构成的集合.该集合具有对错误传播的阻隔性以及所对应的程序状态规模

最小化的特征.受益于最小调试边界的错误阻隔性,一旦查明其上的程序状态是否符合设计预期,即可确定错误

触发位置与该调试边界在程序执行轨迹上的先后顺序,将错误触发的范围限定在该调试边界的一侧.而状态规

模的最小化又减轻了用户检查断点的开销.实验结果表明,采用本文方法生成的断点具有检查开销低、加速调

试收敛等优势;采用本文提供的断点的调试流程与以经典错误定位方法为指导的调试流程相比,能以更低的人

工检查开销定位更多的错误. 

本文的主要贡献如下所示: 

 提出最小调试边界的概念.该概念描述了程序执行轨迹上一组具备错误阻隔性和状态信息最小化的轨

迹点; 

 提出一组评价断点质量的标准:关联性、易判性和收敛性; 

 提出一种基于最小调试边界的断点自动生成方法.藉由该方法生成的断点,具备关联性、易判性和收敛

性.实验结果表明,其对调试的辅助效果优于经典错误定位方法. 

本文第 1 节介绍背景技术.第 2 节通过一段程序示例说明断点选择对调试收敛的影响,之后介绍最小调试
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边界的概念以及基于最小调试边界的断点生成方法,并阐述如何根据本文生成的断点进行程序调试.第 3 节通

过实验分析,说明由本文技术提供的断点具有判断开销低、促进调试收敛的作用.第 4 节介绍断点推荐以及错

误定位领域的相关工作.第 5 节总结全文. 

1   技术背景 

1.1   动态依赖图与动态切片 

程序语句间的依赖关系是由语句间数据流或控制流形成的一种约束 ,分别称为数据依赖和控制依赖.语句

S2数据依赖于 S1,当且仅当 S1中定义了变量 x,S2中使用变量 x,并且存在一条从 S1到 S2的非空路径,该路径上没

有对 x 的定值.如果存在一条从 S1到 S2的非空路径,S2后控制该路径上除 S1之外的所有节点,但不后控制 S1,则

称语句 S2控制依赖于 S1. 

程序 P 在输入为 I 时的动态依赖图,记作 dPDG(P,I),记录了程序当次执行轨迹上各语句实例之间的动态依

赖关系.其中,结点代表被执行的语句实例,边代表语句实例间在动态执行时的依赖关系 .由于程序代码中的每

条语句均可能对应多个执行实例,在不采取任何优化策略的前提下,每条语句的每个执行实例将对应动态依赖

图中的一个结点.动态依赖图中有两个特殊结点,ENTRY 和 EXIT,分别代表图的入口结点和出口结点. 

动态后向切片技术[14,15]是一项程序轨迹提取技术.以语句 S 的某个执行实例为切片标准,动态切片能够从

程序执行轨迹中提取出可能影响语句 S 当次执行结果的所有语句实例集合.提取出的语句实例的集合称为动

态切片.动态切片可以表示成动态依赖图子图的形式. 

1.2   最小割 

图论中,割[16]是图的一个划分:将图中结点分成两组结点集合,属于不同集合的结点之间互不连通.有向图

中,割的大小为跨越它的所有有向边的数量,这些有向边的集合称为该图的割集;其中,包含有向边数量最少的

割集称为该图的最小割集.根据图论中的最大流-最小割定理,计算有向无权图 G=(V,E)割的问题可以转化为求

解最大流的问题.目前,存在多种计算最大流的算法.经典的 Edmonds-Karp算法的时间复杂度为 O(|V||E|2);虽然

其复杂度高于压入重标记类算法等后续出现的算法[17],但在处理稀疏图时颇具优势. 

2   基于最小调试边界的自动断点生成方法 

第 2.1 节讨论了对断点质量的需求,并定义了优质断点需要满足的 3 个性质:关联性、易判性和收敛性;第

2.2 节提出最小调试边界的概念,并证明基于最小调试边界设置的断点满足上述 3 个性质;第 2.3 节和第 2.4 节

分别介绍基于最小调试边界的自动断点生成方法以及基于最小调试边界的程序调试方法. 

2.1   断点评价方法 

2.1.1   优质断点需求 

本节通过一段缺陷代码说明调试过程中对断点的要求. 

图 1 所示是取自文献[5]的一段串行程序,该程序的功能是采用希尔排序算法将输入的整数按照升序排列,

但误将 main 函数输入参数 argc 的值作为待排序的整数的数目(正确的数目应为 argc1).当用户为输入整数序

列 14 11 时,第 24 行输出的序列为 0 11,而预期输出应为 11 14. 

一种极限情况是,假设调试人员在每条语句执行之后设置一个断点.失效执行轨迹上从错误源的触发位置

(第 22 行函数调用语句的第 1 个执行实例)到失效表现位置(第 24 行的 printf 语句)之间的语句实例数量为 26,

其中涉及错误传播的语句实例间的动态依赖构成的错误传播链的长度为 10.如果调试过程中能够排除与失效

无关的程序行为的干扰,需经过 10 步逆向追踪,方可确定错误源;如果无法排除无关干扰,则需要 26 步. 

另一种极限情况是,调试人员可以自由地设置断点,并且假设他们能够准确知晓程序执行轨迹上各变量在

不同轨迹点上预期的值.但上述假设也不能保证对所设断点的检查能够有效地缩小错误怀疑范围.例如,调试人
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员在第 8 行 for 循环的循环体第 2 次执行之前设置断点,检查当时数组 a 中的内容.检查结果表明,此时数组 a

中的内容正确,故其推断引发失效的原因出现在断点之后.最坏情况下,调试人员在检查完位于断点之后的全部

执行轨迹后,才发现其对错误所在范围的推断是错误的.产生上述错误推断的原因是调试人员没有完整地检查

断点处所有影响可能到达失效表现位置的语句的计算结果,比如循环条件“i<size”的真假. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig.1  Sample program 

图 1  示例程序 

只有当所有在断点前定义并在后续执行轨迹上被使用,且影响可传播到失效表现位置的所有语句实例均

被认定为正确,才能确定错误源在断点之后被触发.满足上述条件的断点构成了程序执行轨迹(或动态依赖图)

上的一道“屏障”,它将程序执行轨迹划分成两个子部分;“屏障”对应的程序状态的正确与否,决定了位于“屏障”

哪一侧的子轨迹将作为新一轮调试迭代的错误怀疑范围.由上述分析可知,设置具备“屏障”属性的断点可以提

高调试效率、加快调试收敛.同时,对断点处程序状态的检查开销也不容忽视:即便所选断点具备“屏障”属性,如

果其包含的语句实例的数量过多,调试人员的检查负担过重,依旧不利于调试效率.故,所选“屏障”类型的断点还

应具有相对低的检查开销.本节将介绍的基于最小调试边界的断点自动生成方法就是一种旨在寻找满足上述

要求的断点的方法. 

2.1.2   断点评价标准 

本文认为,断点除包含位置信息外,还应包含该位置上需要检查的语句实例的集合.一个优质的断点至少可

以根据以下 3 个性质进行评价: 

1) 关联性.并非每条语句的执行都与程序的失效表现之间存在直接或间接的关联 .为减轻调试人员分

析和理解程序的负担,应尽量避免对与失效表现无关的程序语句及其变量的检查 .因此,判断断点质

    static void shell_sort(int a[],int size) 

    { 

1        int i, j; 
2        int h=1; 

3        do { 

4                h=h3+1; 

5        } while (h<=size); 
6        do { 

7                h/=3; 

8                for (i=h; i<size; i++) 

9                { 

10                        int v=a[i]; 

11                        for (j=i; j>=h && a[jh]>v; j=h) 

12                               a[j]=a[jh]; 

13                        if (i!=j) 
14                               a[j]=v; 

15                } 

16        } while (h!=1); 

} 

     int main(int argc,char*argv[])                          //输入:./a.out 14 11 

     { 

17        int i=0; 

18        int*a=NULL; 
 

19        a=(int*)malloc((argc1)*sizeof(int)); 

20        for (i=0; i<argc1; i++) 
21                a[i]=atoi(argv[i+1]); 

 

22        shell_sort(a,argc);                              //第2个参数应为argc1 

 

23        for (i=0; i<argc1; i++) 

24                printf(“%d”,a[i]); 

25        printf(“\n”);                                   //输出:0 11, 正确输出:11 14 

 
26        free(a); 

27        return 0; 

     } 



 

 

 

李丰 等:一种基于最小调试边界的断点自动生成技术 1459 

 

量的依据之一是,其中包含的需要检查的语句实例是否是程序失效所直接或间接依赖的语句实例; 

2) 易判性.程序执行轨迹上某个位置对应的程序状态表现为一组在该轨迹点上活跃的变量的值 .为了

判断断点处的程序状态是否符合设计意图 ,调试人员必须明确程序执行到该位置时 ,所有活跃变量

的预期计算结果.优质的断点应尽可能地控制对其上程序状态的检查开销,即:包含尽可能少的与程

序失效相关的活跃变量的数量; 

3) 收敛性.断点设置与检查的目的是缩小对错误的怀疑范围,并最终促使调试收敛.因此,判断断点质量

的另一个依据是其对错误怀疑范围的收敛作用,并且收敛后的错误怀疑范围内包含错误源语句. 

2.2   最小调试边界(minimum debugging frontier set,简称MDFS)的定义及性质 

本文采用 Agrawal 和 Horgan 的第 3 种动态依赖图构造算法[14],所构造出的动态依赖图是无环的.动态依赖

图的子图记作 dPDG(P,I,Vbegin,Vend).其中,Vbegin和 Vend分别指代子图的根结点集合与漏结点集合.子图仅包含位

于根结点与漏结点间路径上的所有结点和边.如果有 Vbegin={ENTRY},Vend={EXIT},则当前子图即为完整的动态

依赖图 dPDG(P,I).图上每个结点对应执行轨迹上的一个轨迹点,以及该点处的程序状态(下文简称状态).给定程

序 P 在输入为 I 时的执行轨迹,该轨迹对应的动态依赖图记作 dPDG(P,I,Vbegin,Vend),一组结点集合(记作 C)称为

该图的割点集,当且仅当删除 C 中所有的结点后,图中不存在从 Vbegin中任一结点到达 Vend中任一结点的路径. 

定义 2.1. 给定动态依赖图 dPDG(P,I,Vbegin,Vend)和动态执行轨迹上一组轨迹点的集合 trace_pt_set,trace_ 

pt_set 对应的动态依赖图上的结点集合记作 v_set,v_set 的最小调试边界是动态依赖子图 dPDG(P,I,Vbegin,v_set)

的所有割点集中包含结点数量最少的,记作 mdfs(P,I,Vbegin,v_set). 

以图 1所示的缺陷程序为例,其在图 1中所指定的输入下生成的动态依赖图片段以及失效节点的最小调试

边界如后文的图 3(b)所示.由图 3(b)可知,该结点的最小调试边界包含两个语句实例;删除上述语句实例对应的

结点后,动态依赖图将被划分成两个互不连通的片段:DDG0和 DDG1. 

由定义 2.1 可知,最小调试边界是基于动态依赖图定义的,故图中某个结点的最小调试边界中包含的语句

实例必与结点间存在直接或间接的动态依赖关系.因此,依据最小调试边界设置断点,可以确保断点处的程序状

态与失效表现之间的关联性. 

假定程序 P在输入为 I的前提下,在第 i次执行到语句 S时观察到程序失效.为方便描述,这里假设失效表现

仅对应动态依赖图上的一个结点 v.令 mdfs 为 v 的最小调试边界,mdfs 包含的每个结点对应 P 的执行轨迹上的

一个语句实例.下文用动态依赖图上结点泛指结点所代表的语句实例. 

由定义 2.1 可以得到下述两个推论: 

推论 2.1. 如果 mdfs中包含的所有语句实例的计算结果均符合设计预期,则本次执行过程中,错误源的触发

位置必然位于子图 dPDG(P,I,mdfs,{v})所对应的执行轨迹上. 

证明:根据定义 2.1,删除 dPDG(P,I)中所有属于 mdfs 的结点后,从图的入口结点 ENTRY 到 v 是不可达的.假

设导致本次失效执行的错误源的触发位置位于 mdfs 中任何一个结点对应的轨迹点之前 ,则错误源必须经由

mdfs 中至少一个结点作为传播的中间媒介方可到达结点 v.由此可知,mdfs 中至少有一个结点对应的语句实例

的计算结果是受到错误源污染的,即其计算结果是有误的.这就与“mdfs中包含的所有语句实例的计算结果均符

合设计预期”的前提产生矛盾.假设不成立.因此,错误源的触发位置只能位于 mdfs 之后,即 dPDG(P,I,mdfs,{v})

所代表的执行轨迹上. □ 

推论 2.2. 如果 mdfs 包含的所有语句实例中至少有一个的计算结果被确认是不符合设计预期的,则本次执

行过程中,错误源的触发位置必然位于子图 dPDG(P,I,{ENTRY},mdfs)所代表的执行轨迹上. 

证明:在程序执行轨迹上,所有在错误源触发位置之前执行的语句实例的计算结果都是正确的.因此,如果

错误源的触发位置位于 mdfs 中所有结点对应的轨迹点之后,则有以下结论:mdfs 中包含的所有语句实例的计算

结果均正确.该结论与“mdfs 包含的所有语句实例中至少有一个的计算结果被确认是不符合设计预期”的前提

相矛盾.故假设不成立,错误源的触发位置只能位于 dPDG(P,I,{ENTRY},mdfs)代表的执行轨迹上.  □ 

推论 2.1 和推论 2.2 描述了最小调试边界对错误传播的阻隔性,即一旦查明最小调试边界中各语句实例的
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计算结果是否与预期结果相符,即可将对错误源触发位置的怀疑范围缩小到当前分析范围内位于最小调试边

界某一侧的部分.这一特征确保了依据最小调试边界设置的断点对缩小故障怀疑范围的促进效果 ,即断点的收

敛性.同时,该概念还确保了最小调试边界中包含的语句实例的数量少于所分析轨迹上的其他所有位置 ,从而降

低了人工检查断点的开销,提高了断点的易判性.推论 2.1、推论 2.2 同样适用于一组结点集合的最小调试边界. 

综上所述,依据最小调试边界设置断点,既为断点设置的位置、断点处需要检查的内容提供了参考,又能确

保:(1) 断点的关联性:断点处的程序状态与程序失效表现间存在直接或间接的动态依赖关系;(2) 断点的易判

性:断点处需要检查的与失效表现相关的语句实例的数量相对于当前分析的轨迹范围内的其他位置而言是最

少的;(3) 断点的收敛性:一旦能够确定需要检查的语句实例的计算结果与预期结果间是否符合,即可确定将对

错误源触发位置的怀疑范围缩小到当前分析范围内位于断点一侧的部分. 

2.3   自动断点生成算法 

本节将介绍最小调试边界的计算方法,以及如何基于最小调试边界设置断点.算法流程如图 2 所示. 

 

 

 

 

 

 

 

 

 

 

 

Fig.2  Automatic breakpoint generating algorithm 

图 2  自动断点生成算法流程图 

该方法以动态依赖图为基础中间表示形式.动态依赖图的构造采用文献[14]中介绍的第 3种方法:每条语句

的每个执行实例对应动态依赖图中一个唯一的结点.动态依赖关系以及程序执行过程中各语句实例的计算结

果通过程序动态插桩技术记录.集合 Var={var1,var2,…,varn}代表程序 P 中的所有变量的集合.其中,每个变量关

联一个初始值为 0 的实例号.程序执行过程中,变量每更新 1 次,关联的实例号加 1:代表创建了该变量的一个新

的实例. 

假定程序 P 在输入为 I 的前提下,执行到结点 v对应的语句实例时观察到程序失效或出现程序执行行为不

符合预期的情况,则以 v 为切片标准,对动态依赖图进行后向切片.所获得的动态切片可以映射成(完整)动态依

赖图的一个子图.子图中的每个结点对应程序执行轨迹上一个唯一的轨迹点.每个轨迹点处的程序状态表现为

在该点处活跃的并且与观察到的失效行为间存在(直接或间接的)依赖关系的所有变量实例的值.这些变量实例

的值已通过动态插桩记录. 

上述子图的最小调试边界求解问题可以转化为共轭图上求解最小割集的问题 .将动态依赖子图上的结点

与边互换,转换后的动态依赖子图即为共轭图.本文根据图论中的最大流最小割定理,将共轭图上最小割的求解

转化成最大流问题,并采用经典的 Edmonds-Karp算法求解最大流.共轭图的最小割集中的每条割边对应转换之

前图上的一个结点.这些结点就构成了动态依赖子图上的最小调试边界. 

在根据最小调试边界设置断点时,断点位置为最小调试边界中最后执行的语句实例对应的轨迹点,断点处

求共轭图并计算最小割

动态切片

创建动态依赖图

插桩收集程序执行轨迹

断点设置

失效执行轨迹                           

DDG(P,I)                   

DDG(P,I)子图                        

mdfs           

bkpt           

缺陷程序P                                         程序输入I
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需要检查的内容即最小调试边界中包含的所有结点对应的语句实例 .如果当前分析范围内存在多个最小调试

边界,本文默认选择失效执行轨迹上最靠近失效表现位置的最小调试边界作为断点设置的依据. 

断点的设置可以采用中断响应的形式来实现.由于动态依赖图的每个结点对应一个语句实例,基于 MDFS

生成的断点可以通过中断的形式准确地插入到指定的语句实例所对应的轨迹点上 .断点处需要检查的语句实

例的集合将通过中断处理函数输出给用户. 

以图 1 所示的程序为例,图 3(a)所示为该程序在输入序列为 14 11 时的部分执行轨迹,自动断点生成算法将

首先根据插桩记录的执行轨迹创建动态依赖图.图 3(b)中带斜纹的结点为错误输出对应的结点,自动断点生成

算法以该结点为切片标准计算动态切片,切片结果对应的动态依赖子图片段如图 3(b)所示.而后,算法将图 3(b)

中的边和点互换,生成动态依赖图的共轭图,并求解共轭图上的最小割,并将最小割中所包含的边逆向映射到图

3(b)中的结点上,即图 3(b)中用 X 纹标识的结点.黑色虚线代表由上述结点构成的最小调试边界 mdfs 所在的位

置;由图 3(b)可知,代表 mdfs的黑色虚线将动态依赖图划分成两个子图:DDG0和 DDG1.基于 mdfs 生成的第 1 个

断点将位于源程序第 8 行 for 循环的循环条件(图 1 中带下划线的语句)的第 2 个执行实例执行之后;其上需要

检查的内容包括循环条件 i<size 和数组 a 的值. 

…  //main函数 for (…; …; i++) 

a[0]=atoi(...);  //a[0]=14; for (…; i < size; …)  //第2次迭代 

… v=a[i];  //v=a[2]; 

a[1]=atoi(...);  //a[1]=11; for (j=i; …; …) 

…  //调用shell_sort函数 for (…; j>=h && a[jh]>v; …) 

for (i=h; …; …) a[j]=a[jh];  //a[2]=a[1]; 

for (…; i<size; …)  //第1次迭代 for (…; …; j=h) 

v=a[i];  //v=a[1]; for (…; j>=h && a[jh]>v; …) 

for (j=i; …; …) if (i!=j) 

for (…; j>=h && a[jh]>v; …) a[j]=v;  //a[1]=v; 

a[j]=a[jh];  //a[1]=a[0]; for (…; …; i++) 

for (…; …; j=h) for (…; i<size; …)  //False 

for (…; j>=h && a[jh]>v; …) while (h!=1)  //False 

if (i!=j) … 

a[j]=v;  //a[0]=v; print a[0] a[1] 

(a) 执行片段及程序状态 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

(b) 动态依赖图片段及最小调试边界示例 

Fig.3  An example of MDFS 

图 3  最小调试边界实施示例 

i<size

(第2次迭代)

...
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...
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...
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(v=0)
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j>=h && a[j-h]>v

j-=h

printf a[0] a[1]

 (err output)

a[]->local a[]
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a[j]=a[j-h]
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...
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依赖边

失效点
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2.4   基于MDFS断点的程序调试方法 

本节将介绍如何使用第 2.3 节生成的断点(下文简称 MDFS 断点)调试程序.图 4 所示为调试流程,包括 4 个

关键阶段: 

1) 精化错误怀疑范围:初始的错误怀疑范围是以程序失效为切片标准得到的后向切片 ;之后的每轮迭

代以上一轮迭代新证实的传播媒介语句为切片标准,从当前错误怀疑范围对应的动态依赖子图中提

取新的错误怀疑范围; 

2) 自动生成断点:按照第 2.3 节所述方法生成 MDFS 断点; 

3) 检查断点状态:检查MDFS断点包含的各语句实例的计算结果是否符合程序的设计预期,如果发现计

算结果不符合设计预期的语句实例,则将其记录为错误传播的一个中间媒介语句,供后续迭代使用; 

4) 判断调试收敛:如果当前错误怀疑范围内不包含未经检查的语句实例 ,则终止调试并输出候选错误

集合;否则,返回步骤 1). 

Fig.4  Framework of the MDFS-based debugging process 

图 4  基于 MDFS 的程序调试流程 

下面我们仍将以图 1 所示的程序为例,说明如何使用 MDFS 断点进行调试. 

调试开始之前,先通过动态插桩记录错误执行轨迹.以输出语句为切片标准计算动态切片,并将其映射成动

态依赖图的子图,作为计算断点的输入. 

如第 2.3节所述,首个自动生成的断点位于源程序第 8行 for循环的循环条件(图 1中带下划线的语句)的第

2 个执行实例执行之后;断点处需要判断的内容包括:1) 循环条件 i<size 的计算结果是否应当为 True;2) 数组 a

的内容是否正确. 

希尔排序算法的关键是对增量序列的选择.由于本例中待排序的整数只有两个,故增量为 1.由此可以推断

出第 8 行的 for 循环只能执行 1 次;换言之,循环条件 i<size 的第 2 次执行结果应为 False.即便对于不了解希尔

排序算法的程序员也可以发现:将循环条件 i<size的第 2次执行结果改为 False后,即可获得预期输出.由此推断

错误源位于断点之前.故,以 i<size 在失效执行轨迹上的第 2 个执行实例为切片标准精化错误怀疑范围,所得到

的动态切片作为新的错误怀疑范围. 

新一轮迭代自动生成的断点位于 main 函数中调用 shell_sort(第 22行)的轨迹点处,包含的待检查的内容为

传给 shell_sort的第 2个实际参数的值.该实际参数的预期值应与待排序的整数的数量相等,即为 2.经检查,该实

参的值为 3,与预期值不等.由于该实参的值来源于程序执行时输入参数的个数(即 argc 的值),而外部输入总是

正确,故该参数是导致输出结果失效的根源. 

通过上述调试过程,用户也了解到该错误源的传播路径:shell_sort 的第 2 个实参通过翻转第 8 行的循环条

件的第 2 次判断结果间接地修改了程序的输出. 

3   实验分析 

本节通过实验分析说明本文方法所生成的断点的质量与效率.第 3.1 节介绍实验程序选择以及实验平台的

搭建方法.第 3.2 节分析 MDFS 断点的易判性和收敛性.第 3.3 节统计了断点自动生成的效率. 
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3.1   实验设计 

本文选择由 10个程序通过植入错误(其中,部分为已经被修正的真实错误)产生的 179个缺陷程序版本作为

实验用例 .实验用例包括错误诊断领域常用 Siemens 测试包的 7 个程序 :print-tokens,print-tokens2,replace, 

schedule,schedule-2,tcas 和 tot-info;以及 3 个实际程序:sed,grep 和 space.上述程序版本均摘自 Software-Artifact 

Infrastructure Repository(简称 SIR,http://sir.unl.edu/portal/index.php).程序 Sed和 Grep 中植入的错误取自两个程

序的 buglist(http://git.savannah.gnu.org/cgit);程序 space 中的错误来自该程序开发过程中记录的真实错误;其余

均为人为植入错误.表 1 列出了这 10 个程序的名称、规模以及本文选用的缺陷版本(植入了错误的版本)数量与

SIR 提供的缺陷版本总量的比值、所选缺陷版本中包含的植入错误的数量、由上述错误引发的失效执行轨迹

的平均规模以及对各程序功能的描述.其中,判断程序执行是否失效的方法是对比各缺陷版本的执行结果与正

确版本在相同输入下的结果是否相同,如果不同即为失效;失效执行轨迹的平均规模即每个执行轨迹对应的动

态依赖图上的结点的平均数量. 

本文在选择实验用例的过程中剔除了 11个缺陷版本,其中 10个版本的执行结果与其所对应的正确版本在

相同输入下的执行结果完全相同;另一个版本受限于本文实现的实验原型的健壮性,不能被正确分析.综上,本

文使用的实验用例的缺陷版本数量共计 179 个,其中共包含 198 个已知错误.针对每个缺陷版本中的每个已知

错误,本文随机选择 10个触发该错误的测试输入(若触发该错误的测试输入少于 10个,则无需选择),然后逐一将

缺陷程序版本 P、输入 I 以及由该输入触发的程序失效 F 交由本文方法计算断点,并按照第 4 节所述的方法,

根据断点选择情况进行人工调试.其中,F 代表失效轨迹上产生第 1 个错误输出的语句实例. 

Table 1  Benchmark programs 

表 1  实验用例 

程序名 规模 选用缺陷版本/可用缺陷版本 错误数量 失效轨迹的平均规模 功能描述 

print_token 472 6/7 4 3 773.00 词法分析器 

print_token2 399 10/10 10 3 870.60 词法分析器 

replace 512 31/32 31 12 619.50 模式替换 

schedule 292 9/9 10 6 047.20 优先调度器 

schedule2 301 9/10 10 8 046.75 优先调度器 

tcas 141 41/41 48 221.78 高度分离 

tot_info 440 23/23 23 6 265.49 信息测量 

sed 14K 10/10 10 791.33 流编辑应用 

grep 10K 3/3 3 9 822.00 文本搜索应用 

space 6K 30/38 41 24 679.00 ADL解释器 

本文以 Valgrind[18]为基础搭建实验平台.Valgrind 是一套工具组件,以动态二进制插桩技术为基础,可服务

于程序调试和剖析.本文借助 Valgrind 收集程序执行轨迹,在此基础上创建动态依赖图、计算最小调试边界.实

验的硬件配置为主频 3.19GHz,内存 4GB 的 Intel(R) Xeon(TM)处理器. 

3.2   断点质量分析 

本节从断点检查开销和对调试收敛的作用两方面分析本文自动生成的断点的质量.第 3.2.1 节分析断点的

易判性:通过对比本文方法与其他 3 种自动断点选择方法所提供的断点在数量和规模(即断点处需要检查的语

句实例的数量)上的差异,说明本文方法生成的断点具有易判性.第 3.2.2 节从两个方面说明本文的 MDFS 断点

对调试收敛的促进作用:1) 平均检查一个 MDFS 断点对调试范围的缩减比例;2) 对比使用本文方法与经典错

误定位方法指导调试时的人工检查开销. 

基于上述目标,本文额外实现了 3 种不基于最小调试边界的断点自动选择原型,分别用于模拟单步断点选

择、二分断点选择和随机断点选择.上述 3 种原型均以动态依赖图为中间表示形式.首先,以产生失效表现的语

句实例为切片标准对动态依赖图切片;然后,计算动态切片对应的动态依赖子图上各个结点到失效语句所对应

的结点间路径的长度,下文称其为各结点的依赖步长.3 个原型分别维护一个初始值各异的步长索引变量(记作
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I);设置断点时,选择依赖步长等于步长索引变量的所有结点对应的语句实例,作为断点处需要检查的对象的集

合.上述语句实例的集合构成当前怀疑范围内一个与失效结点之间依赖步长为 I 的调试边界(但不一定是失效

结点的最小调试边界).单步原型将步长索引变量的初始值设为 1;每完成一次断点选择,该索引变量的值增加 1.

二分原型将步长索引变量的初始值设为动态依赖子图中依赖步长的最大值(记作 Max_len);每轮断点选择后,如

果检查发现断点处的程序状态有误 ,即错误源在当前检查的调试边界之前触发 ,则将 I 的值置为

(Max_lenI)/2;否则,将当前 I 的值设为新的 Max_len,并将新的 I 值置为I/2.随机原型在每轮断点选择之前为

步长索引标量随机选择一个新值,选择范围为区间(0,Max_len). 

实验过程中,对断点处程序状态的检查默认由人工完成.为降低人工检查的开销,本文采用一种辅助检查策

略:利用正确的调试边界(记作 cMDFS)替代人工检查.正确的调试边界分为两种:保守的正确调试边界和激进的

正确调试边界.所谓保守的正确调试边界即被以往迭代认定为正确的最小调试边界 .获得激进的调试边界的方

法是,从失效执行轨迹中抽取一个正确的程序状态(比如正确的输出、为真的断言等),计算其所对应的结点在当

前错误怀疑范围内的最小调试边界.实验过程中,我们选取失效执行轨迹上产生最后一个正确输出的语句实例,

将其最小调试边界作为 cMDFS.如果某个待检查的断点对应的 mdfs 与 cMDFS 重合,则认为该断点处待检查的

语句实例都是符合设计预期的,即:下一轮迭代将仅检查失效轨迹上位于断点之后的部分. 

表 2 统计了使用 MDFS 断点调试本文所选的 179 个缺陷程序的失效执行轨迹的总体效果,包括:需要设置

的断点数量(#Bkpt列);调试过程中需要检查的语句实例数量(#Inst列);以及为定位到错误源,用户需要检查的语

句数量占源程序中语句数量的比例(Reduce%列).其中,Range 列代表断点数量的波动范围,Aver 列代表平均

值.Reduce%列中比例为 1的情况,代表未定位到错误源.出现该情况的原因分为两种:1) 注入错误为变量类型声

明错误.如,将双精度浮点变量误声明为单精度浮点类型.由于本文调试流程的初始错误怀疑范围中不包括变量

声明语句,故对此类错误,无法收敛到错误源;2) 失效描述不完整.由于实验过程中仅选择产生第 1 个错误输出

的语句实例对应的动态依赖图结点作为失效描述,以该结点为切片标准生成的初始错误怀疑范围可能未包含

完整的错误源. 

Table 2  Overall results of the MDFS-based debugging process 

表 2  MDFS 断点的总体效果 

程序名 
#Bkpt #Inst Reduce (%) 

Range Average Range Average Range Average 

print_token 1~3 2.25 1~3 2.25 0.21~1 33.48 

print_token2 1~3 2.40 3~6 4.10 0.25~0.51 0.33 

replace 1~5 3.40 3~7 4.90 0.20~0.78 0.31 

schedule 1~5 2.78 4~6 5.20 0.34~1.03 0.65 

schedule2 2~4 2.80 4~6 4.91 0.33~1.00 0.80 

tcas 1~4 1.27 3~5 3.68 0.71~1 2.95 

tot_info 1~3 2.12 3~8 3.63 0.23~1 4.51 

sed 2~6 3.10 3~8 4.30 0.01~0.02 0.01 

grep 3~6 4.00 7~11 8.33 0.03~0.06 0.04 

space 2~5 3.96 3~7 6.01 0.01~1 7.01 

 

3.2.1   易判性分析 

本节分析 MDFS 断点的易判性. 

表 3 分析了本文提出的断点生成方法(下文简称 MDFS 方法)与额外实现的 3 种断点选择方法:单步、二分

以及随机方法,为定位到错误根源,需要检查的断点数量(#Bkpt列)以及断点的规模(#Inst列).考虑到基于随机方

法生成的断点具有不确定性,难以确保调试收敛,故将基于随机断点生成方法进行调试时的断点上限设为 10

个.选择该值作为上界的原因是根据表 2的统计,基于MDFS断点的调试过程所需要的断点数量均未超过 10个. 

由表 3 可知:采用基于单步断点的调试方法,需要设置的断点数量以及断点处需要检查的语句实例的数量

均显著高于基于 MDFS 断点的调试;基于二分断点选择的调试方法,需要设置的断点数量少于单步调试,但仍高

于基于 MDFS 的调试;随机方法由于限定了断点数量上限,故不能确保调试收敛.表 3 的最后一列(#located 列)
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统计了采用随机断点的调试过程可以定位到的错误的数量:共计 42 个,仅占错误总数的 21.21%.综上所述,采用

MDFS 断点的调试在定位相同数量的错误的前提下,无论在断点数量还是断点规模上均优于采用单步断点和

二分断点的调试;而与随机断点相比,在断点数量相当的前提下,采用 MDFS 断点的调试不仅需要检查的语句实

例数量更少(即断点规模更小),而且可以定位到更多的错误. 

Table 3  Comparison with step-by-step, binary and random breakpoint generating approaches 

表 3  与单步、二分、随机断点选择方法的对比 

程序名 
MDFS 方法 单步方法 二分方法 随机方法 

#Bkpt #Inst #Bkpt #Inst #Bkpt #Inst #Inst #located 

print_token 1~3 1~3 21~43 26~268 11~15 33~182 15~318 1 

print_token2 1~3 3~6 33~36 41~317 4~14 6~22 6~194 4 

replace 1~5 3~7 9~52 19~177 7~16 43~81 16~84 7 

schedule 1~5 4~6 11~56 2~163 8~23 23~57 6~20 0 

schedule2 2~4 4~6 11~68 2~150 8~23 31~57 6~22 0 

tcas 1~4 3~5 4~23 5~23 3~9 8~13 10~15 15 

tot_info 1~3 3~8 6~42 10~42 5~8 10~14 14~25 7 

sed 2~6 3~8 8~10 20~47 6~10 22~34 1-19 2 

grep 3~6 7~11 5-35 5~42 8~11 8~47 7~31 0 

space 3~5 3~7 2~92 2~97 6~11 14~27 8~21 6 

 

3.2.2   收敛性分析 

本节分析基于 MDFS 生成的断点对调试收敛的帮助. 

表 4统计了平均检查一个 MDFS断点,错误怀疑范围的缩减比例.由此可知,基于 MDFS生成的断点平均可

以使错误怀疑范围缩减 37.98%~58.91%. 

Table 4  Ratio of trace shortening by using MDFS-based breakpoints 

表 4  断点选择对错误怀疑范围收敛的影响 

 print_token print_token2 replace schedule schedule2 tcas tot_info sed grep space 

Reduce (%) 45.38 47.28 47.84 35.75 37.98 54.82 47.11 58.91 49.23 50.29 

为进一步说明基于 MDFS 的断点选择方法对调试收敛的帮助,本节下面分析了用户在使用基于 MDFS 生

成的断点对第 3.1 节所选程序的失效执行轨迹进行调试时,需要检查的程序比例以及能够最终定位到的错误源

数量;并与采用经典错误定位技术指导的调试过程中需由人工检查的程序比例进行对比. 

经典错误定位方法通常为程序中的每个单元(如源程序语句、语句执行实例、程序状态等)计算一个怀疑

分值(suspicious score),用于代表该单元可能为错误源的概率.方法的输出结果通常是一组按照怀疑分值降序排

列的程序单元的序列(下文简称怀疑序列),其中,怀疑分值相同的单元共享同一个序号.程序员将按照怀疑序列

逐一检查程序中的各个单元,直到确定错误根源所在的单元. 

T-score[9]是错误定位领域的一种常用的评价标准.该标准通过统计错误定位方法在要求用户检查不同比

例的源程序代码时可以定位到的错误占所有错误的比例 ,并分析所有可定位到的错误在不同代码检查比例区

间内的分布情况评判方法的优劣.检查相同比例的代码可以定位到的错误的比例越高,说明方法对调试的辅助

效果越显著.经典错误定位方法在统计需要由人工检查的语句比例时默认遵循“完美的错误理解(perfect bug 

understanding)”[19]假设,即默认程序员在按照怀疑分值的降序依次检查程序各个单元时 ,有能力识别出当前所

走查的程序单元是否为错误源.根据上述假设,程序员为识别错误源需要检查的语句比例即怀疑序列中位于错

误源语句之前的所有语句(包括错误源语句本身以及所有序号与之相同的语句)的数量与源程序中语句数量的

比值. 

表 5 分别统计了采用本文生成的断点与使用经典错误定位方法提供的怀疑序列调试 Siemens 测试包中注

入的错误时,为定位到错误源语句,需要用户检查的程序代码规模的比例.统计采用 T-score 标准.代表性的错误

定位方法,如 PPDG[1],CBI[6],SOBER[20]等,均以程序依赖图(简称 PDG)为基础评价错误定位的开销,度量公式 
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其中,|Vexamined|代表从方法所提示的可疑语句对应的程序依赖图结点开始,按广度优先顺序遍历,直到到达错误

源对应的结点时,所有访问过的结点的数量.该计算方法也称为基于 PDG的 T-score计算方法.Tarantula[9]则直接

根据错误源语句在怀疑序列中的名次(ranking)计算 T-score,即统计从怀疑序列列首起,按名次由高到低遍历被

执行的语句,直到到达错误源语句时,所有访问过的语句数量;然后计算未被访问的语句数量占所有被执行的语

句数量的比例.该度量方式也称为基于名次的 T-score度量标准.在使用MDFS断点进行调试的过程中,需要由人

工检查的语句数量即各断点处提示应检查的语句实例的总数.为了兼顾与采用了不同 T-scpre 计算方法的多种

经典错误定位技术间的比较,本文在为MDFS方法统计 T-score时,如果遇到被检查的语句实例中不包含错误源

的情况,则保守地认为用户需要检查完整的执行轨迹,即 S=1.表 5 用 MDFS 代表采用本文方法生成断点的调试

流程,分别计算了当检查的代码比例少于 1%和 10%时,可以定位到的错误比例.表 5还列出了采用 5种经典错误

定位方法:Tarantula[9],CT[5],PPDG[1],CBI[6]和 SOBER[20]生成的怀疑序列调试 Siemens测试包时,检查怀疑序列中

前 1%和 10%的语句或按广度优先序分别遍历程序依赖图中 1%和 10%的结点时,分别能够定位的错误比例.其

中,PPDG(best)和 PPDG(worst)分别代表检查指定比例代码的前提下,基于 PPDG的错误定位方法可以定位的错

误的最佳比例和最差比例.由表 5所列数据可知,采用本文提供的断点指导调试,可以在检查少于 1%和 10%的代

码比例时分别定位到 42.96%和 96.50%的错误,均优于以经典错误定位方法为指导的调试所能定位到的错误 

比例. 

Table 5  Comparison with the state-of-art fault-localization approaches (%) 

表 5  与经典错误定位方法的对比(%) 

T-score MDFS CT Tarantula PPDG (worst) PPDG (best) CBI SOBER 

<1 42.96 4.65 13.93 17.74 41.94 7.69 8.46 

<10 96.50 26.56 55.19 44.16 73.39 40.63 53.13 
 

3.3   断点生成效率 

本节分析计算 MDFS 断点的开销.表 6 统计了本文使用的 10 个实验程序平均定位一个错误所需要的断点

生成时间.对交互式调试而言,表 6 所示的时间开销是可接受的. 

Table 6  Average time cost for breakpoint generation                  (s) 

表 6  平均断点生成时间                            (秒) 

 print_token print_token2 replace schedule schedule2 tcas tot_info sed grep space 

时间 1.19 1.51 1.04 2.19 2.62 0.08 7.05 1.48 6.94 2.60 

4   相关工作 

时至今日,调试仍然占据软件开发过程中近 70%的时间,通过设置断点并检查其上程序状态的交互式调试

方法依旧是实际工作中最常用的定位错误的手段.为了提高断点质量,研究人员提出了一系列断点推荐方法 . 

Chern[21]认为,当前调试器所提供的静态断点(不带条件的断点)设置方式往往不能精确描述出程序员感兴趣的

轨迹点,动态断点(带条件的断点)虽然可以描述断点的触发条件,但需要由人工书写.为此,他提供了一种描述断

点触发条件的语句以及触发条件的自动生成技术,并能够随调试的进行持续精化断点的触发条件.Ko[11]从经验

数据中发现:程序员对错误代码的猜测几乎总是错误的,并且几乎所有调试器都不支持诸如“为什么某些事件没

有发生”的询问.为克服上述问题,他开发了调试辅助工具 Whyline.该工具以依赖分析为基础,预先准备一系列

问题供调试人员选择,并根据选择做答.断点推荐工具 VIDA 以 Tarantula 生成的怀疑序列为依据,为用户推荐断

点;并根据用户的选择和检查结论,更新怀疑序列.BPGen[12]则采用 NN[10]错误定位技术和 delta 调试从错误传播

链中分离出少量关键位置,供用户从中选取断点.目前,该领域的研究存在 3 个问题:1) 断点的选择需要人工参
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与,没有从根本上减轻调试人员的负担;2) 缺乏评价断点质量的标准;3) 断点的生成效率取决于底层错误定位

方法的效率.本文提出的自动断点生成技术以最小调试边界为基础,使断点具有与失效相关、易断、促进收敛

等优势. 

与断点推荐技术相比,自动错误定位技术能够缩小调试人员需要分析的程序范围 ,并提示其中各语句可能

为错误源的概率.代表性错误定位方法有:基于统计的错误定位方法、基于状态对比的错误定位方法、基于程

序切片的方法等.基于统计的错误定位技术是迄今为止公认的错误定位精度最高的一类技术 .该类技术以程序

动态插桩和概率统计为基础,为每个程序单元(通常是程序语句或程序语句间的依赖关系),计算一个怀疑分值;

怀疑分值越高的程序单元,成为错误源的概率也越大.代表性的工具,如 Tarantula[9].后续的研究人员在此基础上

继续改进统计模型以及怀疑分值的计算公式.基于状态的错误定位技术通常需要两组测试输入,其中,一组是能

够触发程序中的错误并导致程序失效的测试输入,另一组是使该程序能够正确执行的测试输入.通过对比两组

输入产生的执行轨迹间的差异,发掘错误根源.典型的方法,如 CT[5],NN 等.上述两类方法目前所面临的共同障

碍是错误定位精度对程序测试输入的敏感性[19].虽然目前出现了不少缓解输入敏感的策略 [6,7,22,23],但并未根本

上解决该问题.基于程序切片的错误定位方法[2426]虽然是错误定位和错误理解领域的一类基础性方法,能够有

效地缩小错误调试范围,但自动定位错误源的能力较弱. 

5   结束语 

本文提出了一种新的自动断点生成技术.该技术以本文提出的最小调试边界的概念为基础 ,识别程序失效

执行轨迹上满足错误隔离性和状态最小化的轨迹点集合以及其所对应的语句实例作为断点设置的依据 .实验

结果表明:采用本文方法生成的断点具有检查开销低、加速调试收敛等优势;以其为基础的调试流程与采用经

典错误定位方法指导的调试过程相比,能够以更低的检查开销获得更好的错误定位比例. 
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