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摘  要: 为了自动解析未知应用层协议的报文格式,提出一种未知应用层协议报文格式的最佳分段方法.这种方

法不需要关于未知应用层协议的先验知识.它首先建立一种用于最佳分段的隐半马尔可夫模型(HSMM),并利用未

知应用层协议在网络会话过程中传输的报文序列样本集来估计该模型的参数;再通过基于 HSMM 的最大似然概率

分段方法,对报文中的各个字段进行最佳划分,同时获取代表各个字段语义的关键词.这种方法并不要求训练集绝对

纯净.它能够基于观测序列的似然概率分布,发现混杂在训练集中的其他协议数据(噪声)并进行有效过滤.实验结果

表明,该方法能够解析文本和二进制协议的报文格式,依据关键词构建的协议识别特征有很高的准确识别率,并能有

效地检测出噪声. 
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Abstract:  In order to automatically parse message formats of unknown application-layer protocols, this paper proposes an approach to 
optimally segment the message formats without a priori knowledge. A hidden semi-Markov model (HSMM) is established for the 
segmentation and its parameters are estimated from a set of message sequences collected from application sessions. By using the 
estimated HSMM in the maximum most likely segmentation, a message can be optimally divided into segments and keywords that provide 
semantic information about the segments can be extracted. This approach does not require the training set to be absolutely pure. The noise 
mixed in the training set can be filtered out based on its likelihood fitting to the HSMM. The experiments conducted in this paper show 
that the approach is suited to both text and binary protocols. The application-layer signatures constructed from the extracted keywords are 
highly accurate in identifying the protocols. The noise mixed in the training set can be efficiently detected and automatically filtered out. 
Key words:  application-layer protocol; message format; segmentation; hidden semi Markov model 

近年来,媒体点播、网络电话、网上购物等新兴应用在人们的日常网络活动中所占的比例越来越大,新业

务和新应用会使现有的网络环境发生变化,进而影响现有业务和应用的质量和性能.与此同时,针对应用层的新
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型攻击也在不断增加,使得当前基于网络层和传输层的网络安全设备无法有效检测和防御.现有的协议分析工

具,例如 Wireshark[1],只能分析已知的应用层协议.对于许多新型的应用,由于其协议规范一般是不公开的,已有

的协议分析工具无法识别和分析,它们只能被统一标识为未知流量.在缺乏协议文档的情况下,通过人工分析的

方法对未知协议进行反向解析[2],通常要耗费很多时间,而且容易出现错误.为了提高网络管理的效率和对新型

攻击的反应速度,需要有新的方法自动识别和分析未知的应用层协议,进而做出相应的控制. 
对应用层协议的分析研究开始于如何有效地识别网络中存在的各种应用层协议.Moore[3]给出了网络流在

网络层和传输层的 249 种测度作为流量识别的特征.Nguyen[4]总结了多种基于流测度的机器学习方法.基于流

测度的方法只能将网络流粗略的分成几大类,不能区分同一类中的不同协议.这一局限性促使许多研究关注应

用层载荷(payload)的识别特征.针对应用层载荷的前 n 个字节,Haffner[5]和 Ma[6]利用不同的统计学方法来获取

应用层协议的识别特征.赵咏[7]根据网络流量中文本内容的语义特点,将应用层载荷前 n 个字节分解成不同的

语义单位,通过聚类的方法得到协议的识别模式.刘兴彬[8]利用数据挖掘的方法在同一协议的多个会话样本中

提取频繁项,然后通过一系列的过滤规则得到最终的识别特征. 
对于未知应用层协议分析来说,准确地从网络流量中找出未知应用仅仅是第 1 步,许多网络管理和安全应

用需要对未知协议有更深入的了解.例如对于执行深度包检测(DPI)的安全系统[9],需要完整的协议规范作为输

入.而要实现协议仿真和协议漏洞测试,则必须了解报文中各个字段的语法和语义规则.所以,自动的协议逆向

工程就变得非常重要,其目的是要在无需了解协议规范的前提下,重构协议和应用的报文格式,以及推导出描述

各种类型报文发送顺序的状态机.目前,国内外对网络协议逆向工程的研究根据分析数据的类型可划分为两个

方向:基于服务器程序对报文的处理信息和基于在网络中传输的流量数据. 
基于服务器处理信息的方法是在二进制代码层跟踪服务器程序处理报文各个字段所调用的不同指令和堆

栈信息,进而推导各个字段的属性值和语法语义[10,11].在此基础上,文献[12]通过缓存的解密信息来处理加密的

协议.文献[13]依据跟踪过程中程序处理信息的统计特征对报文进行聚类,最终解析出客户端和服务器的报文

交互流程.依赖于从服务器程序运行过程中获得的额外信息,这类方法可以识别出报文中更多的字段,以及提取

出这些字段更多的语法和语义信息,甚至可以处理加密协议.但是在实际环境中,要获取服务器程序并设置相应

的网络环境来监视其运行过程并不容易实现,这限制了此类方法只能适用于某些特定的协议和应用环境.因此,
将网络流量作为分析数据是适用范围更广的做法. 

基于网络流量的协议逆向分析通过比对多个相同类型的报文来推导报文格式.这类方法首先要解决如何

将样本集中不同的报文聚成不同的类,使得每一类中只包含一种类型的报文,从而避免得到混淆不清的报文格

式.其次则是要考虑如何把报文划分为不同的字段,以及如何比对同一字段在多个报文中的取值来获取该字段

的语法和语义.项目 Protocol Informatics Project[14]采用了基于字节的序列比对方法,这种方法适用于各字段都

是固定长度的报文.如果报文中存在可变长度的字段,会对比对的结果有很大的影响.李伟明[15]把各个会话具有

相同序号的报文看作是具有相同报文格式的报文组,然后依据简单的规则从报文组中过滤不符合要求的报文.
该文献着重于报文组的多序列比对方法,以及如何将分析得到的结果应用于协议的漏洞测试,并没有详细介绍

报文聚类的过程. 
Cui[16]提出基于报文中文本和二进制字符的区别,根据一些常用的分界符(例如空格〈SP〉和回车换行‘/r/n’

等)将文本内容分解成不同的语法单位(Token),对二进制内容则是每个字节划分为一个 Token,从而将各个报文

映射成 Token 序列.然后根据这些 Token 序列的不同分布模式将报文划分为不同的类,每一类的 Token 序列代表

了一种报文格式.基于 Token 的比对减小了可变长度字段的影响,但是这种预定义的字段划分方法存在过分类

的问题.例如,对于 HTTP 协议报文中的日期头部‘Date: Wed, 23 Mar 2011 09:26:34 GMT\r\n’,在协议规范中是以

分隔符‘:〈SP〉’将其划分为‘Date’和‘HTTP-date’两个字段,但是在文献[16]中则会被空格符划分为多个 Token.过
于细化的划分会将相同类型的报文划分为多个子类,造成了大量的格式冗余,不利于下一步的协议逆向工作,需
要在后期对多个报文格式进行合并. 

一般来说,绝大多数的网络协议都会在报文格式中定义一个或多个协议控制字段来标识报文的类型和传



 

 

 

606 Journal of Software 软件学报 Vol.24, No.3, March 2013   

 

递相关的控制信息.文献[10]将这类字段定义为协议的关键词,并认为基于关键词可以有效地区分报文中协议

的控制信息和用户数据.通常,在公开的协议文档中会对协议的关键词集合进行详细的定义.协议的关键词可以

是协议的名称和版本号,也可以是协议的各种命令和响应码,其代表了协议的不同功能函数,适合于描述报文的

类型. 
如果将关键词作为报文字段划分的基础,把前后两个关键词之间的载荷内容划分为同一个变量字段,那么

整个报文格式可以简化为“关键词+变量字段”的分段形式.这样的分段方法将协议规范中的多个字段合并成同

一个分段,可以看成是一种层次化的划分方式.文献[11]在服务器程序的处理信息中发现报文的各个字段存在

着层次结构,处于相同执行上下文的多个字段可以被划分为同一个分段.而从其实验结果看来,各分段之间通常

都是以关键词作为边界.如果能够基于简化的报文格式自动提取报文中所包含的关键词,就可以利用报文所含

的关键词集合来代表报文的类型,从而实现简单快捷的报文分类.在此基础上,可以对相同类型的报文作进一步

的比对得到更为精确的字段格式,以及推导协议的状态机. 
此外,另一个要解决的关键问题是如何消除噪声干扰对最终结果的影响.对于未知应用层协议,我们无法得

知其准确的应用层识别特征.无论是基于流测度的流量分类方法,还是基于应用层载荷的数据挖掘方法,都无法

保证百分之百的准确率,导致从网络流量中过滤得到的目标协议数据会混入其他协议的流量,即会引入一定比

例的噪声.这会对最终的分析结果造成一定程度的偏差.例如,文献[8]的实验结果表明,噪声干扰会严重影响识

别特征的准确性.为了在实际网络环境中取得理想的结果,分析算法必须能自动区分可能存在的噪声. 
本文提出一种未知应用层协议报文格式的分段方法.在不需要协议先验知识的前提下,将包含了关键词的

分段看作应用层报文的语义单位,通过建立隐半马尔可夫模型(HSMM)[17,18]来挖掘其中的最大似然概率的分段

模式,并提取代表各个分段语义的关键词,同时利用观测序列相对于模型的似然概率来区分协议数据和噪声. 
本文的第 1 节描述基于应用层载荷的 HSMM 建模过程.第 2 节介绍基于 HSMM 的关键词提取和噪声检测

算法.第 3 节给出实验结果并进行分析.最后对本文进行总结并讨论下一步工作. 

1   基于应用层载荷的 HSMM 

应用层协议的通信是按照协议规范在网络中传输的一系列报文的交互过程.报文是应用层数据单元,一个

报文可能封装在一个或多个数据包中进行传输.从网络上来看,一个应用层报文是由同一方向连续传输的数据

包的载荷所组成.应用层会话一般分为不同的阶段,如连接建立、传输参数设置、数据交换和连接拆除等,在不

同的阶段需要发送不同类型的报文来实现应用层协议的各种功能.在整个会话过程中,通信两端的应用程序解

析不同类型的报文,保证整个会话过程的正常运行.由于我们是要对整个协议进行逆向分析,所以将以完整的应

用层载荷作为分析对象,而不只是研究应用层会话的前几个报文,或者是应用层载荷的前 n 个字节. 
包括应用层协议在内的 Internet 各层协议的报文格式,常见的有:(1) 二进制形式,即把若干比特(固定长)作

为一个字段(field),每个字段代表一种属性,字段内比特的取值就是该属性的值.例如 IP 头部的前 4 个比特代表

IP 协议版本号,取值 4 就是 IPv4,取值 6 就是 IPv6;(2) TLV 形式,即 type-length-value 形式,其中,固定字节长度的

type 代表属性类型,固定字节长度的 length 表明后面跟的属性值 value 的字节数,可变字节数的 value 代表属性

值,例如 IP 头部的选项部分;(3) ASCII 形式,即用特定的词表示字段的语义,这些词由 ASCII 字符组成,易于理解,
通常为协议的命令或状态码.其后紧跟的字符串是内容,并以预定义的分界符(例如空格符或者回车换行符)作
为该字段的结尾.例如 HTTP 协议的 GET,HEAD,POST 是命令,200 OK 是状态码;(4) 指针形式,即用 pointer 指
出一个字段的开始或者结束位置,例如 DNS 的报文格式. 

在上述 4 种形式的报文格式中,有的字段是固定长的,有的字段是可变长的.但无论是哪种形式,只要字段内

出现某种固定模式的比特串或者字符串,这些固定模式的串都会在样本集中频繁出现,因而可以被挖掘出来.本
文把这些固定模式的串统称为关键词. 

关键问题是,对于未知协议,事先无法知道其报文格式是上述 4 种形式中的哪种形式,也不知道其字段是固

定长的还是变长的,因而也不知道字段之间的分界(或分界符).因此,需要一种适用于上述 4 种格式的、不借助任
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何先验知识的、通用的最佳分段方法. 
假定报文格式是 C1||C2||...||Cn 的形式,如图 1 所示.其中,Ci 代表一个定长或变长的字段,“||”代表串行拼接.Ci

本身又可以细分为 keyi||datai 的形式,keyi 是该字段的首部,代表应用层协议的一个关键词,可以是上述的 field、
type、命令、状态码或 pointer 等;datai 是该字段的剩余部分,长度可以为 0.在需要的情况下,datai 还可以进一步

细分为 lengthi||valuei.于是,报文格式分析问题就变成了对报文中的字符串或比特串进行 C1,C2,...,Cn最佳分段的

问题,以及对 Ci 进行 keyi 和 datai 划分的问题.至于 datai 如何进一步细分为 lengthi||valuei,本文不做进一步讨论,
因为 lengthi 的值等于 valuei 的长度,pointeri 的值等于 valuei 的位置,都可以通过简单验算来确定. 

...

       C1        C2               Cn

关键词

其他字符串
 

Fig.1  Segmentation of message format 
图 1  报文格式的段划分 

下面我们将研究如何采用最大似然概率作为目标函数,通过对报文的最大似然概率的分段完成对报文的

解析.实际上,隐半马尔可夫模型的最大似然概率状态序列估计方法,就是一种非常适合于最佳分段的方法,其
中每个隐状态都代表一种或几种字段结构,状态的持续长度间代表该字段的长度,一个状态向另一个状态的转

移代表了从一个字段到另外一个字段的解析过程. 
将应用层报文按顺序重组之后,可以得到完整的应用层载荷,称为观测序列.为了叙述方便,本文将应用层

载荷看成是一个字节流,因此,观测序列是一个字符串.本文的方法同样适合于以比特或者几个比特(例如 4 个比

特)为最小单位的串,因而可以用于分析二进制形式的报文格式. 
将观测序列标记为 O1:T=o1o2o3o4…oT,T 为观测序列的长度,即字符个数,其中,ot 为观测序列的第 t 个字符.

状态集合定义为 S={1,2,…,M}.将观测序列 O1:T 对应的状态序列记为 S1:T=S1S2S3S4…ST,St∈S.用 S[t:t′]表示从 t 开
始到 t′结束的一个状态,S1:T 也可以用序列(i1,d1),(i2,d2),…,(in,dn)表示,其中,im 是状态,dm 是状态 im 的持续长度, 

1 1 1 2[1: ] 1 [ 1: ] 2, ,...,d d d dS i S i+ += = i1,i2,…,in∈S 且满足
1

n

m
m

d T
=

=∑ .对观测序列的段划分,就是求最大似然概率的状态序列 

i1,i2,…,in.每个状态对应一个字段,状态的持续长度等于字段的长度,即各个字段的长度依次为 d1,d2,…,dn.字段

Cm 对应于状态 im 和长度 dm,从其起始位置开始的一个子字符串是 keym,如图 2 所示.一个状态可以对应于多个

不同的字段模式,每个字段模式有一个给定的 key 和 key 后跟随的一个可变长度与可变内容的 data 部分.所以,
可以把 dm和 keym都看作是给定状态 im的输出值或观测值.必要的情况下,也可以把 datam的属性(例如是二进制

还是 ASCII 文本)看作给定状态 im 的输出值.由于在进行最佳分段和确定字段模式之前,不知道一个字段的起始

位置、起始的 key 和字段长度,也不知道所对应的状态,所以由观测序列不能直接对应得到状态序列,因而状态

序列是不可观测的,即隐性存在的.正因为如此,这里的状态也称为隐状态. 
 
 
 
 
 

Fig.2  Framework of HSMM 
图 2  HSMM 模型图 

Cn−1

     key1      key2

...

     keyn

 (i1,d1)  (i2,d2)  (in,dn)

...

...
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考虑到报文之间的关系以及报文中字段之间的关系代表了协议状态之间的转移关系,可以假设隐状态之

间的跳转是一阶的马尔可夫过程.即,设状态 i 转移到状态 j 的概率为 aij,满足 1ij
j

a =∑ 且 aii=0.状态 i 的初始分布 

概率定义为πi.由于隐状态是无法观测到的,对于给定的观测序列,存在多种可能的段划分方式.同一个字段也可

能选择不同的子字符串作为该字段的 key.所以,观测序列的所有子字符串都是一个状态的可能的输出值或观测

值 key.定义状态的所有输出值 key 的集合为 KEY,在给定状态 j 的情况下以 key 为输出值 
的概率定义为 kj(key),满足 ( ) 1j

key KEY
k key

∈

=∑ . 

对于不同的 key,其后续的 data长度一般会有不同的概率分布.例如在 SMTP的协议规范[19]中,关键词MAIL
和 RCPT 的 data 是邮箱地址,一般不会超过 30 个字符.而关键词 DATA 后面的 data 是邮件正文,其长度分布范

围较为分散,从几百到几千个字符都有.所以,字段长度即状态持续长度不仅与状态有关,还与该分段所包含的

key 有关 .在给定状态 j 和其输出值 key∈KEY 的情况下 ,状态的持续长度为 d 的概率为 l j , k e y(d),满足 

, ( ) 1j key
d

l d =∑ ,其中,|key|≤d≤Dmax,Dmax 是状态的最大持续长度,|key|是 key 的长度. 

因此 ,HSMM 的模型参数可以用λ={aij,πi,kj(key),lj,key(d),i,j∈S,key∈KEY}表示 .给定训练集合 ,就可以利用

HSMM 的前后向算法完成模型参数λ的估计. 

1.1   模型假设 

在训练模型之前,我们首先依据应用层协议的特点对模型引入 3 个假设,使之更符合实际情况,同时也能大

幅度地降低运算量. 
假设 1:key 的长度有一定的限制.例如,FTP 协议[20]的命令和响应码的长度不超过 4 个字节.因此,我们引入

了 key 的最大长度 KLmax.一般来说,KLmax 取 10 个字节就足够了.当 key 的长度超过 KLmax 时,最后的结果会把该

key 看作多个长度小于 KLmax 的 keyx,但这些 keyx 总是与概率 1 同时出现.所以,只需要简单的一步,就可以把这些

keyx 合成一个长度大于 KLmax 的 key.实验结果表明,这种假设不会影响最终的分析结果. 
假设 2:观测序列中的各个字段都不能跨越报文边界.相邻的两个报文由不同的方向发送,代表了协议不同

的功能模块.所以,对于报文中出现的字段,其最大长度不能超过该报文的长度.如图 3 所示,某个应用层会话包

含双向传输的多个报文 Mi,各个报文的起始位置为 br(Mi),是已知的值.假设观测序列中的第 t 个字符属于报文

Mi,而且 t 是当前状态的结束位置,那么当前状态的最大持续长度为 Dt=t−br(Mi)+1.如果 t 不在报文末尾,则下一

状态的最大持续长度为 Et=br(Mi+1)−1−t.如果 t 在报文末尾,则 Et=br(Mi+2)−br(Mi+1),即下一状态的最大持续长度

为下一个报文的长度. 

 

 

 

Fig.3  Maximum duration of a state at different position 
图 3  不同位置的状态最大持续长度 

假设 3:每个 key 会在训练集中的多个甚至是全部的观测序列中出现.对于在训练集中出现的某个字符串 X,
假定 X 的支持度为 n(X),代表训练集中包含 X 的观测序列的数目.当 X 的支持度小于给定阈值时,可以认为 X 不

可能是协议的 key.因此,对于支持度小于阈值的所有字符串,在集合 KEY 中统一用特定项 non-kw 来不加区分地

表示.其结果是,当整个字段都不包含协议所规定的 key 时,其前导字节是一个称为 non-kw 的特殊的 key.虽然

non-kw的支持度很高,但它代表的是很多字符串的集合,每个字符串出现的频次很低,因而相对于集合 KEY中的

其他项,kj(non_kw)在参数初始化和模型训练中会取得比较小的值.通过支持度的定义,可以精简待选字符串的

个数,减少内存消耗和运算量.例如,令 n(X)≥10,即要求集合 KEY 中的各个元素至少在 10 个观测序列中出现.

M1 ...M2 Mi

tbr(M1) br(M2)-1 br(Mi) br(Mi+1)-1

...

Dt Et

报文序列
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也可以把 n(X)/n作为选择的依据,其中,n是观测序列的总个数.例如,对于单字符,如果它是关键词,则其出现的频

率应该远远大于 1/256,即把 n(X)/n>>1/256 作为选取的标准. 

1.2   模型的初始参数设置 

模型的状态数目 M 决定了模型的结构.由于对目标协议没有任何的先验知识,我们只能随机选择一个不大

的状态数目(例如 M<10),并通过增加或减少状态数目来训练不同的模型,最后比较不同模型下的实验结果来选

择最优的状态数目.在实验部分我们发现,状态的数目对最终结果的影响不大.例如,我们选择 M=3 和 M=10 得到

的结果基本上是一样的.但算法的运算时间和所需的内存相差比较大. 
HSMM 模型的训练是一个求局部最优解的过程,模型的初始参数将会影响最终的训练结果.一般来说,aij 和

πi 的初始值对最终训练得到的模型影响很小,可以简单地取等概率分布.对于多字节的协议关键词来说,其出现

频率要小于其前缀.例如,对于 SMTP 协议中的关键词 EHLO,其前缀字符 E 在观测序列中出现的次数要高于

EHLO,但显然,E 不是 SMTP 协议的关键词.所以在初始化时,我们令 kj(key)=1/|KEY|,|KEY|是 KEY 集合中的元素

数目,key 是 KEY 中的任意一个元素,即所有的 key 取等概率分布.同时,设给定状态 j 和 key 的情况下,每个字段

的长度 d≥|key|的初始概率分布为 lj,key(d)=ce−τ(d− |key |),其中,|key|是 key 的长度;d−|key|是 key 后面所跟随的 
data 的长度;τ是一个待定的参数;c 是归一化因子,它使得 , ( ) 1j key

d
l d =∑ .所以,在初始设置的时候,字段长度的概 

率随着 d 的增大而指数减小.另一方面,对于相同的字段长度 d,其概率大小与 key 的长度有关,即|key|越大,概率

越大.这样的初始概率设置,使得在参数估计的初次迭代计算中,对于同一分段,会趋向于选取较长的字符串作

为关键词.在实验过程中我们发现,τ的可选范围很宽,算法结果对τ的具体取值不敏感.但相比之下,选择τ <1,会
使得一些短字符串被当作关键词;而选择τ=5 则会取得很好的结果.需要说明的是,lj,key(d)=ce−τ(d−|key|)只是用于对

lj,key(d)的初始值的选取,并不是假定其概率质量函数是这种指数型的或者参数化的分布.与 kj(key)一样,lj,key(d)
也是一种非参数化的、离散的概率分布. 

1.3   模型参数估计 

用 St′]表示到 t′结束的一个状态,S[t 表示从 t 开始的一个状态,S[t:t′表示从 t 开始到 t′还没有结束的一个状态, 
St:t′]表示在 t 已经开始到 t′结束的一个状态.对于在 t 时刻开始的状态,用 klt 表示其输出值 key 的长度.对于观测 
序列的某个段 Cm=ot+1: t+d,隐状态输出值 key 的可能取值范围为

11: 1 max{ ,1 min( , )}
tt t kl to kl d KL
++ + +≤ ≤ .在给定 

S[t+1:t+d]=j 的情况下,观测到 ot+1:t+d 的概率为 

 
max

1 1: 1
1

min( , )

, 1: 1: ,
1

( ) ( ) ( )
t t t klt

t

d KL

j d t t d j t t kl j o
kl

b o k o l d
+ + + +

+

+ + + +
=

= ∑  (1) 

定义前向变量αt(j)=P[St]=j,o1:t|λ],其迭代计算公式如下: 

 
, 1:

1 1

,                                         0
( )

( ) ( ),  1
t

j
DM

t
t d ij j d t d t

i d

t
j

i a b o t T

π
α

α − − +
= =

=⎧
⎪= ⎨
⎪
⎩
∑∑ ≤ ≤

 (2) 

其中,Dt是以第 t个字符为结尾的状态 j的最大持续长度.利用迭代得到的前向变量,我们可以计算出观测序列相

对于给定模型λ的似然概率: 

 1:
1

[ | ] ( )
M

T T
j

Lkh P O jλ α
=

= = ∑  (3) 

定义后向变量βt(i)=P[ot+1:T|St]=i,λ],其迭代计算公式如下: 

 
, 1:

1 1

1,                                            
( )

( ) ( ),  1
tEM

t
ij j d t t d t d

j d

t T
i

a b o j t T
β

β+ + +
= =

=⎧
⎪= ⎨ <⎪
⎩
∑∑ ≤

 (4) 

其中,Et 是以第 t+1 个字符为起始位置的状态 j 的最大持续长度. 
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定义中间变量: 

 ] [ 1 1: , 1:
1

( , ) [ , , | ] ( ) ( ) ( )
tE

t t t T t ij j d t t d t d
d

i j P S i S j O i a b o jξ λ α β+ + + +
=

= = = = ∑ ,i≠j,0≤t≤T−1 (5) 

 
1:[ 1: 1 1: 1: ,

1
( , ) [ , , | ] ( ) ( ) ( ) ( )

t

t t len

EM

t t t len t T t ij j t t len j o t d
i d len

j len P S j kl len O i a k o l d jψ λ α β
+ ++ + + + + +

= =

= = = = ∑ ∑ ,t≤T−kl (6) 

 
[ 1: ] 1: | | 1 1:

, 1: | |
1

( , , ) [ , , | |, | ]

                   ( ) ( ) ( ) ( ) ( ), 1, | | 1

t t d t t d t d key t d T

M

t d ij j j key t t d t d key t
i

j key d P S j o key kl key O

i a k key l d j o key t D d key

ζ λ

α β δ

− + − + − + − +

− − + − +
=

= = = =

= −∑ ≥ ≥ ≥ ≥
 (7) 

其中,如果 ot−d+1:t−d+|key|=key,则δ(ot−d+1:t−d+|key|−key)=1;否则为 0. 
我们采用多序列训练模型.假设训练集总共有 N 个观测序列,其中, ( )

1:
n
TO 是第 n 个观测序列,T(n)是其长度.由

( )
1:

n
TO 可以计算得到 Lkh(n), ( ) ( )( , ), ( , )n n

t ti j j klξ ψ 和 ( ) ( , , )n
t j key dζ .再利用下式估计模型参数: 

 
( ) 1

( )
( )

1 0

1ˆ ( , )
nN T

n
ij tn

n t
a i j

Lkh
ξ

−

= =

= ∑ ∑  (8) 

 
( ) | |

( ) ( )
1: | |( )

1 0

1ˆ ( ) ( ,| |) ( )
nT keyN

n n
j t t t keyn

n t
k key j key o key

Lkh
ψ δ

−

+ +
= =

= ⋅ −∑ ∑  (9) 

 
( )

( )
, ( )

1

1ˆ ( ) ( , , )
nN T

n
j key tn

n t d
l d j key d

Lkh
ζ

= =

= ∑ ∑  (10) 

 ( )
0( )

1 1

1ˆ ( , )
N M

n
i n

n j
i j

Lkh
π ξ

= =

= ∑∑  (11) 

最后进行归一化处理,就可以得到模型参数新的估计值 ,
ˆ ˆˆ ˆ ˆ( , , ( ), ( ))ij i j j keya k key l dλ π= .重复进行这种模型参数 

的估计过程,最终将收敛到一组固定的模型参数值.因为这种迭代估计的过程已经被证明为似然概率单调增长

的过程,因此是必然会收敛的过程.根据经验,最多十几次迭代就可以以很高的精度收敛到固定的点. 

2   基于 HSMM 的未知应用层协议分析 

2.1   噪声区分 

混杂在协议数据中的噪声是指在目标协议的会话序列样本集中存在其他协议的会话序列.由于我们事先

对未知协议的特征一无所知,所以无法根据端口号、流量特征等把一种未知协议与其他协议的会话序列严格区

分开来.但由于不同的应用层协议有不同的会话过程、报文结构、关键词集合、各字符(串)出现的概率分布和

报文大小的分布[21],因此用以描述不同协议的模型参数必然是不同的.这使得适用于某种协议的模型参数,对于

其他协议来讲,将是不适用的或者不那么适用的. 
当使用混有噪声的目标协议会话序列样本集训练 HSMM 模型时,假定已经通过了某种精确的聚类分析,尽

可能提纯了目标协议会话序列样本集,噪声所占的比例已经不大.这时,模型参数主要受目标协议数据的影响,
而噪声数据对模型训练产生的影响很小.训练得到的模型更偏向于描述目标协议数据的统计特征,噪声序列与

目标协议序列相对于模型的似然概率会有较大的不同.我们定义观测序列 O 相对于模型λ的平均对数似然概率

(average log-likelihood,简称 ALH)为 

 1 ln( ( | ))
( )

ALH P O
Msg O

λ=  (12) 

其中,Msg(O)是观测序列 O 的报文个数.在实验部分可以看出,目标协议数据和噪声的 ALH 会有很不同的分布,
通过简单的聚类算法就可以实现对噪声的过滤.在进行初步的噪声过滤以后,可以重新进行模型参数的估计,然
后用新的模型参数再进行一次噪声过滤,使得 ALH 的分布更加集中. 
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2.2   最大似然概率的段划分 

在估计得到模型参数λ以后,我们可以开始进行最大似然概率的段划分.如前所述,对于观测序列 O,存在多

种可能的段划分.对隐状态序列的最大似然概率估计,将是对观测序列的最优的段划分.因此,通过对 HSMM 的

Viterbi 算法作相应的修改,可以估计最大似然概率的状态序列;同时,由各状态确定报文所包含的各个关键词. 
令 G(j,key,d)=kj(key)lj,key(d),并定义前向变量 

 1:
1: [ 1: ] 1:

1: max, ,

( , ) max [ , , | ]

            max ( , ) ( , , ),1 ,1 ,1 ,1
t d

t t d t d t tS

t d ij t d t d kl t t di d kl

j d P S S j o

i d a G j o d t T d D d D kl KL

δ λ

δ
−

− − +

′− − + − + −′

≡ =

′ ′= ≤ ≤ ≤ ≤ ≤ ≤ ≤ ≤
 (13) 

利用公式(13)完成δt(j,d)的计算.用Ψ(t,j,d)记录δt(j,d)所选择的前一个状态及其持续长度; 
同时,用 Key_ML(t,j,d)记录当前状态分段(j,d)所选择的关键词. 

*

* * *
1:

, ,

* *

1:

( , , ) arg max ( , ) ( , , ),

( , , ) ( , , ),
_ ( , , ) .

t d ij t d t d kl
i d kl

t d t d kl

i d kl i d a G j o d

t j d t d i d
Key ML t j d o

δ

Ψ

− − + − +
′

− + − +
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完成前向计算后,令 t1=T,进行反向的状态路径回溯 

1 1
,

1 1 1 1

2 2 2 1 1 1

2 2 2 2

1 1 1

( , ) arg max ( , ),

_ ( , , ),
( , , ) ( , , ),

_ ( , , ),
...,
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T
i d
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j d i d

kw Key ML t j d
t j d t j d

kw Key ML t j d

t j d t j d
kw Key ML t j d

δ

Ψ

Ψ − − −

=

=
=

=

=

=

 

直到确定 s1=jn,算法结束.我们可以得到最大似然概率的状态序列{(jn,dn),(jn−1,dn−1),….,(j1,d1)}.观测序列最

佳分段的各个段长度依次为 dn,dn−1,…,d1.而观测序列所包含的最大似然概率关键序列为{kwn,kwn−1,…,kw1}. 

2.3   提取应用层识别特征 

应用层协议的识别特征,首先必须保证既能匹配该协议的不同会话,又能区分其他协议的会话.关键词集合

作为协议的常量字段,会在多个会话中频繁出现.其中,某些关键词子集或关键词子序列更是协议运行所必需

的,在每一个会话中都会出现,代表了该协议最基本的会话规则.所以,协议的应用层识别特征可以由各个会话

的公共关键词子集或关键词子序列组成. 
对于训练集中的每一个观测序列,利用 Viterbi 算法可以提取出其最大似然概率的关键词序列,关键词序列

中所有不同的关键词构成了训练集所包含的关键词集合.检查该集合中的各个元素或元素子集是否在所有的

关键词序列中都出现.如果是,则将其标识为特征词.对于待识别的应用层会话,只有当应用层载荷包含了全部

的特征词时,才认为是特征匹配成功.为了简单起见,本文并没有考虑特征词的时序关系.如果需要定义更严格

的识别特征,可以在识别规则中加入各特征词的出现次数以及出现顺序.另外,我们可以限定在应用会话的前若

干个(例如 10 个)数据包中确定特征词,从而在会话早期完成应用识别以跟踪和控制会话行为. 

3   实验结果与分析 

现有对于应用层载荷的分析绝大部分都是基于不公开的私有数据集,DARPA[22]数据集是目前唯一拥有完

整应用层载荷的公开数据集.我们从中选取了占主要比例的浏览类协议HTTP,文件传输类协议FTP和邮件类协

议 SMTP.另外 ,我们从中山大学骨干网上捕获的流量数据中选取了邮件类协议 POP3,P2P 下载类协议 BT 
(BitTorrent)和网络管理协议 SMB.其中,HTTP,FTP,SMTP 和 POP3 属于文本协议,其载荷内容主要由 ASCII 字符

组成.而 BT 和 SMB 则属于二进制协议,其载荷内容可以是任意的取值. 
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目前,基于网络流量的协议逆向分析都没有考虑噪声的影响,也没有公开的测试数据集,我们采用在目标协

议纯净的样本集中依次添加不同类型和不同比例的噪声的方法,测试本文算法检测噪声的能力. 
为了从网络流量中获取纯净样本集,我们首先将流量数据中的会话按照五元组(源 IP,目的 IP,源端口,目的

端口和协议类型)进行分组,然后根据 L7-filter[23]的正则表达式进行识别,最后再用 Wireshark 进行辅助判断,确
保每种协议的数据集中不包含其他协议的数据. 

表 1 列出了各协议数据集的统计情况.其中,SMB 协议的数据集只有 300 个会话是因为在中山大学网络中

使用这种协议的用户不多. 

Table 1  Summary of data sets 
表 1  各协议数据集的统计情况 

协议 会话数 报文个数 
HTTP 1 000 2 000 
FTP 1 000 49 162 

SMTP 1 000 17 020 
POP3 1 000 13 249 
SMB 300 5 955 
BT 1 000 6 833 

 

3.1   噪声检测 

我们首先在FTP协议的数据集中随机选取了 200个会话作为目标协议数据,然后从另外一种协议的数据集

中随机选取 40 个会话作为噪声,此时的噪声比例(noise ratio,简称 NR)为 40/200=0.2.将目标协议数据和噪声混

合后共同训练 HSMM 模型,混合数据中各个观测序列的 ALH 直方图分布如图 4 所示. 
 
 
 
 
 
 
 
 

 (a)                              (b)                               (c) 
 
 
 
 
 
 
 
 

 (d)                              (e)                              (f) 

Fig.4  Distribution of ALH 
图 4  平均对数似然概率分布 

从图 4(a)可以看出,如果训练集中不存在噪声,目标协议数据的 ALH 有一个较为集中的分布区域.在混入噪

声后,对目标协议数据的 ALH 分布有一定的影响.但是如图 4(b)~图 4(f)所示,噪声序列的 ALH 会落在不同的区
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间,与目标协议数据序列的 ALH 的分布区间有一定的距离.因此,我们对训练集中各个观测序列的 ALH 采用欧

式距离做简单的聚类运算,并将聚类的数目设为 2(分别代表目标协议和噪声).假设训练集中有 m 个目标协议会

话和 n 个噪声会话,其中,被误判为噪声的目标协议会话数目为 TN(true negative),被误判为目标协议会话的噪声

会话数目为 FP(false positive).我们采用两个误判率,TNR=TN/m 以及 FPR=FP/n 衡量聚类效果. 
我们依次对 FTP,SMTP,HTTP,SMB 和 POP3 这 5 种协议进行噪声检测实验,并测试在不同的 NR 取值下的

效果.从表 2 可以看出:在 NR 较小的情况下,FTP,SMTP 和 SMB 都能以 0 误判率区分出噪声序列,而 HTTP 和

POP3 则能以很小部分的目标协议会话被判定为噪声的代价区分出所有的噪声序列;当 NR 增大后,模型参数受

噪声的影响也随之增大.见表 3,此时被误判为噪声的目标协议会话会增多,但所有的噪声序列都不会被误判为

目标协议会话,这保证了能得到纯净的目标协议数据进行下一步的协议分析. 

Table 2  TNRs and FPRs when NR=0.2 
表 2  NR=0.2 时的误判率 

噪声类型 
FTP HTTP POP3 SMTP SMB BT 协议 

TNR FPR TNR FPR TNR FPR TNR FPR TNR FPR TNR FPR 
FTP N/A N/A 0 0 0 0 0 0 0 0 0 0 

HTTP 0 0 N/A N/A 0.02 0 0.05 0 0.015 0 0 0 
POP3 0.015 0 0 0 N/A N/A 0 0 0 0 0 0 
SMTP 0 0 0 0 0 0 N/A N/A 0 0 0 0 
SMB 0 0 0 0 0 0 0 0 N/A N/A 0 0 

Table 3  TNRs and FPRs when NR=0.5 
表 3  NR=0.5 时的误判率 

噪声类型 
FTP HTTP POP3 SMTP SMB BT 协议 

TNR FPR TNR FPR TNR FPR TNR FPR TNR FPR TNR FPR 
FTP N/A N/A 0 0 0 0 0 0 0 0 0 0 

HTTP 0 0 N/A N/A 0.06 0 0.3 0 0.05 0 0 0 
POP3 0.05 0 0 0 N/A N/A 0.04 0 0 0 0 0 
SMTP 0.02 0 0 0 0 0 N/A N/A 0 0 0 0 
SMB 0 0 0 0 0 0 0 0 N/A N/A 0 0 

我们没有对 BT 协议做噪声过滤实验,这主要与 BT 协议的特殊性有关:首先,BT 协议的关键词很少,固定出

现的只有前面两个握手报文中的 BitTorrent protocol 字段,此外,只有在某些可选的命令报文中用 1 个字节代表

报文的类型;其次,BT 协议的一个会话所包含的报文数目是非常随机的,除了前面的两个握手报文会固定出现

之外,后面的报文可以是不含任何关键词的数据交换报文,或者是可选的命令报文.这两点导致了即使是不含噪

声的 BT 数据集,其 ALH 的分布依然会分散在不同的区间,这使得单纯依赖于 ALH 难以过滤 BT 会话中的噪声. 

3.2   报文解析 

现有的基于网络流量的应用层协议分析关注于协议逆向工程的不同方面,而且都是使用不公开的数据集,
难以和本文方法进行比较.因此,我们通过人工分析将从报文中提取出来的关键词集合和公开的协议规范进行

比较以检验对报文解析的准确率. 
对于每一种协议,我们从其数据集中随机选取 100 个会话作为训练集.在提取出关键词集合后,将各个关键

词与该协议的协议规范进行比较,发现提取出来的关键词可以分成 4 种类型: 
类型 1:在协议规范中定义了的关键词; 
类型 2:关键词由于输出长度不同造成的冗余,例如把‘HTTP/1.’与‘HTTP/1.1’同时作为关键词; 
类型 3:单字符; 
类型 4:受训练集样本的影响(例如会话序列样本取自对少数几个网站的访问),某些非协议定义的字符串会

在固定的位置重复出现,例如网站的域名,其统计特征与协议定义的关键词很类似,所以也被提取成关键词. 
表 4 统计了各协议提取出来的关键词的类型分布.对于 HTTP 协议,我们提取出了请求命令“GET”、协议版
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本‘HTTP/1.’和响应码‘200 OK’以及‘Date:’, ‘Server:’, ‘User-Agent:’, ‘Content’, ‘Referer:’和‘Host:’共 6 个头部关

键词.在其他 3 种文本协议中,我们提取了 FTP 协议的 10 种命令和 5 种响应码,POP3 协议的 7 种命令和响应码

‘+OK’以及 SMTP 协议的 7 种命令和 4 种响应码.由于某些关键词后面总是紧跟着一些协议定义的分界符(例如

空格符和回车换行符),这些分界符会被视为关键词的尾部一起被提取出来.二进制 BT 协议的关键词不多,我们

只提取出来了‘0x13Bittoren’和‘t protocol’.由于这两个关键词在各个关键词序列中总是成对相邻出现,我们可

以将其拼接成原有的关键词‘0x13Bittorent protocol’.这说明关键词的最大长度 KLmax 的设置并不影响最终的实

验结果.对于另一个二进制协议 SMB,我们提取了 8 种不同的命令和协议的特殊标识‘SMB’. 

Table 4  Different types of keywords 
表 4  各协议的关键词类型 

协议 类型 1 类型 2 类型 3 类型 4
FTP 15 3 12 2 

HTTP 9 2 4 10 
POP3 8 3 12 0 
SMTP 11 1 5 12 
SMB 9 4 1 6 
BT 2 0 2 7 

而在协议规范的定义之外,有部分的单字符会被提取成关键词.这是因为对于一个字节来说,只有 256 种可

能的取值,某些单字符的出现频率很高.这造成一些多字节的关键词只提取了首字符,同时在某些非关键词部分

可能会出现将单字符误判为关键词的分段.如果单字符是某个关键词的首字符,则可以简单地把该单字符排除

在关键词集合之外;否则,就需要根据其他一些规则来进行过滤.例如,当大多数关键词都是多字节的字符串时,
可以假定该协议的关键词都是多字节的,单字符应该排除在外.再就是在模型参数初始化时降低单字符作为关

键词的概率. 
由于本文算法只依赖于抓取的网络流量,实验结果与所选取的训练集有关,训练集样本中的非协议关键词

内容会对实验结果有所影响.例如,在 DARPA 的网络环境中,SMTP 的服务器个数有限,而且采用基本相同的服

务器软件.所以在样本集多个 SMTP 会话中,握手报文除了关键词 220 之外,还有另一个字符串 Sendmail 4.1 也

会频繁出现,用以标识服务器的软件名称和版本号.这样的非协议定义的频繁字符串由于统计特性与协议关键

词很类似,本文算法难以对其进行区分.而对于二进制协议 BT 和 SMB 来说,在应用层报头的预留字段或者在数

据载荷部分,会因为零填充机制而包含一些全 0 的连续字节,这些全 0 的字段虽然不符合关键词的定义,但是由

于频繁出现在相同的位置,也会被提取成协议的关键词. 
虽然实验结果与协议规范有一定的误差,但从整体上看,提取出来的关键词大部分都是协议规范所定义的,

也反映了报文中主要的协议控制信息,这表明本文算法能够对未知的应用层协议报文格式进行有效的解析. 

3.3   应用层识别特征有效性检验 

对于协议 A,假设测试数据集中有 n 个 A 数据,其中被正确识别为 A 的数目为 TP(true positive).同时,测试

数据集中还有 m 个非 A 数据,其中被误识别为 A 的数目为 FP.定义正识别率为 TPR=TP/n,反映了识别特征对于

协议 A 自身的准确性.另外定义负识别率为 FPR=FP/m,反映了识别特征对于其他协议的区分度. 
对于每一个协议,我们从其数据集中随机选择 N 个观测序列来训练 HSMM 模型并构建识别特征,然后用其

数据集中剩余的观测序列来评估 TPR.另外,我们用其他协议的所有观测序列来测试识别特征的 FPR.如图 5 所

示,当样本数目较小时,正识别率会偏低.这主要是因为在小样本的情况下,训练集中会话的类型偏少,某些在协

议规范中属于可选的关键词在所有的关键词序列中都有出现,被标识为特征词.此时,生成的识别特征只能代表

部分类型的会话,从而造成 TPR 偏低.随着 N 的增大,训练集中会话类型的增多,可选的关键词被判定为特征词

的概率变小,这样,TPR 也随之增加.当 N>100 时,基本可以保证 100%的 TPR. 
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Fig.5  TPRs under different sample size N 
图 5  不同训练集大小的 TPR 

另一方面,无论样本集的大小,FPR 都为 0.这是因为识别特征是由多个特征词组成.虽然有可能去掉某些特

征词后,识别特征的有效性依然不变,即识别特征包含了冗余信息,并不一定是最优和最高效的.但是特征词数

目越多,其他协议的应用层载荷包含所有特征词的概率就越小,从而保证最低的 FPR. 

3.4   模型状态数的影响 

模型的状态数决定了模型的结构.对于给定的训练集,不同的状态数会使得提取出来的关键词序列集合有

所不同.我们用不同的关键词序列集合之间的相似性来度量状态数对提取结果的影响.给定样本数为 N 的训练 

集合,设训练集中第 n 个观测序列 O(n)在状态数为 i 时提取的关键词序列为 ( )n
iK ,定义 ( )n

iK 和 ( )n
jK 的相似度为 
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其中, ( ) ( )( , )n n
i jlcs K K 是两个序列的最长公共子串,代表两个序列相同的部分,|K|是序列 K的长度.设训练集在状态 

数为 i 下得到的关键词序列集合为 K_set(i),K_set(i)和 K_set(j)的相似度定义为 
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对于每种协议,我们取 N=100,状态数分别设为 3,5,10 和 15.表 5 总结了各种协议在不同状态数下提取出来

的关键词序列集合之间的相似性.即使状态数目分别取 3 和 15,这两者所提取出来的关键词序列集合有超过

95%是相同的.可以认为,状态数目对提取结果的影响不大,为了节省运算量,可以选择一个较小的状态数. 

Table 5  Similarities for different pair of state number 
表 5  不同状态数下的关键词集合的相似度 

协议 Sim(3,5) Sim(3,10) Sim(3,15) Sim(5,10) Sim(5,15) Sim(10,15) 
FTP 0.971 0.961 0.961 0.99 0.988 0.998 

HTTP 1 1 1 1 1 1 
SMTP 0.963 0.956 0.953 0.977 0.989 0.981 
POP3 0.998 1 0.998 0.997 0.996 1 
SMB 0.956 0.952 0.951 0.978 0.983 0.994 
BT 1 1 1 1 1 1 

4   结论与展望 

本文提出一种基于网络流量的未知应用层协议报文格式的最佳分段方法.该方法把包含关键词的分段看

作是对应用层载荷进行解析的语法单位,并通过多个会话序列训练出代表协议解析规则的 HSMM 模型.与此同

时,利用 Viterbi 算法可以得到各个观测序列的最大似然概率的段划分,以及提取出各分段所包含的关键词.另
外,基于观测序列平均对数似然概率的分布,可以区分出混杂在协议数据中的噪声.实验结果表明,该方法不依
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赖任何的协议先验知识,可以处理文本和二进制协议,并能有效地区分出噪声.虽然训练集样本中所包含的非协

议关键词的内容会对最终结果有所影响,但是提取出来的关键词大部分都是协议规范所定义的,而且依据关键

词构建的识别特征有很高的准确率.下一步的工作在于如何利用本文的结果提取更为精确的报文格式,以及推

导协议的状态机,从而实现完整的协议逆向工程. 
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