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Abstract:  Depending on the structured peer-to-peer networks, the P2P botnets are the main threats of the Internet 
in the future. In this paper, a formal mathematical P2P botnet propagation model is built based on a deep analysis of 
two typical structured P2P protocols, Chord and Kademlia. This model, it integrates different factors, such as 
structured P2P protocols, two-factor immunizations, and host online rates to describe the structured P2P botnet 
propagation mechanisms comprehensively. Meanwhile, in order to evaluate the model effectiveness, simulate the 
P2P botnets propagation, the difference between the theoretical model and the simulation is used to verify the model 
efficiency. The experiments prove the correctness of the theoretical model also verify the different influences of 
structured P2P protocols, immunization mechanisms, and the host online rates on P2P botnet propagation. Moreover, 
through simulating P2P network with millions of nodes, it can be shown that the propagation model is correct and 
valid in large scale network, which provides a theoretical basis for botnet detection and prevention. 
Key words: network security; structured P2P network; P2P botnet; propagation model 

摘  要: 依赖结构化对等网传播的 P2P 僵尸是未来互联网面临的重要威胁.详细分析了两种典型的结构化 P2P 协

议Chord和Kademlia的工作原理,在此基础上,使用数学建模的方法建立了结构化 P2P僵尸网络的传播模型.该模型

将 Kademlia,Chord 协议与双因子免疫机制、主机在线率等因素相结合,较为全面地研究了两种典型的结构化 P2P
网络中僵尸的传播机理,并使用软件仿真的方法模拟了节点超过百万时,结构化 P2P 网络中僵尸的传播行为,通过软

件仿真得出的数据与理论数据进行对比,验证了模型的正确性.从实验结果可以看出:对于Kademlia和Chord两种结

构化 P2P 网络,僵尸传播无论是双因子免疫模型还是结合双因子与主机在线率的模型,理论模型与仿真结果都非常

吻合,体现了模型的准确性,为僵尸的检测与防御提供了理论依据. 
关键词: 网络安全;结构化对等网;P2P 僵尸网络;传播模型 
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中图法分类号: TP393   文献标识码: A 

如今,随着互联网的日益普及,网络安全变得越来越重要.僵尸网络是一种从传统恶意代码进化而来的新型

攻击方式,攻击者通过控制大量僵尸主机,实现信息窃取、分布式拒绝服务攻击和发送垃圾邮件等攻击.传统的

僵尸网络采用 IRC 或 HTTP 协议的集中式结构,网络依赖中心节点,网络结构简单稳定,但健壮性不高,一旦中心

节点失效,整个僵尸网络将无法工作.而基于 P2P 协议的僵尸网络由于没有中心节点,网络中的每个节点既是客

户端又是服务端,极大地提高了网络的可扩展性、健壮性以及网络的负载均衡和资源利用率.根据 P2P 网络节

点搜索邻居节点的规则不同,P2P 网络可以分为非结构化 P2P 网络与结构化 P2P 网络.非结构化 P2P 网络符合

随机模型,僵尸的传播效率不高;而结构化 P2P 网络利用分布式哈希表技术进行网络路由,能够高效地进行信息

查找与分发 ,是僵尸网络发展的主流 .目前 ,使用 P2P 技术的僵尸网络有 Peacomm,Storm 及其更新版本

Waledac[1],这些新型的僵尸网络依赖 P2P 网络中的众多节点进行传输,不仅提高了节点的隐蔽性,还提高了僵尸

的传播速度,为检测和防御带来巨大的挑战.因此,研究 P2P 僵尸的传播模型,对于充分理解 P2P 僵尸的传播原

理,获得其发展趋势、传播范围,对于评价网络健壮性、不同因素对传播的作用,找出僵尸网络传播过程中的弱

点,从而为检测与防御提供指导措施等都具有重要参考价值. 
僵尸网络的传播模型源于蠕虫的传播模型,并在其基础上加入僵尸网路的传播特征.网络蠕虫的传播一般

适合传染病模型,比较著名的网络蠕虫传播模型有 SI 模型[2]、SIR 模型[2]以及双因子模型[4]等.而对于 P2P 蠕虫

的传播模型研究,目前还是针对非结构化 P2P 网络[5−10],主要是在经典传染病模型的基础上加入非结构化 P2P
网络因素(如节点度对传播的影响等).由于非结构化 P2P网络蠕虫符合随机网络模型,而如今的 P2P僵尸网络主

要使用结构化的 P2P 协议,如 Chord,Kademlia 等进行传播与控制,非结构化 P2P 蠕虫传播模型不能反映 P2P 僵

尸网络的传播特征. 
结构化的 P2P 网络中,僵尸传播不仅要遵循特定的 P2P 协议,还与僵尸、主机等多因素相关,是个较为复杂

的研究问题.这方面的研究成果相对较少,主要有:Grizard 等人对 P2P 僵尸网络的历史进行综述[11],并就基于

Overnet 协议(一种 P2P 协议)的 Peacomm 僵尸采用黑盒技术的逆向工程方法,从初始的 Bot 程序启动、通信机

制以及如何利用二次注入来进行命令与控制等进行详细分析,其不足之处是并没有给出此类 P2P 僵尸网络的

理论传播模型. 
Dagon 等人结合计算机在不同时间内的易感染状态不同(例如夜间大多是关机下线),加上僵尸在感染过程

中存在区域偏好的特性,提出基于时区的僵尸网络模型[12].研究了在单时区封闭网络情况下的传播模型,并进一

步扩展到多时区的传播模型.研究结果表明,基于时区的传播模型较传统的 SIR 模型好,不足之处有:(1) 该模型

仅对僵尸传播的时间特性建模,而对区域传播特性没有考虑;(2) 仅考虑了依赖传统的远程攻击漏洞进行传播

的方式,而目前的 P2P 僵尸的传播方式大多依赖垃圾邮件、P2P 文件共享等方式;(3) 不同 P2P 协议的僵尸网络

结构不同,不同结构的 P2P 网络对僵尸传播的影响也需要进一步加以研究. 
Holz 等人通过二进制代码分析和网络流量跟踪方法对当下最为流行的 Peacomm 僵尸网络进行跟踪,在扩

充 IRC 僵尸跟踪方法的基础上,给出了 P2P 僵尸网络的跟踪步骤,并提出使用隐匿和污染文件内容(eclipsing 
content and polluting)的方法来破坏僵尸间的通信,以清除僵尸网络[13]. 

Yu 等人对基于 P2P 系统的主动蠕虫攻击进行建模和分析[14],尽管主动蠕虫具有同僵尸网络的相似特征,然
而论文是从攻击的角度建模,其不足在于: 

(1) 所建立的模型不考虑检测器之间协作以及对蠕虫信息的共享; 
(2) 所建立的模型是以疾病传播模型为基础的,与实际的 P2P 僵尸网络传播还是有一定差距. 
北京航空航天大学的夏春和等人对 3 种结构化对等网(Chord,CAN 和 Pastry)中的 P2P 蠕虫传播模型进行

研究[15],并在此基础上使用 NS-2 仿真建立了 P2P蠕虫传播模型,通过比对仿真数据和理论数据分析模型的准确

度.因此,从现有的公开文献看,尽管在蠕虫的传播研究方面已经取得了一定的研究成果[16−19],然而在僵尸传播

模型,尤其是 P2P 僵尸网络的传播模型方面,国内的研究成果还很少. 
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本文分析了结构化 P2P 协议 Chord 与 Kademlia 的工作原理,考虑双因子免疫、主机在线率等因素提出结

构化 P2P 僵尸网络传播模型,并通过实验仿真对理论模型进行验证.通过实验分析 Chord 协议与 kademlia 协议

在传播中的不同特征以及各种因素对传播的作用与影响. 
本文第 1 节简单介绍 Kademlia 和 Chord 协议.第 2 节对基于 Kademlia 协议 P2P 传播模型进行详细理论分

析.第 3 节研究基于 Kademlia 和 Chord 协议的僵尸传播模型.第 4 节是仿真实验结果及分析.第 5 节总结全文. 

1   Kad 和 Chord 协议介绍 

Kademlia 协议(简称 Kad)[20]是纽约大学的 Petar 和 David 在 2002 年为非集中式 P2P 网络而设计的,采用分

散式杂凑表实现的算法.而 Chord 协议[21]是麻省理工学院提出的一种结构化 P2P 路由协议,具有完全分布式、

负载均衡、可用性及可扩展性好、命名方式灵活等特点.Kad 和 Chord 协议十分相似.Kad 协议中每个节点都随

机获得一个 m 位的节点号.Kad 协议将所有网络节点用一棵树表示,每个节点作为树的叶子节点.根据各个节点

的最长前缀决定各个节点之间的距离.同时,每个节点内部维护一个路由表,包含 log2N 条路由信息(N 为网络中

的节点数).此外,每个节点还保存了距离本节点距离为 2i~2i+1(0≤i≤m−1)的节点信息,这些列表组成一个 k-
桶.Kad 协议使用递归算法进行节点查询.当开始查询某个目标节点时,在查询节点信息列表中查找到距离最近

的节点,然后向它们发出查询请求;若得到一些距离更近的节点信息,则再向这些距离更近的节点发送查询请

求;如此不断重复查询,就可得到距离目标节点最近的那些节点的信息.Kad 由于每次都是从更接近目标节点的

k-桶中获取信息,因此,每次递归查询操作至少使距离减半. 
Chord 协议构建的网络中,每个节点有一个 m 位的唯一节点标识符,该标识符通过对节点信息(如节点 IP)

进行散列运算后得到.将所有节点根据节点标识符大小按顺时针方向排列形成一个环形标识符,称为标识符空

间.Chord 中每个节点需要维护 3 项信息,即前向节点、后向节点列表以及一张由 m 个指向其他在线节点的指针

组成的路由表.节点 n 的第 i 个入口为自节点(n+2i−1)起顺时针方向上具有最小标识符的节点.Chord 协议以一种

去中心化的方式解决了分布式 P2P 网络中资源定位问题,在节点数为 N 的 Chord 网络中,其路由复杂度为

O(logN). 
Kad 协议和 Chord 协议的相似处在于他们都使用了 2i 作为下一跳的距离,但他们之间的不同之处主要在两

个方面: 
(1) Chord 协议必须访问距离自身 2i 的节点,而 Kad 协议可以访问距离自身 2i~2i+1 区间内的 k 个节点(k

为可调的系统参数); 
(2) Chord 协议访问是不对称的,每个节点只能直接访问节点号比自己大的节点.比如,节点 A 知道如何到

达节点 B(说明节点 B 相对于节点 A 是顺时针的),但是节点 B 却不能直接知道节点 A 的信息(因为节

点 A 相对于节点 B 是逆时针的).节点 B 需要通过其他节点路由到节点 A,这种非对称的算法造成了

Chord 协议的路由单向性.但是 Kad 协议却不是这样,Kad 协议使用异或运算,而对于异或运算,A⊕B= 
B⊕A,所以算法是对称的.节点 A 既可以访问顺时针方向上的节点,也可以访问逆时针方向上的节点. 

2    基于 Kad 协议的 P2P 传播模型 

设初始节点为 O,它在其路由表中选择 m 个节点,且这 m 个节点从其路由表的 m 个 k 桶中选出. 
对 0≤k≤m−1,从距离节点自身{2k,2k+1}的节点中选出一个节点作为下一个目的节点.每个节点以此方式向

外传播. 
根据文献[15]的研究思想,在计算每个时刻新增节点个数时要避免重复计算.在 Chord协议中的重复计算有

两种可能: 
• 一个节点两次访问了同一距离的节点造成重复.例如,两次访问了距离为 2 的节点与一次访问距离为

4 的节点是重复的; 
• 两个节点以不同的次序访问了同一个节点 .比如 ,一个节点访问距离为 7 的节点的访问次序为
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1→2→4→7,而另一个节点访问的顺序为 4→2→1,这两个节点访问的次序不同,但是最后访问的都是

节点 7,所以造成了重复. 
文献[15]十分巧妙地使用了组合排列的方式解决了节点重复的问题. 
同样,对于 Kad 协议而言也存在重复计算的问题.由于 Kad 协议使用的是异或运算,同样存在两种情况会造

成重复访问: 
• 一个节点连续异或两个相同数,比如 1⊕4⊕4=1,这样会造成对节点 1 的重复访问; 
• 两个节点以不同的顺序访问不同的距离,但是最后异或的结果相同.例如,1⊕3⊕6=4,而 1⊕2⊕7=4,节

点 1 以不同顺序不同距离两次访问了同一个节点 4,从而造成重复. 
根据 Kad 协议上述两个情况提出如下 5 个命题. 
命题 1. 初始节点个数为 1,即源点 O.初始节点通过 Kad 协议向外传播. 
设ΔΦi 表示在第 i 个时刻网络中新增的被访问节点个数,则有: 

 
1

mod(2 )

[2 ,2 ),( 0,1,2,..., 1) ,1 , ,

i
m
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k k
j j j
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y k m y y j j i j j

Φ

+
′

⎧ ⎫⎛ ⎞Δ = = ⊕⎨ ⎬⎜ ⎟
⎝ ⎠⎩ ⎭

′ ′∈ = − ≠ ≠且 ≤ ≤

 (1) 

其中,x 表示集合中每个节点的节点号;
i

jj
y⊕ 表示 yj⊕yj+1⊕yj+2⊕…⊕yi,i≥j;m 表示节点标识符长度. 

证明: 
对于一个节点,它每次从 m 个 k 桶中取出一个元素作为与目的地的距离进行异或,由于 Kad 协议选择节点

的方式不同于Chord协议那样必须选择距离自身大于或等于 2i的最小节点,而是可以随机选择[2i,2i+1]区间中的

任意元素,所以必须保证一个节点两次在同一个区间内取出的元素不相同. 
所以命题 1 中有 yj≠yj′,1≤j,j′≤i,j≠j′. □ 
命题 2. 设 V(i)表示第 i 时刻总的被访问过节点个数,ΔΦi 表示在第 i 个时刻新增的被访问的节点个数,则在

时刻 i 第 K 个区间被访问过的次数为 
 K(i)=V(i−1) (2) 

证明: 
第 1 个时刻,ΔΦ1=1,V(1)=1,K(1)=0; 
第 2 个时刻,ΔΦ2=1×m,V(2)=V(1)+ΔΦ2,K(2)=K(1)+ΔΦ1=V(1); 
设第 n 个时刻,ΔΦn=ΔΦn−1×m′,V(n)=V(n−1)+ΔΦnΔt,K(n)=V(n−1), 
则在第 n+1 时刻,ΔΦn+1=ΔΦn×m′,V(n+1)=V(n)+ΔΦ(n+1)Δt,K(n+1)=K(n)+ΔΦnΔt=V(n−1)+ΔΦnΔt=V(n). 
因此可得出,在 i 时刻,第 k 个区间被访问过的次数为 K(i)=V(i−1). □ 
命题 3. 设 Di 表示事件,表示在第 i 个时刻访问已被访问过的节点;Di|k 表示事件,表示在第 k 个区间访问了

已被访问过的节点;设 P(Di|k)表示 i 时刻在路由表的第 k 个区间访问已被访问节点的概率,则有 

 1
1 1

( 1) ( 1)( | ) , ( 1) 2 , 1
2 2

k
i k k

V i V iP D k V i −
− −

− −
= − > =若 则  (3) 

证明: 
根据 Kad 协议,在路由表的第 k 个区间的节点个数为 2k−1;根据命题 2,在 i 时刻路由表的第 k 个区间被访问 

过的次数为 V(i−1).所以, 1
( 1)( | )
2t k

V iP D k −

−
= .由于重复概率不会大于 1,所以当 1

1
( 1)( 1) 2 , 1
2

k
k

V iV i −
−

−
− > = . □ 

从广义角度,基于 Kad 协议的 P2P 网络节点的增长是一个随机过程.但是它不同于传统的随机过程如马尔

可夫链,因为在基于 Kad 协议的 P2P 网络中,每个节点都有一个路由表,节点根据路由表访问其他节点.但是在不

同节点的路由表中可能存在相同节点,这样,该节点会被访问多次,所以需要计算某个节点已经被访问的概率,
从而去除重复访问同一个节点.而基于 Chord 协议的 P2P 网络,网络节点的访问增加数量符合一定的排列组合

规律,因此不是随机过程. 
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命题 4. 设 Di 表示事件,表示在第 i 个时刻访问已被访问过的节点;P(Di)表示在 i 时刻一个节点访问已被访

问节点的概率,即重复访问概率;p(k)表示访问路由表第 k 个区间的概率,则有 

 
1

( ) ( |1) (1) ( | 2) (2) ( | ) ( ) ( | ) ( ) ( | ) ( )
m

i i i i i i
j

P D P D p P D p P D k p k P D m p m P D j p j
=

= + + ⋅ ⋅ ⋅ + + ⋅ ⋅ ⋅ + = ∑  (4) 

证明: 
设 E 为“访问 Kad 路由表”实验,S 为实验 E 的样本空间.设 Bi={访问第 i 个区间},1≤i≤m,则 B1~Bm 是对路

由表的访问事件的一种划分.因为 Bi~Bm 满足: 

1 2

, , , 1,2,..., ,

... .
i j

m

B B i j i j m
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φ= ≠ =
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根据全概率公式可知: 
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 □ 

命题 5. 设|ΔΦiΔt|表示第 i 个时刻可以传播的节点个数,则有 
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证明: 
根据命题 3 可知,在第 i 时刻,访问已被访问节点的概率为 P(Di),即重复访问的概率为 P(Di),所以不产生重

复访问的概率是 1−P(Di).在第 i 个时刻,有|ΔΦiΔt|个节点可以进行传播,每个节点可以选择 m 个节点作为传播目

标.所以在第 i+1 个时刻,可传播节点个数为|ΔΦ(i+1)Δt|=|ΔΦiΔt|×m×(1−P(Di)). □ 

3   基于 Kad 和 Chord 协议的僵尸传播 

在描述网络蠕虫、病毒等恶意代码的传播方面,已有的模型包括 SEM,KM 和双因子模型等[2].其中, 
• 简单传染病模型(SEM)中,节点只有两个状态:易感染状态和传染状态.而状态转移是易感染状态向

传染状态转化; 
• KM 模型在 SEM 模型的基础上考虑了受感染主机由于用户意识到了恶意代码的感染而进行打补

丁、杀毒、重启系统等操作,使得主机不再具有传染性.因此,KM 模型中的主机包含 3 种不同的状态:
易感染 S(susceptible)、可传染 I(infectious)和被移除 R(removed); 

• 双因子模型是在 KM 模型的基础上提出了两个会影响恶意代码传播的因素:首先,人为的抵抗行为导

致主机从易感染状态和可传染状态到被移除状态的转移;其次,大量恶意代码的传播会引起网络拥

塞,降低其扫描率,从而影响其传播速率.由于双因子模型综合考虑了人为抵抗和自身传播导致网络

拥塞等双重因素,类似于传播到一定程度节点产生了免疫效果,因此有其独特的优势.双因子模型的

状态转换如图 1 所示. 
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Fig.1  State transition diagram of two-factor-model 
图 1  双因子模型状态转换图 

如前所述,僵尸的传播表示出很强的时间特性[12],即由于不同时间主机的上线率不同,因而僵尸传播存在一

定差异.一般而言,白天的主机上线率高,而在深夜由于大部分主机已下线,因此,一天中不同时刻由于主机上线

率不同,僵尸的传播(易感染、已感染、被移除的免疫节点)自然受到很大的影响.本文将同时考虑双因子和主机

上线率等不同因素来研究依赖 Kad 和 Chord 的 P2P 僵尸的传播模型.模型中所用到的数学符号和含义见表 1. 

Table 1  Symbols and their meanings in model 
表 1  模型使用的符号和含义 

符号 含义 
S(t) 在t时刻,处于易感染状态的节点数 
I(t) 在t时刻,处于可传染状态的节点数 
R(t) 在t时刻,新增的被移除的可传染节点数 
E(t) 在t时刻,新增的可传染节点数 
Q(t) 在t时刻,新增的被移除的易感染节点数 

N 总节点数N,即N=I(t)+R(t)+Q(t)+S(t) 
J(t) 在t时刻,被感染的节点总数,即J(t)=I(t)+R(t) 
C(t) 在t时刻,处于被移除状态的节点总数,即C(t)=R(t)+Q(t)

γ 可传染节点的平均移除率 
μ 易感染节点的平均移除率 

O(t) 在t时刻,节点的平均在线率 
 

3.1   基于Kad协议的僵尸网络传播 

通过公式(5),可以计算出每个时间间隔内的新增节点个数,即 
1
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加入双因子免疫效果后,有 
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加入主机在线率因素后,有 
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即在 t+1 时刻,新增的被感染节点个数为 
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∑  (8) 

3.2   基于Chord协议的僵尸网络传播 

文献[15]已说明了 Chord 协议在每个时刻增加的访问节点个数符合组合排列的规律,即 i
mC .其中,m 表示节 

点标识符的长度.在此基础上加入免疫因素.设 0 时刻只有原点 O,网络中节点个数为 N=2m,下面将计算从 t 时刻

到 t+1 时刻新增的感染节点数. 
根据组合排列可知,在不考虑双因子模型的情况下,每个时刻的新增节点数的递推方程为 

S I R
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 ( )( )( 1)
( 1)

E t m tE t
t

−
+ =

+
 (9) 

加入免疫率以及在线率因素后,可得每个时刻新增节点数递推方程为 

 ( )( (1 ( ) / ))( 1) (1 ( ))
( 1)

E t m t O t tE t O t
t

μμ− × − ×
+ = − ×

+
 (10) 

证明:在 t 时刻,根据 Chord 协议,每个节点已经从 m 个节点中选择了 t 个进行传播,所以剩下(m−t)个节点可

以选择.但是由于双因子因素的存在,前面 t 个时刻有一定比例的节点没有被访问到,需要将这部分没有被访问

到节点个数减去. 
未被访问的节点主要是由于免疫的作用以及主机不在线造成的,因此该数量正比于μ以及 O(t),而免疫的节

点个数随着时间的变化不断减少,所以该数量反比于时间 t,即公式(10). 
下面将给出该递推方程的极限平衡态形式.在公示(10)中:μ表示易感染节点平均移除率,是个常数;O(t)表

示节点在线率,是关于 t 的一个函数,且当 t 较大时,可以认为 O(t)是一个关于 t 的常数.所以设μ×O(t)=a,即 
( )( (1 / )) ( )( )( 1) (1 ) (1 ).

( 1) ( 1)
E t m t a t E t m t aE t a a

t t
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所以有, 
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其中,E(1)=1,所以有, 
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+ −
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当 t=m+a−1 时,E(t)不再增长达到平衡,可被感染节点个数为 
1
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∑  

在上述两个协议的每个时刻新增感染节点个数递推方程基础上,结合双因子和在线率因素,可以得到 P2P
僵尸的传播其他信息,如下: 

• 易感染节点个数:S(t+1)=S(t)−E(t+1)−Q(t); 
• 感染节点个数:I(t+1)=I(t)+E(t+1)−R(t); 
• 感染节点被移除个数:R(t)=γQ(t)I(t); 
• 易感染节点被移除个数:Q(t)=μO(t)S(t)J(t). 

4   实验仿真与分析 

4.1   实验环境与参数说明 

本文使用 Peersim 软件进行结构化 P2P 僵尸网络传播模型仿真.Peersim 是一个用来进行 P2P 网络仿真的

软件[22],该软件基于接口化设计,将 P2P 网络分为节点、协议、控制器和网络连接这 4 个接口,用户只需根据不

同协议实现这 4 个接口,即可进行 P2P 网络仿真. 
本实验使用的参数为 N=2m,m 表示路由表的区间个数;免疫率 u=0.05;隔离率 r=0.06;模拟时间间隔为 T=100

个时间单元,每个时间单元表示一个僵尸进行传播的时间.初始参数 I(0)=1,S(0)=N,E(t)=1.另外,实验中考虑 0 点

~23 点每个时刻的主机在线率,当时间 t>23 点后,使用 t%24 时刻的在线率.一天中不同时刻主机上线率曲线如

图 2 所示,具体上线率数值见文献[12],为 
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O(t)={0.40,0.58,0.77,0.91,0.99,0.995,0.985,0.974,0.957,0.965,0.97,0.978, 
0.985,0.91,0.8,0.71,0.62,0.51,0.38,0.28,0.21,0.20,0.22,0.3}. 

 
 
 
 
 
 
 
 

Fig.2  Host online rate at different time 
图 2  不同时刻主机在线率 

4.2   基于Kad协议的僵尸网络传播仿真 

4.2.1   双因子模型下的 Kad 协议仿真 
设 m=19,即网络节点个数为 N=2m,实验结果如图 3 所示. 

 
 
 
 
 
 
 
 
 
 
 

Fig.3  Comparison between two-factor model and simulation for Kad botnet (219 nodes) 
图 3  双因子 Kad 僵尸传播模型与仿真结果比较(节点个数 219) 

从图 3 可以看出,Kad 协议在双因子模型下的仿真效果十分理想,理论模型和实验仿真在数值上十分接近,
并且从曲线走势上能够大致反映出 Kad 协议在双因子模型下的传播趋势.另外,从图 3 可以看出,曲线的走势符

合我们在理论分析中提到的,基于 Kad 协议的 P2P 网络传播速度很快,从第 0 个时刻第 1 个节点开始传播,到传

播到达最高点只用了 7 个时刻.一旦传播过了高峰期后,由于双因子免疫的作用,被感染节点数开始下降,最终被

感染节点个数趋于 0.这说明了双因子免疫因素对传播能够起到抑制作用. 
4.2.2   结合双因子和主机上线率的 Kad 协议仿真 

加入每个时刻的主机上线率以及双因子模型相互结合后对 Kad 协议传播的影响.同样用 m=19 进行实验,
实验结果如图 4 所示. 

从图 4 可以看出,理论模型基本和模拟结果吻合,说明理论模型的准确性. 
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Fig.4  Comparison between two-factor with host online rate model and simulation for Kad botnet (219 nodes) 
图 4  结合主机上线率和双因子 Kad 僵尸传播模型与仿真结果比较(节点个数 219) 

4.2.3   Kad 协议中主机在线率对传播的影响 
为了进一步理解主机在线率对传播的影响,我们将图 3 和图 4 进行对比,对比结果如图 5 和图 6 所示. 

 
 
 
 
 
 
 
 
 

Fig.5  Influences of host online rate for total infected nodes in Kad 
图 5  Kad 协议中在线率对总感染节点数量的影响 

 
 
 
 
 
 
 
 
 

Fig.6  Influences of host online rate for recovered nodes in Kad 
图 6  Kad 协议中在线率对被移除节点数量的影响 

图 5 说明了主机在线率对总的感染节点个数的影响.可以看出,相对于无在线率的总感染节点个数,有在线

率的总感染节点个数可以达到的最高点要大于前者,并且到达最高点的时间相比前者略慢. 
速度较前者慢的原因在于不在线的主机无法感染,所以感染速度会降低.总的感染节点个数增加的原因在
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于免疫节点个数下降造成总的被感染节点个数上升.当考虑在线率因素后,双因子因素的免疫速度会由于主机

在线率而有所降低,因为不在线的主机无法免疫. 
图 6 进一步证实了这一结论.可以看出,每一个时刻考虑在线率因素下,总的被移除节点个数相比没有考虑

在线率因素下总的被移除节点个数要少.一旦被免疫的节点个数减少了,被感染节点个数相对就会增加. 
再次观察图 5 可以发现,当传播过了高峰期后,总感染节点个数由于双因子免疫作用开始下降.有在线率情

况的曲线会产生波动,这是因为不同时刻的主机在线率不同造成免疫速度的不同,从而形成了波动.而在传播的

初期,主机在线率并没有对传播造成太大波动,原因在于传播初期可感染节点数据占了绝大多数,大体上以上升

趋势为主,主机在线率无法体现其作用.而下降过程中由于可感染节点数量不多,主机在线率开始体现其作用. 

4.3   基于Chord协议的僵尸网络传播仿真 

4.3.1   双因子模型的 Chord 协议仿真 
加入双子模型后的 Chord 模型同样分两次进行实验,节点个数为 221=2097152.仿真结果如图 7 所示,双因子

参数为 u=0.06,r=0.05. 
从图 7 可以看出,加入了双因子因素后,感染节点的个数到达最高峰后开始下降.总体的模拟效果较为理想,

理论模型的整体趋势和仿真模拟得到的基本一致,各个时间节点上的理论值与模拟值相差均小于 1%,总体上达

到了准确描绘 Chord 协议在双因子模型下的传播趋势. 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Comparison between two-factor model and simulation for Chord botnet (221 nodes) 
图 7  Chord 僵尸双因子传播模型与仿真结果比较(节点数 221) 

4.3.2   结合双因子和主机上线率的仿真实验 
结合主机上线率以及免疫效果进行 Chord 协议的仿真实验,实验结果如图 8 所示. 
同第 4.2.3 节中分析主机在线率对 Kad 协议的作用类似,对比图 7 和图 8 分析在线率因素对 Chord 协议的

影响,结果如图 9 所示. 
从图 9 可以看出,加入了在线率因素后,总的被感染节点数有所上升.并且从图中可以看出,在传播的初期,

在线率并没有对传播造成太大影响;但是一旦传播过了高峰期,处于下降过程时,在线率对传播造成很大影响.
从图 9 的曲线可以看出,在传播曲线的下降过程中出现间隔性的波动,这个波动正是由于不同时刻的主机上线

率不同而造成的. 
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Fig.8  Comparison between two-factor with host online rate model and simulation for Chord botnet (221 nodes) 
图 8  结合主机上线率以及双因子的 Chord 僵尸传播模型与仿真结果比较(221 节点) 

 
 
 
 
 
 
 
 
 

Fig.9  Influences of host online rate for botnet propagation in Chord 
图 9  Chord 协议中在线率对传播的影响 

4.4   Kad与Chord对比分析 

在第 2 节已经提到,Kad 协议与 Chord 协议的不同之处在于:Chord 协议中,一个节点必须访问距离自身大于

等于 2i 的最近节点;而 Kad 协议中,一个节点则可以访问距离自身 2i~2i+1 区间内的 k 个节点(k 为系统参数并且

可调).所以理论上,Kad 协议的传播速度和传播节点个数要大于 Chord 协议.下面通过实验进行验证. 
设 m=19,即网络中节点个数为 N=219=524288.分别使用 Kad 和 Chord 协议进行实验,实验对比结果如图 10

所示. 
 
 
 
 
 
 
 
 

Fig.10  Comparison between Kad and Chord for total infected nodes 
图 10  Kad 协议与 Chord 协议总感染量对比 

节点总数=2097152

0        20      40       60       80       100

时间(一次感染的时间间隔)

被
感

染
节

点
数

 

1000000

800000

600000

400000

200000

0

1200000
总感染数量——理论值 
总感染数量——模拟值 
每个时间间隔新增值——理论值

每个时间间隔新增值——模拟值

节点总数=2097152

0      20     40     60     80     100

时间(一次感染的时间间隔)

被
感

染
节

点
数

 1000000

800000

600000

400000

200000

0

1200000
总感染数量——无在线率

总感染数量——有在线率

节点总数=524288

0      20     40     60     80     100

时间(一次感染的时间间隔)

被
感

染
节

点
数

 

350000
300000
250000
200000
150000
100000

50000
0

400000
总感染数量——Kad 
总感染数量——Chord



 

 

 

3172 Journal of Software 软件学报 Vol.23, No.12, December 2012   

 

从图 10 可以看出:使用 Kad 协议的总感染节点个数要比基于 Chord 协议的大很多,Kad 协议最多可感染将

近 40 万个节点,而 Chord 协议最多感染近 28 万个节点.Kad 协议的传播速度要比 Chord 协议快,Kad 协议需要 7
个时间间隔达到最高点,而 Chord 协议需要 12 个时间间隔.图 10 充分说明了 Kad 协议传播速度快、传播范围

大的特点. 

4.5   实验小结 

通过上述实验,可以得出如下结论: 
(1) 使用仿真软件 Peersim 进行结构化 P2P 网络仿真,实验结果表明,模拟结果与理论模型数值相吻合,一

定程度上说明了本文提出的 P2P 结构化僵尸网络的传播模型的准确性; 
(2) 通过将 Chord 与 Kad 协议与双因子模型相结合进行实验仿真,最终被感染节点个数趋于 0,说明双因

子免疫机制能够有效地抑制结构化 P2P 僵尸网络的传播; 
(3) 分析了主机在线率对传播的影响.在考虑主机在线率的情况下,结构化 P2P 僵尸网络的传播速度会有

所减慢,但是总的被感染节点个数有所上升; 
(4) 理论和实验都说明,Kad 协议相比 Chord 协议的传播速度更快、范围更大; 
(5) 实验进行了大规模的模拟,Kad协议的模拟节点个数超过了 50万个,而 Chord协议的模拟节点个数超

过了 200 万个;并且,模拟结果与理论模型基本吻合,说明本文提出的理论模型在大规模网络中是有

效的; 
(6) 由实验结果可以看出,P2P 僵尸网络在传播的初期,其传播速度非常迅速,可以在短时间内感染大量

节点;到了峰值后,其感染速度开始变缓.所以,如果能够在 P2P 僵尸网络传播的初期就遏制它的快速

传播,对于防止 P2P 僵尸程序大范围传播有很大作用. 

5   结束语 

目前,P2P 网络在科研、教育、军事等领域都有大规模的应用,然而 P2P 网络因其每个节点具有多重角色(客
户机、服务器和路由器)、网络自身的灵活性以及 P2P 网络自身的安全漏洞等,为僵尸的大范围传播提供了便

利条件.本文针对两种典型的结构化对等网络 Chord 和 Kad 进行形式化分析,建立了 P2P 僵尸传播的理论模型.
该模型将结构化 P2P 协议 Kad,Chord 与免疫率、在线率等因素相结合,分别建立了 Kad 和 Chord 协议在不同时

刻的新增感染节点数、易感染节点数、已感染节点数、感染节点被移除数目、易感染节点被移除的数目等数

学模型.从现有文献看,该模型是目前较为全面地描述 P2P 僵尸传播的理论模型.论文通过仿真实验对模型进行

了验证,从实验结果可以看出:对于 Kad 和 Chord 协议,无论是双因子模型还是结合双因子与主机上线率的模型,
理论模型与仿真结果都非常吻合,误差非常小,体现了模型的准确性,为相关的检测防御和结构化 P2P 安全研究

提供了理论依据.当然,P2P 僵尸的传播除了与免疫率、移除率、主机上线率等因素外,与结构化 P2P 协议本身

密切相关,本文仅讨论了 Kad 和 Chord 协议下僵尸传播的特征,对于其他结构化 P2P 协议下僵尸传播的规律性

特征还需做进一步研究.另外,对于结构化 P2P 僵尸网络的其他传播特征,如网络延迟、丢包率以及动态网络对

传播的影响等,也需要做进一步研究. 
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