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Abstract:  Invocation Specifications of an API library are types of specifications that are able to describe the legal 
invocation sequences of methods. Client code should follow descriptions of invocation specifications to call upon 
methods provided by API libraries. If this procedure is not followed, defects can be introduced into client code, and 
reduce its integrity. Because invocation specifications define the properties that are trustworthy for a software 
system, they play a central role in the research of trustworthy software and model checking; however, due to the 
great efforts to write invocation specifications, most API libraries do not provide such specifications. To address the 
problem, researchers have proposed various approaches to mine invocation specifications automatically. In this 
paper update-to-date research of mining specifications is surveyed, and the potential direction of further research is 
discussed. 
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摘  要: 软件库调用规约是一种描述软件库提供函数正确调用顺序的规约.客户代码应按此规约描述的内容调用

函数,否则可能引入缺陷,从而降低软件的可信性.由于能够描述可信软件应该满足的性质,软件库调用规约在可信

软件、模型检测等研究中扮演特殊的角色.但是,受制于编写规约的巨大代价,软件库通常并不提供已编写好的调用

规约.为此,研究者提出了各种自动挖掘此种规约的方法.阐述了其中代表性的方法及其最新的研究进展,并在此基

础上探讨了将来的研究方向. 
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中图法分类号: TP311   文献标识码: A 

1   调用规约挖掘的背景与意义 

近年来,可信软件日益得到学术界和工业界的重视.软件库的调用规约能够形式化地描述其函数的正确调

用顺序,在可信软件中扮演重要的角色.但是,受编写此种规约的代价等因素影响,一般软件库并不提供完整的

形式化的调用规约.为此,研究者提出了各种方法自动地挖掘此种规约.这些研究与模型检测[1]和软件分析[2]的

研究有着紧密的联系.其中,模型检测和软件分析着力于检查可信的软件系统是否满足某一性质,而软件库调用

规约挖掘则着力于挖掘可信的软件系统应该采用什么样的规则调用软件库提供的函数.图 1 展示了软件库调

用规约所扮演的角色.其中,J2SE 等软件库提供了大量可以复

用的函数;程序员编写客户代码调用软件库提供的函数以完

成某个编程任务;调用规约则描述客户代码应该按照什么样

的规则调用软件库提供的函数. 
除了挖掘调用规约之外,也有研究者 [3]研究如何挖掘程

序中变量的合法取值范围,即不变式.不变式与调用规约存在

互补的关系,它们分别描述了不同种类的调用规则.程序员在

使用软件库时 ,需要同时满足不变式和调用规约描述的要

求.Lorenzoli 等人[4]探索过将挖掘调用规约与挖掘不变式结合起来,他们提出的方法能够挖掘同时具有上述两

种规约特性的规约.但除此之外,已有的挖掘不变式的研究与挖掘调用规约的研究都相对独立.本文仅关注与调

用规约的有关研究,这些研究的目标是探索各种挖掘调用规约的自动化方法.其中,最早的一种方法可以追溯到

1998 年 Cook 和 Wolf[5]发表在《ACM Trans. on Software Engineering and Methodology》上的论文.在本文中,我
们力求从输入、表示、算法和用途角度阐述调用规约挖掘的研究现状,并在此基础上提出此研究方向的存在的

问题和未来发展的方向. 

2   调用规约挖掘的输入 

调用规约挖掘的输入主要如下: 
(1) 客户代码 
随着开源软件的飞速发展,开源社区提供了成千上万行可以免费获得的代码.这些代码中,很多是使用软件

库的客户代码.由于客户代码展示了使用软件库的细节,通过分析客户代码可以挖掘到软件库的规约.客户代码

使用软件库的细节可以通过静态分析的方法得到,也可以通过动态执行的方法得到.这两种方法各有优劣:静态

分析的方法能够用比较小的代价获取软件库的使用信息,获取到的使用信息也比较全面.但在获取信息的精度

上,静态分析的方法一般弱于动态分析的方法.一些需要实际执行才能获取的结果(如多态),用静态分析只能得

到近似的结果.由于客户代码易于获得,从客户代码挖掘规约是目前的主流途径[5−33]. 
从客户代码获取的软件库使用信息一般为软件库函数的调用序列.目前,无论采用动态还是静态方法,都很

难完全准确获得函数的调用序列.分析此信息所得具体技术,在相当程度上决定了获得的调用序列的可靠性,从
而也决定了挖掘到的调用规约的准确度.研究者在调用序列的获取上也有一些探索.例如,Yang 等人[6]认为,一
个软件库函数(如m1)的内部可能调用其他软件库函数(如m2),而这种调用关系造成分析获得的调用序列里大量

出现 m1→m2 的调用对.由于并不反映实际的软件库函数调用规则,此调用对于挖掘的结果有负面的影响.因此,
他们提出的方法分析了函数间的调用关系,并将分析结果用于过滤挖掘到的候选规约.又如,Ammons 等人[7]将

数据间的依赖关系用于分析函数的调用顺序.他们提出的方法首先动态执行客户代码;从获得的软件库调用序

列中,他们仅选取存在数据依赖关系的片段用于挖掘.再如,Chen 等人[8]发现,在客户代码运行中,一个类可能有

多个实例.如果通过动态方法获取函数调用序列,多个实例的函数调用可能混杂在一起,从而影响分析的结果.

Invocation specifications 

API libraries
e.g., J2SEClient code

Fig.1  Role of specifications 
图 1  调用规约扮演的角色 
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为此,他们提出了相应的处理技术,以区分不同实例的调用. 
另外 ,虽然客户代码较为丰富 ,但仍然不能覆盖某些不太常用软件库或者软件库的不太常用的一些函

数.Thummalapenta 和 Xie[34]提出了一种可以自动分析软件库热点和冷点的方法.这里,热点指的是客户代码较

多的软件库函数/类,冷点指的是客户代码较少的软件库函数/类.他们分析了 8 个常见的软件库,结果表明,所有

这些软件库的冷点都多于热点,这些冷点不具备足够的客户代码用于挖掘规约.为了处理冷点软件库和冷点函

数,有些研究者探索了用随机生成的测试用例代替客户代码以挖掘规约的途径[27−29].这些研究的缺点在于,随机

生成的测试用例难以反映真实的软件库使用场景.为此,也有研究者试图建立较大规模的客户代码库,或者利用

现有的大规模客户代码库来挖掘规约.例如,Google 公司搜集了开源社区的代码,建立了非常庞大的代码库.通
过 Google 代码搜索(http://www.google.cn/codesearch),可以访问到这个库的内容.Thummalapenta 和 Xie[9]提出的

ParseWeb 工具用 Google 代码搜索返回的代码挖掘规约.此工具能够挖掘到质量更好的规约,其中一个重要原因

是用于挖掘的客户代码规模相对较大. 
 (2) 注释和文档 
自然语言描写的注释和文档包含了丰富的与软件使用规则有关的内容,分析注释和文档的内容也可以挖

掘软件库规约. 
注释和文档中可能包含显示描述规则的句子,例如在 J2SE 源代码中,类 javax.naming.ldap.StartTlsResponse

的注释为“setHostnameVerifier() must be called before negotiate() is invoked for it to have effect”.这个句子显式

描述了 setHostnameVerifier 函数和 negotiate 函数之间的调用规则.注释和文档中也可能包含隐式描述规则的句

子,例如在 JDBC 库的文档中,函数 java.sql.ResultSet.deleteRow 的描述为“Deletes the current row from this 
ResultSet object and from the underlying database”;函数 java.sql.ResultSet.close 的描述为“Releases this ResultSet 
object’s database and JDBC resources immediately instead of waiting for this to happen when it is automatically 
closed”.虽然这两条描述里并没有明显包含与调用规约有关的内容,一个有经验的程序员能够根据上面的描述

和使用资源的经验推断出这两个函数的调用规则.即,在调用 deleteRow 函数之后,需要调用 close 函数以关闭打

开的数据库连接. 
如上所述,自然语言描写的注释和文档里都包含丰富的可以用于挖掘规约的内容.但是,由于分析自然语言

较为复杂,利用注释和文档作为输入的研究目前较少. 
(3) 软件库代码 
某些软件库是开源的,从软件库的源代码也可能挖掘出其调用规约.具体地说,软件库代码中的派生关系、

函数间的调用关系、函数对内部状态的访问等都可能用于挖掘规约.一个直观的例子是,如果某个函数将其所

在的类属性指向的内存释放,那么客户代码再直接调用其他使用此类属性指向内存片断的软件库函数,就可能

抛出异常.如前所述,分析客户代码,以获得软件库函数的调用序列已经很难做得完全准确.而相比分析客户代

码,分析软件库代码所需的分析技术则更为复杂.例如,要分析得到函数在什么条件下会影响到内部的状态,需
要借助于复杂的代码分析技术.对于其中一些困难,已有的技术还无法很好地加以处理.由于所需的基础信息很

难准确获得,目前利用软件库代码直接挖掘其调用规约的研究较为初步. 

3   调用规约的表示 

调用规约挖掘的结果是以各种形式描述的调用规约.目前,常见的调用规约表示形式如下. 
(1) 常见调用序列 
常见调用序列描述经常在客户代码中出现的函数调用顺序.一般来说,每条常见调用序列都对应一个区间

为 0~1 的实数.这个实数为此常见调用序列出现的频率.例如,图 2 展示了 Yang 等人[6]提出的 Perracotta 挖掘到

的两条规约.图中,矩形代表函数,边表示函数间的调用顺序,PAL 则表示相应的常见调用序列在用于挖掘的客户

代码中出现的频率.挖掘以常见调用序列为形式的规约是目前规约挖掘的主流研究方向之一,其相关论文参见

文献[6,9,12−14,18]. 
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Fig.2  Specifications in the form of frequent call sequences 
图 2  以常见调用顺序为形式的调用规约 

(2) 自动机 
自动机能够简洁地描述多个函数之间的调用规则.图 3(a)展示了 Cook 和 Wolf[3]提出的方法挖掘到的以自

动机为形式的规约的局部.与绝大多数已有的方法一样,Cook和Wolf[3]提出的方法挖掘到的是匿名自动机,即状

态没有名字,边则代表函数.匿名自动机在检查程序时比较方便,但不易于程序员理解.为此,Dallmeier 等人[10]提

出了一种可以挖掘到命名自动机的方法.图 3(b)展示了 Dallmeier 等人[10]提出的方法为 Java 中的 Vector 类挖掘

到的自动机.此方法能够挖掘出状态的名字,但不足之处在于需要人工参与.目前,挖掘以自动机为形式的规约

也是目前的主流的研究方向之一,其相关论文参见文献[5,7,10,11,20,21,22]. 
 
 
 
 

(a) 

 
 
 
 

(b) 

Fig.3  Specifications in the form of automata 
图 3  以自动机为形式的调用规约 

(3) 图 
图可以描述较为复杂的规约.目前,只有少数研究能够挖掘以图为形式的规约.例如,图 4 展示了已有方法挖

掘到的两种图:PRG 图和子图.其中,图 4(a)展示的是钟浩等人[36]提出的 JRF 工具挖掘到的 PRG 图.该图中的点

表示函数,边则表示函数见的调用关系.例如,P 代表一个函数调用之前应该调用某个函数;N 则表示一个函数调

用之后不能调用某个函数.图 4(b)展示的则是 Nguyen 等人[37]提出的方法挖掘到的子图.该图的点同样表示函

数,边则表示函数间的控制流关系.他们方法挖掘到的子图是程序控制流图中经常出现的子图. 
 
 
 
 
 

(a)                          (b) 

Fig.4  Specifications in the form of graphs 
图 4  以图为形式的调用规约 

在 UML 建模语言中,状态图(自动机)和序列图都可以表示函数间的调用关系.如前所述,挖掘自动机为形式

的规约是目前的主流研究之一,而挖掘序列图的研究则相对较少.Lo 和 Khoo[38]提出了一种能够挖掘以序列图

为形式的调用规约的方法.图 5 展示了此方法挖掘到的调用规约.在挖掘序列图时,此方法利用了 Lo 等人[39]之
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前提出的方法挖掘到的以常见调用序列为形式的调用规约. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Specifications in the form of sequence diagrams 
图 5  以序列图为形式的调用规约 

(4) 时序逻辑 
时序逻辑[40]是一种符号系统,用于描述并推理与时间相关的命题与规则.在模型检测[1]中,时序逻辑常常被

用来描述系统应该满足的与时间有关的性质.常见的时序逻辑包括 LTL(linear temporal specification)和 CTL 
(computational tree logic)两类.例如, Wasylkowski 等人[17]开发的 JADET 工具能够挖掘出以常见调用序列为形

式的规约.在此工具基础之上,Wasylkowski 和 Zeller[31]开发的 TIKANGA 工具能够将常见调用序列转化为以

CTL 为形式的规约,. 
总之,目前的研究挖掘到的调用规约有常见调用序列、自动机、图和时序逻辑等形式.这些形式并非完全

独立,常见调用序列可以看作是其他形式规约的基础.在一定程度上,不同形式的规约可以互相转换:首先,常见

调用序列可以转换为自动机.Yang 等人 [6]和 Gabel 等人 [21]都认为,常见调用序列本质上是较为简单的自动

机.Gabel 和 Su[22]则进一步提出一种将简单自动机拼接为较为复杂自动机的方法;其次,常见调用序列可以转换

为图.例如,Lo 和 Khoo[38]提出的挖掘序列图的方法就是基于之前他们[39]提出的挖掘常见调用序列的方法;最后,
常见调用序列可以转换为时序逻辑.Lo 和 Khoo[39]认为,Yang 等人[6]挖掘到的常见调用序列实质是 LTL 描述的

规约, Wasylkowski 和 Zeller[31]提出的挖掘 CTL 的方法也是基于他们[17]之前提出的挖掘常见调用序列的方法. 

4   调用规约挖掘的算法 

根据用于挖掘的数据和期望挖掘到的规约形式,现有的挖掘算法主要分为如下几类: 
(1) 基于出现频率的挖掘算法 
基于出现频率的挖掘算法主要用于从客户代码挖掘规约,此类挖掘算法能够以挖掘常见调用序列为形式

的调用规约.数据挖掘领域里,有很多现有的技术可以挖掘经常出现的项.因此,相当一部分调用规约挖掘方法

都建立已有的数据挖掘算法之上.例如,Li 与 Zhou[14]开发的 PR-Miner 和 Livshits 与 Zimmermann[15]一起开发的

DynaMine,以及 Williams 和 Hollingsworth[16]一起开发的工具都利用了数据挖掘里的关联规则挖掘算法[46].又
如,Ramanathan 等人[13]开发的 CHRONICLER 和 Wasylkowski 等人[17]开发的 JADET 都利用了数据挖掘中的序

列挖掘算法[47]. 
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为了更好地处理挖掘客户代码所特有的问题,也有研究者试图改进甚至提出新的挖掘算法.例如,Yang 等 
人[6]认为,相当部分的常见调用序列描述的是两个函数之间的关系.因此,他们提出的方法为挖掘常见函数对做

了优化和改进. 
(2) 基于文法推理的算法 
基于文法推理的算法主要用于从客户代码挖掘规约,此类算法能够挖掘到以自动机为形式的规约.文法推

理[48]的输入一般是一个正例样本集,有时候还包括一个反例样本集和其他的附加信息.语言文法推理的输出则

是以自动机为形式的语言文法描述.例如,Cook 和 Wolf[5]就扩展了文法推理中经典的 Biermann 和 Feldman 算 
法[49]挖掘以自动机为形式的规约. 

另外,也有研究者提出其他的算法来挖掘自动机.例如,Gabel 和 Su[21]认为,常见调用序列本质上是一种简单

的自动机,并提出了一种将常见调用序列组合为自动机的算法.又如,Kremenek 等人[26]提出的算法预先定义好

使用资源的自动机模板,然后利用客户代码的分析结果选择填入模板的具体函数.这样,他们提出的算法能够从

客户代码挖掘到描述如何正确使用资源的,以自动机为形式的调用规约. 
(3) 基于自然语言处理的算法 
基于自然语言处理的算法主要用于从自然语言描述的文档挖掘规约.为了分析自然语言描写的内容,此类

算法需要借助于自然语言处理以及数据挖掘中的各项技术.例如,Tan 等人[35]提出的 iComment 用一个分类器把

包含函数调用关系的句子和不包含函数调用关系的句子区分开来.然后,iComment 用一组模板来挖掘函数间的

规约.其中的一个模板为〈FA〉 must (NOT) be called before 〈FB〉.通过模板,iComment 可以挖掘出注释中显示描述

的规约.钟浩等人[42]提出的算法首先通过命名实体识别技术从函数的描述里分析出对应的动作和资源.然后通

过比照一个预先定义的模版挖掘规约.这样,他们提出的方法就能够挖掘到函数文档里隐式描述的规约. 
(4) 基于代码分析的算法 
分析客户代码和分析软件库代码都需要借助于代码分析技术.但是就挖掘规约而言,分析客户代码的难度

和涉及的代码分析技术的广度都比直接从软件库代码挖掘规约要低很多.分析客户代码需要获得软件库函数

的调用顺序,而分析软件库代码则需要获得类的派生关系、函数调用关系、指针引用、对属性和局部变量的访

问等多种信息.在本文中,基于代码分析的技术特指从软件库代码直接挖掘出规约的技术. 
钟浩等人[36]提出的算法首先分析软件库函数内部操作和软件库类的派生关系;然后,JRF 利用一些基本的

限制(如访问内存的内容之前必须首先分配内存)和一些的挖掘策略可以挖掘出包含调用顺序的规约.Long 和

Wang[41]提出的算法通过分析软件库代码挖掘其使用规则.他们提出的算法分析所有软件库提供的函数,如果某

些函数访问的属性等有较多重叠,则认为这些函数是一起使用的.他们的算法并不能挖掘到与调用顺序有关的

规则.就规约的准确度而言,钟浩等人[37]提出的算法还有待提高.就规约的表达能力而言,Long和Wang[41]提出的

算法仍然较为初步.总之,要直接从软件库代码挖掘高质量的规约面临很多目前仍然难以克服的困难. 

5   调用规约的用途 

目前,调用规约的用途主要集中于以下两类: 
(1) 检测程序中的缺陷 
此类用途将调用规约与模型检测、静态分析和动态监控结合在一起:调用规约描述系统应当满足的性质,

而上述方法则可以检查系统是否满足规约描述的性质.例如,Yang 等人[6]把挖掘到的调用规约送入静态代码分

析工具 ESP[50]来检查 NTFS 文件系统的源代码,结果他们成功发现了一个得到微软开发团队确认的缺陷.又如,
钟浩等人[42]将挖掘到的调用规约用于检查开源代码,结果发现了 35 个得到了开发者确认的缺陷. 

(2) 辅助软件开发 
规约描述了正确的软件库使用规则,潜在地能够帮助程序员理解软件库的用法.Thummalapenta 和 Xie[9]开

发的 ParseWeb 尝试利用挖掘到的规约辅助软件开发.给定输入类型和输出类型,ParseWeb 能够返回可把输入类

型转化为输出类型的常见调用序列.软件库函数在不同的编程上下文可能需要满足不同的调用规则.为此,钟浩
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等人[51]提出了一种将聚类和序列挖掘结合起来的方法,此方法能够挖掘到与编程上下文敏感的规约.为了便于

程序员理解规约描述的规则,钟浩等人[51]提出的方法进一步地将规约推荐和代码推荐结合起来,取长补短,从而

达到了辅助程序员理解软件库用法的目的. 

6   存在的问题和发展的方向 

调用规约挖掘的研究历史较短,目前还有一些存在的问题.这些问题和可能的发展方向具体如下: 
(1) 准确度不高 
如前所述,绝大多数已有的方法都是基于客户代码分析的挖掘方法.Weimer 和 Mishra[52]指出,基于客户代

码分析的方法挖掘到的调用规约的准确度普遍只有 1%~10%.他们认为,挖掘到的调用规约质量不高的一个重

要原因是难以从客户代码获取准确的软件库使用细节.为此,钟浩等人[53]探讨了可能对调用规约挖掘造成负面

影响的因素,并提出了相应的处理办法.但是,即使引入了此方法,挖掘到的调用规约的准确度仍然较低.一个假

的规约如果用于检查缺陷,可能会导致很多虚假的报告;如果用于辅助软件开发,则可能误导程序员.为了更好

地把挖掘到的规约应用于实际,提高规约准确度可能是将来亟待解决的问题. 
 (2) 依赖的数据源过于单一 
绝大多数已有的方法依赖于单一的数据源,即已有的客户代码.综合利用多种数据源可能挖掘到质量更高

的规约.但是,要结合不同的数据源并不容易.不同数据源得到的信息可能存在冗余、冲突等现象.如何综合利用

这些不同的数据源、提出更好的规约挖掘方法,可能是未来将来潜在的发展方向. 
(3) 用途较少 
目前,调用规约的主要用途仍然局限在用于检测程序中的缺陷和辅助软件开发.规约在其他场景下也可能

有用,但要挖掘在这些场景能起到作用的规约,目前还有很多工作需要做.例如,规约在测试中扮演重要的角色.
但要把自动挖掘的调用规约用于测试,还需要在调用规约的表示、准确度等方面提升现有的规约挖掘研究. 

7   总  结 

调用规约描述了调用软件库应该满足的规则,在软件开发的多个环节都扮演着重要的角色.但是,受制于手

工编写规约的巨大代价,大部分软件库都不提供完整的调用规约,或者根本不提供调用规约.为此,自动地挖掘

软件库的调用规约正成为目前一个热点的研究方向.本文从调用规约挖掘的输入、表示、算法和用途几个方面

阐述了当前调用规约挖掘的研究现状.在此基础上,本文还探讨了现有研究的不足和将来的发展方向.本文对于

从事此项研究的学者和尝试在工业实践中利用调用规约挖掘的产业界人士具有一定的参考价值. 
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