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Abstract:  After researching the anti-monitoring problem on mobile objects in the heterogeneous sensory field, a 
new Exposure model is proposed, which can be used to estimate the approximate risk of a mobile object moving 
along a path to traverse the sensory field deployed with anisotropic sensor nodes. Based on the newly proposed 
Exposure model, a novel decision algorithm for path selection is designed by combing the Anisotropic Voronoi 
Tessellation schemes, which guarantee that the mobile object can select a suitable path with a minimal 
approximately risk of traveling across the anisotropic sensory field. Theoretical analyses and simulation results 
show that the new algorithm has a good anti-monitoring performance and requires only that the mobile object 
should know the local information in its detection radius, so it is distributed and practical. 
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摘  要: 研究异构传感环境下移动对象的反监控问题,提出一种暴露模型,该模型可用于近似估算移动对象穿越

各向异性传感器网络时的风险.并在此基础上,结合各向异性 Voronoi 图提出了一种路径判定算法,该算法能够保障

移动对象选择一条具有近似最小风险的路径穿越各向异性传感器网络区域.理论分析和实验结果表明,算法具有良

好的反监控性能.另外,算法只需知道移动对象侦测半径之内的局部信息,因此也具有分布式和实用性等良好特性. 
关键词: 反监控;各向异性传感器网络;各向异性 Voronoi 图;暴露模型 
中图法分类号: TP393   文献标识码: A 

目前,具有传感、数据处理、定位以及无线通信功能的传感器(sensors)节点在一系列商业与军事的领域之

内得到了广泛应用.例如环境与军事监控、地震与气象预报、地下与深水探测等等[1,2].由于环境的不确定性,在
很多情况下需要布置成百上千的传感器节点基于自组织的形式收集传感环境中的信息.因此,对这种由大规模

传感器节点构成的传感器网络(sensor networks)的研究已引起了众多研究者的高度关注,并将传感器网络的研
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究列为 21 世纪最具挑战性的研究课题之一[3,4]. 
在传感环境下,传感器网络的目的通常是通过信息的收集来监控传感区域中移动对象(mobile object)的生

存或移动状态.因此,当移动对象需要穿越传感区域时,其目的是需要找到一条尽可能安全的路径来通过该区

域.显然,传感器网络与移动对象之间是一种监控(monitoring)与反监控(anti-monitoring)的关系[5]. 
针对移动对象的反监控问题,在目前代表性的研究方法中,人们通常首先采用基于网格划分(grid division)

或 Voronoi 图(Voronoi tessellations)来确定移动对象的下一位置点候选集合,然后依据各自定义的暴露模型

(exposure models)从移动对象的下一位置点候选集合中选择一个合适的点来作为其下一位置点,目的是为了帮

助移动对象找到一条尽可能小风险的路径安全通过传感区域.例如:在 Meguerdichian 和 Koushanfar 等人[6]提出

的方法中,首先采用网格划分来确定移动对象的下一位置点候选集合,然后将移动对象在时间间隔[t1,t2]内沿路

径 p(t)移动时的 Exposure 定义为路径 p(t)上传感器区域密度(sensor field intensity)的积分.而在另一篇文献中,
他们又将移动对象在时间间隔[t1,t2]内沿路径 p(t)移动时的 Exposure 定义为传感器节点到路径 p(t)距离的积分
[7].另外,在 Veltri 和 Huang 等人[8]给出的方法中,他们使用 Voronoi 图替代了网格划分来确定移动对象的下一位

置点候选集合,同时将移动对象在时间间隔[t1,t2]内沿路径 p(t)移动时的 Exposure 定义为移动对象沿途所收集

到的传感器节点的信号强度.在 Phipatanasuphorn 和 Ramanathan[9]给出的方法之中,又将移动对象在时间间隔

[t1,t2]内沿路径 p(t)移动时的 Exposure 定义为移动对象侦测可能被传感器网络所监测到的概率. 
上述这些都是属于集中式的研究方法,而传感器网络由于具有节点稠密分布以及资源限制等特性,因此,这

些方法不适合大规模传感器网络下移动对象的反监控问题.为了解决大规模传感器网络下移动对象的反监控

问题,文献[10]为此提出了一种基于局部 Voronoi 图的移动对象反监控算法.在该算法中,移动对象依据侦测到的

局部信息构造并更新局部 Voronoi 图,从而确定移动对象的近似最优的下一位置点候选集合,而其 Exposure 则

采用了 Meguerdichian 和 Koushanfar 等人提出的模型. 
上述所有这些算法 ,为了简化问题分析的复杂性 ,均假设传感环境下的所有传感器节点为各向同性的

(isotropic),即假定传感器节点在各个方向上的感知能力是相同的.然而在很多实际情形下,传感器节点通常是各

向异性的(anisotropic),即传感器节点的感知能力随着感知角度的不同而变化[11].而目前,研究在各向异性传感

环境下的移动对象的反监控问题具有非常重要的意义,但相关研究目前还少见有文献报道. 
为此,本文研究各向异性传感环境下的移动对象的反监控问题,提出了一种移动对象穿越异性传感环境下

的新的反监控算法.在该算法中,我们首先提出了一种新的 Exposure 模型近似估算移动对象沿着某条向异性传

感环境下的路径移动时所存在的风险,然后结合 Anisotropic Voronoi Tessellation[12,13]方法提出了一种新的移动

对象路径选择决策算法,以保障移动对象能选择一条合适的路径以尽可能小的风险安全通过各向异性传感器

网络环境. 
本文第 1 节给出本文中需要用到的部分概念、定义与假设等.第 2 节将给出 Exposure 模型.本文的主体部

分,即移动对象穿越异性传感环境下的新的反监控算法的构造、分析与仿真将在第 3 节给出.而第 4 节对本文

进行总结. 

1   相关概念与定义 

1.1   各向同性与各向异性传感器网络模型 

假定用 P=(p1,…,pn)表示部署在区域 Q 中的 n 个传感器节点的位置(position),用θ=(θ1,θ2,…,θn)表示这 n 个

传感器节点的方位(orientation),而用非单调递减的可微函数 f(⋅):R+→R+表示传感器节点的感知性能质量,即传

感器节点能够感知到所在传感区域中某个事件发生的概率.基于以上假设,Cortes 和 Artinez 等人[14]针对各向同

性的传感器网络中的任意位置点 q∈Q 以及第 i 个传感器节点,将第 i 个传感器节点对位置点 q 的感知性能函数

定义为一种随节点 i 与位置点 q 之间的距离单调递减的函数 f(||q−pi||),其中,pi 表示节点 i 的位置.因此,依据其上

述定义可知,在各向同性的传感器网络中,若位置点 q1 和 q2 到节点 i 的距离相同,则节点 i 将对它们具有相同的

感知能力.亦即,在各向同性的传感器网络中,任意传感器节点 i 的感知性能则可用一个以 i 为中心、以 i 的感知
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半径 R 为半径的圆(circle).综上所述,在各向同性的传感器网络中,节点的感知能力模型具体可用如图 1 所示. 
然而,在各向异性的传感器网络中,由于传感器节点的感知性能不但随位置点与其之间的距离增加而递减,

而且还与传感器节点的方位有关.因此,节点的感知能力显然不能用图 1 所示的模型来表示.为此,本文将用图 2
所示的模型黎曼度量(Riemannian metric)下的椭圆(ellipse)来表示各向异性的传感器节点的感知性能.其中,黎
曼度量的具体定义将在随后的第 1.2 节中给出. 

 
 
 
 
 
 
 
 
 

Fig.1  Isotropic wireless sensor network             Fig.2  Anisotropic wireless sensor network 
图 1  各向同性无线传感器网络                    图 2  各向异性无线传感器网络 

1.2   黎曼结构与度量张量 

假定 p 表示平面区域Ω中的一个点,L 表示点 p 处的度量张量(metric tensor),则 L 定义为以下一个特殊的正

定有限的矩阵: 

 
( ) ( )

( )
( ) ( )

a p b p
L p

b p c p
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

 (1) 

其中,a(p)>0,c(p)>0,a(p)×c(p)−b(p)2>0. 
由此,则度量域(L(p))p∈Ω则表示了Ω上的一个黎曼结构(Riemannian structure),记为(Ω,L(p)).显然,若对Ω中

的所有点均采用相同的度量张量,则上述黎曼结构将简化为标准的欧式结构(standard euclidean structure). 
由于 L(p)是正定有限的,因此可通过对角化(diagonalization)得到: 

 L(p)=ETUE (2) 

其中, 1
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.而λ1(p)与λ2(p)为 L(p)的两个特征值(eigenvalues),E 为对应的 L(p) 

的特征向量(eigenvectors). 

假定 1 1 2 2( ) 1/ ( ), ( ) 1/ ( )p p p ph hλ λ= = ,则显然可用 h1(p),h2(p)以及θ表示图 2 所示的黎曼度量下传感器 

节点的椭圆感知性能模型,如图 3 所示. 
 
 
 
 
 
 

Fig.3  Relationship between L(p) and anisotropic wireless sensor network 
图 3  L(p)与各向异性无线传感器网络模型之间的关系 

显然,如果对所有的点 p 均有 h1(p)=h2(p),即上述椭圆蜕变为一个传统意义上的圆,则上述黎曼度量也就蜕
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变成为一种各向同性的度量;否则,按上述方法定义的黎曼度量将构成一个各向异性的度量域(an anisotropic 
metric field). 

1.3   各向异性Voronoi图[13] 

定义 1. 假定 L 表示公式(2)中定义的黎曼度量,则我们定义如下非欧式距离||q−pi||L 为各向异性传感器网络

中第 i 个传感器节点的位置 pi 到任意位置点 q∈Ω之间的距离: 

 ( )|| || ( ) ( )T
i L i i iqq p L qp p p−− = × × −  (3) 

并将按上述方式定义的距离称为第 i 个传感器节点与位置点 q∈Ω之间的黎曼距离(Riemannian distance). 
基于上述黎曼距离,即可给出各向异性传感器网络下的各向异性 Voronoi 图的定义: 

定义 2. 给定各向异性传感区域Ω中的一组传感器节点位置 1{ }n
k kp = 以及一个公式(2)中所定义的黎曼度 

量 L,则以下集合 AVR(pi)称为第 i 个传感器节点的位置 pi 对应的各向异性 Voronoi 区域(anisotropic Voronoi 
region,简称 AVR): 

 AVR(pi)={x∈Ω|||x−pi||L<||x−pj||L,∀pj∈ 1{ }n
k kp =  for j≠i} (4) 

定义 3. 给定各向异性传感区域Ω中的一组传感器节点位置 1{ }n
k kp = 以及一个公式(2)中所定义的黎曼度量

L,则由 1{ }n
k kp = 对应的各向异性 Voronoi 区域的集合 1{ ( )}n

i i iV V p == 称为Ω的一个各向异性 Voronoi 图(anisotropic 
Voronoi tessellation,简称 AVT). 

2   暴露模型 

为了描述在各向异性传感区域中的暴露概念,我们首先对各向异性传感区域Ω中任意给定点 p,为其定义一

种传感器区域密度(sensor field intensity).当然,根据传感器节点的应用和类型的不同,传感器区域密度的定义也

将有很多种方式,本文将传感器区域密度 I 定义如下: 
定义 4. 对各向异性传感区域Ω中任意给定点 p,其传感器区域密度 I(Ω,p)定义为 

 I(Ω,p)=α1×IA(Ω,p)+β1×IC(Ω,p) (5) 
其中: 

• α1≥0,β1≥0 为影响因子,满足α1+β1=1; 

• 1
|| ||

( , )

n

i L
i

A

p s
I p

n
Ω =

−
=

∑
; 

• IC(Ω,p)=||p−smin||L; 
• smin=sm∈{s1,s2,…,sn}|||p−sm||L<||p−sj||L,∀sj∈{s1,s2,…,sn}且 j≠m; 
• s1,s2,…,sn 为移动对象当前侦测到的所有能监测到点 p 的活跃传感器节点. 
由公式(5)的定义可知,IA(Ω,p)表示移动对象当前侦测到的所有能监测到点 p 的活跃传感器节点到位置点 p

的平均距离,IC(Ω,p)表示移动对象当前侦测到的所有能监测到点 p 的活跃传感器节点到位置点 p 的最短距离. 
假定移动对象 O 正在沿着路径 p(t)从各向异性传感区域的点 p(t1)移动到了点 p(t2),则依据上述定义的传感

器区域密度函数,可以定义一种各向异性传感区域下的新的 Exposure 模型: 
定义 5. 假定移动对象 O 正在沿着路径 p(t)从各向异性传感区域的点 p(t1)移动到了点 p(t2),则移动对象 O

在时间间隔[t1,t2]内沿着路径 p(t)移动时的 Exposure 定义为 
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t
则表示 p(t1)到 p(t2)的单位弧线长度.显然,若假定 P(t)=(x(t),y(t)),则有 
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因此,在时间间隔[t1,t2]内,路径 P(t)的长度可计算为 
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d ( )( ( ), , ) d

d
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t

p tL P t t t t
t

= ∫  (8) 

3   反监控算法的构造与分析 

3.1   基于AVT的反监控算法 

假定移动对象 O 正在从源点 PS 出发需要穿越各向异性传感器区域Ω到达目的节点 PD,则在当前位置 PC,
移动对象 O 将可能遇见以下 3 种情形之一: 

(1) 没有侦测到任何传感器节点.在该情形下,显然,移动对象的

最佳移动路径为:沿着 PC 到 PD 之间直线路径往 PD 移动. 
(2) 只侦测到 1个传感器节点.此时,移动对象的实际情形可以用

图 4 来表示.显然,由图 4 易知,在该情形下移动对象的最佳移动路径

是: 
首先,移动对象沿着椭圆圆周的外侧移动到点 PM,其中,PM 为 PD

与椭圆的其中一个切点(显然,PD 与椭圆有两个切点),且满足:移动对

象从当前位置点 PC 出发,经由 PM 到 PD 的路径距离小于经由另一个

切点到 PD 的路径距离.例如在图 4 中,移动对象将选择点 p2 作为其下

一跳位置点; 
然后,当移动对象在从当前位置点 PC 出发到达 PM 的路程中没有发现任何新的传感器节点,则当其到达 PM

之后,将沿着 PM 到 PD 之间直线路径继续往 PD 移动. 
(3) 侦测到两个或两个以上传感器节点.在该情形下,不妨假定移动对象 O 侦测到了 n 个活跃的传感器节

点,我们用Ω表示 O 的侦测范围.显然,O 能够依据我们在前面第 1 节中介绍的方法计算出来Ω的 AVT. 
由定义 2(即 AVR 的定义)易知,若采用定义 5 中给出的传感器区域密度 I,则当 O 沿着 AVR 的边界移动时,

由于此时依据公式(6)计算出来的 Exposure 值将最小,因此此时 O 也将是最安全的.为此,可以选择 O 的侦测范

围Ω与Ω的 AVT 之间的所有交点(intersection points)构成的集合来作为移动对象的下一跳候选位置点集合. 
例如,图 5 给出了一些 2 维正方形区域[−1,1]2 中在不同黎曼度量情形下的 AVRs 和 AVTs 的例子,其中,在该

正方形区域中部署了 6 个传感器节点(在图 5 中用黑点表示).由图 5 可以发现,在图 5(a)中,由于我们选取的黎曼

度量 L=I(单位矩阵),因此得到的 AVTs 即蜕变成为传统的各向同性环境下的 Voronoi Tessellation.而在图 5(b)中,
由于选取的黎曼度量为 L=aI,其中,a=[0.04,0.33,0.53,0.35,0.77,0.37],因此,得到的AVTs由于节点具有的各向异性

特性从而与在传统的各向同性环境下的 Voronoi Tessellation 完全不同. 

                
(a)                                             (b) 

Fig.5  AVR constructed by 5 sensors in square [−1,1]2 when l=i, l=ai respectively 
图 5  当 L=I,L=aI 时在正方形[−1,1]2 区域中分布有 5 个传感器节点的 AVR 
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Fig.4  Only one sensor detected 
图 4  只探测到一个传感器节点的情形
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为了表述方便,在本文后面的叙述中,称 AVR 的边界为各向异性 Voronoi 边(anisotropic Voronoi edges,简称

AVEs),而将两条或以上 AVEs 的交点称为各向异性 Voronoi 顶点(anisotropic Voronoi vertexs,简称 AVVs);同时,
将移动对象的侦测范围Ω与Ω的 AVT 之间的所有交点称为移动对象 O 的下一跳候选位置点 (next-hop 
candidates,简称 NHC). 

例如:若假定移动对象的侦测范围为[−1,1]2且在当前位置发现的所有 6个传感器节点如图 5中的黑点所示,
则图 5 中的黑色线条的拐点位置(在图 5 中用圆圈表示)即构成了移动对象 O 的 NHC.即移动对象 O 将从这些

位置点中依据我们前面给出的 Exposure 模型来选择其中的一个作为其下一跳的目标位置以逃离该传感区域. 
为了让移动对象能从 NHC 中选择出合适的位置点作为自己实际的下一跳位置点,还需要为移动对象设计

一个有效的风险估算函数ψ,使得移动对象能依据该风险估算函数ψ进行下一跳位置点的选择.显然,ψ与以下两

个因素相关: 
(1) 移动对象从当前位置点到达下一跳位置点的风险大小ψC:若ψc 越大,则ψ应越大; 
(2) 移动对象从下一跳位置点到达目的位置点的风险大小ψF:若ψf 越大,则ψ也应越大. 
对ψC,移动对象可由自己当前探测到的传感环境进行实际计算来得到;而对ψF,移动对象则只能通过大致

的估算来得到.因此,在进行加权的时候,ψC 所占的权重应大于等于ψF 所占的权重. 
另外,针对ψC,显然,ψC 的大小与移动对象从当前位置点到达下一跳位置点的路径长度以及该路径上的暴

露程度直接相关.即ψC 应与移动对象从当前位置点到达下一跳位置点的路径长度以及该路径上的暴露程度成

正比. 
针对ψF,同理,ψF 的大小与移动对象从下一跳位置点到达目的位置点的路径长度以及该路径上的暴露程度

直接相关.但由于移动对象无法获知从下一跳位置点到达目的位置点的路径上的暴露程度,因此,在仅考虑移动

对象从下一跳位置点到达目的位置点的路径长度的情况下,ψF 应与移动对象从下一跳位置点到达目的位置点

的路径长度成正比. 
综上所述,针对任意位置点 i∈NHC,本文按如下方法设计一种简单有效的风险估算函数ψi 来估算移动对象

选择位置点 i 作为其下一跳位置点: 
 ψi=α2×ψC+β2×ψF (9) 
其中: 

• α2≥0,β2≥0 为影响因子,满足:α2+β2=1 且α2≥β2; 
• ψC=α3×Li+β3×Ei,α3≥0,β3≥0 为影响因子,满足α3+β3=1.Li 表示移动对象从当前位置点到达下一跳位置

点的路径长度; 
• ψF=Li,Li 表示移动对象从下一跳位置点到达目的位置点的路径长度. 
依据前面的描述,最终可给出具体的基于 AVT 的移动对象各向异性传感区域的穿越算法. 
Algorithm. AVT-AMA (AVT based anti-monitoring algorithm). 
Step 1. 若 PC=PD,则转 Step 9,否则继续. 
Step 2. 依据移动对象的当前探测区域以及移动对象当前探测到的传感器节点来构造 AVT. 
Step 3. 计算出 NHC. 
Step 4. 对每一个 AVE,依据公式(6)计算出其暴露度(exposure). 
Step 5. 对任意 i∈NHC,以暴露度作为权值因子(weight factors),基于 Dijkastra 算法[15]计算出一条具有最小 

总暴露度的路径 min
iP . 

Step 6. 对每一个 i∈NHC,令 Li 表示 min
iP 的长度,Li 表示从 i 到 PD 的距离,Ei 表示路径 min

iP 的总暴露度,依据 

公式(9)计算出ψi. 
Step 7. 选择 k∈NHC 作为实际的下一条位置,其中,k 满足:ψk≤ψj,对任意 j∈[1,n]与 j≠k. 
Step 8. 移动对象沿着选定的路径移动到 k,直到探测到新的传感器节点,然后将新位置记录为 PC,然后回转 

Step 1. 
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Step 9. 算法结束. 

3.2   算法分析与仿真 

为了进一步检验算法的性能,我们进行了一些仿真实验,主要从“移动对象的暴露值随传感器节点个数与移

动对象侦测半径的变化情况”以及“移动对象的路径长度随传感器节点个数与移动对象侦测半径的变化情况”
等几个角度出发来验证算法的安全性以及有效性.具体的实验环境为:基于 WINDOWS XP 系统,采用 JAVA 语

言编程.实验步骤如下: 
首先,在模拟实验中,设定传感区域为一个长×宽为 300×300 的正方形区域,在区域中采用随机方式部署

N∈[50,500]个传感器节点; 
其次,固定传感器节点的感知半径 SR 为 10,移动对象的侦测半径 DR 从 20 变化到 40.若传感器节点到移动

对象的距离小于等于 SR+DR,则认为该传感器节点可被移动对象侦测到; 
另外,为简化起见,算法中的所有权重影响因子均取值 0.5,实验结果均取 20 次独立实验平均值.具体结果如

图 6~图 10 所示,其中:图 6 给出了一个侦测半径 DR 为 25 的移动物体穿越随机分布有 50 个传感器节点的各向

异性传感环境的实际路径选择结果,图中的黑点表示传感器节点,圆圈表示最终选择的路径上的各个拐点;图 7
与图 8 分别给出了 N 从 100 变化到 500、移动对象的侦测半径从 20 变化到 40 时,移动对象的暴露值与移动对

象的路径长度的变化情况. 
 
 
 
 
 
 
 
 

Fig.6  Mobile object travels across an anisotropic wireless sensor network with 50 nodes 
图 6  移动物体穿越随机分布有 50 个节点的各向异性传感环境的实际路径选择结果 

 
 
 
 
 
 
 
 

 Fig.7  Variation of the exposure                   Fig.8  Variation of the path length 
 图 7  暴露值的变化情况                         图 8  暴露值的变化情况 

由图 7 可知:当移动对象的侦测半径固定时,移动对象的暴露值与传感器网络的规模成正比;而当传感器网

络的规模固定时,移动对象的暴露值与移动对象的侦测半径成反比.究其原因,是因为当网络规模增大时,显然

将导致移动对象被传感器节点监测到的概率更大,即暴露值也增大;而当移动对象的侦测半径增大时,则移动对

象能在当前位置侦测到更多的传感器节点,因此可以选择更好的路径来逃避被传监测,从而具有更小的暴露值.
而由图 8 可知:当移动对象的侦测半径固定时,移动对象选择的路径长度与传感器网络的规模成正比;而当传感
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器网络的规模固定时,移动对象选择的路径长度与移动对象的侦测半径亦成正比.究其原因,是因为当网络规模

或移动对象的侦测半径增大时,均将导致移动对象在当前位置检测到更多的节点,从而需要选择更复杂的长路

径来躲避监测. 
为了进一步比较算法 Step 6 中 4 个权重因子的不同取值对算法性能的影响,我们分别对{(α2=1,β2=0), 

(α2=0.5,β2=0.5)}×{(α3=0,β3=1),(α3=0.5,β3=0.5)}的以下 4 种不同组合进行了实验比较: 
• C1={(α2=1,β2=0),(α3=0,β3=1)}; 
• C2={(α2=0.5,β2=0.5),(α3=0,β3=1)}; 
• C3={(α2=0.5,β2=0.5),(α3=0.5,β3=0.5)}; 
• C4={(α2=1,β2=0),(α3=0.5,β3=0.5)}. 

其中,取移动对象的侦测半径为 30,得到的结果如图 9 和图 10 所示. 
 
 
 
 
 
 
 
 
 

 Fig.9  Variation of the exposure                     Fig.10  Variation of the path length 
 图 9  暴露值的变化情况                           图 10  暴露值的变化情况 

由图 9 和图 10 可知:C1 情形下对应的暴露值最小,但对应的路径最长;而 C4 情形下对应的路径最短,但对应

的暴露值最大.究其原因,是在 C1 的情形下仅考虑了当前的 Exposure 值,而在 C4 的情形下仅考虑了当前的路径

长度与 Exposure 值.综合而言,C3 情形下的整体性能较佳. 

4   结  语 

本文研究各向异性传感环境下移动对象的反监控问题,提出了一种适合各向异性传感环境的新的暴露模

型,并基于该模型,结合各向异性 Voronoi 图,设计了一种新的各向异性传感环境下的移动对象的反监控算法.理
论分析与实验数据表明,该算法具有良好的反监控性能,能够保障移动对象安全快速地穿越各向异性传感环境. 
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