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Abstract:  As an infrastructure for data distribution, overlay networks must incorporate efficient routing and 
adequate robustness in order to achieve fast and accurate data distribution in an environment with a high node churn. 
Considering that the existing overlay networks mostly focus on a single optimization objective and fail to ensure 
routing efficiency and robustness. Simultaneously, a hybrid overlay network for data distribution, Laurel, is 
proposed in this paper. Laurel achieves a better trade-off between routing efficiency and robustness by combining 
the inter-cluster multiple structured topologies with the intra-cluster unstructured topologies. Laurel also provides 
mechanisms for a dynamic, concurrent cluster creation, cluster departure, and load balance to make data distribution 
more adaptive to the dynamic network environment. Experimental results show that compared with existing overlay 
networks, Laurel can support faster and more accurate data distribution, even when a large amount of nodes fail in 
the system and balance the load within clusters. 
Key words: hierarchical overlay network; hybrid overlay network; clustering; data distribution; publish/ 

subscribe; P2P 

摘  要: 覆盖网是各种数据分发应用的基础架构.在节点波动的网络环境中实现快速而准确的数据分发,对覆盖

网提出了两个要求:高效的数据路由;较强的系统鲁棒性.已有的覆盖网构建方法多侧重于某个方面的优化,因而未

能充分权衡数据路由效率与系统鲁棒性.提出了一种混合式数据分发覆盖网——Laurel.Laurel 通过簇间多重结构

化拓扑与簇内非结构化拓扑的结合,实现了路由效率与鲁棒性的高效折衷,并通过簇动态创建、退出以及负载平衡

机制增强了对动态变化环境的适应能力.实验结果表明,相对于已有方法,Laurel 即使在节点频繁波动的网络环境中

也能快速而准确地分发数据,并且具有较好的负载平衡效果. 
关键词: 层次式覆盖网;混合式覆盖网;分簇;数据分发;发布/订阅;P2P 
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随着网络技术的发展,Internet 已经汇聚了大量的资源,正逐步演变为无处不在的计算平台.为了满足不断

增长的对信息共享的需求,产生了很多基于数据分发的应用,如文件共享、视频会议、新闻分发、电子商务、

环境监测等.因此,各种数据分发技术成为关注的热点,如应用层组播[1]、发布/订阅技术[2]等.而覆盖网则是在缺

乏集中控制的网络环境中应用这些技术所必需的基础架构. 
各种数据分发应用的共同需求是将数据源产生的数据在广域网的范围内快速而准确地分发至不断波动的

用户群体.特别地,如紧急情况处理[3]、网络中心战[4]等应用,格外强调数据分发的准确性、时效性以及系统对网

络波动的适应能力.因此,这些应用对其覆盖网的构建与维护提出了两个要求:支持根据需求快速而准确定位数

据分发的目的节点;适应节点频繁加入、退出的动态网络环境. 
根据拓扑结构,传统的覆盖网可分为两大类:非结构化覆盖网和结构化覆盖网.非结构化覆盖网没有固定、

严格的拓扑结构,因而维护开销较低且具有较强的鲁棒性,但也因此缺乏对节点及资源定位的高效支持,通常都

是采用泛洪、gossip[5]等方法分发数据,典型的系统有 Gnutella[6],Freenet[7]等.结构化覆盖网的拓扑由确定性的算

法严格控制,并且资源或资源元信息也按照特定规则存放在特定的节点上,因而能够支持节点及资源的高效定

位,但维护开销较大,鲁棒性较差,典型的方法有 Chord[8],CAN[9],Pastry[10],Tapestry[11]. 
传统的覆盖网都是扁平结构.出于提高性能的目的,产生了很多层次式的覆盖网[12−22].这些覆盖网根据不同

的原则将节点组织成若干簇,每一个簇组织成一个覆盖网,同时,簇间也通过超级节点组织成另一层覆盖网.这
些方法根据其目的采用了不同的构建策略:基于超级节点组织高层网络以利用节点能力的异构性;基于邻近性

分簇以降低路由延迟;基于节点兴趣分簇以减少不必要的数据分发;等等.但这些覆盖网各自侧重于某个方面的

优化——或者路由效率较高而鲁棒性较差,或者鲁棒性较好而路由效率较低,缺少对数据路由效率与系统鲁棒

性的充分权衡. 
本文提出了一种混合式数据分发覆盖网 Laurel.Laurel 根据兴趣对节点进行分簇以减少不必要的数据分

发,通过在簇间采用结构化拓扑以实现高效的数据路由,通过在簇间采用多重连接及在簇内采用非结构化拓扑

以保证较高的系统鲁棒性.相对已有的覆盖网而言,Laurel 保证即使在节点频繁波动的网络环境中也能够快速

而准确地分发数据. 

1   相关工作 

根据特定的优化目标,已有的层次式覆盖网协议在设计的各个方面采用了不同的策略.基于对这些工作的

分析,整个层次式覆盖网的设计空间大致可以分为 4 个维度:簇间拓扑结构、簇内拓扑结构、超级节点数目以

及分簇原则. 
早期的层次式覆盖网的主要优化目标是充分利用节点能力的异构性,于是,计算或通信能力强的节点被选

作超级节点,并基于非结构化拓扑组成上层覆盖网;而能力普通的节点则基于星形拓扑以某个超级节点为中心

簇聚,典型的如 KaZaA[12],eMule[13].KaZaA 在节点选择超级节点簇聚时使用了邻近性原则,eMule 则没有明确的

分簇原则. 
为了提高数据查询效率,有的层次式覆盖网基于结构化拓扑构建簇间连接,并在簇内采用星形或结构化的

拓扑,典型的如 TBSN[14],Grapse[15],Jelly[16],Canicula[17],Omicron[18],以及 Garces-Erice 等人提出的层次式 P2P 系

统框架[19].TBSN 在簇内采用星形拓扑,并根据节点资源的语义相似性进行节点分簇.其余的方法则采用结构化

的簇内拓扑,其中:Grapse,Jelly,Canicula 都根据邻近性进行分簇,且每个簇只有一个超级节点;Omicron 没有明确

的分簇原则,并通过在每个簇内设置多超级节点以增强系统鲁棒性;Garces-Erice 等人提出的一般框架也是根据

邻近性分簇,而且通过使得簇内超级节点数目可任意设置来提高系统的鲁棒性. 
为了提高系统鲁棒性,新出现的一些层次式覆盖网在其不同层次引入非结构化拓扑,如 Yang 等人提出的混

合式 P2P 系统[20],HP2P[21],TERA[22].Yang 等人提出的混合式 P2P 系统可以根据不同的应用需求采用不同的分

簇原则,簇间采用结构化拓扑,簇内采用非结构化拓扑,并且每个簇内只有一个超级节点.HP2P 则根据邻近性分

簇,也同样采用簇间结构化、簇内非结构化的混合式拓扑,但簇内可以设置多个超级节点.TERA 则根据节点兴
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趣分簇,簇间、簇内均采用非结构化拓扑,并且没有超级节点. 
根据簇间拓扑、簇内拓扑两个主要设计维度,上述层次式覆盖网可以大致归纳如图 1 所示. 
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Fig.1  Categories of hierarchical overlay networks 
图 1  层次式覆盖网分类 

就趋势而言,图 1 中的覆盖网由左至右鲁棒性递增,由下至上则簇间路由效率递减,鲁棒性递增.由图 1 可知,
已有的覆盖网协议并未穷尽设计空间.而且,前述簇内采用多个或没有超级节点的覆盖网协议,除了 TERA,都未

考虑簇的并发创建、意外失效及超级节点间的负载平衡等问题,而这些问题实际上会影响到簇内采用多超级节

点在增强系统鲁棒性方面的实际效果.Laurel的设计思路就是在这个设计空间中寻找路由效率与鲁棒性的高效

折衷,并通过解决簇的并发创建、意外失效及负载平衡等问题增强系统的鲁棒性. 

2   Laurel 体系结构 

2.1   基本结构 

Laurel 中的节点根据其兴趣主题(topic)组织成相应的簇(cluster),每个簇内部采用非结构化拓扑,而簇间采

用结构化拓扑.因为 Chord 的简单、高效,Laurel 用其作为簇间结构化拓扑.实际上,基于某些特定需求,也可在簇

间采用其他结构化拓扑来改造 Laurel.簇间的连接由每个簇内任意数目的节点负责,这些节点被称为骨干节点

(bone node),其余的节点被称为叶子节点(leaf node).簇内骨干节点与叶子节点的实际比例可以根据特定需要加

以调整,而簇内每个节点都充当骨干节点,即相当于簇内没有超级节点.图 2 显示了 Laurel 的基本结构. 
Laurel 以簇为单位组织成 Chord 环,即利用 Hash 函数根据簇对应的兴趣主题为每个簇分配标识(cluster id),

而每个簇则根据其标识确定自己在 Chord 环空间中的位置.簇之间的前驱、后继、指向表等连接关系实际上通

过各个簇的骨干节点之间的连接来实现,而簇内多骨干节点的存在则使得两个簇间的连接往往不止一条,这意

味着各个簇实际上是由多个交错的 Chord 环串联在一起.簇间的结构化连接有助于提高簇间路由的效率,而建

立多重结构化连接则有助于减轻骨干节点失效所产生的影响. 
Laurel 簇内所有节点组织成一个非结构化覆盖网,称为簇覆盖网(cluster overlay).另外,簇内骨干节点间需

要彼此通信以更新、修复其维护的簇间连接.为了消除它们之间彼此寻找的困难以及由此带来的通信开销,可
以在它们之间维护专门的连接 ,即在簇内再构建一个非结构化的骨干节点覆盖网 ,称为骨干覆盖网 (bone 
overlay).因而,在 Laurel 的每个簇中实际上有两层非结构化覆盖网,其中一个由所有节点组成,用于数据的分发;
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另一个由所有骨干节点组成,用于簇间连接的维护.这两层非结构化覆盖网的构建与维护都可以使用很多已有

的方法,如 CYCLON[23].CYCLON 的基本思想是,每个节点周期性地选择一个邻居节点来交换各自随机选择的

部分邻居,这种邻居的周期性交换使得相应的覆盖网拓扑近似随机图,因而具有很高的连通性、鲁棒性以及较

低的直径. 

Cluster

Leaf  
node

Bone  
node

 
Fig.2  Architecture of Laurel 

图 2  Laurel 体系结构 

2.2   数据分发 

Laurel 不仅适用于较小数据(如发布/订阅系统中的事件),也适用于较大数据(如文件)的分发.分发的数据有

其所属的主题,对某个主题感兴趣的节点可以通过加入相应的簇来接收该主题的数据.这个过程相当于应用层

组播中节点加入某个组播组,或发布/订阅系统中节点订阅某个主题的数据. 
对于较小数据的分发,如果数据源节点是叶子节点,那么它可以在簇内利用随机行走的方式

[24]
将数据发送

到簇内的骨干节点,然后由骨干节点利用簇间结构化连接将数据路由到数据主题对应的簇,最后在该簇内通过

泛洪或 gossip 的方式分发数据;如果数据源节点是骨干节点,那么它可以直接通过簇间连接将数据路由到相应

的簇.图 3 显示了数据发送的基本过程. 

Data

Cluster

Leaf 
node

Bone 
node

 
Fig.3  Data distribution over Laurel 

图 3  Laurel 数据分发 
对于较大数据的分发,数据源节点可以首先利用前述方法将数据的元信息(数据名称、大小、分块情况等)

发送至数据主题对应的簇.然后,数据源节点临时加入该簇的簇覆盖网,并利用类似 CREW[25]
的方法在簇内进

行数据分发,即簇内各节点根据已获取的数据元信息,周期性地随机选择某个簇覆盖网邻居,向其请求自己缺少
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的数据块.如此反复,直到获取完整的数据为止. 
Laurel 的簇间结构化连接保证了簇间数据路由的跳数只与簇个数 C 有关,即为 O(logC).对于数据源是骨干

节点的情况,O(logC)就是从源到目的簇的路由跳数.对于数据源是叶子节点的情况,数据从源到本簇骨干节点

的传输还会带来额外的路由跳数,而这个跳数的具体大小则与源所在簇内的骨干节点比例有关.若某簇内骨干

节点相对于所有节点的比例为 b,考虑到簇覆盖网的拓扑近似随机图,因此,该簇内的某个叶子节点发送数据至

任一骨干节点所需跳数的期望为 1/b.这就意味着,当簇内骨干节点比例超过 50%时,从某个叶子节点发送数据

至任一骨干节点的平均跳数不到 2 步. 

3   Laurel 的构建与维护协议 

3.1   节点邻居关系 

3.1.1   簇内邻居关系 
簇内每个节点都各自维护一个簇内邻居表(cluster neighbor list),这形成了一个包含簇内所有节点的非结构

化覆盖网,即簇覆盖网.除此之外,簇内每个骨干节点还各自维护一个簇内骨干邻居表(bone neighbor list),这就形

成了一个骨干节点覆盖网,即骨干覆盖网.图 4 显示了簇内的双层拓扑结构. 

Bone overlay

Bone node

Cluster 
overlay

Leaf node  

Fig.4  Topology in the cluster of Laurel 
图 4  Laurel 簇内拓扑结构 

所有节点根据簇内邻居表选择节点转发数据,骨干节点则利用骨干邻居表来彼此交换信息以更新、修复簇

间连接.两种邻居表都利用 CYCLON 方法维护,其基本思想是,通过相邻节点间周期性地交换部分邻居来保持

节点波动条件下的拓扑连通性. 
3.1.2   簇间邻居关系 

簇间邻居关系根据簇在 Chord 环空间中的位置来确定,每个簇有自己的前驱簇、后继簇以及指向表等,这
些关系通过不同的簇中骨干节点间的关系来实现.每个骨干节点负责维护一个前驱表(predecessor list)、后继表

(successor list)、后备后继表(backup successor list)以及一个指向表(finger list).与 Chord 的数据结构不同,为了增

强鲁棒性,Laurel 的前驱表、后继表都包含多个表项而非一个,而后备后继表则是一个二维数组.图 5 显示了

Laurel 协议的基本数据结构. 
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Fig.5  Basic data structure of Laurel 
图 5  Laurel 的基本数据结构 

前驱表所含节点为前驱簇中的若干骨干节点,后继表所含节点为后继簇中的若干骨干节点.后备后继表第

1 维对应本簇的后继簇之后的顺次若干个簇,而第 2 维则对应这些簇中的若干骨干节点.指向表的组织与 Chord
中的基本一致,只是其中每一项的节点为 Chord 环相应位置上的簇中的某个骨干节点. 

3.2   节点加入 

节点可以根据自身能力来决定是否作为骨干节点加入 Laurel.当节点加入时,首先需要查询当前覆盖网中

是否已有自己兴趣主题对应的簇存在:如果有,则直接作为骨干节点或叶子节点加入该簇;如果没有,且自己是

作为骨干节点加入,则创建一个新簇.也就是说,Laurel 中没有显式的簇创建.新加入节点根据当前覆盖网中是否

存在自己对应的簇及自己加入的角色来自动判断是否启动一个簇创建过程. 
在 Laurel 系统的初始化阶段,应至少已存在 3 个簇组成 Chord 环结构,其中每个簇应至少包含一个骨干节

点.这种初始拓扑可以由管理员手工配置,而之后,系统的扩展过程则根据节点加入的相关协议自组织地进行.
下面就按照节点加入 Laurel 的主要步骤来介绍相关的协议细节. 
3.2.1   节点查询簇 

为了加入 Laurel,新节点必须知道已在 Laurel 中的某个节点.该已知节点的获取有多种途径,因其具体实现

超出了本文的关注范围 ,故这里不再赘述 .新节点首先用 Hash 函数获得自己兴趣主题对应的簇标识

cluster_idnew,再通过已知节点以随机行走的方式获取其簇内的某个骨干节点(若已知节点是骨干节点,则直接返

回其自身),然后从这个骨干节点出发,沿 Chord 环查询自己所属簇标识在环上的后继簇(successor(cluster_ 
idnew)),称为目标簇(target cluster).实际返回的查询结果是目标簇中的某个骨干节点,称为目标节点(target node).
根据该目标节点对应的簇标识与新节点自身簇标识的关系,Laurel 分别启动节点加入簇以及节点创建簇的 
过程. 
3.2.2   节点加入簇 

如果目标节点的簇标识与新节点的相同,则说明目标簇就是新节点要加入的簇,此时,根据新节点是作为骨

干节点还是叶子节点而加入,分别采取下述行动: 
• 若作为叶子节点加入,则通过目标节点加入目标簇的簇覆盖网即可; 
• 若作为骨干节点加入,则首先通过目标节点加入目标簇的簇覆盖网及骨干覆盖网,然后从自己的骨干

覆盖网邻居处各取一个前驱、后继及一列后备后继加入自己的前驱表、后继表、后备后继表,并直接

复制目标节点的指向表为自己的指向表. 
3.2.3   节点创建簇 

如果目标节点的簇标识与新节点的不同,则说明新节点所归属的簇尚未创建,此时,根据新节点是作为骨干

节点还是叶子节点而加入,分别采取下述行动: 
• 若作为叶子节点加入,则返回失败,或作为骨干节点重启加入过程以创建新簇; 
• 若作为骨干节点加入,则创建新簇,即通过目标节点从目标簇中随机挑选若干骨干节点加入自己的后

Class LaurelProtocol { 
  … 
  BigInteger clusterId;    //Cluster id 
  IntraNeighbor clusterNeighborList[c]; //Cluster neighbor list
  IntraNeighbor boneNeighborList[b];  //Bone neighbor list 
  Node predecessorList[p];   //Predecessor list 
  Node successorList[s];    //Successor list 
  Node fingerList[f];    //Finger list 
  Node backupSuccessorList[l][s];  //Backup successor list
  … 
} 

Class IntraNeighbor { 
  int age;  //The age of this item 
  Node neighbor; //Intra-Cluster neighbor 
} 
 
Class Node { 
  … 
  //The protocol object running at this node 
  LaurelProtocol localProtocol; 
  … 
} 
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继表,并从目标簇的前驱簇中随机挑选若干骨干节点加入自己的前驱表;通过自己的前驱节点泛洪通

知其所在簇内骨干覆盖网中的骨干节点,将其后继修改为本节点;通过自己的后继节点泛洪通知其所

在簇内骨干覆盖网中的骨干节点,将其前驱修改为本节点;建立自己的指向表和后备后继表.由此引起

的其他簇中骨干节点所维护的指向表、后备后继表中的错误,由那些节点自身通过周期性的检测更新

纠正. 
3.2.4   对并发簇创建的处理 

对于新节点创建簇的情况,可能存在并发操作的问题,即在很短的时间内有一个以上的新节点企图通过同

一个目标簇启动簇创建.如图 6 所示,如果这些新节点具有相同的兴趣主题,则会导致在 Chord 环空间的同一位

置上出现多个具有同一标识但却分裂的簇;如果这些新节点的兴趣主题不一样,则会导致簇间连接的错误.因为

Laurel 的簇间存在多重连接,所以无法直接使用 Chord 的自适应算法来解决并发问题. 

Concurrent 
cluster creation

!!!

 

Fig.6  Result of concurrent cluster creation 
图 6  并发簇创建的后果 

为了解决这个问题,Laurel 引入了簇令牌(cluster token).每个簇都有唯一一个簇令牌,由其中某个骨干节点

维护 .令牌内容为当前 Chord 环空间中以该簇作为后继的簇标识的范围(leftBoundary,rightBoundary],其中 , 
leftBoundary 为该簇前驱簇的标识,rightBoundary 为该簇标识.当新节点需要创建簇时,需按以下步骤进行: 

(1) 通过目标节点在其骨干覆盖网中利用泛洪查询获取簇令牌节点及令牌; 
(2) 判断自己的簇标识 cluster_idnew 是否落在簇令牌所含标识范围(leftBoundary,rightBoundary)内: 

• 若是 ,则通过该簇令牌节点(而不是目标节点)创建新簇 ,并创建新簇对应令牌为(leftBoundary, 
cluster_idnew),修改原令牌为(cluster_idnew,rightBoundary),并将其归还给原令牌节点; 

• 若不是,则放弃创建簇,等待固定时间后重新启动加入过程. 
通过设置令牌,簇并发创建节点得以协调动作,抢先获取令牌的节点先启动簇创建过程;而其他节点等待一

段时间,估计新簇稳定后再重新启动加入过程.另外,为了增强鲁棒性,簇令牌在簇中可以存放多个备份.上述方

法能否有效地处理簇的并发创建,依赖于其能否保证新簇创建的过程是原子操作.故此,我们证明以下定理. 
定理 1. Laurel 协议能够保证新簇创建过程是原子操作. 
证明:不失一般性,假设有两个新加入节点 A(簇标识为 cluster_idA)与 B(簇标识为 cluster_idB)试图通过同一

个目标簇(簇标识为 cluster_idC)创建新簇,即该目标簇同时是节点 A 与节点 B 两者在 Chord 环空间中的后继.
根据 A 与 B 两个新节点簇标识的关系,分两种情况来证明: 

(1) 若 A=successor(cluster_idB) 
假设此时节点 A 已从目标簇中的节点 C 处获取令牌(cluster_idpre,cluster_idC),则节点 B 必须等待节点 A 将
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修改后的令牌(cluster_idA,cluster_idC)归还节点 C后才能获取该令牌.当节点 B 获取该令牌,由于 cluster_idB不属

于(cluster_idA,cluster_idC),于是,节点 B 等待固定时间后重启加入过程.因此,此种情况下,Laurel 可以保证新簇创

建是原子操作. 
(2) 若 B=successor(cluster_idA) 
假设此时节点 A 已从目标簇中的节点 C 处获取令牌(cluster_idpre,cluster_idC),则节点 B 必须等待节点 A 将

修改后的令牌(cluster_idA,cluster_idC)归还节点 C 后才能获取该令牌.当节点 B 获取该令牌时,若 cluster_idB= 
cluster_idA,则 cluster_idB 不属于 (cluster_idA,cluster_idC),所以节点 B 等待固定时间后重启加入过程 ;否
则,cluster_idB 属于(cluster_idA,cluster_idC),所以,节点 B 通过节点 C 启动簇创建过程.由于节点 A 已通过节点 C
启动簇创建过程,节点 C 的前驱已修改为节点 A,因而,此时节点 B 启动的新簇创建过程实际上是在节点 A 的新

簇创建过程完成之后进行的.因此,此种情况下,Laurel 同样可以保证新簇创建是原子操作. 
综上,定理得证. □ 

3.3   失效与错误处理 

对连接失效及错误的处理机制是影响系统鲁棒性的关键因素,而 Laurel 的混合式拓扑结构为高效地处理

失效和错误提供了良好的基础.Laurel 中没有显式的节点及簇退出机制,而是直接将其作为意外失效来处理. 
3.3.1   簇内连接失效的处理 

簇内两层覆盖网的维护均使用 CYCLON 方法,该方法能够通过节点间周期性的邻居交换检测剔除失效节

点,从而在节点波动的条件下保持覆盖网的连通性.对于骨干节点,当其发现自己没有活着的簇内邻居或骨干邻

居时,还可以通过自己前驱的后继来获取自己簇内的其他节点作为邻居. 
3.3.2   簇间连接失效与错误的处理 

骨干节点的失效会破坏簇间连接,而簇的动态创建则会导致部分骨干节点指向表及后备后继表的错误.因
此,骨干节点需要周期性地检测、更新自己的簇间连接,尽力保证簇间后继关系始终正确.事实上,只要簇间后继

关系正确,簇间路由就一定能够保证正确. 
Laurel 对骨干节点指向表中的失效或错误的处理与 Chord 类似,即骨干节点周期性地通过 Chord 环查询更

新指向表中某一随机表项.对骨干节点前驱表、后继表、后备后继表的失效与错误,则可以利用簇间的多重连

接来进行更新、修复.下面就从失效与错误处理两个方面分别介绍 Laurel 如何更新修复这 3 种簇间连接. 
(1) 失效处理 
• 当骨干节点发现自己的某个前驱(后继)失效,则从自己在簇内骨干覆盖网中任一邻居处获取它的前驱

(后继),将其加入自己的前驱表(后继表); 
• 当骨干节点发现自己所有的后继都失效,并且从本簇内的骨干节点处也无法获得新的后继时,则从自

己的指向表中任一活着的节点出发在 Chord 环上搜索可以作自己后继的骨干节点: 
9 若找到,则将其加入自己的后继表; 
9 若未找到,则确认后继簇失效,将后备后继作为新的后继. 

(2) 错误处理 
骨干节点周期性地检查其前驱表、后继表、后备后继表的正确性,并通过基于 Chord 环的查询来更新错误

的表项. 

3.4   负载平衡 

簇间路由实际上主要是通过骨干节点的指向表来进行的,而指向表的构建与维护则依赖于前驱表和后继

表.因此,为了保证同一个簇内的骨干节点间的路由负载平衡,需要使它们有同等的机会出现在其他簇骨干节点

的指向表、前驱表、后继表中.特别是对于新加入的骨干节点,应使其他簇的骨干节点及时获知它的存在. 
归根结底,避免簇间连接集中于少量骨干节点,不仅有助于簇内骨干节点间的负载平衡,而且也能够增强系

统的鲁棒性.为此,每个骨干节点周期性地随机选择指向表(前驱表、后继表)的某一表项,用其在相应簇内随机选
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择的某个骨干邻居替换该表项本身.需要注意的是,簇内骨干节点覆盖网的维护方法 CYCLON 可以看作是一个

节点随机采样方法,因此,随机选择某个骨干覆盖网邻居,也就是从该骨干覆盖网中随机采样节点. 

4   性能评价 

Laurel 协议的目标是实现路由效率与鲁棒性的高效折衷.具体来说,就是在保证较高的路由效率的前提下

尽可能地提高系统的鲁棒性.为了检验 Laurel 在簇间路由效率与系统鲁棒性之间的折衷效果以及负载平衡机

制的性能,我们将 Laurel 与 TERA,HP2P 以及 Yang 等人的混合式 P2P 系统进行比较.我们基于 P2P 协议模拟器

PeerSim[26]实现了这些方法,并进行了以下的对比实验: 
(1) 簇间路由效率,即在不同节点规模与簇个数条件下,数据簇间路由的平均所需跳步数; 
(2) 系统鲁棒性,即在连续节点失效及瞬时节点失效的情况下,数据簇间路由错误率的变化情况; 
(3) 簇内负载平衡,即同一簇内的簇间路由负载平衡程度. 

TERA 的簇间路由性能依赖于每个节点维护的簇访问入口点表(access point table,简称 APT)的大小,在实

验中,我们将其设为 100,这个数值实际上已使得 TERA 中节点的存储开销超过 Laurel.原 HP2P 协议中每个簇根

据节点性能选择少数节点充当超级节点,为公平起见,在实验中我们扩展了 HP2P,使其所有节点均充当超级节

点,同时,Laurel中所有节点也均作为骨干节点加入.Yang等人的方法中每个簇只有一个超级节点,簇间连接完全

由这些超级节点负责,为方便起见,下面我们称该方法为超级节点网络(supernode network).另外,实验中各簇节

点及各种主题的数据均按照 Zipf 分布随机生成,即值 i 出现的概率为 i−a,其中,a 为 Zipf 参数,实验中设为 1. 

4.1   路由效率 

Laurel,HP2P 以及超级节点网络的簇间路由都通过结构化连接进行,理论上可以保证只需 O(logC)(C 为簇

个数)跳即可将数据分发至相应的簇.TERA 的簇间路由通过簇间的并发随机行走实现,因此不能保证一定能够

将数据分发至相应簇.尽管通过增大随机行走的长度可以提高路由成功率,但在网络规模较大的情况下还是无

法保证 100%地成功.我们分两类情况进行路由效率的对比:节点总数一定而簇个数发生变化;簇个数一定而节

点总数发生变化. 
与理论预期相符,实验结果表明,Laurel,HP2P 与超级节点网络的路由效率的数据曲线基本重合.因此,为了

图片清晰,我们在图 7 中没有画出 HP2P 与超级节点网络的数据曲线. 
 
 
 
 
 
 
 
 
 
 

(a) Number of topics changes                                (b) Network size changes 
(a) 簇个数变化                                        (b) 节点总数变化 

Fig.7  Routing efficiency 
图 7  路由效率 

图 7(a)显示了在节点总数(N)为 5 120、簇个数(topics)从 4 增加到 1 024 的条件下,Laurel 的平均簇间路由

跳数以及 TERA 保证 99%路由成功率所必需的随机行走长度的变化情况.随着簇个数呈指数级的增多,Laurel
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的平均路由跳数呈线性增长,这与对 Laurel 结构化簇间连接性能的理论预期是一致的;TERA 为实现 99%成功

率的路由所必需的随机行走长度也随着簇个数的增长而增长,且始终远大于 Laurel 的平均路由跳数. 
图 7(b)显示了在簇个数为 64、节点总数(N)从 1 024 增加到 5 120 的条件下,Laurel 的平均簇间路由跳数以

及 TERA 保证 99%路由成功率所必需的随机行走长度的变化情况.随着节点总数的增多,Laurel 的平均路由跳

数几乎没有发生变化,这也与理论预期相一致;TERA 为实现 99%成功率的路由所必需的随机行走长度却随着

节点总数的增长而显著增长. 
需要注意的是,在实验中,为了保证成功率与低延迟,TERA 实际上并发进行 4 个随机行走,这意味着其实际

的路由通信开销应为图中随机行走长度的 4 倍左右.综上,Laurel,HP2P 及超级节点网络的簇间路由效率基本一

致,且在各种情况下均显著高于 TERA. 

4.2   鲁棒性 

在基于分簇的覆盖网上进行数据分发,簇间路由是从源节点到目标簇的整个数据传输过程的核心步骤.因
此,我们通过检测节点失效对簇间路由错误率的影响来衡量系统的鲁棒性.具体而言,分两类情况进行鲁棒性的

对比:每隔一段时间,固定比例的在线节点失效;大量节点瞬时失效.在两种情况中,节点总数均设为 1 024,簇个数

(主题数)均设为 64,TERA 的随机行走长度均设为 11. 
图 8 显示了从 12 000 时刻开始,每隔 1 500 单位时间随机选择的 5%的在线节点失效条件下,各种方法簇间

路由错误率的变化情况.由图 8 可知,超级节点网络的错误率在 12 000 时刻后即迅速上升,HP2P 的错误率在 48 
000 时刻后才开始逐步上升,TERA 的错误率保持在 0.05 以下,而 Laurel 的错误率则始终保持为 0.采用单一簇间

连接的超级节点网络以及采用双层非结构化拓扑的 TERA 在此条件下的性能符合预期.尽管拓扑结构与 Laurel
类似,但由于其缺乏簇意外失效及簇内拓扑动态维护机制,HP2P 在失效节点逐步增多后便难以修复损坏的簇间

连接,从而导致路由性能逐步恶化.而通过非结构化的簇内拓扑与多重簇间连接的结合以及相应的失效与错误

处理机制,Laurel 获得了最优的表现. 
 
 
 
 
 
 
 
 
 
 

Fig.8  Routing failure rate with continuous node failure 
图 8  连续节点失效时的簇间路由错误率 

图 9 显示了在 12 000 时刻,分别有随机选择的 50%,60%,70%,80%的节点瞬时失效对簇间路由错误率产生

的影响.图 9(a)和图 9(b)显示,在不超过 60%的节点失效的情况下,Laurel 的错误率始终保持在最低水平,并且错

误率在节点失效时刻的附近也没有明显波动.图 9(c)和图 9(d)则显示,在 70%以上节点失效的情况下,尽管

Laurel 瞬时的错误率低于 TERA,但其恢复能力不如 TERA.虽然类似的拓扑结构为 HP2P 带来了接近 Laurel 的
性能,但簇意外失效及簇内拓扑动态维护机制的缺乏,导致其无法在大量节点瞬时失效后修复拓扑,因而其错误

率在 4 种情况下均高于 Laurel.另外,意料之中的是,超级节点网络在各种条件下均表现出最差的鲁棒性. 
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(a) 50% nodes fail instantaneously                   (b) 60% nodes fail instantaneously 
(a) 瞬间失效 50%节点                           (b) 瞬间失效 60%节点 

 
 
 
 
 
 
 
 
 
 

(c) 70% nodes fail instantaneously                   (d) 80% nodes fail instantaneously 
(c) 瞬间失效 70%节点                           (d) 瞬间失效 80%节点 

Fig.9  Routing failure rate with instantaneous node failure 
图 9  瞬间节点失效时的簇间路由错误率 

综上,Laurel 在各种节点失效的情况下均表现出优于超级节点网络与 HP2P 的鲁棒性,并且除了 70%以上节

点瞬时失效的情况以外,其表现还不低于甚至优于采用双层非结构化拓扑的 TERA. 

4.3   负载平衡 

由于超级节点网络的每个簇内只有一个超级节点,而簇间路由又完全由其负责,因此,其簇内负载平衡性能

显然低于其他 3种方法.所以,在这里的讨论中我们将其排除在外.下面,我们就在节点总数一定(1 024)的情况下,
设置不同的簇个数(16,32,64),以实验对比 Laurel,TERA,HP2P 的簇内负载平衡性能. 

图 10 显示了不同簇个数条件下 ,Laurel,TERA,HP2P 各簇内部的簇间路由负载的相对标准差(relative 
standard deviation,简称 RSD).相对标准差即样本标准差与均值的商,大致反映了样本值相对均值的平均偏离程

度.我们用这个指标来衡量负载平衡程度,其值越低,则表示负载越平衡.由图 10 可以看出:Laurel 的各簇簇内负

载相对标准差最大也就在 0.2 左右,大多低于 TERA 的相应值或与之相差不大;而 HP2P 的各簇簇内负载相对标

准差则大多显著高于 Laurel 与 TERA 的相应值.这表明,Laurel 通过簇间连接的周期性更新,的确能够获得较好

的簇内负载平衡性能;而 TERA 的簇间拓扑中节点入度的不均衡,则削弱了其簇间非结构化拓扑在负载均衡方

面的优势. HP2P 的簇内负载不平衡状况则归因于其簇间连接的构建维护机制.HP2P 只有在发现节点失效或连

接错误时才更新簇间连接,这导致其容易忽视新加入的节点而倾向在在线时间更长的节点间建立簇间连接,从
而使簇间路由更多地由这些节点承担,最终造成簇内负载的不平衡. 
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(a) 16 clusters                                         (b) 32 clusters 
(a) 16 个簇                                           (b) 32 个簇 

 
 
 
 
 
 
 
 
 

(c) 64 clusters 
(c) 64 个簇 

Fig.10  Load balance in the cluster 
图 10  簇内负载平衡 

综上,Laurel 具有优于 TERA,HP2P 及超级节点网络的簇内负载平衡性能. 

5   总  结 

本文提出了一种结合非结构化与结构化拓扑优点的混合式数据分发覆盖网——Laurel.通过基于分簇的结

构化簇间连接,Laurel 能够保证较高的数据路由效率;通过多重的簇间连接、非结构化的簇内拓扑以及簇的动态

创建与退出机制,Laurel 能够保证较强的系统鲁棒性;通过负载平衡机制,Laurel 能够保证簇间路由负载在簇内

节点间均衡分配. 
实验结果表明,相对于簇间采用结构化拓扑的层次式覆盖网,Laurel 在保持相同路由效率的情况下具有显

著更强的鲁棒性;相对于基于双层非结构化拓扑的 TERA,Laurel 则保证在鲁棒性没有显著差距的情况下具有

显著更高的路由效率;并且相对于已有方法,Laurel 也表现出更好的簇内负载平衡性能.因此,Laurel 的确实现了

路由效率与鲁棒性的更好的折衷. 
下一步值得研究的问题是,Laurel 中骨干节点与叶子节点角色的自适应转换及簇间负载平衡.这些问题的

解决,将有助于 Laurel 根据系统负载的动态变化自动地调整拓扑结构及路由策略,从而进一步增强对动态变化

的工作环境的适应能力. 
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