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Abstract:  A remote attestation mechanism, with high efficiency, flexibility and privacy protection based on 
Merkle hash tree is proposed in this paper. The problems of IMA (integrity measurement architecture) architecture 
are analyzed for a special target application scenario; followed by a detailed description of RAMT (remote 
attestation mechanism based on Merkle hash tree) architecture and its process of integrity measuring and verifying. 
The function and pseudo-code of command TPM_HashTree, which is a function enhancement to the existing TPM 
(trusted platform module), are presented for the newly proposed mechanism. The advantages of the new mechanism 
are analyzed and discussed. 
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摘  要: 基于 Merkle 哈希树提出了一种效率高、方式灵活并能保护平台隐私的远程验证机制.针对特定的目标应

用场景,分析 IMA(integrity measurement architecture)体系架构的不足,详细描述基于 Merkle 哈希树的远程验证机制

的体系架构和度量验证过程,阐述新机制对现有 TPM(trusted platform module)的功能增强即 TPM_HashTree 命令的

功能及伪代码,并分析讨论新机制的优点. 
关键词: 可信计算;远程验证;Merkle 哈希树;隐私保护;验证效率 
中图法分类号: TP309   文献标识码: A 

在传统的集中式计算环境中,涉及信息安全的计算机应用通常假设用户的机器是不可信的,用户终端只能

通过与中心服务器的在线交互来建立信任.随着微型计算机(PC)与互联网技术的发展,近年来,网格计算(grid 
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computing)、对等网络(peer-to-peer network)等分布式计算环境受到广泛关注.与集中式计算环境相比,分布式计

算环境一般没有中心服务器,其参与结点可随时加入或退出计算网络,且参与结点的计算平台也各不相同.这种

开放性、动态性以及结点多样性的特点使得分布式计算环境下结点之间的信任难以建立,从而导致分布式应用

的安全保障成为难题.因此,如何构建安全可靠的分布式应用成为计算机安全领域的研究热点. 
可信计算组(Trusted Computing Group,简称 TCG)提出了可信计算(trusted computing,简称 TC)[1]技术,力图

为分布式计算环境中参与结点的计算平台提供端点可信性.可信计算技术在计算平台的硬件层引入可信平台

模块(trusted platform module,简称 TPM)[2],实际上为计算平台提供了基于硬件的可信根(root of trust,简称 RoT).
从可信根出发,使用信任链传递机制,可信计算技术可对本地平台的硬件及软件实施逐层的完整性度量,并将度

量结果可靠地保存在 TPM 的平台配置寄存器(platform configuration register,简称 PCR)中.此后,远程计算平台

可通过远程验证机制(remote attestation)比对本地 PCR 中的度量结果,从而验证本地计算平台的可信性.可信计

算技术让分布式应用的参与结点摆脱了对中心服务器的依赖,而直接通过用户机器上的 TPM 芯片来建立信任,
使得创建扩展性更好、可靠性更高、可用性更强的安全分布式应用成为可能. 

可信计算技术的核心机制是远程验证(remote attestation),分布式应用的参与结点正是通过远程验证机制

来建立互信,从而保障应用的安全.可信计算规范[1]中的远程验证机制只验证到计算平台操作系统层的可信性,
而并未定义应用程序层可信性的验证方法.事实上,应用程序层是否可信对许多分布式应用的安全至关重要,因
此,研究人员提出了许多增强的远程验证机制,如 IMA(integrity measurement architecture) [3],PRIMA[4]等.这些机

制虽然增强了 TCG 远程验证机制的功能,但是并没有解决普遍存在的隐私性保护问题,同时又带来验证效率低

下的新问题.为此,本文提出一种基于 Merkle 哈希树[5,6]的远程验证机制,力图在保护待验证平台隐私的前提下

实现高效的远程验证. 
本文第 1 节首先介绍远程验证机制的基本框架,然后概述 IMA 增强型体系架构,再以某具体应用场景为例,

指出 IMA 体系架构的不足.第 2 节首先介绍 Merkle 哈希树基本原理,然后提出基于 Merkle 哈希树的远程验证

机制(remote attestation based on Merkle hash tree,简称 RAMT)并分析其体系架构;在此基础上,重点阐述新机制

对 TPM 现有功能的增强及其远程度量验证过程.第 3 节结合 IMA 体系架构对比分析基于 Merkle 哈希树的远

程验证机制的优点.第 4 节回顾远程验证和 Merkle 哈希树领域的相关工作.最后第 5 节总结全文. 

1   现有远程验证机制及其问题 

本节首先描述 TCG 远程验证机制及其基本实施过程;然后指出 TCG 远程验证机制的局限性并介绍 IMA
体系架构;最后以某具体分布式应用为例,指出 IMA 体系架构依然存在不足,以此作为本文的研究动机. 

1.1   TCG远程验证机制与IMA增强型体系架构 

1.1.1   TCG 远程验证机制 
可信计算规范[1]给出的标准远程验证机制可分 3 步进行:(1) 完整性状态度量;(2) 度量结果质询通信;   

(3) 完整性状态验证.这 3 步共同构成了远程验证机制的基本框架,在计算平台实施远程验证时,它们缺一不可. 
完整性状态度量是远程验证机制的第 1 步,由待验证计算平台在系统启动过程中实施,目的是收集待验证

计算平台的硬件及软件栈完整性状态的信息,实施手段是基于信任传递模型(transitive trust model)的逐层完整

性哈希值计算,图 1 展示了基于信任传递的完整性状态度量过程.由图 1 可知,待验证计算平台 TPM 的 PCR 中

保存有本地平台硬件和软件的完整性哈希值.这些完整性哈希值在系统启动过程中,各层代码被执行前搜集,并
被保存在能够防范恶意篡改的 PCR 中,它们如实地反映了系统从 BIOS 到操作系统各层次的完整性状态. 

远程计算平台为了对待验证计算平台实施完整性状态验证,必须通过度量结果质询通信获得待验证计算

平台在完整性状态度量过程中搜集的完整性哈希值的相关信息.度量结果质询通信是远程计算平台和待验证

计算平台安全交换信息的过程.为保证远程计算平台能够获得正确可靠的完整性度量值,可信计算规范给出的

度量结果质询通信协议使用 Nonce 和 AIK 签名机制防止了信息交换过程可能遇到的重放攻击(replay attacks)、
篡改攻击(tampering)和伪造攻击(masquerading). 
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Fig.1  Integrity measurement based on trust transition 
图 1  基于信任传递的完整性度量 

远程验证机制的最后一步是完整性状态验证.该过程由远程计算平台实施,目标是获得待验证计算平台的

安全属性,从而与之建立恰当的信任关系.完整性状态验证的结果直接决定远程计算平台与待验证计算平台的

信任关系.事实上,该过程正是远程计算平台对待验证计算平台的信任评价过程.对同一个待验证计算平台,远
程计算平台的真实完整性哈希值数据库或安全策略不同,均会导致其与待验证计算平台间不同的信任关系. 
1.1.2   IMA 增强型体系架构 

TCG 远程验证机制的完整性状态度量过程只进行到操作系统层(即图 1 的第 4 步结束),即只能验证某计算

平台从 BIOS 到操作系统层的完整性,并以此建立信任关系.由于验证的层次较低、粒度较粗,TCG 远程验证机

制无法获得待验证计算平台应用层软件栈准确的安全属性.为此,远程计算平台只能利用 TCG 远程验证机制提

供的有限的完整性状态信息推测待验证计算平台未知的安全属性.显然,基于上述方法实施的远程验证机制是

不可靠的,据此实施的分布式应用也是不安全的.为此,Sailer 等人提出了基于 TCG 的完整性度量体系架构,即
IMA[3]体系架构. 

事实上,IMA 体系架构是对 TCG 远程验证机制功能的增强,将其完整性度量验证的范围拓展到应用层软件

栈.在 IMA 体系架构中,待验证计算平台的操作系统在其内核空间维护一张度量列表,即 ML(measurement list). 
ML 的每一表项都对应于某特定软件的完整性哈希值,其中既包括操作系统启动管理器、内核模块等系统内核

空间软件栈的完整性哈希值(由图 1 中的第 1 步、第 3 步获得),又包括用户空间运行的应用层软件的完整性哈

希值(由图 1 中的第 5 步获得).与 TCG 远程验证机制相比,IMA 体系架构的完整性状态度量过程更进一步,其在

TCG 的可信启动结束后(即控制权已转到操作系统层),继续对待验证计算平台实施完整性度量,使用 ML 记录

此后系统运行的全部应用程序的完整性哈希值,从而将完整性状态度量过程扩展到应用软件层. 
IMA 体系架构使用存储在操作系统内核中的 ML 来保存完整性度量值.由于 ML 不具备 PCR 的防篡改特

性,为保障其可靠性,度量所得的完整性哈希值在被添加到ML表项的同时还会被扩展到TPM的某特定 PCR中.
扩展操作在特定 PCR 中构建全部 ML 表项的有序聚合(aggregate),用于验证 ML 列表本身的完整性. 

与 TCG 远程验证机制相比,IMA 体系架构完整性度量和验证的粒度更细、层次更高、更全面,因此,其反映

的待验证计算平台的安全属性信息更加准确,据此建立的信任关系也更加可靠,相应应用的实施也更为安全. 

1.2   IMA体系架构的不足 

IMA 体系架构为安全分布式应用的实施提供了较好的手段.然而,TCG 远程验证机制的隐私保护问题在

IMA 体系架构上依然存在.此外,虽然 IMA 体系架构通过引入 ML 扩展了完整性状态度量的范围,但 ML 的引入

同时降低了完整性状态验证的效率.为此,本节结合某具体的应用场景分析 IMA 体系架构依然存在的问题. 
1.2.1   安全网上转账业务 

假设用户要使用某银行的网上银行系统实施一次网上转账业务.为保障本次网上转账业务的安全,银行服

务器有如下安全需求:在实施网上转账业务时,客户端系统必须运行在特定的计算平台下,同时必须安装运行由

该银行制作发行的特定客户端软件;此外,服务器还要求用户能够使用指定的用户名、口令、USBkey 等信息来

获得服务器端的认证以实施上述业务. 
用户名、口令、USBkey 等认证信息是用户与银行事先协商好的,而客户端系统的可信性(是否运行在特定
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计算平台下并安装运行特定客户端软件)则需要在每次实施交易前在线确认.因此,银行服务器需要在实施网上

转账业务前对客户端系统进行远程验证,以确定其是否可信. 
由于既要确认底层计算平台的可信性,又要确认上层应用层软件的可信性,TCG 远程验证机制不能满足需

求.因此,银行服务器使用 IMA 体系架构来确认客户端系统的可信性.由第 1.1.2 节可知,IMA 体系架构能够为银

行服务器提供客户端系统从底层硬件平台至上层全部运行应用程序的完整性哈希值,从而使银行服务器能够

判断用户所在计算平台及其运行的客户端软件是否符合要求,最终确认网上转账业务可否实施. 
1.2.2   安全网上转账业务实施 IMA 体系架构的隐患 

IMA 体系架构虽然能够为上述银行业务提供可靠的完整性度量验证机制,然而其仍然存在自身局限,而这

些不足导致其在隐私性保护、验证效率等方面均存在问题. 
首先,与 TCG 远程验证机制相比,IMA 体系架构利用 ML 记录了客户端系统从下至上全部运行软件栈的完

整性度量值.银行服务器通过 ML 可获得客户端系统的全面信息,既包括底层硬件、OS 内核及相关内核模块,
又包括各种应用软件、各种静态或动态函数库以及各种系统配置文件等信息.利用这些信息,银行服务器能够

对客户端系统的可信性作出准确的判断;但是,ML 在为银行服务器提供客户端系统全面信息的同时造成了对

与网上转账业务不相关的客户端系统信息的泄漏.如果银行服务器滥用或者泄露这些信息,对客户端系统的安

全无疑会造成较大的困扰[7].比如,银行服务器发现,某用户每次网上转账前,其 ML 中均含有某游戏程序的完整

性度量值.银行服务器若有意或无意将此信息泄露给恶意第三方,那么用户很可能收到与该游戏相关的垃圾邮

件,或者由于没有及时更新游戏安全补丁而被恶意攻击,甚至可能由于被攻击而感染木马、病毒等恶意软件,以
致游戏帐号密码、信用卡信息以及公司商业机密等重要信息被窃取,从而造成重大经济损失. 

事实上,依据银行服务器的安全需求,为保证网上转账业务的安全,其只需确认客户端系统计算平台和特定

应用软件的可信性,而无须了解客户端系统的其他信息.但是,由于 IMA 体系架构基于 ML 的度量验证方式决定

了其所提供的信息远超出保护网上转账业务的安全所需,因此,IMA 体系架构对客户端系统隐私信息的保护力

度是不够的. 
其次,IMA 体系结构在进行完整性验证时,需要首先验证 ML 的完整性,再使用 ML 中的各表项来分析待验

证计算平台的安全属性.验证 ML 的方法是重新计算其有序聚合,然后与客户端 TPM 签名的存储于特定 PCR 中

的有序聚合进行匹配.为了计算 ML 的有序聚合,远程计算平台需要依次遍历 ML 全部表项,同时进行类似于

PCR 扩展操作的哈希值计算.由银行服务器的安全需求可知,银行服务器只关心客户端计算平台和特定应用软

件的完整性,ML 中所包含的其他软件的完整性信息并不会对网上转账业务的安全产生影响,因此并不需要对

这些完整性度量值进行验证.然而,IMA 体系架构为验证 ML 的完整性,必须遍历全部 ML 表项并计算其有序聚

合,这等同于强制验证 ML 所包含的全部完整性度量值.对于需要处理大规模完整性验证的银行服务器来说,这
种冗余的验证方法,其完整性验证效率是低下的. 

通过上述分析可知,对于安全网上转账业务而言,IMA 体系架构虽然能够验证客户端系统可信性,但其同时

存在隐私保护不足和验证效率低下的问题.本文针对这种情况,提出了基于 Merkle 哈希树的远程验证机制,很好

地解决了上述问题. 

2   RAMT:基于 Merkle 哈希树的远程验证机制 

为了保护客户端系统的隐私同时提高完整性验证的效率,我们提出一种基于 Merkle 哈希树的远程验证机  
制——RAMT.下文首先介绍 Merkle 哈希树;然后阐述 RAMT 的体系结构;由于实施 RAMT 需要 TPM 提供新的

支持,因此接下来具体描述新机制对 TPM 规范 1.2 版的增强;最后描述基于 Merkle 哈希树的远程验证机制完整

性度量验证的具体过程. 

2.1   Merkle哈希树 

图 2 展示了包含 4 个叶子结点的二叉 Merkle 哈希树.由图可知,在 Merkle 哈希树中,数据对象被创建为叶

子结点,而树上内部结点则是其子结点所包含内容的连接(concatenation)的哈希值.树的根结点称为根哈希(root 
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hash),它能代表所有数据对象,因为任意数据对象的改变都会引起根哈希值的变化. 
 
 
 
 
 
 
 

Fig.2  A binary Merkle hash tree 
图 2  二叉 Merkle 哈希树 

若要检查叶子结点的完整性,则需要:(1) 读取该结点及其兄弟结点的内容;(2) 连接它们的数据;(3) 计算

连接后数据的哈希值;(4) 重复上述步骤至根哈希;(5) 检查计算结果与存储于根哈希结点中的内容是否一致. 
若要更新叶子结点的值,则首先检查该叶子结点的完整性(过程如上),若该叶子结点完整,则:(1) 修改结点

值;(2) 计算并更新其父结点的值;(3) 重复上述步骤,直到根哈希被更新完毕为止. 
在信息安全领域,Merkle 哈希树常被用于解决“使用很小的可信存储空间保护存放在不可信存储器中的大

量数据对象”的问题.其基本思想是,由可信构件维护 Merkle 哈希树,对任何数据对象的读取或者更新操作都通

过可信构件实施,可信构件在任何操作前都先使用哈希树来验证数据对象的完整性.在实际应用中,只要保证根

哈希被安全存放在可信存储器中,则即使哈希树的结点存放在不可信存储器中,也能实现对数据篡改的可知性.
因为哈希树内部结点哈希值的计算采用的是非碰撞(collision-free)哈希算法,确保只要根哈希被可靠地保护,即
使攻击者篡改了哈希树的某些结点,也无法利用这些结点构造一棵拥有原根哈希却拥有不同子结点的哈希树,
这是计算不可行的. 

2.2   RAMT的体系结构 

Merkle 哈希树的安全特性使得它在实际应用中常被用来保护存储在不可信空间中的大量动态数据对象

的完整性.RAMT 正是利用其上述特点.图 3 展示了其体系架构. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Architecture of remote attestation mechanism based on Merkle hash tree 
图 3  基于 Merkle 哈希树的远程验证机制的体系架构 
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由图 3 可知,RAMT 的体系结构与 IMA 体系架构类似,但其在完整性哈希值的组织与保护、完整性验证过

程以及对 TPM 的使用等方面又与 IMA 体系架构不同. 
首先,RAMT 在内核中维护的不再是一张完整性度量值列表(ML),而是一棵完整性度量值哈希树(integrity 

measurement hash tree,简称 IMHT).其中,IMHT 的叶子结点存储的数据对象是待验证计算平台上被度量的各种

程序的完整性哈希值,而其内部结点则依据 Merkle 哈希树的构建规则由子结点的连接的哈希值动态生成. 
其次,为了维护 IMHT 叶子结点的完整性,RAMT 需要使用 TPM 中的一段存储器来保存 IMHT 可信根哈希

的值.在 IMA 体系架构下,度量列表 ML 的完整性是通过将其各表项扩展到 TPM 中的特定 PCR,从而构建 ML
各表项的有序聚合来保障的.RAMT 不再需要构建 IMHT 叶子结点的有序聚合,只需保存 IMHT 的可信根哈希

即可保障 IMHT 上全部叶子结点的完整性.IMHT 的叶子结点是随着完整性度量过程的实施而被不断添加的,
这导致 IMHT 根哈希的值也随着叶子结点的加入而不断变化.因此,TPM 中保存的 IMHT 可信根哈希的值需要

被不断替换更新以反映 IMHT 上各叶子结点当前的完整性状态.鉴于 TPM 的 PCR 只能对存储其中的值进行扩

展或者清零操作[2]而不能替换更新,RAMT 不再使用 PCR 来保存 IMHT 可信根哈希的值,而使用 TPM 中的一块

可更新的存储器来保存 IMHT 可信根哈希的值.同时,为了能够正确地更新 IMHT 可信根哈希的值,RAMT 对

TPM 规范 1.2 版的功能进行增强,增加名为 TPM_HashTree 的新的 TPM 接口命令(详见第 2.3 节). 
再次,RAMT 的完整性验证过程基于认证路径(authentication path)实施.认证路径是指 IMHT 上从待验证叶

子结点到根哈希的路径.在 IMA 体系架构中,为实施完整性验证,其需要重构 ML 各表项的有序聚合;而 RAMT
则需重构 IMHT的根哈希.事实上,IMHT根哈希的重构过程正是通过自底向上依次计算认证路径上各个结点的

值来实现的. 
总之,基于 Merkle 哈希树的远程验证体系结构的核心是完整性度量值哈希树,其由图 3 所展示的完整性度

量和验证过程均围绕 IMHT 展开. 

2.3   RAMT对TPM功能的增强 

RAMT 要求 TPM 能够可靠地存储并替换更新 IMHT 可信根哈希的值,然而,依据可信计算规范[2]1.2 版本

设计的 TPM 并不具备此功能,因此需要为 TPM 增加名为 TPM_HashTree 的新接口命令,其负责在 TPM 内部维

护 IMHT 可信根哈希的值.图 4 展示了 TPM 内部与 TPM_HashTree 命令相关的数据结构以及该命令执行过程

的一个例子.图中所示的 IMHT 拥有 8 个叶子结点,示例哈希树刻画了创建叶子结点 h1011 后使用 TPM_HashTree
命令更新 TPM 中存储的 IMHT 可信根哈希值的过程.其中,浅色结点勾画出认证路径,它们沿着箭头所示方向被

依次计算;而深色结点则代表为计算浅色结点各步的相应输入,图中用 step#标注其输入顺序. 
如图 4 所示,IMHT 根哈希所保护的叶子结点中存储的数据对象是计算平台上各种程序的完整性度量值

(IM),可用数据结构 TPM_IM_BLOB 表示.该数据结构包含 3 个域:域 address,代表该完整性度量值在 IMHT 中

所处的位置,表示为从根到该叶子节点的二进制路径(根节点为“1”,路径向左延伸则附加“0”,否则附加“1”);域
name,代表被度量的程序代码的名称;域 hashValue,用来存储被度量的程序代码的完整性哈希值. 

新增加的 TPM 接口命令 TPM_HashTree 共有 5 个参数,其中,参数 aikhandle 代表调用该命令的 AIK 句柄;
参数 mode 指明本次命令调用执行的具体操作(READ 或 CREATE);参数 nonce 是用于防止重放攻击的随机数;
参数 newIM 为 TPM_IM_BLOB 数据结构,代表本次命令执行的目标程序的完整性度量结果;参数 stepInputs 是
一个数组,包含本次命令执行时计算根哈希各步所需的中间结点哈希值.上述这些参数均由命令的调用者(计算

平台)提供,来自非 TPM 内部的不可信存储空间.利用计算平台提供的参数值,TPM 使用 TPM_HashTree 命令实

现对其存储的 IMHT 可信根哈希值的可靠更新. 
图 5 给出了 TPM_HashTree 命令的伪代码.由图 5 可知,TPM_HashTree 命令执行时需要沿认证路径依次计

算哈希树上各结点的值.由于这些计算需要在 TPM 内部完成,因此 TPM 在其内部开辟若干空间,以保存哈希树

的当前状态 ,即图 4 所示的 Hash Tree State 中包含的内容 .此外 ,为了防止哈希树叶子结点被恶意篡

改,TPM_HashTree 命令使用 TPM 中的单调计数器(leaf address)来保存下一个新增叶子结点在哈希树上的地址. 
在初始状态-即尚未有程序的被实施完整性度量时,待验证计算平台及其 TPM 假设 IMHT 的叶子结点均为
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特殊的空值(如全零),并据此建立初始 IMHT 并确定可信根哈希的初始值.显然,由于假设初始叶子结点均为空

值,初始 IMHT 是完全对称的,即处在相同深度的结点是相同的.故对于拥有 N 个叶子结点的 IMHT,只需预先计

算 log2N个的哈希值,即可构造初始 IMHT,其中的每个哈希值代表了本层结点的初始值,而最高层的哈希值正是

可信根哈希的初始值.在待验证计算平台上,这些预先计算的哈希值可用于构造初始 IMHT.同样,TPM 通过在其

内部保存上述预先计算的哈希值也可初始化可信根哈希的值. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Related data structures of command TPM_HashTree and an example of its execution 
图 4  TPM_HashTree 命令相关数据结构及其执行过程的一个例子 

此后,待验证计算平台的内核负责维护 IMHT,而 IMHT 可信根哈希的值则由 TPM 在其内部维护,两者通过

TPM_HashTree 命令来通信.由图 5 给出的 TPM_HashTree 命令的伪代码可知,计算平台在创建新叶子结点时可

替换更新 TPM 中的可信根哈希的值,而在读取某指定叶子结点时则不会改变可信根哈希的值.为防止用户使用

TPM_HashTree 命令恶意篡改可信根哈希的值,TPM 在其内部维护一个单调计数器 leaf address,用来保存下一

个新叶子结点的在 IMHT 中的地址.每次计算平台向 IMHT 中成功添加新叶子结点,单调计数器 leaf address 的
值便会加“1”,这使得计算平台使用 TPM_HashTree 命令创建新的叶子结点时,其只可向 IMHT 中增加新的结点,
而不可覆盖已有的叶子结点,从而保障 TPM 中的可信 IMHT 根哈希的值不能被恶意篡改. 

由此可知,初始 IMHT 和初始可信根哈希建立后,随着待验证计算平台完整性状态度量过程的进行,待验证

计算平台在其内核中依次增加新叶子结点.与此同时,TPM 通过使用 TPM_HashTree 命令将保存其中的可信根

哈希的值不断更新.此外,如图 5 所示 TPM_HashTree 命令的伪代码在执行时,还会检查 AIK 句柄,随机数 nonce
以及叶子结点的地址是否正确,同时会根据命令的输入计算根哈希的旧值,只有计算所得根哈希的值与 TPM 中

保存的可信根哈希的值相等才会继续执行 READ 或者 CREATE 操作.上述这些检查保证可信根哈希的值被正

确更新,并且在命令执行成功时返回值 TPM_HashTree_Exec_Cert 中保存的 retIMBlob 是可信的. 
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TPM Command: TPM_HashTree 
Inputs: int aikhandle, byte mode; 
       TPM_NONCE nonce; 
       TPM_IM_BLOB newIMBlob; 
       TPM_DIGEST stepInputs[]; 
Outputs: If executes successfully, returns TPM_HASHTREE_EXEC_CERT 
        Else return error code. 
Action: 
1. Check authorization for the AIK and for command, and ABORT on failure 
2. Check mode and ABORT if illegal 
3. Check newIMBlob.address according to mode, and ABORT if illegal 
4. HASHTREE_START routine: 

Initialize and setup TPM’s internal Hash Tree State for leaf node 
i. Let hts be the TPM’s internal Hash Tree State 

ii. Set hts.aikHandle=aikhandle 
iii. Set hts.mode=mode 
iv. Set hts.nonce=nonce 
v. Set hts.newIMBlob=newIMBlob 

vi. Set hts.curPosition=newIMBLob.address 
vii. If mode is equal to CREATE 

Then hts.curOrigHash=KnownNullHashes 
    hts.curNewHash=Hash(newIMBlob) 

viii. If mode is equal to READ 
Then hts.curOrigHash=Hash(newIMBlob) 

hts.curNewHash=KnowNullHashes  //No use for READ op 
5. HASHTREE_STEP loop: 

FOR i=0 TO stepInputs.length Do 
i. sliblingHash=stepInputs[i] 

ii. isRight=hts.curPosition & 1  //get lowest bit, “1” means on the right branch, “0” means left 
iii. If (isRight)  //node is on the right branch 

Then //compute the parent of the node 
hts.curOrigHash=Hash(sliblingHash||hts.curOrigHash) 
If (hts.mode is CREATE) 
Then hts.curNewHash=Hash(sliblingHash||hts.curNewHash) 

iv. Else  //node is on the left branch 
hts.curOrigHash=Hash(hts.curOrigHash||sliblingHash) 
If (hts.mode is CREATE) 
Then hts.curNewHash=Hash(hts.curNewHash||sliblingHash) 

v. hts.curPosition=hts.curPosition>>1  //right shift 
6. Check if the computed original root hash is the same as the trusted root hash stored in TPM in advance 

i. If (hts.curPosition!=1) 
Then ABORT  //not enough stepInputs 

ii. If (hts.curOrigHash!=TPM.rootHash) 
Then ABORT  //wrong newIMBlob or stepInputs 

7. Execute the operation specified by mode 
i. Create new TPM_HASHTREE_EXEC_CERT execCert 

execCert.mode=hts.mode 
execCert.nonce=hts.nonce 

ii. If (hts.mode is CREATE) 
Then TPM.rootHash=hts.curNewHash  //update the trusted root hash stored in TPM 
    Increase Monotonic Counter “leaf address” 

iii. execCert.retIMBlob=hts.newIMBlob 
iv. execCert.signature=Sign(execCert.mode||execCert.nonce 

||execCert.retIMBlob)using AIK specified by hts.aikHandle 
v. return execCert 

Notes: 1. Mode can be READ or CREATE 
2. Successful creation of a new node will increase monotonic counter “leaf address” 

Fig.5  Pseudo-Code of command TPM_HashTree 
图 5  TPM_HashTree 命令的伪代码 

2.4   RAMT的完整性度量验证过程 

与 IMA 体系架构类似,待验证计算平台启动时,从 BIOS 层到 OS 层的完整性度量依然由 TCG 远程验证机

制负责;当执行控制权转到操作系统内核后,RAMT 被启动实施,并负责对应用层的各程序实施完整性度量验

证,其度量验证过程围绕 IMHT 展开,下文针对第 1.1.1 节所述的远程验证的 3 个基本步骤依次比较说明. 
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(1) 完整性状态度量阶段 
IMA 体系结构将度量所得的完整性哈希值依次添加到 ML,同时在 TPM 的指定 PCR 中构建 ML 的有序聚

合.而 RAMT 则将度量所得的完整性哈希值作为叶子结点依次添加到 IMHT,同时使用 TPM_HashTree 命令不断

更新保存在 TPM 中的 IMHT 可信根哈希的值. 
(2) 度量结果质询通信阶段 
IMA 体系架构将待验证计算平台的 ML 和经 TPM 签名的指定 PCR 的值传送给远程计算平台.而 RAMT

有两种选择,采取哪种方式主要取决于远程计算平台的验证能力.若远程计算平台能够计算哈希树认证路径各

结点哈希值,那么待验证计算平台只要将某叶子结点到 IMHT 根哈希的认证路径上的输入哈希值序列(图 4 所

示 IMHT 中的深色节点)、某叶子结点以及 TPM 签名的可信根哈希传送给远程计算平台.若远程计算平台不具

备认证路径结点哈希值计算能力,那么待验证计算平台则执行 TPM_HashTree 命令的读取(READ)操作,获得包

含某叶子结点 IMBlob 的 TPM_HashTree_Exec_Cert,然后将 TPM_HashTree_Exec_Cert 传送给远程计算平台. 
(3) 完整性状态验证阶段 
IMA 体系结构首先重新计算 ML 的有序聚合,再与 TPM 签名的指定 PCR 值相比较,从而验证 ML 的完整

性,最后使用 ML 中各程序的完整性哈希值来判定待验证计算平台的安全属性. 
根据远程计算平台的验证能力,RAMT 有两种不同的完整性验证方式.若远程计算平台具备计算哈希树认

证路径结点哈希值的能力,那么其首先使用待验证计算平台返回的输入哈希值序列和叶子结点计算 IMHT 根

哈希的值,之后与 TPM 签名的可信根哈希的值进行比较,在确认两者相符合后,再使用叶子结点存储的程序完

整性哈希值来判断相关应用的安全需求是否得到满足.若远程计算平台不能计算结点哈希值,那么其直接从待

验证计算平台返回的 TPM_HashTree_Exec_Cert 中取得相应的叶子结点,并使用其中的程序完整性哈希值即可,
因为待验证计算平台的 TPM 在生成 TPM_HashTree_Exec_Cert 的过程中已经验证 IMHT 的根哈希. 

3   RAMT 的优点分析与讨论 

3.1   隐私性保护增强 

传统的 TCG 远程验证机制将度量所得的完整性哈希值依次扩展到 PCR 中,并在进行完整性验证时重构

PCR 的值,这种机制的优点是便于构建完整性信任链,缺点则是需要了解度量所得的全部完整性哈希值以及其

向 PCR 的扩展次序,因此其适于度量验证从机器加电到操作系统启动的整个过程.然而对应用程序而言,其互相

之间并不信任且一般没有严格的执行顺序关系,而 IMA 基于 ML 的度量验证机制依然需要对应用程序的完整

性哈希值从头到尾按顺序扩展指定 PCR 以实施度量验证,这是引起 IMA 对计算平台隐私保护不足的根本原因.
在 IMA体系架构下,无论远程计算平台是否需要,为实施度量验证,本地计算平台总是发送全部应用程序的完整

性哈希值(ML),因此,本地平台的隐私信息总是完全暴露给远程计算平台.诚然,通过对远程计算平台实施认证

能够在一定程度上保证远程计算平台不再将这些隐私信息主动外泄,但是如果远程计算平台被漏洞挖掘成功,
那么这些隐私信息仍然存在被动泄漏的风险,而这一切都是由于 IMA 体系架构采取基于 ML 并扩展特定 PCR
的度量验证手段引起的.因此,IMA 无法保证待验证计算平台的隐私. 

结合应用程序之间彼此并不依赖的并行特点,RAMT 摒弃了基于 ML 的链式结构,将待验证计算平台的各

程序的完整性度量值组成一棵 Merkle 哈希树,并在树的叶子结点中保存程序的完整性哈希值,而树中的非叶子

结点均根据 Merkle 哈希树的规则自动生成.在进行完整性验证时,RAMT 针对某具体叶子结点实施,即每次完整

性验证的对象均为具体的特定应用程序.虽然 RAMT 有两种完整性验证方法可选择(参见第 2.4 节),但是无论采

用哪种验证方法,远程计算平台一次只能获得一个特定叶子结点的内容(图 4中的深色方块节点),并从中取得其

中所包含的特定程序的完整性哈希值,而不能获得其他程序的完整性哈希值(注:远程平台所获得的输入哈希值

序列中的哈希值是 Merkle 哈希树生成的,不是待验证计算平台上的程序的完整性哈希值). 
事实上,如果远程计算平台是恶意的,那么通过实施一次 IMA 远程验证,利用所获得的本地平台的隐私信

息,很容易对其进行漏洞挖掘.与之相对,RAMT 利用哈希函数“位承诺”的特点,可以灵活地构造验证路径,在保
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证待验证应用程序完整性不可篡改的同时,屏蔽不相关应用程序的完整性信息.RAMT 体系架构在实施远程验

证时,让远程计算平台一次只能获得 1 个特定应用程序的完整性哈希值,保护平台上其他应用程序的完整性信

息不随意泄漏.即使远程计算平台是恶意的,实施一次 RAMT 远程验证也只能让其获得一个特定程序的完整性

信息,它很难利用这有限的信息对本地平台进行漏洞挖掘.如果恶意的远程计算平台试图实施多次 RAMT 远程

验证以获得大量系统中运行的应用程序的完整性信息,那么本地平台通过设置远程验证超时限制,可以察觉远

程计算平台的这种恶意行为,进而终止远程验证的继续执行,达到防止自身隐私信息泄漏的目的. 
综上所述,与 IMA 体系架构相比,RAMT 在度量、验证待验证计算平台上的特定程序的完整性过程中不会

将其上面更多程序的完整性哈希值暴露给远程计算平台,从而确保待验证计算平台的隐私得到保护. 

3.2   验证效率提高 

为保障第 1.2.1 节所述的目标应用场景的成功实施,即银行服务器要在网上转账前先确认客户端系统计算

平台及特定应用软件的可信性,首先假设客户端系统共有 N个程序的完整性状态被度量,即 ML 的长度或 IMHT
的叶子结点的个数均为 N. 

对 IMA 体系架构而言,度量列表 ML 的每一项均包含某特定应用程序的完整性哈希值,假设其占用的内存

空间为 K 字节(20<K),那么 IMA 体系架构需要在内存中维护 N×K 字节的信息.与之相对,如果 RAMT 体系架构

的 Merkle 哈希树采用完全二叉树,并假设其叶子结点占用的内容空间也为 K 字节(20<K),那么计算可知,RAMT
体系架构需要在内存中维护不超过 2×N×K 字节的信息.由此可见,RAMT 体系架构在内存中维护 IMHT 所占用

的空间和 IMA 体系架构维护度量列表 ML 所占用的内存空间是相当的.因此,只要是 IMA 体系架构能够实施的

系统,RAMT 体系架构的实施就不存在由内存空间不足所引起的困难. 
下面通过分析和比较基于 IMA 体系架构和 RAMT 两种远程验证机制在进行完整性验证时哈希值计算的

次数来分析 RAMT 的验证效率. 
IMA 体系架构在进行完整性验证时,为了验证度量列表 ML 的完整性,需要计算其有序聚合,然后就可以使

用 ML 中的各程序的完整性哈希值.因此,IMA 体系架构的哈希值计算主要在计算度量列表 ML 的有序聚合时

产生.由有序聚合的计算方式可知,需要进行 N 次哈希值计算. 
RAMT 的两种验证方法均针对特定叶子节点实施,其哈希值计算主要在认证路径节点哈希值计算过程中

产生.结合图 4 可知,认证路径节点哈希值计算的次数等于认证路径深度+1.对拥有 N 个叶子结点的 IMHT,其认

证路径的深度为 log2N,因此.针对特定叶子节点的验证共需要进行(log2N+1)次哈希值计算. 
对第 1.2.1 节所述的目标应用场景而言,验证客户端系统计算平台的完整性均采用 TCG 远程验证机制,验

证效率相同;而验证特定应用软件的完整性,RAMT的验证效率要高于 IMA体系架构,并且这种效率的提升会随

着 N 值的增大愈加明显.这种验证效率的提升对目标应用中的银行服务器尤为重要,因为银行服务器要同时处

理大量客户端请求,因此需要验证的客户端数目庞大,假设银行服务器同时验证 N个客户端,那么使用 IMA体系

架构的验证效率的数量级为O(N 2),而使用Merkle哈希树的验证效率的数量级为O(Nlog2N).可见,验证效率的提

升被进一步放大. 

3.3   验证方式灵活 

IMA 体系架构要求远程计算平台必须能够计算度量列表 ML 的有序聚合以验证 ML 的完整性,而 RAMT
则可以根据远程计算平台的验证能力选取不同的验证方法.若远程计算平台功能较强,则可以采用让其计算认

证路径各结点哈希值的验证方法;若远程计算平台功能较弱,则可以直接发送 TPM 签名的 TPM_HashTree_ 
Exec_Cert.对于大规模的分布式计算环境而言,各结点的计算能力各不相同.显然,这种灵活的验证方式可以满

足不同远程计算平台的验证能力需求. 
此外,两种验证方式将计算负载分别放置在待验证计算平台或远程计算平台上,因此,可以利用不同的验证

方式来平衡计算平台间的计算负载.若远程计算平台的本身的计算负载较重,则可以采用让待验证计算平台生

成 TPM_HashTree_Exec_Cert 的验证方法.反之,若待验证计算平台当前的计算负载较重,则可以将验证计算负
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载交给远程验证方处理. 

4   相关工作 

4.1   远程验证相关领域 

远程验证领域的研究最早可追溯到 AEGIS[8],即 Arbaugh 等人提出的一个基于 FreeBSD 实现的原型系

统.AEGIS将系统启动过程分成 5个级别,在系统启动时,每当控制从一个级别传递到后一个级别前,AEGIS首先

对后一级别的程序代码进行完整性验证,只有验证通过控制才会向后传递.如果某个级别的验证失效,AEGIS 则

通过预先备份的数据实施强制恢复.AEGIS 实施的逐级验证启动过程是安全引导(secure booting)的概念,它为

可信引导(trusted booting)的提出奠定了基础. 
TCG成立后,可信计算规范[1]正式提出了远程验证机制.TCG远程验证机制立足于TPM,通过可信引导机制

对计算平台的软硬件基础设施进行完整性度量,使用 PCR 可靠存储完整性度量值,利用度量结果报告机制实施

远程验证.TCG 远程验证机制存在度量粒度较粗、层次较低、隐私保护不够、对可信硬件依赖程度高等问题. 
Sailer 等人提出的基于 TCG 的完整性度量体系架构,即 IMA[3]体系架构,通过在 OS 内核中维护一张度量列

表 ,记录系统运行过的应用程序的完整性度量值 ,IMA 体系架构将远程验证扩展到应用程序层 .在此基础

上,Sailer 等人又提出了基于远程验证的访问策略实施框架[9].通过该框架,客户端平台能够在本地可靠地实施

服务器端平台的访问控制策略.IMA 体系架构的度量列表记录全部运行应用程序的完整性度量值,这种大而全

的设计导致其完整性验证效率低下.为此,Jaeger 等人提出了 PRIMA[4],将 CW-Lite 模型[10]融入到度量验证过程

中,利用 SELinux 安全策略来确定待验证系统中的可信主体及其信息流,从而精简 IMA 体系架构;同时,PRIMA
通过关注代码运行过程中信息流的完整性还解决了由错误输入数据引起的代码运行安全问题. 

Shi 等人提出了基于可信计算和现有微处理器架构实现的细粒度验证服务——BIND[11].BIND 在关键代码

即将执行前对其进行完整性度量,然后使用沙盒(sand-box)机制保护其运行环境,最后将关键代码的执行结果和

度量结果绑定,作为输入数据,在下次使用时被验证.通过将完整性度量对象的范围缩小到关键代码,BIND 提高

了度量验证的粒度,而代码度量后马上执行的机制也缓解了度量-使用时间差问题[3]. 
为了摆脱远程验证机制对可信硬件的依赖,Seshadri 等人提出了纯软件的远程验证方案——Pioneer[12]和

SWATT[13].这种方案通过能够实施伪随机内存遍历的自校验代码来动态地建立远程验证的可信根.由于自校验

代码是精心设计并经过优化的,可保证任何对它的篡改都会导致校验和计算时间显著增加,通过比较本地和远

程两次计算自校验代码的时间可确定远程计算平台是否可信.其优点是为不具备 TPM 的机器提供了实施远程

验证的方法,但是由于需要猜测待验证平台的计算能力且易受网络传输时间影响,因此验证结果的可靠性较低. 
远程验证领域的其他研究还包括:Halda 等人提出的语义远程验证 [14],试图增强远程验证的语义表达能

力;Sadeghi 等人[7]和 Poritz 等人[15]分别提出的基于属性的远程验证方案,试图通过引入第三方代理来解决远程

验证中的隐私保护问题;Maruyama 等人提出的 Tpod[16],Sandhu 等人提出的基于可信计算的对等网络访问控制

框架[17],Zhang 等人提出的网格环境下的安全数据共享[18]等.这些研究试图为网格等分布式计算环境设计远程

验证机制的实施方案. 

4.2   Merkle哈希树相关领域 

哈希树,又称 Merkle 哈希树[5,6],由 Merkle 在 1980 年作为一种通过使用公钥基础设施在两实体间建立共享

秘密的方法提出,其目标是取代“基于证书机制在两实体间建立共享秘密”的方法,因为后者需要一个可信证书

权威来确认某实体与其公钥证书之间的正确绑定关系.该方法思路如下:首先计算包含全部实体-公钥证书绑定

关系的文件的哈希值并将其公布;如果实体 B 试图验证某公钥是否绑定到实体 A,则只需重新计算包含全部绑

定关系的文件的哈希值,然后与其已知公布值比对即可.然而,要获得全部绑定关系是困难的,因为包含全部绑

定关系的文件可能很大.为此,Merkle 提出使用哈希树来组织包含全部绑定关系的文件.通过使用哈希树,只需

从绑定关系结点到根哈希结点的认证路径上的中间结点即可重构绑定关系文件的哈希值,进而验证特定公钥
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与实体的绑定关系. 
由于 Merkle 哈希树的根哈希能够反映全部叶子结点的完整性,因此只要 Merkle 哈希树的根哈希被可靠地

保存,就能利用它保护存放于不可信空间的大量数据对象叶子结点. 
鉴于 Merkle 哈希树的上述特点,Blum 等人在文献[19]中最早提出使用 Merkle 哈希树来保护内存中的数据

块.该文献分析并指出,以 Merkle 哈希树形式构建的内存的访问效率是 O(logN),其中,N 为内存中数据块的个数.
然而,该文献并没有指出在实际应用中,内存数据块的大小如何取值. 

只可执行内存(the execute only memory,简称 XOM)体系架构[20]为应用程序提供了一种隔离的、安全可靠

的执行环境.在 XOM 体系架构下,内存中的数据按照不同区域(compartment),被不同的密钥加密存储,当数据被

读入处理器时,内存中的数据被解密同时加标记(tagging),然后在程序在执行时,XOM 体系架构要求其不可读写

非自身区域内的数据,通过限制程序读写数据的区域 XOM 保证程序的正确执行.然而,XOM 体系架构在内存中

数据的保护上做得并不好,容易遭受重放攻击.为此,Gassend 等人提出基于 Merkle 哈希树来组织并验证内存中

数据的方法[21].文献[21]分析并指出,基于哈希树构建的内存的访问开销很大.为了提高内存数据的访问效率,该
文献提出了缓存哈希树内部节点的优化方法(CHTree),并通过实验证明这种优化方法效果显著. 

此后,Suh 等人对内存完整性验证的方法进一步研究,提出了基于日志哈希(LHash)[22]的内存完整性验证方

法,并给出其改进方案——层次状日志哈希(H-LHash),还比较了上述几种基于哈希值构建的内存完整性验证方

法的性能.在上述研究工作的基础上,Suh 等人最终提出一种抗篡改的体系架构——AEGIS[23](这里的 AEGIS 与

Arbaugh 等人提出的用于实施安全引导的 AEGIS[8]是两个不同的概念 ).AEGIS 使用安全处理器 (secure 
processor),它能够加密内存中的数据并在运行时通过处理器内部解密数据并使用;为防范重放攻击,AEGIS 将

内存中数据组织成 Merkle 哈希树,并将哈希树的根哈希保存在安全处理器中. 
在可信计算领域,Sarmenta 等人提出了一种不依赖可信 OS 而是基于 TPM 或者类似的设备来实现海量的

虚拟单调计数器的机制[24],并给出两种具体实施方案:一种是基于日志的方案(log-based scheme),该方案基于

TPM 规范 1.2 版本实施;另一种是基于 Merkle 哈希树的方案(hash-tree-based scheme),这种方案需要扩展现有

TPM 的功能.基于哈希树实施的方案不仅可以改善原有方案的性能和扩展性,而且能够用于实现次数受限对象

(count-limited objects).次数受限对象包括:N 次可用加密密钥、只限 N 次拷贝的可移动数据对象等只可以在单

调计数器某规定数值范围内使用的对象. 
此外,Merkle 哈希树领域的相关研究还包括:Maheshwari 等人提出的利用 Merkle 哈希树在不可信存储空间

中构建可信数据库的方法[25],该方法还讨论了如何利用内存局部性(locality)来降低磁盘访问的带宽;Williams
等人讨论的基于 Merkle 哈希树的内存完整性验证机制的数据块参数的选择最优化问题[26],等等. 

5   结  论 

本文分析了 TCG 远程验证机制及 IMA 扩展体系架构的不足,提出了基于 Merkle 哈希树的远程验证机   
制——RAMT.本文阐述了 RAMT 的体系架构,并详细描述了新增加到 TPM 中 TPM_HashTree 命令的接口、功

能以及伪代码实现方案;在此基础上,本文按照远程验证的 3 个基本步骤阐述了 RAMT 的完整性度量验证过程,
并分析讨论了 RAMT 体系架构的优点. 

与 IMA 体系架构等现有远程验证机制相比,本文提出的远程验证机制对待验证计算平台的隐私性保护更

好,对待验证计算平台的完整性验证效率更高.同时,本文提出的新远程验证机制的完整性验证方式更加灵活,
便于应用于分布式计算环境,与网格、P2P 等分布式应用相结合. 
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