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Abstract:  In today’s Internet, it is very difficult for network operators to discover prefix hijacks in time. 
Considering the autonomous characteristic of the Internet inter-domain routing system, this paper provides the idea 
of collaborative monitoring among multiple Autonomous Systems (ASes). This paper also examines the design of a 
new method, named Co-Monitor that detects prefix hijacks in real-time. In Co-Monitor, every participant AS 
exchanges self-defined prefix-to-origin mapping information with the others, and they monitor local BGP (border 
gateway protocol) updates respectively. Once some participant discovers that the origin of information of a BGP 
route is inconsistent with the learned prefix-to-origin mapping information, it notifies relative participants 
immediately; thereby, Co-Monitor can help participants detect prefix hijacks quickly and effectively. This paper 
presents the detailed design of Co-Monitor, evaluates its detecting capabilities, and also discusses several related 
problems. The experimental results show that Co-Monitor, with only selected 60 participants, is accurate with 0% 
false negative ratio and 0% false positive ratio.  
Key words:  BGP; autonomous system; prefix hijacking; source verification; collaborative monitoring 

摘  要: 在如今的互联网中,网络管理员要想及时地发现前缀劫持事件非常困难.考虑到互联网域间路由系统中

存在的自治特性,提出了在多个自治系统之间协作监测前缀的思想,并由此设计了一个实时检测前缀劫持的新方法

——Co-Monitor 机制.在 Co-Monitor 中,每个参与者与其他参与者交换自定义的前缀-源自治系统映射信息,同时,利
用所学到的前缀-源自治系统映射信息实时地监测本地 BGP(border gateway protocol)路由更新.一旦某个参与者发

现了不一致就立刻通知相关的参与者,从而可帮助参与者及时、有效地发现前缀劫持.给出了 Co-Monitor 机制的详
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细设计,评估了该机制的检测能力,并讨论了几个相关的问题.实验结果表明,只需精心选择 60 个参与者,就可确保

Co-Monitor 系统检测前缀劫持的漏检率和误检率都为 0%. 
关键词: 边界网关协议;自治系统;前缀劫持;宣告方验证;协作监测 
中图法分类号: TP393   文献标识码: A 

互联网由许多相互连接的自治系统(autonomous system,简称 AS)组成,这些自治系统使用边界网关协议

(border gateway protocol,简称 BGP)交换各自的网络层可达信息[1].每当一个自治系统向外宣告一条 BGP 路由,
它就会把自己的自治系统号附加在该路由的 AS_PATH 属性的尾端,最初宣告该路由的自治系统被称为该路由

的源自治系统(origin AS),其自治系统号就位于该路由的 AS_PATH属性的最右端.BGP协议规定,BGP发言人必

须无条件地相信其他发言人宣告或传递的路由.因而,一个自治系统可随意地发布其他自治系统拥有的前缀,从
而形成前缀劫持攻击.这种路由攻击的关键特征是 BGP 路由中的前缀与源自治系统的对应关系(或称为前缀源

信息(prefix origins))不合法[2]. 
前缀劫持是当前BGP路由系统所面临的一个严重的安全威胁,轻则增加路由器负载,重则影响网络连通性.

实际观察表明,前缀劫持现象确实经常发生,许多大规模的网络瘫痪事故都与此相关[3−5].值得注意的是,还有许

多小型的前缀劫持(只涉及到几个前缀)很少被报道或是难以察觉,它们的安全威胁也不容忽视.举例而言,2005
年 5 月 7 日,Google 中断了近 1 小时的网络服务,Google 事后的解释是错误配置 DNS 服务器所致[6].然而,Wan
等人在研究后发现,网络运营商 Cogent(AS174)在事故期间宣告了 Google(AS15169)的前缀 64.233.161.0/24,他
们进而推测 Cogent 对 Google 实施的前缀劫持攻击很可能是此次事故的真正原因[7].另一个小型的前缀劫持事

件更具有代表性,它就是曾在互联网上引起轩然大波的 YouTube 服务中断事件.2008 年 2 月 24 日,由于宗教冲

突原因,巴基斯坦电信管理局(Pakistan Telecom Authority)命令巴基斯坦的网络运营商阻塞 YouTube(AS36561)
的前缀 208.65.153.0/24.但是,巴基斯坦电信(AS17557)泄露了相关路由,并通过香港的电讯盈科(AS3491)在互联

网上广为扩散,这次前缀劫持事件造成 YouTube 服务中断了两个多小时[8]. 
近年来,无论是工业界还是学术界都非常关注BGP路由系统中的前缀劫持问题.然而,网络运营商要想及时

地发现前缀劫持事件依然十分困难.现有的检测方案要么不够实用,要么能力不足,详见本文第 1 节.我们认为,
实用而又有效的前缀劫持检测方案不应忽视 BGP 路由系统的自治特性:在保护各个自治系统的路由信息私密

性的前提下,不仅要能帮助网络管理员便捷地获取其他自治系统的相关信息,还要能帮助其对外贡献本地路由

域中的相关信息,使它们能够互利互惠地完成各自的前缀劫持检测任务. 
由此,本文把每个自治系统对本地路由域的监测能力视为一种资源,提出了协作监测前缀的思想,进而设计

了一种实时检测前缀劫持的新方法——Co-Monitor 机制.在 Co-Monitor 中,每个参与其中的自治系统需要与其

他参与者交换自定义的前缀-源自治系统映射信息,同时利用所学到的全局的前缀-源自治系统映射信息实时监

测本地 BGP 路由更新.一旦某个参与者发现了不一致就立刻通知相关的参与者.通过这种方式,Co-Monitor 机制

就可以帮助参与者及时地发现前缀劫持.本文提出的 Co-Monitor 机制具有以下 5 个特点:1) 位于互联网的应用

层,除了需要通过哑 iBGP 会话采集 BGP 路由外
∗∗,不需要对现有的互联网路由基础设施作任何改变,这便于实

际应用与增量部署;2) 利用宣告方验证前缀的思想获得了当前最实用、最准确的前缀劫持判断能力,这样就可

保证检测前缀劫持的误检率(false positive ratio)低至 0%;3) 利用协作监测前缀的思想可显著扩展每个参与者

的路由监测范围,从而极大地降低检测前缀劫持的漏检率(false negative ratio);4) 每个参与者只需负责监测本

地路由域中的 BGP路由器,这种方式分摊了整个系统的监测开销,因而不存在现有 BGP监测系统那样严峻的可

扩展性问题;5) 各个参与者交换的只是自定义的前缀-源自治系统映射信息,传递的消息中也只含有相关 BGP
路由的前缀源变化信息,都不涉及具体的BGP路由,因而不会泄漏任何自治系统的私密信息.现有的前缀劫持检

测方案都不同时具备这些优势,这使得它可以帮助网络管理员实时、有效地检测前缀劫持事件. 

                                                             

∗∗ 哑 BGP 会话是指只用于接收而不宣告路由更新的 BGP 会话.通过这种会话可在采集 BGP 路由数据时不影响 BGP 路由系统. 



 

 

 

2586 Journal of Software 软件学报 Vol.21, No.10, October 2010   

 

本文的工作不能取代完整的互联网域间路由安全方案.我们没有考虑 AS_PATH或其他 BGP属性的验证问

题.特别地,Co-Monitor 机制不能检测由于篡改 AS_PATH 属性而形成的类似于前缀劫持的路由攻击,该机制也

不能主动地防范前缀劫持.Co-Monitor 机制仅面向自治系统的网络管理员,帮助他们快速响应前缀劫持事件. 
本文第 1 节介绍相关工作.第 2 节概述 Co-Monitor 机制检测前缀劫持的基本原理.第 3 节详述 Co-Monitor

机制的设计方案,其中包括关键前缀、实体认证、消息定义、消息传递、成员管理、拓扑维护与消息抑制等内

容.第 4 节评估 Co-Monitor 机制检测前缀劫持的能力.第 5 节讨论相关问题.最后总结全文. 

1   相关工作 

从实施前缀劫持检测的位置来看,相关工作大致可归为两类:一类是在路由接收方实施的方案[9−17],另一类

是在路由宣告方实施的方案[18−23].前一类方案是当前研究的主流,还可进一步细分为防范方案和推断方案.防范

方案多是扩展 BGP 协议的安全增强机制,比如 S-BGP[9],soBGP[10]和 psBGP[11]等,尽管它们在理论上可以较好地

解决前缀劫持问题,但考虑到协议开销、协议扩展以及设备升级等现实问题,这类方案并不实用;而推断方案可

增量部署且不必改动底层的路由设施,但推断结果的漏检率和误检率还有待降低[15,16].第 2 类方案较少,但比较

实用,多是当前正在运作的 BGP 监测系统,比如窥镜服务器(looking glasses)[18]、RIPE 的 MyASN 公共服务[20]

以及 Renesys 公司的 Gradus 商业服务[21]等.在日常的网络管理中,网络运营商主要使用这类工具诊断 BGP 路由

的各种问题.本文的 Co-Monitor 机制属于第 2 类方案,从提升网络运营商前缀监测能力的角度开展研究. 
通常,网络运营商会自愿设立窥镜服务器,供他人受限地查询本地 BGP 路由[18].这些数量庞大的窥镜服务

器是网络管理员在诊断BGP路由时最常用的工具.但是,网络运营商若要及时地发现前缀劫持,窥镜服务器的作

用还很有限:首先,窥镜服务器提供的路由查询服务不是一种标准的服务,并且,由于担心内部路由信息泄露,许
多网络运营商对窥镜服务器进行了限制,比如,只允许手工访问等;其次,选择窥镜服务器很有技巧,即使是有经

验的网络管理员也需要主动地访问许多窥镜服务器才可能发现前缀劫持,这个过程会耗费大量的时间和精力;
最后,正是由于前两个原因,人们往往只是在出现前缀劫持,并引起了网络连通性故障以后,才注意到问题的存

在.显然,这种“拉模式”的手工检测方式太过原始,难以帮助网络管理员快速地响应前缀劫持问题. 
为减轻网络管理员的负担 ,业界开发了几个基于“推模式”的 BGP 监测系统 ,比如 MyASN,Gradus 和

PHAS(prefix hijack alert system)[19]等.现有的这些 BGP 监测系统的体系结构基本相似:它们都由第三方机构设

立,都要求与多个自治系统的 BGP 路由器建立多跳步的哑 eBGP 会话,集中地采集、分析 BGP 路由更新,并提

供集中式的路由监测服务.这种集中式的体系结构主要存在 3 个缺陷:1) 系统的监测能力严重地受制于系统的

处理能力,导致在互联网上存在大片的监测盲区.比如,RouteViews 项目中最大的采集器目前也只与 42 个自治

系统的 49 个 BGP 路由器建立了会话[22];欧洲 Netlantis 项目的采集器因接收到太多的 BGP 路由更新而被迫关

闭[23].2) 为减少性能开销,系统通常采用分级方式采集 BGP 路由,这会导致采集的 BGP 路由缺乏路由多样性

(route diversity).3) 系统要求各自治系统贡献自己的私有 BGP 路由数据,因而难以适应自治的互联网域间路由

环境.各个自治系统没有利益动机允许其他机构采集自己的 BGP 路由;相反地,为保护自身利益,它们更可能拒

绝建立或仅提供被过滤的 BGP 会话.本文的方案结合了宣告方验证前缀和协作监测前缀的思想,解决了现有

BGP 监测系统面临的这些问题. 

2   机制概述 

本节概述 Co-Monitor 机制.首先介绍 Co-Monitor 机制检测前缀劫持的基本原理,即该机制中的两个基本思

想:一是宣告方验证前缀的思想,它可确保检测前缀劫持的误检率低至 0%;二是协作监测前缀的思想,它可显著

降低参与自治系统检测前缀劫持的漏检率;然后给出 Co-Monitor 机制实时检测前缀劫持的基本过程. 

2.1   宣告方验证前缀 

现有的绝大多数前缀劫持检测方案都要求在路由的接收方进行验证,然而 Atkinson 等人在研究后指出,这
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些方案在实际应用中面临着一个难以克服的困难,即不存在完整、准确、真实的信息回答“哪个组织有权利宣

告哪个前缀”这个基本问题[24].另一方面,各网络运营商对自己的 IP 地址空间负责,他们通过各种方式关注自己

宣告的前缀,共同维护着 BGP 系统的正常运作(本文称其为宣告方验证前缀).我们还注意到,尽管现有 BGP 监测

系统在前缀劫持的检测方面存在许多不足,但问题的关键不在于宣告方验证前缀思想本身,而在于现有监测系

统的集中式体系结构.更为重要的是,宣告方验证前缀的思想回避了在路由接收方验证路由所面临的困难,它能

够提供当前最实用、最准确的前缀劫持判断能力.基于这些认识,我们格外重视宣告方验证前缀的思想. 
这里通过一个例子来说明 Co-Monitor 机制如何提供对宣告方验证前缀思想的支持.如图 1 所示,图中的自

治系统级网络拓扑由 7 个自治系统(A~G)组成,其中 AS A,E 和 F 使用 Co-Monitor 机制,AS A 是前缀 P 的合法宣

告者.在前缀 P 没有被劫持之前,所有自治系统都学到 AS A 宣告的前缀,它们接收到路由的前缀源信息都相同,
记作二元组(P,A);而在 AS A 内部,该路由的 AS_PATH 属性为空,其前缀源信息则被记作(P,∅),如图 1(a)所示.假
若 AS G 劫持了 AS A 的前缀 P 并且 AS E,D 和 F 都接收到该劫持路由,这可能会导致它们观察到的前缀源信息

由(P,A)变为(P,G),如图 1(b)所示.Co-Monitor 机制要求参与者 E 和 F 把这样的事件立刻通知给参与者 A,从而使

得参与者 A 能够及时地发现本次前缀劫持事件.由于 Co-Monitor 机制利用了参与者对自己宣告的前缀的辨别

能力,因而判断前缀劫持的准确性能够得到保证. 
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(a) Before prefix P was hijacked                    (b) After prefix P was hijacked 

(a) 前缀 P 被劫持之前                          (b) 前缀 P 被劫持之后 

Fig.1  Idea of source prefix verification in Co-Monitor 
图 1  Co-Monitor 机制中宣告方验证前缀的思想 

在对宣告方验证前缀思想的支持方面,Co-Monitor 机制与访问窥镜服务器的“拉模式”不同,而与 PHAS 系

统和 MyASN 服务的“推模式”相似.但与现有 BGP 监测系统不同的是,Co-Monitor 机制不要求任何自治系统贡

献自己的 BGP 路由,参与的自治系统也只是传递 BGP 路由的前缀源的变化信息,没有涉及到具体的 BGP 路由,
因而不会泄露任何自治系统的私密路由信息. 

2.2   协作监测前缀 

直观地,宣告方验证前缀的思想可以保证检测前缀劫持的误检率低至 0%,但问题是,在自治的互联网路由

环境中,Co-Monitor 机制没有办法强制一个自治系统为其他自治系统无偿地提供监测服务.比如,在没有得到收

益的情况下,图 1 中的参与者 E 和 F 很可能不愿意为参与者 A 监测前缀 P 并提供通知消息,从而导致参与者 A
检测前缀劫持的漏检率相当高.其实,这也正是当前网络运营商在检测前缀劫持时面临的主要困难.在现实中,
某自治系统的网络管理员需广泛了解其他自治系统拥有的相关路由信息,在综合分析以后,才能确定其宣告的

前缀是否被劫持,而互联网域间路由系统的自治特性把不同自治系统的网络管理员局限在各自的管理域之内,
使他们缺乏了解其他自治系统中 BGP 路由状况的能力,现有的 BGP 监测方案都没有很好地解决这个问题. 

为走出这个困境,我们在 Co-Monitor 机制中引入了协作监测前缀的思想.图 2 展示了这个简单却非常有效

的思想,它与 P2P 计算所倡导的“我为人人,人人为我”的理念十分类似.这里仍选择 AS A,E 和 F 使用 Co-Monitor
机制,它们分别是前缀 P1,P2 和 P3 的合法宣告者,如图 2(a)所示.由于自治系统对自己拥有的 IP 地址空间负责,
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因而 AS A 会期望其他所有的自治系统(B~G)学到关于前缀 P1 的 BGP 路由都正常,因此正常路由的前缀源信息

都应该为二元组(P1,A).同样,对 AS E 和 F 也是如此,它们分别关心二元组(P2,E)和(P3,F)∗∗∗.Co-Monitor 机制要求

参与者 E 和 F 根据参与者 A 的需要,比如提供的映射关系(P1,A),在各自的路由域中实时监测前缀源信息;若发

现不一致,比如,假若前缀源信息变为(P1,G),它们就立刻通知参与者 A.同样地,Co-Monitor 机制还要求参与者 A
和 E(或者,参与者 A 和 F)也能根据参与者 F(或者,参与者 E)的需要,实时地监测各自路由域中的 BGP 路由更新.
从网络层的角度来看,这些参与者构成了一个层叠型的监测网络,如图 2(b)所示. 
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P1 

P2 

P3

 
(a) Before prefixes were hijacked                 (b) After prefixes were hijacked 

(a) 前缀被劫持之前                          (b) 前缀被劫持之后 

Fig.2  Idea of collaborative prefix monitoring in Co-Monitor 
图 2  Co-Monitor 机制中协作监测前缀的思想 

这种协作监测前缀的思想特别适合自治的互联网域间路由环境.Co-Monitor 机制利用该思想激励自治系

统加入系统,并为其他参与者提供本地的前缀监测服务.自然地,每个参与者就都可以享受到其他参与者提供的

前缀监测服务.在 Co-Monitor 机制的帮助下,所有参与者可相互合作、完成各自的前缀监测任务. 

2.3   前缀劫持检测 

在介绍了宣告方验证前缀和协作监测前缀的思想以后,下面给出网络运营商利用 Co-Monitor 机制实时检

测前缀劫持的基本过程. 
整个检测过程由以下 5 个关键步骤组成:1) 每个参与者首先需要与其他参与者交换自定义的前缀-源自治

系统映射表(记为 L-table),表中记录了各自的网络管理员所关注的前缀与相应自治系统的对应信息.当然,这个

表中的映射信息不一定就是正确的,涉及到的前缀也不一定就是由该自治系统所宣告的,只要是网络管理员所

关心的即可.2) 在交换自定义的映射信息以后,每个参与者都动态地维护着一个全局的前缀-源自治系统映射

表(或简称为全局映射表,G-table).3) 与此同时,每个参与者通过哑 iBGP 会话实时地采集、处理本地路由域中

的 BGP 路由更新报文,并检测每条 BGP 路由中的前缀源信息.4) 假若某个参与者发现某 BGP 路由中的前缀源

信息与 G-table 中的某些表项不一致,它就会根据这些表项立刻向相关的参与者发出通知消息.5) 每个参与者

在接收到来自其他参与者的通知消息以后,还可以根据本地的预警策略向网络管理员发出前缀劫持警报.采用

这种协作的前缀监测方式,各个网络运营商就都可以实时地检测前缀劫持事件. 

3   机制设计 

Co-Monitor 机制涉及 3 类实体:网络管理员、BGP 路由器和监测器(monitor),如图 3 所示. 
网络管理员在本文中特指自治系统的管理员,而不是普通网络的管理员,他们维护自身路由域中的 BGP 路

由器,并负责建立、配置和使用自己的监测器.BGP 路由器作为网络管理员选择的路由采集点,负责提供本地路

由域中的 BGP 路由更新.监测器则是自治系统级别的服务器,负责为网络管理员提供前缀监测服务,其职责包

括:通过哑 iBGP 会话采集本地路由域的 BGP 路由、检测路由中的前缀源信息以及在监测器之间传递消息等. 
                                                             

∗∗∗ 为简化起见,我们没有在图 2 中标出相关的前缀源信息以及前缀源信息的变化. 
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Fig.3  Architecture of the Co-Monitor 
图 3  Co-Monitor 机制的体系结构 

在实际应用中,Co-Monitor 机制有以下 3 个特点应予以注意:1) 监测器是自治系统级别的服务器,每个自治

系统只需设立一个,因而监测器的总数不会很多,不会超过当前自治系统的总数;2) 监测器的存在相对会比较

稳定,因为网络管理员不会要求其频繁地加入/退出系统;3) 监测器由网络管理员设立,因而在网络中的位置可

受到特别的考虑,比如,可确保拥有足够的网络带宽.尽管如此,Co-Monitor 机制还存在许多问题需要解决,这里

主要讨论其中的 3 个重要问题:健壮性、安全性以及通信开销. 
• 健壮性 
Co-Monitor 机制的健壮性是指该机制本身减缓前缀劫持影响的能力.这非常重要,因为前缀劫持可能中断

监测器之间的 IP 层的网络连通性,这会使得监测器不能把通知消息通过 IP 层直接送到正确的目的地.比如,在
图 4(a)中,监测器 e 和 f 在正常的情况下都可以利用 IP 层的网络连通性直接向监测器 a 传递通知消息.如果攻

击者 AS G 劫持了监测器 a 的 IP 地址所在的前缀 P,并且 AS F 选择该劫持路由为最优路由,这时,即使监测器 f
检测到了前缀源信息的不一致,它也不能把通知消息送到监测器 a;最终,这个通知消息被送往攻击者 AS G,如
图 4(b)所示.若能利用监测器构成的监测网络来传递通知消息,Co-Monitor 机制就能够获得较好的健壮性.如图

4(c)所示,前缀 P 被劫持不会影响到监测器 f 与 e 以及 e 与 a 之间的 IP 层的网络连通性,监测器 f 可以通过监测

器 e 间接地把消息送到监测器 a.因此,为了获得较好的健壮性,监测器之间需要对通知消息进行路由. 
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Fig.4  Influence of prefix hijacking on the robustness of Co-Monitor 
图 4  前缀劫持对 Co-Monitor 机制健壮性的影响 
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• 安全性 
Co-Monitor 机制可能会受到来自外部攻击者的恶意攻击.假若图 4 中的攻击者 AS G 不仅劫持了 AS A 的

前缀 P,而且还刻意伪造了监测器 a,那么 AS G 伪造的监测器不仅可以假冒监测器 a 接收来自监测器 f 的通知

消息,而且还可以主动地向其他监测器散发虚假的通知消息,这显然危及到了监测器 a,甚至整个系统的安全性.
因此, Co-Monitor 机制需要提供实体认证机制防范外部攻击者.另一方面,Co-Monitor 机制还可能会受到来自内

部参与者的攻击.假若某个参与者产生了过量的通信开销,或者就是 DoS 攻击,这会影响系统的性能,严重时甚

至会使整个系统瘫痪 .如何防范来自参与者的攻击 ,从表面上看 ,这个问题似乎非常棘手 ,但实际上 ,对
Co-Monitor 机制的危害有限,我们在第 5 节会详细讨论该问题.但在这里,我们需要明确,Co-Monitor 机制应该提

供消息抑制措施以减缓参与者的 DoS 攻击带来的影响. 
• 通信开销 
Co-Monitor 机制的健壮性、安全性和通信开销之间相互关联、相互约束,这使得 Co-Monitor 机制的设计

变得复杂.考虑到 Co-Monitor 机制工作在互联网的应用层,相对于健壮性和安全性而言,通信开销问题并不太重

要.因此,我们的设计原则是:首先确保具有较好的健壮性、安全性,在此基础上,尽可能地减少通信开销.可以看

到,在设计 Co-Monitor 机制时,我们会为了获得较好的健壮性和安全性,而牺牲一定的通信开销和计算能力.我
们认为,为达到上面的设计目标,这种牺牲不仅必要而且值得.此外,Co-Monitor 机制还需要利用其他措施进一步

减少通信开销.比如,Co-Monitor 机制应要求监测器通过已经建立的 TCP 连接尽可能多地传递消息,而又要确保

不会传递重复的消息. 
下面,我们详细叙述 Co-Monitor 机制中的关键前缀、实体认证、消息定义、消息传递、成员管理、拓扑

维护以及消息抑制等内容. 

3.1   关键前缀 

在当前的互联网中,任何跨自治系统的 IP 网络应用都有可能受到前缀劫持的影响,Co-Monitor 系统当然也

不例外.但值得注意的是,并不是所有的前缀劫持都会与某个 IP 网络应用相关.就 Co-Monitor 机制而言,每个监

测器的 IP 地址所属的前缀格外重要,如果这些前缀被劫持就极有可能影响监测器之间 IP 层的网络连通性,进而

危害 Co-Monitor 系统的健壮性与安全性;而 BGP 路由系统中存在的其他前缀则不然,无论它们是否被劫持都不

会对 Co-Monitor 机制产生任何影响. 
对于采用 Co-Monitor 机制的某自治系统而言(比如 AS A),如果 AS A 设立的监测器 a 的 IP 地址 addr 与 AS 

A 在 BGP 路由系统中宣告的前缀 P 满足条件 addr∈P,则称前缀 P 为 AS A 的关键前缀(key prefix).显然,AS A
宣告的关键前缀可能存在多个,这可被称为 AS A 的关键前缀集(key prefix set).然而,受实际网络运营的影响,比
如前缀过滤或聚合等,从路由接收者的角度来看,在不同自治系统上观察到的 AS A 的关键前缀集合可能会不一

样,而且它们与 AS A 宣告的关键前缀集合也可能会不一样. 
为便于各个监测器的处理,Co-Monitor 机制要求 AS A 宣告的关键前缀集与其在所有自治系统上的出现都

一致.为满足这个要求,这里对 AS A 在 BGP 路由系统中宣告的关键前缀集有 3 个规定:1) AS A 的关键前缀集中

含有且仅含有一个关键前缀 P;2) AS A 的关键前缀 P 要能够出现在 BGP 路由系统中的 DFZ(default free zone)
区域中;3) 不同自治系统的关键前缀不能相同.由于我们要求自治系统的关键前缀集有且仅有一个关键前缀,
为方便起见,在本文随后的叙述中对自治系统的关键前缀集与关键前缀这两个概念不加区别地使用. 

3.2   实体认证 

我们设计了一个层次式的 PKI 帮助认证参与者,该 PKI 结构如图 5 所示. 
参与者需要使用 3 类证书:1) 用于认证各个 RIR(regional Internet registry)(比如 APNIC,ARIN 和 RIPE 等)

的区域互联网登记处公钥证书(RIRCert);2) 用于认证自治系统的自治系统公钥证书(ASCert);3) 用于认证监测

器的监测器公钥证书(MonitorCert).在该 PKI 中,各 RIR 都可以是认证中心(CAs),因而每个参与者必须信任 RIR
给自己签发的 RIRCert 证书.RIR 需要给自己分配的每一个自治系统号分别签发一个 ASCert 证书,该证书把自
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治系统号与一个公钥加以绑定,而该公钥对应的私钥则被相应自治系统的网络管理员所持有.参与者必须给自

己设立的监测器签发一个 MonitorCert 证书,该证书把监测器的 IP 地址、相应的关键前缀与一个公钥进行绑定.
利用该 PKI 体系,每个参与者都可以获得可信的关键前缀与自治系统的映射信息,这可为 Co-Monitor 提供额外

的安全保护. 

MonitorCertnMonitorCert1

ASN=i
Public key=ki

Signed by a RIR
... ...

CAs RIRs
(APNIC, RIPE or ARIN etc)

ASN=1
Public key=k1

ASCert1

Signed by a RIR

ASN=n
Public key=kn

ASCertn

Signed by a RIR

MonitorCerti

IP address=addr1
Key prefix=p1
Public key=m1

Signed using 
Private key of k1

... ...

ASCerti

RIRCert

IP address=addri
Key prefix=pi
Public key=mi

Signed using 
Private key of ki

IP address=addrn
Key prefix=pn
Public key=mn

Signed using 
Private key of kn  

Fig.5  PKI structure in Co-Monitor 
图 5  Co-Monitor 机制中的 PKI 结构 

由于 ASCert 证书对应的私钥只被其所有者用于签发监测器的 MonitorCert 证书,因此该私钥不必保存在监

测器上;而 MonitorCert 证书对应的私钥则必须存储在监测器上,该私钥被监测器用于与其他的监测器建立安全

的 TCP 会话,以及对生成的消息进行签名等操作.这种 ASCert 证书与 MonitorCert 证书相分离的设计能够提供

额外的安全保护.假若监测器被攻击者侵害,则只会泄露 MonitorCert 证书对应的私钥,而不会对 ASCert 证书及

其对应的私钥有任何影响.当然,在出现这种情况后,网络管理员需要撤消并重新签发 MonitorCert 证书.至于对

该 PKI 的管理,比如证书的分发和撤消等,可与普通 PKI 的管理相似.由此,我们可以假设每个参与者都能够便捷

地获得所有需要的公钥证书. 
为确保系统的安全性,每个参与者的监测器都必须执行以下操作:1) 每当一个监测器与另一个监测器建立

TCP 会话时,它们都需要验证对方的身份,如果验证失败则不能建立会话;2) 每当一个监测器生成了一个消息,
它都要对该消息进行数字签名;3) 每当一个监测器接收到了一个消息,它都要对该消息的数字签名进行验证,
如果失败则丢弃该消息. 

3.3   消息定义 

在 Co-Monitor 机制中 , 我们一共定义了 CONNECT_REQUEST,CONNECT_ACK,CONNECT_NAK, 
DISTRIBUTE,PUSH 和 HELLO 这 6 种消息.前 3 种消息用于维护监测器之间的 TCP 会话连接;后 3 种消息则用

于监测器之间交换信息,与前 3 种消息不同,它们会被监测器中转传递.由于 Co-Monitor 机制的语意只与后 3 种

消息密切相关,下面仅对它们进行说明: 
1) DISTRIBUTE 消息:每当监测器上的 L-table 表被修改,该监测器就要通过 DISTRIBUTE消息向其他监测

器宣告该表的变化情况,该消息的主要作用是分发自定义的前缀-源自治系统映射表内容; 
2) PUSH 消息:每当监测器发现本地 BGP 路由中的前缀源信息与 G-table 表中的某些项不一致,该监测器就

会立刻向相关的监测器发出 PUSH 消息,该消息的主要作用是通知前缀源信息的不一致事件; 
3) HELLO消息:每当监测器在规定的时间内没有产生任何 DISTRIBUTE和 PUSH消息,该监测器就会向其

他监测器发送 HELLO 消息,以向其他监测器报告自己依然处于存活状态,该消息的主要作用是辅助成员管理. 
为了能够确认消息来源的真实性,消息内容一旦被生成并签名以后,在传播的过程中不应该被改变;而为了

控制消息的传播,消息本身又必须携带可被中转监测器修改的内容,比如TTL(time to live)信息.为满足这种看似
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矛盾的需求,我们设计了可变化的消息头(header)和不可变的消息体(body)相结合的消息结构,如图 6 所示. 

  0                   1                   2                   3   
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1  
+---------------+-----------------------------------------------+
|      TTL      |                      Length                   |
+---------------+-----------------------------------------------+
|    Command    |
+---------------+-----------------------------------------------+
|                         Message ID                            |
+---------------------------------------------------------------+
|                                                               |
|                    Message Data  (variable)                   |
|                                                               |
+---------------------------------------------------------------+
|                                                               |
|                     Signature (32 octets )                    |
|                                                               |
+---------------------------------------------------------------+

Header

Body

 
Fig.6  Message structures of DISTRIBUTE, PUSH and HELLO in Co-Monitor 

图 6  Co-Monitor 机制中 DISTRIBUTE,PUSH 和 HELLO 的消息结构 

消息头含有 TTL 和 Length 两个域:1) TTL 域记录该消息还可被监测器转发的最大跳步数.每当监测器向另

一监测器传递消息,都要把该消息的 TTL 值减 1;当 TTL 值为 0 时,该消息不再被转发.2) Length 域记录了该消

息的消息体的大小,用于定位消息流中的不同消息. 
消息体含有 Command,Message ID,Message Data 和 Signature 这 4 个域:1) Command 域记录了该消息的类

型(DISTRIBUTE,PUSH 或 HELLO).2) Message ID 域记录了标识该消息的 ID 号.3) Message Data 域的大小可变,
具体的结构与消息类型相关.应当注意,当消息类型是 HELLO 时,该域的大小为零字节.4) Signature 域用于记录

该消息的创建者对 Command,Message ID 和 Message Data 这 3 个域中内容的数字签名. 

3.4   消息传递 

监测器生成的 DISTRIBUTE 和 HELLO 消息需要传递到系统中的所有参与者,而 PUSH 消息只需要传递到

系统中的相关参与者.从消息的性质来看,DISTRIBUTE 和 HELLO 消息在 Co-Monitor 机制中是广播消息,而
PUSH 消息则是单播消息. 

为了保证具有较好的健壮性、安全性以及较低的通信开销,Co-Monitor 系统自身会维护一个与底层物理网

络拓扑相一致的应用层网络.在该网络上,监测器采用标准的泛洪方式(flooding)传递 DISTRIBUTE 和 HELLO
消息.至于 PUSH 消息,监测器采用伪泛洪方式(pseudo-flooding)传递,这种传递方式如图 7 所示. 

 

M 

PUSH (to A)

Yes !

A 

PUSH (to A) 

M

PUSH (to A)
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Fig.7  Distributing of PUSH message in Co-Monitor 
图 7  Co-Monitor 机制中 PUSH 消息的传递方式 

每当一个监测器,比如 M,决定转发一个 PUSH 消息的时候,它首先会试图与该消息的目的地,比如 A,建立

TCP 会话.如果会话建立成功,监测器 M 则会直接把该 PUSH 消息送到目的监测器 A,如图 7(a)所示.如果会话没
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有建立成功,监测器 M 就会把该 PUSH 消息传递给所有的邻居监测器,请求它们帮助转发,如图 7(b)所示.也就是

说,只有在不能通过 IP 层的网络连通性直接送达 PUSH 消息的情况下,监测器才会利用 Co-Monitor 系统维护的

应用层网络传递该 PUSH 消息. 

3.5   成员管理 

实体认证可简化 Co-Monitor 机制中的成员管理工作.当某自治系统决定加入 Co-Monitor 系统时,其网络管

理员就可以通过 PKI的管理体系把MonitorCert证书分发给所有的监测器,可以认为这步操作是成员加入(join);
而当某自治系统决定退出 Co-Monitor 系统时,其网络管理员就可以把 MonitorCert 证书撤消,从而可以认为这步

操作是成员退出(disjoin).然而,某自治系统在分发 MonitorCert 证书以后,可能不会马上设立或者启动监测器;另
一方面,某自治系统在关闭监测器后,也可能不会马上撤消 MonitorCert 证书.因此,监测器还需要借助 TMessage 定

时器和 HELLO 消息跟踪每个监测器的状态,以有效地管理成员. 
监测器在启动后,首先要根据获得的所有 MonitorCert 公钥证书构造一张成员列表(Member-Table).该成员

列表中的每一项是一个五元组〈IPaddr,ASN,KeyPrefix,Status,Time〉对应着一个成员,其中 IPaddr 域为该成员的

IP 地址,ASN 域为该成员的自治系统号,KeyPrefix 域为该成员的关键前缀,Status 域中记录着该成员的当前状

态,Time 域中记录着还剩多少时间 TMessage 定时器超时(默认为 3 分钟).每个监测器都要记录 Co-Monitor 系统中

每个参与者的存活状态,相应的状态转换图如图 8 所示. 
Dead 状态代表该成员处于退出系统的状态.在 Active(还是初始状态)或 Neighboring 状态下,只要在规定的

时间内,监测器没有接收到源自该成员的任何消息,该成员的状态就转换为 Dead 状态.Active 和 Neighboring 状

态都代表该成员处于系统中,如果要停留在这两个状态,监测器则必须在规定的时间内至少接收到源自该参与

者的一个消息.特别地,Neighboring状态指出了监测器与该参与者建立了邻居关系.我们将在下一小节讨论如何

选择处于 Active 状态的参与者为邻居. 

 

 

Fig.8  Life state transferring graph of participants in Co-Monitor 
图 8  Co-Monitor 机制中参与者的存活状态转换图 

3.6   拓扑维护 

在 Co-Monitor 机制中,所有监测器共同形成了一个位于互联网应用层的覆盖网络,该网络的拓扑结构不仅

对 Co-Monitor 系统自身的健壮性有很大影响,而且也会影响系统给底层 IP 网络带来的通信开销.理想情况下,
监测网络的拓扑结构应与互联网的自治系统级拓扑结构相一致. 

由于每个监测器都要实时采集本地路由域中的 BGP 路由更新,这有助于 Co-Monitor 机制达到上面的目标.
直观地,通过分析每条 BGP 路由中的 AS_PATH 属性信息,监测器就可以构造出互联网的自治系统级拓扑,再结

合自身维护的成员列表,就都能选出临近的成员,从而使 Co-Monitor 系统构造的拓扑结构与互联网拓扑相一致.
我们注意到,整个 Co-Monitor 系统的拓扑结构在本质上应反映出所有监测器在 IP 层的互连结构,在此基础上,
与互联网拓扑结构相一致才有意义.基于这个认识,我们在选择监测器的邻居时仅仅使用含有关键前缀的 BGP
路由,因为非关键前缀的路由与监测器之间的 IP 层的网络连通性无关.此外,考虑到自治系统级拓扑的相对稳定

性,监测器并不需要根据 BGP 路由信息完全动态地选择邻居. 
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我们把监测器的邻居选择任务划分为两个部分:1) 维护关键前缀的 AS_PATH 信息;2) 更新成员列表中成

员的 Neighboring 状态 .在第 1 部分中 ,根据实时采集的关键前缀的路由 ,监测器动态地维护一个容器

(aspath_pool),它专门管理 AS_PATH 信息.比如,每当 AS A 的监测器 a 采集到含有关键前缀的 BGP 路由,就取出

AS_PATH 属性(记作 aspath),然后把其放入该容器.在第 2 部分中,监测器每隔一定时间执行 find_neighbors 算法

找出邻居集,然后更新成员列表中相应成员的状态.AS A 的监测器 a 执行的 find_neighbors 算法如下: 
0) 初始构造一个与 aspath_pool 同类型的临时容器,记作 aspath_pool_tmp,以及一个用于存放 AS 号的临时

容器,记作 as_set; 
1) 依次对 aspath_pool 中每个 aspath 进行第 2 步处理,其中 aspath=(AS1,AS2,…,ASn)(n≥1); 
2) 根据 aspath 中元素顺序生成一个新的 AS_PATH,记作 aspath_tmp(注意,aspath_tmp 中每个 AS 都存在于

监测器 a 的成员列表中,并且状态为 Active),然后把 aspath_tmp 放入临时容器 aspath_pool_tmp,返回第 1 步; 
3) 依次对 aspath_pool_tmp 中每个 aspath_tmp 进行第 4 步处理,其中 aspath_tmp=(AS1,…,ASm)(1≤m≤n); 
4) 除 AS1 不能确定外,把 aspath_tmp 中所有非邻居元素 AS2,…,ASm 放入临时容器 as_set,返回第 3 步; 
5) 最后,将监测器 a 的成员列表中所有 AS 减去临时容器 as_set 中所有 AS,就得到了监测器 a 的邻居集. 

3.7   消息抑制 

监测器有可能无意或恶意地产生大量的转发消息,这会给整个 Co-Monitor 系统带来不利影响.为缓解这种

来自合法参与者的问题,Co-Monitor 机制应采取必要措施惩罚那些生成过量转发消息的监测器.我们的基本思

路是:在某个时间段内,如果监测器 a 接收到源自监测器 b 的过量消息,监测器 a 就给予监测器 b 一段时间的惩

罚,在这个时间内,监测器 a 不会再转发源自监测器 b 的任何消息. 
为实现这个消息抑制措施,我们需要在成员列表中加入 3 个附加域,它们分别是时间记数器 T、消息记数器

C 以及惩罚时间记数器 R.根据实际情况的不同,网络管理员可以给不同监测器的这 3 个记数器赋予不同的初

值.比如,监测器 a 的网络管理员可以给监测器 b 赋予的记数器初值分别为 T=600(s),C=1000 个,R=300(s).至于监

测器 b 在正常状态和惩罚状态之间的转换与动作细节,设计起来并不困难,这里不再赘述. 

4   实验与评估 

通常,人们通过误检率和漏检率这两个关键指标评估监测系统的检测能力.在前面的讨论中,我们曾指出,
由于 Co-Monitor 系统自身的特点使得其检测前缀劫持的误检率为 0%;然而,对 Co-Monitor 系统检测前缀劫持

漏检率的讨论却要复杂得多.本节首先评估影响漏检率的关键因素——监测范围;然后再评估漏检率. 

4.1   监测范围 

自治系统的网络管理员在互联网中所能达到的路由监测范围

是能否检测出前缀劫持的关键因素.在自治的互联网中,一个自治

系统的网络管理员通常只能监测本地路由域,如图 9 所示.这个特

点对网络管理员监测前缀劫持极为不利,因为他们还需要广泛了

解其他自治系统中的 BGP 路由状态才能发现自己的前缀是否被

劫持.好的监测方案要能帮助单个自治系统扩大在互联网上的监

测范围. 
可令 INT 代表互联网中自治系统的全集.对于互联网中的任

意一个自治系统而言,比如 AS A,令其邻居自治系统集为 SA.在实

际的网络运营中,自治系统在本地路由域中可监测到来自邻居宣

告的 BGP 路由.显然,一个自治系统的邻居越多,它的监测范围也就越广.比如,图 9 中 AS C 的监测范围就要比

AS A 的监测范围大.因此,在通常情况下,可用 AS A 的邻居数与其自治系统邻居数的比值来定义 AS A 的监测范

围,记作 VA,即 
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Fig.9  Monitoring boundary of single AS 

图 9  单个自治系统的监测边界 
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在公式(1)中,当 VA=0 时,表示 AS A 不能监测互联网的任何部分,也就是说,AS A 没有与互联网相连;而由于

AS A 不可能监测到整个互联网,因此,VA 不能为 1. 
可令加入 Co-Monitor 系统的自治系统集合为 COM.当 AS A 不在集合 COM 中时,其监测范围满足公式(1);

但是,当 AS A 在集合 COM 中时,由本文 Co-Monitor 机制的特点,COM 集合中的所有自治系统都会分享各自的

监测范围.因此,AS A 的监测范围会扩展到 COM 集合中的所有自治系统,即可得到如下公式: 
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在公式(2)中,当 VA=0 时,表示 COM 集合中仅有 AS A 并且该 AS 没有与互联网相连;而与公式(1)不同的

是,VA 可以为 1,因为当所有自治系统都属于 COM 集合时,AS A 就可以监测整个互联网. 
利用式(1)和式(2),我们使用 RouteViews 提供的 BGP 路由数据[22],具体选用路由表快照的时间点为 2007 年

6 月 20 日 10 时,对自治系统加入与不加入 Co-Monitor 系统所具有的监测范围进行评估.为突出效果,我们把各

自治系统按邻居数由大到小排序,并按 1~28 831 的顺序依次赋予 ID 值.图 10(a)展示了互联网上的各自治系统

在不加入 Co-Monitor 系统情况下,各自所具有的监测范围值;而图 10(b)则展示了随着加入 Co-Monitor 系统的

自治系统数目的增长(按 ID 值从小到大的顺序依次加入),各参与者所具有监测范围值的变化情况. 
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(a) Monitoring scope without Co-Monitor (b) Monitoring scope with Co-Monitor 

(a) 不加入 Co-Monitor 时的监测范围 (b) 加入 Co-Monitor 时的监测范围 

Fig.10  Comparison of monitoring scope of AS between Co-Monitor and non-Co-Mointor 
图 10  AS 加入 Co-Monitor 与不加入 Co-Mointor 的监测范围比较 

对比图 10(a)和图 10(b)可以看到,当不加入 Co-Monitor 系统时,邻居数最多的自治系统(AS 701,其 ID=1)的
监测范围为 2.2%,而绝大多数自治系统的监测范围非常小,几乎为 0;当加入Co-Monitor系统时,单个自治系统的

监测范围可随整个系统中参与者的增加而显著扩大.特别地,只要最大的 10 个自治系统采用本文方案,系统中

的每个自治系统就至少可监测到当前互联网的 13%以上;为了监测到互联网范围的 50%,也只需要 900 多个自

治系统加入 Co-Monitor 系统即可,而这个数目还占不到当前自治系统总数的 4%. 

4.2   漏检率 

直观地,越多的自治系统加入 Co-Monitor 系统,系统中每个参与者的监测范围越大,检测前缀劫持的漏检率

就会越小;另一方面,Co-Monitor 系统是否能够检测到互联网中的前缀劫持事件,不仅与系统中参与者集合的增

长方式有关 (影响监测范围 ),还取决于前缀劫持发生的位置以及传播的途径等多方面因素 .本节主要评估

Co-Monitor 系统的漏检率与参与者集合增长方式之间的关系. 
首先,为便于评估 Co-Monitor 系统的漏检率,我们需要对如下两个问题做出合理的假设:1) Co-Monitor 系统
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如何增长?即参与自治系统(监测点)的选取问题;2) 前缀被劫持的路由如何在互联网上传播.对于前一个问题,
我们假设在 BGP 路由系统中,宣告越多前缀的自治系统就越会期望加入 Co-Monitor 系统,因为它们期望

Co-Monitor 系统为它们宣告的前缀提供实时的前缀监测服务.基于这样的考虑,我们在选取监测点时,最优采取

策略是:首先依次选取宣告前缀数目多的自治系统;在前缀数目相等的情况下,再依次选取邻居数目多的自治系

统;而如果两个自治系统宣告的前缀数和邻居数都一样,则选取自治系统号小的那个自治系统.文献[25]指出,在
不考虑路由聚合和路由安全过滤的情况下,劫持路由和正常路由都是按相同的方式传播.因此对于第 2 个问题,
我们假设任何自治系统都可能劫持别人的某个前缀且概率均等,并且,任何合法的自治系统路径都有可能是劫

持路由的传播途径且概率均等.显然,基于这样宽泛的假设,我们评估的是检测前缀劫持的漏检率的上界. 
可令 BGP 路由系统中所有的有效自治系统路径所构成的集合为 PATHS(这里所说的有效路径是指满足自

治系统商业互连关系的无谷底(no valley)路径[26]),而令 PATHS 集合中所有涉及 Co-Monitor 系统中参与者的路

径集合为 PATHSCOM(显然 PATHSCOM⊆PATHS).由 Co-Monitor 系统检测前缀劫持的特点可知,在各参与者确保自

定义的前缀-源自治系统映射表完整、正确的前提下,在 PATHSCOM 中任何一条路径上传播的劫持路由都可能被

Co-Monitor 系统发现,由此可得如下漏检率计算公式: 

 
| |1

| |
COMPATH

PATHS
−  (3) 

图 11 展示了 Co-Monitor 系统检测前缀劫持的漏检率随参与者数目增长而发生变化的情况.实验数据来自

RouteViews 公布的 2008 年 06 月 30 日 08 时 BGP 路由表,其中共有 28 821 个自治系统.这里考虑了 3 种选取参

与者的策略:1) 前面所说的最优采取策略(optimized selection);2) 最糟糕的选取策略,也就是最优选取策略的

逆过程(reverse optimized selection);3) 随机选取策略(random selection).图 11(a)给出了这 3 种选取策略下的漏

检率变化情况.可以看到,不同的选取策略对 Co-Monitor 系统检测前缀劫持的漏检率影响极大,特别是最优选取

策略,几乎可以确保漏检率为 0%.为进一步了解在最优采取策略下漏检率的变化情况,图 11(b)只给出了参与者

数从 1 增长到 100 时漏检率的变化情况.由图 11(b)可以看到,当 Co-Monitor 系统中有 20 个参与者时,漏检率仅

为 15.16%;当有 40 个参与者时,漏检率就可低至 3.32%;而只要有 60 个参与者时,漏检率几乎为 0%. 
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(a) False negative ratio under different selection policies (b) False negative ratio under optimized selection 
(a) 在不同选择策略下的漏检率变化情况 (b) 在最优采取策略下的漏检率变化情况 

Fig.11  Comparison of false negative ratio under different selection policies 
图 11  不同选择策略下的漏检率变化情况比较 

5   相关讨论 

本节讨论几个与 Co-Monitor 机制相关的问题. 
(1) PKI 结构的实用性问题.S-BGP 协议中需要两个 PKI 结构分别用于认证自治系统号和网络前缀的所有
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权.文献[11]指出,用于认证自治系统号的 PKI 规模不大,实际部署可行.但是,用于认证网络前缀的 PKI 结构过于

庞大,这是 S-BGP协议难以被实际应用的重要原因之一.本文不存在认证网络前缀的问题,而且与 S-BGP协议中

认证自治系统号的 PKI 结构相比,存在以下 4 个优势:1) 以自治系统为签发对象而不是网络运营商,本文的 PKI
结构的稳定性更好;2) ASCert 证书的签发方式与当前自治系统号码资源的管理模式相一致,并且本文的 PKI 结
构忽略了 ICANN,这样的 PKI 结构更为简单和实用;3) 整个 PKI 结构涉及的证书数量不多,包括 5 个 RIR 的

RIRCert 证书、所有参与自治系统的 ASCert 证书以及相应的 MonitorCert 证书(总数为 5+2×N,其中 N 为参与者

数);4) 由于 Co-Monitor 机制位于互联网的应用层,利用 PKI 对其进行安全保护不存在部署与应用上的困难. 
(2) 参与者的恶意攻击问题.Co-Monitor 机制通过实体认证可以有效防范来自系统之外的恶意攻击,但合

法的参与者也有可能执行危害系统的行为.比如,参与者可能恶意丢弃消息、发送虚假的消息或是 DoS 攻击等.
我们要阻止来自参与者的这些恶意攻击非常困难 ,因为它们都拥有合法的身份 .但是 ,这些恶意行为对

Co-Monitor 机制的影响不大,原因如下:① 前缀被劫持的路由通常会被扩散到多个自治系统,这被多个参与者

观察到的概率极大,少数恶意参与者丢弃消息或发送虚假的消息并不会影响到其他多数参与者发送真实的消

息;② 我们利用消息抑制措施可以缓解 DoS 攻击的影响,并且系统中的任何消息都经过签名,因而可知 DoS 攻

击的确切来源. 
(3) 搭便车(free riding)问题.一般的 P2P应用中都存在搭便车的问题,即某些对等体只愿享受别人提供的服

务,自己却不愿为别人提供服务.在 Co-Monitor 机制的实际应用中也可能出现类似的现象,即可能会有某些参与

者只愿享受来自其他参与者提供的前缀监测服务,自己却不愿为其他参与者提供前缀监测服务.具体做法是,这
些自治系统的网络管理员不在监测器与本地路由域中的 BGP路由器之间配置 BGP会话.但我们认为,搭便车问

题在 Co-Monitor 机制中并不是一个问题:首先,Co-Monitor 机制不会泄露参与者的私密路由信息,这在前面已经

说明过;其次,参与者为其他参与者提供前缀监测服务,不仅对他人有益,而且对其自己也是有益的,因为这可以

让他人帮助检查自己接收的路由;最后,如果参与者还是不愿意提供前缀监测服务,这也没有问题,只要其加入

了 Co-Monitor 系统,它就会为成为覆盖网络的一部分,从而可增强系统的健壮性. 

6   结论及工作展望 

本文结合协作监测前缀和宣告方验证前缀的思想解决了现有 BGP 监测系统所面临的问题.本文提出的

Co-Monitor 机制适应当前自治的互联网环境,可逐步地实际部署,不需要对 BGP 协议进行任何安全扩展,并且能

够保护参与者的私密路由信息,这些特性使其可以有效地帮助网络管理员实时地检测前缀劫持事件. 
我们将来的工作主要集中在 Co-Monitor 机制的实际应用与部署等方面.另外,考虑利用 Co-Monitor 平台支

持更丰富的自治系统协作工作也是我们着重要关注的问题. 

致谢  感谢审稿人对论文初稿提出的宝贵意见. 
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