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Abstract:  Cryptographic workflow is a special cryptography system working model in multi-user situations, in 
which a message is encrypted according to some policy so that only entities guided by the policy are able to decrpt 
the message. To realize the unforgeability of key encapsulation in without escrow cryptographic workflow, a new 
key encapsulation mechanism supporting cryptographic workflow based on signcryption is defined. Firstly, a 
generic model of key encapsulation supporting cryptographic workflow is defined. The corresponding security 
model of the generic model is also given. Following the generic model, a construction scheme for key encapsulation 
mechanism supporting cryptographic workflow is proposed by combining secret sharing scheme, ID-based 
encryption scheme and signcryption scheme. The security of the proposed scheme is proved in standard model with 
sequences of game. The proposed scheme can satisfy the receiver security and the external security characters in 
cryptographic work. 
Key words: signcrytpion; key encapsulation; cryptographic workflow; identity-based encryption; secret sharing; 

receiver security; external security 

摘  要: 密码工作流(cryptographic workflow)是多用户环境下一种特殊的密码系统工作模式,在这种工作模式下,
加密消息需要依据某种策略进行,因此只有履行这一策略的实体才能进行消息解密.为保证在密码工作流模式下密

钥封装能够同时实现密钥免托管性和密钥封装传递的不可伪造性,基于签密的思想定义了一个新的密码工作流模

式下的密钥封装机制.首先定义了密码工作流模式下基于签密的密钥封装一般模型,并给出了相应的安全模型;其
次,结合秘密共享方案、基于身份加密方案和签密方案,提出一个新的结构方案,并在标准模型(standard model)下利

用序列游戏证明方法对该结构方案的安全性进行了详细证明.证明结果表明,该密钥封装结构方案能够达到密码工

作流模式下要求的接收者安全和外部安全. 
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密码工作流的概念是指在一个加密系统中解密成为一种授权行为,只有接收用户在拥有适当的授权证书

集的条件下才能对密文进行解密,即用户所拥有的授权证书集将作为解密密钥或部分解密密钥.密码工作流的

概念最初来自于 Chen 的思想[1],由 Paterson 在文献[2]中首次用密码工作流这一术语对其进行了命名.随后, 
Al-Riyami 等人在文献[3]中基于身份加密方案给出了一个密码工作流加密方案,同时为该类方案建立了安全模

型,并且在随机预言机模型下对他们提出的方案进行了安全证明.从结构上来看,Al-Riyami 方案是属于 KEM- 
DEM 结构的混合加密方案[4].其中,KEM 是利用一个非对称加密方案产生一个短暂会话密钥及其封装,DEM 利

用 KEM 产生的会话密钥和一个对称加密算法加密明文.KEM 与 DEM 的安全性是分别独立的,如果 KEM 是一

个可证明安全的非对称加密方案的输出,那么DEM块的特性就是短暂会话密钥随机性的结果.因此,KEM-DEM
结构下的混合加密体制也是获得可证明 IND-CCA2 安全实际有效的公钥加密的最自然的方法.而密钥封装机

制 KEM 是混合加密方案的核心,Dent 等人在文献[5]中给出了几种安全 KEM 的结构方案.Barbosa 等人在

Al-Riyami 方案的基础上对密码工作流进行了进一步形式化定义,提出了一个密码工作流密钥封装机制模型并

建立了安全模型,同时在标准模型下对他们提出的一个结构方案进行了证明[6]. 
Barbosa 与 Al-Riyami 的方案都将加密过程分为一个秘密共享层和一个基于身份的加密层.数据加密时使

用的会话密钥按照发送者指定证书集的读取结构,利用秘密共享方案进行分割,从而使得只有具有资格证书集

的用户才能恢复会话密钥从而解密密文.他们的方案中都使用了基于身份的加密方案来实现授权证书的分发.
为了防止基于身份密码方案潜在的密钥托管特性,上述方案都使用了标准的公钥加密方案来消除因接收者不

明确而导致的多个可信授权中心(TA)可能串通非法解密发送者消息的问题.但 Al-Riyami 的方案中并没有考虑

传输密钥封装的不可伪造性问题,Barbosa 方案则利用了一次签名方案来弥补这一缺陷,通过提供数据不可伪造

性安全从而在标准模型下获得方案的选择密文安全.另外,上述两个方案的会话密钥秘密分享都直接作为密文

进行传输,在传输过程中可能导致恶意的主动攻击者对会话密钥秘密分享进行篡改. 
可见,要同时实现在密码工作流模式下密钥封装机制的密钥免托管性和数据的不可伪造性,需要分别使用

公钥加密方案和签密方案.而在 1997 年,Zheng 提出了一种新的密码原形——签密.该密码原形可以在一个逻辑

步骤内同时进行加密和数字签名,且比单独使用公钥加密算法和签名算法的执行效率更高,算法结构更简洁.因
此,签密已成为一种在公钥环境下提倡使用的密码原形.使用签密密钥封装更可同时利用签密和混合密码体制

两者的优势,首先保证密钥封装 KEM 可同时满足保密性安全和不可伪造性安全,进而提高数据封装 DEM 块的

传输安全性.本文借鉴了签密密钥封装的思想,定义了在密码工作流模式下的基于签密的密钥封装机制的一般

模型,并对其进行了安全定义.在所提出的模型的基础上,结合秘密共享方案、基于身份加密方案和签密方案,本
文给出一个新的结构方案,并在标准模型下对该结构方案的安全性进行了证明. 

1   相关密码组件及其安全定义 

1.1   基于身份的加密方案(IBE) 

一个基于身份的加密方案(identity-based encryption,简称 IBE)由 4 种算法组成[7,8]: 
• 主密钥生成概率算法:输入安全参数 1k,返回一对主私钥和主公钥(Msk,Mpk). 

(Msk,Mpk)←GIBE(1k). 
• 私钥提取概率算法:输入主私钥 Msk 和一个用户身份标示串 ID∈{0,1}*,返回相应的私钥 SID. 

SID←EXIBE(ID,Msk). 
• 加密概率算法:输入明文消息 m,一个用户身份表示串 ID∈{0,1}*和主公钥 Mpk,输出密文 C. 

C←EIBE(m,ID,Mpk). 
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• 解密确定算法:输入密文 C 和私钥 SID,输出一个明文消息 m 或一个停止符⊥. 
m/⊥←DIBE(C,SID). 

对于所有消息和用户身份,如果有(Msk,Mpk)←GIBE(1k)以及 SID←EXIBE(ID,Msk),则必须满足: 
m=DIBE(C←EIBE(m,ID,Mpk),SID). 

一个 IBE 方案的保密性可由表 1 所示的挑战者和攻击者之间的适应性选择密文不可区分安全游戏

(IND-CCA2 game)来表示.游戏中,Oracle 表示攻击者可以进行私钥提取预言机和解密预言机询问,对攻击者的

限制是:不能用挑战身份 ID*询问私钥提取预言机,也不能用挑战密文 C*询问解密预言机.游戏结束后,攻击者能 

够获取的优势是 IND-CCA2
IBE ( ) | Pr[ ] 1/ 2 |Adv A b b′= = − .如果一个基于身份的加密方案是 IND-CCA2 安全的,那么攻 

击者的优势必须是可以忽略的. 

Table 1  Adaptive chosen ciphertext attack indistinguishable game 
表 1  适应性选择密文攻击不可区分游戏 

1.  (Msk,Mpk)←GIBE(1k) 
2. *

0 1 1( , , , ) ( )oraclestate m m ID A Mpk←  

3.  b←R{0,1} 
4.  C*←EIBE(mb,ID*,Mpk) 
5. *

2 ( , )oracleb A C state′ ←  
 

1.2   秘密共享方案(SS) 

首先,我们给出秘密共享方案中读取结构的定义.P是集合 P={X1,X2,…,Xn}所有子集的集合,如果它是一个

读取结构,则必须满足:∀A∈P并且∀B⊆P,A⊆B⇒B∈P;如果 Q∈P那么称集合 Q⊆P 是读取结合的一个资格子集. 

一个秘密共享方案(secret sharing,简称 SS)由一对算法组成[9,10]: 
• 秘密分享概率算法:输入安全参数 1k,一个需共享的秘密串 s 和一个读取结构P.对应于 P={X1,…,Xn} 

中的每一项,输出串的秘密分享 shr={shr1,…,shrn}. 
shr←S{1k,s,P}. 

• 秘密恢复确定算法:输入秘密分享 shr={shr1,…,shrn}和对应的读取结构P,输出一个恢复的秘密共享 

串 s 或者一个停止符⊥. 
s/⊥←S−1(shr,P). 

对所有的读取结构和共享串,一个秘密共享方案必须满足: 
s←S−1((shr)←S(1k,s,P)). 

秘密共享可分为完善秘密共享方案和计算安全秘密共享方案.为简化安全证明过程,本文将采用完善秘密

共享方案的安全定义.所谓完善秘密共享即对任何秘密分享,非资格子集成员都不能获得秘密串 s 的任何信息. 

1.3   签密方案(SC) 

一个签密方案(sign cryption,简称 SC)由 3 种算法组成[11]: 
• 密钥生成概率算法:输入安全参数 1k,输出用户的公/私密钥对(VEK,SDK),VEK 用于加密与签名验证, 

SDK 用于解密与签名. 
(SDK,VEK)←GSC(1k). 

• 签密概率算法:输入发送者私钥 SDKS 和接收者公钥 VEKR 以及明文消息 m,输出一个签密消息 sc. 
sc←SE(SDKS,VEKR,m). 

• 解签密确定算法:输入发送者公钥 VEKS 和接收者私钥 SDKR 以及签密消息 sc,输出明文消息 m 或者停

止符号⊥. 
m/⊥←VD(SDKR,VEKS,sc). 

对所有的消息 m 以及所有由 GSC(1k)产生的密钥对(SDKS,VEKS)和(SDKR,VEKR),签密方案必须满足: 
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m←VD(SDKR,VEKS,SE(SDKS,VEKR,m)). 
讨论签密方案的安全性必须区分攻击类型,即签密方案的安全可以分别在外部攻击者模型与内部攻击者

模型下进行讨论.本文采用外部攻击模型,即攻击者只能获得公开信息,比如发送者和接收者的公钥等信息.由
于签密方案可以同时提供加密和签名功能,因此安全性讨论将涉及到加密的保密性和签名的不可伪造性. 

在外部攻击模型下,签密的保密性可由表 2 的抗适应性选择密文攻击不可区分安全游戏来形式化表示.游
戏中 , O r a c l e 表示攻击者可以进行解签密预言机询问 ,但对攻击者的限制是不能用挑战密文进行 

解签密询问.攻击者赢得游戏的优势是 IND-CCA2
SC ( ) | Pr[ ] 1/ 2 |Adv A b b′= = − ,如果一个签密方案是 IND-CCA2 安全 

的,那么攻击者的优势必须是可忽略的. 
在外部攻击模型下,签密方案的不可伪造性可由表 3的抗选择消息不可伪造安全游戏(UF-CMA game)来形

式化表示.Oracle 表示攻击者可以进行签密预言机询问.如果攻击者输出的 sc 是一个没有询问过的消息 m 的有 

效签密密文,攻击者赢得游戏且优势是 UF-CMA
SC ( ) Pr[  ]Adv A adversary wins= ,如果一个签密方案是 UF-CMA 安全 

的,那么攻击者的优势必须是可忽略的. 

Table 2  Adaptive chosen ciphertext            Table 3  Chosen message unforgeability game 
attack indistinguishable game 

表 2  适应性选择密文攻击不可区分游戏           表 3  选择消息攻击不可伪造性游戏 
 
 
 
 
 

2   基于签密的密码工作流密钥封装机制的一般模型 

本节中,我们首先基于签密的思想定义一个密码工作流密钥封装机制一般模型,并给出该模型的安全定义.
本模型中,短暂会话密钥及其封装的生成不仅与接收方的公钥有关,还与发送方的私钥相关. 

2.1   一般模型定义 

定义 1. 基于签密的密码工作流密钥封装机制(WF-SCKEM)的一般模型可由 5 种算法组成: 
• 授权中心密钥生成概率算法 :输入安全参数 1 k ,输出 m 个可信证书授权中心的私钥 /公钥对 

1( , )m
i i iMsk Mpk = ,即 ( )WF-SCKEM

TA
1( , ) 1 ,m k

i i iMsk Mpk m= ← G . 

• 用户密钥生成概率算法:输入安全参数 1k,输出用户私钥/公钥(SK,PK),即 User
WF-SCKEM( , ) (1 )kSK PK ← G . 

• 证书提取概率算法:输入证书提取策略 X,其中包含了策略的标示 IDP 和可信授权中心公钥 Mpk,输入对

应的私钥 Msk,输出证书 crd,即 crd←XWF-SCKEM(X,Msk). 
• 密钥封装概率算法:输入一个策略集 P={X1,…,Xn}上的读取结构P,以及接收者的公钥 PKR 和发送者 

私钥 SKS,输出一对(k,c).其中,k 是 DEM 将使用的短暂会话密钥,c 是会话密钥的封装,即 
(k,c)←EncapWF-SCKEM(P,PKR,SKS). 

• 解封装确定算法:输入一个会话密钥封装 c 和资格证书集 1{ }n
icrd = ,以及发送者的公钥 PKs和接收者私钥

SKR,输出一个会话密钥 k 或一个停止符⊥,即 WF-SCKEM 1/ ( ,[ ] , , )l
i R Sk c crd SK PK=⊥← Decap . 

对具有 n 证书提取策略的读取结构P,在各 TA 正确产生主密钥对,用户正确产生公/私密钥对以及用户从各 

TA 处成功获得授权证书后,一个安全的 WF-SCKEM 必须满足: 
k=DecapWF-KEM(EncapWF-KEM(P,PKS,SKR),crd,SKS,PKR). 

1.  (SDKS,VEKS)←GSC(1k) 
2.  (SDKR,VEKR)←GSC(1k) 
3.  0 1 1( , , ) ( , )oracle

S Rm m state A VEK VEK←  

4.  b←R{0,1} 
5.  sc←SE(SDKS,VEKR,mb) 
6.  2 ( , )oracleb A sc state′ ←  

1.  (SDKS,VEKS)←GSC(1k) 
2.  (SDKR,VEKR)←GSC(1k) 
3.  sc←Aoracle(VEKS,VEKR) 
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2.2   安全定义 

一个密码工作流密钥封装机制的安全性需要从两方面加以定义[3]:其一是接收者安全(receiver security),即
确保只有拥有正确证书集的用户才可以恢复短暂会话密钥从而解密密文;其二是外部安全(external security),其
目的是为了获得方案的免托管特性.由于证书的分发完全由 TA 控制,多个 TA 串谋将完全有能力获得恢复短暂

会话密钥所需的全部证书集.因此,如果不具有外部安全,很容易造成多个 TA 串谋非法解密发送者消息的情况.
外部安全的获得是通过发送者明确指定接收者的方式来获得的,通过接收者的公钥加密部分信息,从而使得只

有指定接收者在持有正确私钥的条件下才能恢复短暂会话密钥.下面我们利用挑战者和攻击者之间的攻击游

戏对上述安全特性进行形式化描述. 
2.2.1   接收者安全 

在具有 m 个 TA、读取结构由 n 个策略项组成的情况下,接收者安全定义为在适应性选择证书攻击下的不

可区分性((m,n)-IND-CCCA).定义 2 给出攻击者和挑战者适应性选择证书攻击下的不可区分性游戏((m,n)-IND- 
CCCA game),见表 4.在挑战游戏中,攻击者将从挑战处获得 m 个 TA 的主公钥,挑战发送方公钥和挑战接收方公

钥 ,甚至挑战接收方私钥 .Oracle 表示攻击者可以进行证书提取预言机询问和解封装预言机询问 ,但要求 
是攻击者不能进行关于挑战读取结构P*上策略项的证书提取询问,并且攻击者不能用挑战密钥封装 c*进行解 

封装询问.从攻击者具有的能力上看,因为拥有挑战接收方私钥,因此已经拥有部分挑战密文的解密能力.该攻

击游戏强调了即使攻击者拥有合法的解密私钥,但是如果不具备发送者指定的证书集,仍然无法恢复会话密 

钥.攻击者在游戏中的优势为 ( , )-IND-CCCA
WF-SCKEM ( ) : | Pr[ ] 1/ 2 |m nAdv A b b′= = − .如果一个 WF-SCKEM 是(m,n)-IND-CCCA

安全的,那么攻击者的优势必须是可以忽略的(注: | |
WF-SCKEM {0,1}=K K 为会话密钥空间). 

Table 4  Adaptive chosen certificate attack indistinguishable game 
表 4  适应性选择证书攻击不可区分游戏 

Definition 2. (m,n)-IND-CCCA game. 
1. ( )WF-SCKEM

TA
1( , ) 1 ,m k

i i iMsk Mpk m= ← G  

2. * * * * User
WF-SCKEM( , ) /( , ) (1 )k

S S R RSK PK SK PK ← G  

3. * * * *
1 1( , ) (( ) , , , )oracle m

i i S R Rstate A Mpk PK PK SK=←P  

4.  k0←KWF-SCKEM 

5. * * * *
1 WF-SCKEM( , ) ( , , )R Sk c PK SK← Encap P  

6.  b←R{0,1} 
7. * * * *

2 ( , , , , , )oracle
b S R Rb A k c PK PK SK state′ ←  

 
2.2.2   外部安全 

在具有 m 个 TA、读取结构由 n 个策略项组成的情况下,外部安全定义为在适应性选择密文攻击下的不可

区分性((m,n)-IND-CCA2).定义 3 给出攻击者和挑战者的适应性选择密文攻击不可区分性游戏((m,n)-IND- 
CCA2 game),见表 5.在挑战游戏中,攻击者将从挑战处获得 m 个 TA 的主公钥和主私钥,挑战发送方公钥和挑战

接收方公钥.Oracle 表示攻击者可以进行解封装预言机询问,但要求攻击者不能用挑战密钥封装 c*进行解封装

询问.从攻击者具有的能力上看,因为拥有所有 TA 的主公钥和主私钥,已经拥有完全的证书提取能力.该攻击游

戏强调了即使是多个 TA 窜谋拥有了发送者指定的证书集,但是,如果他们不具有合法的用户解密私钥,仍然 

无法恢复会话密钥.攻击者在游戏中的优势为 ( , )-IND-CCA2
WF-SCKEM ( ) : | Pr[ ] 1/ 2 |m nAdv A b b′= = − .如果一个 WF-SCKEM 是 

(m,n)-IND-CCA2 安全的,那么攻击者的优势必须是可以忽略的. 
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Table 5  Adaptive chosen ciphertext attack indistinguishable game 
表 5  适应性选择密文攻击不可区分游戏 

Definition 3. (m,n)-IND-CCA2 game. 
1. ( )WF-SCKEM

TA
1( , ) 1 ,m k

i i iMsk Mpk m= ← G  

2. * * * * User
WF-SCKEM( , ) /( , ) (1 )k

S S R RSK PK SK PK ← G  

3. * * *
1 1( , ) (( , ) , , )oracle m

i i i S Rstate A Msk Mpk PK PK=←P  

4.  k0←KWF-SCKEM 

5. * * * *
1 WF-SCKEM( , ) ( , , )R Sk c PK SK← Encap P  

6.  b←R{0,1} 
7. * * *

2 ( , , , , )oracle
b S Rb A k c PK PK state′ ←  

3   基于签密的密码工作流密钥封装机制结构方案 

根据上文提出的一般模型,结合基于身份加密方案 IBE、秘密共享方案 SS 和签密方案 SC,本节提出一个基

于签密的密码工作流密钥封装机制结构方案.根据上文给出的安全定义,我们在标准模型下对该结构方案的安

全性进行讨论. 

3.1   WF-SCKEM结构方案 

在 WF-SCKEM 结构方案中,可信授权中心 TA 的主密钥生成、用户证书提取直接采用基于身份加密方案

IBE 的主密钥生成算法和私钥提取算法. 

授权中心密钥生成 ( )WF-SCKEM

TA 1 ,k mG :m 个 TA 执行 GIBE(1k)算法,获得各自的主公私密钥对(Mski,Mpki).各 TA 

向系统用户发布它的主公钥 Mpki,并保密主私钥 Mski. 
证书提取 XWF-SCKEM(X,Msk):用户提交证书提取策略 X=(IDP,Mpk)给 Mpk 对应的 TA,TA 利用其主私钥 Msk

以及 IBE 方案的私钥提取算法计算 crd←EXIBE(IDP,Msk),得到 X 对应的证书 crd.令 crd=(crd,X)并通过安全信道

将其返回给用户. 
用户密钥生成 User

WF-SCKEM (1 )kG :采用签密方案的密钥生成算法(SDK,VEK)←GSC(1k)计算得到用户的私钥 SDK 

和公钥 VEK,用户发布公钥保密私钥. 
密钥封装算法 EncapWF-SCKEM(P,SDKS,VEKR):输入读取结构P,发送方私钥 SDKS 和接收者公钥 VEKR 后,结 

合秘密共享方案 SS、基于身份加密方案 IBE 和签密方案 SC,密钥封装过程执行如下: 

• | |{0,1}Rk ← K ; 

• shr←S(1k,k,P); 

• For j=1 to n do {(IDP,Mpk)←Xj;cj←EIBE([shr]j||VEKS,IDP,Mpk);}; 
• 1( ,..., , )nc c c← P ; 
• ( , , )S Rc SDK VEK c← SE ; 

返回(k,c). 

解封装算法 WF-SCKEM 1( ,[ ] , , )l
j R Sc crd VEK SDK=Decap :输入密钥封装 c,资格证书集 1[ ]l

jcrd = ,发送方公钥 VEKS 

与接收方私钥 SDKR 后,结合秘密共享方案 SS、基于身份加密方案 IBE 和签密方案 SC,解封装过程执行如下: 
• ( , , )S Rc SDK VEK c′ ← VD ; If c′ =⊥  return ⊥; 
• Parse 1( ,..., , )nc c c′ ′ ′ ′←P  

• For j=1 to l do 
{(crd,X)←[crd]j; Find jc′  corresponding to crd; 

IBE[ ] || ( , )j S jshr VEK c crd′ ′ ′← D ; If [ ] ||j Sshr VEK′ ′ =⊥  return ⊥; 

If S SVEK VEK′ ≠  return ⊥;}; 
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• k′←S−1(1k,shr′,P) if k′=⊥ return ⊥ 

返回 k′. 

3.2   方案的安全性讨论 

根据第 2 节的安全定义,我们在标准模型下利用序列游戏(sequences of games)[12]证明方法对提出的结构方

案的接收者安全性和外部安全性分别进行讨论. 
3.2.1   接收者安全证明 

定理 1. 如果 WF-SCKEM 结构方案中使用的 IBE 方案是 IND-CCA2 安全的,秘密共享方案是完善安全的,
签密方案是关于不可伪造性 UF-CMA 安全的,那么该 WF-SCKEM 结构方案是关于接收者安全(m,n)-IND- 

CCCA 安全的,且攻击者的攻击优势为 ( , )-IND-CCCA UF-CMA IND-CCA2
WF-SCKEM SC 1 IBE 2( ) ( ) 2 ( )m nAdv A Adv B m Adv B≤ + ⋅ . 

证明:根据定义 2给出的(m,n)-IND-CCCA安全定义可知,攻击者 A掌握的信息包括:挑战者给出的挑战发送 

者公钥 *
SVEK 、挑战接收者公钥/私钥 * *,R RVEK SDK 以及 m 个 TA 的主公钥 1( )m

i iMpk = 、攻击者自己提交的读取结

构P*.因此,对于挑战接收方将具有解封过程中完全的解签密能力.因此,我们着重考察用 IBE 加密会话密钥分享

得到的密文 *c 的不可区分性.结构方案的接收者安全性需依靠 SC方案的不可伪造性安全以及 IBE方案的不可 
区分性安全来获得.为此,我们利用一系列转换游戏 Game0,…,Game3 对定理 1 进行证明.令 Succi 表示在游戏

Gamei 中攻击者正确猜测挑战比特的事件: 

Game0:表示初始的(m,n)-IND-CCCA 攻击游戏,由定义 2 可得 ( , )-IND-CCCA
WF-SCKEM 0( ) | Pr[ ] 1/ 2 |m nAdv A Succ= − . 

Game1:对 Game0 进行如下修改得到 Game1:对所有的解封装询问,如果解封装过程中涉及到挑战发送者公 

钥 *
SVEK ,那么一律返回停止符⊥.从 Game0 到 Game1 转换中,A 成功概率是可以忽略的.用 E 表示攻击者 A 能够

提交一个关联公钥 *
SVEK 的有效密文 c,且该密文不同于挑战密文 c*.该事件说明,在未知私钥 *

SSDK 的前提下,A 

也能构造一个有效密文.如果 E事件发生,那么一定存在一种算法 B1可以利用 E攻击签密方案的 UF-CMA安全. 

如果事件 E 不发生,那么 Game0 等价于 Game1,即|Pr[Succ0]−Pr[Succ1]|≤Pr[E],而 UF-CMA
SC 1Pr[ ] ( )E Adv B= ,因此有 

UF-CMA
0 1 SC 1| Pr[ ] Pr[ ] | ( )Succ Succ Adv B− ≤ . 

Game2:对 Game1 进行如下修改得到 Game2:因为攻击者 A 已知挑战发送者公钥 *
SVEK 、挑战接收者公钥/

私钥 * *,R RVEK SDK ,那么他完全具有解封装过程中涉及的解签密能力 .攻击者对挑战密文解签密后可得到

* * * *
1( ,..., , )nc c c= P ,因此,如果攻击者重用 *

ic 和P*继续进行解封装过程中的 *( , )IBE jc ⋅D 询问,挑战者将立即返回停

止符⊥.在 Game1 中对所有的解封装询问,如果涉及到了发送者公钥 *
SVEK ,那么将立即返回停止符⊥.而如果用挑

战 *
ic 进行 *

IBE ( , )jc ⋅D 询问必然会返回 *
SVEK ,因此 Game2 等价于 Game1,即 Pr[Succ2]=Pr[Succ1]. 

Game3:Game2 进行如下修改得到 Game3:利用另一个随机密钥 k2 的秘密分享结果来构造 cj.对攻击者 A 来

说,Game3与Game2的区别也是可忽略的,他不能从这个转变过程获取任何(m,n)-IND-CCCA攻击的优势.我们对

此进行证明.如果 Pr[Succ3]−Pr[Succ2]是不可忽略的,那么一定存在一个与本方案中 IBE 方案完全一致的外部

IBE 方案攻击者 B2,他可以插入到 Game3 与 Game2 之间,并将利用 A 作为一个子算法,成功地攻击一个外部 IBE
方案的 IND-CCA2 安全性.这一情况下,挑战游戏中将存在 4 个实体:外部 IBE 方案 IND-CCA2 挑战者、外部 IBE
方案 IND-CCA2 攻击者 B2、WF-SCKEM 结构方案(m,n)-IND-CCCA 挑战者、WF-SCKEM 结构方案(m,n)-IND- 
CCCA 攻击者 A.为了利用攻击者 A,B2 将完全控制(m,n)-IND-CCCA 挑战者和攻击者 A 之间的信息通道,并利用

外部 IBE 方案 IND-CCA2 挑战者提供的相关信息仿真(m,n)-IND-CCCA 攻击游戏.执行过程如下: 
• B2 从 1,…,n 中随机挑选一个值 t;n 是策略项的个数. 

• B2 自己创建 m−1 个主密钥对 1
1( , )m

i i iMpk Msk −
= ,并把从外部 IBE 方案 IND-CCA2 挑战者处获得的挑战 

  主公钥 Mpk*作为第 m 个主公钥(对于 Mpk*对应的主私钥他一无所知).B2 随机地对把 m 个主密钥 
1 *

1{( ) , }m
i iMpk Mpk−

= 排序,并连同从本方案(m,n)-IND-CCCA 挑战者处获得挑战发送者公钥 *
SVEK ,接收者

公钥、私钥 * *,R RVEK SDK 一并发送给攻击者 A. 
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• 攻击者 A 根据获得的 m 个主密钥 1 *
1{( ) , }m

i iMpk Mpk−
= ,构建挑战读取结构P*,并提交给 B2. 

• 根据 A 给定的挑战读取结构P*,B2 按照如下方式构建挑战密文 *c : 

∗ B2 首先检查,如果 Mpk*没有与挑战读取结构中的第 t 项策略相关联,那么 B2 终止游戏,定义该事 
件为 Event1.令 Xt 是第 t 项策略,其中包含了 Mpk*且对应策略项标示定义为 *

PID .在 B2 没有终止游

戏的条件下,P*中的策略项将是如下形式: 
* *

1 1 1( , ),..., ( , ),..., ( , )P t P n n PnX Mpk ID X Mpk ID X Mpk ID= = = . 

∗ B2 从会话密钥空间中随机选择 3 个密钥 k0,k1,k2,并将 k1,k2 在挑战读取结构下P*经过秘密共享方

案计算得到 * *
1 1 1[ ]n

jshr ==shr 并且 * *
2 2 1[ ]n

jshr ==shr . 

∗ B 2 将 * 1 *
1 1[ ] ||t

j Sshr VEK−
= ,在对应策略 1

1( , )t
j Pj jMpk ID −

= 下 ,利用 IBE 加密算法加密得到 * 1
1 1[ ]t

jc −
= ,即

* *
1 1[ ] ([ ] || , , )j IBE j S Pj jc shr VEK ID Mpk← E ,构建挑战秘密分享加密的 1,…,t−1 部分;对第 t 个分享加密

的构造,B2 首先定义 * *
0 1[ ] ||t Sm shr VEK= , * *

1 2[ ] ||t Sm shr VEK= ,并将 m0,m1 以及 *
PID 作为外部 IBE 

    方案 IND-CCA2 游戏的挑战消息发送给外部 IBE 方案 IND-CCA2 挑战者 ;随后 ,B 2 用 

    * *
2[ ] ||j Sshr VEK 及 对 应 策 略 项 1( , )n

j Pj j tMpk ID = + 在 I B E 加 密 算 法 计 算 下 得 到 *
2 1[ ]n

j tc = + , 即 

    * *
2 2[ ] ([ ] || , , )j IBE j S j Pjc shr VEK Mpk ID← E 构造余下的 t+1,…,n 个挑战分享的加密结果. 

∗ 外 部 IBE 方 案 IND-CCA2 挑 战 者 随 机 选 择 一 个 比 特 {0,1}Rb ← , 并 计 算 挑 战 密 文

* *( , , )IBE Pbm ID MpkE 返回给 B2.此时,B2 构造的 *c 将有如下形式: 
* 1 * * * *
1 1 IBE 2 1{[ ] , ( , , ),[ ] , }t n

j P j tbc m ID Mpk c−
= = +E P . 

∗ B2 随机选择一个比特 b,将 kb 构造的 * * 1 * * * *
1 1 IBE 2 1{[ ] , ( , , ),[ ] , }t n

j P j tbc c m ID Mpk c−
= = += E P 提交给攻击者 A. 

• 对 A 的证书提取询问,B2 如下处理:关于 m−1 个 B2 自己创建的主公钥的证书提取询问(Mpki,IDP),B2 可

以直接利用 IBE 方案的私钥提取算法计算证书并响应;如果是关于外部 IBE 方案挑战主公钥的证书提

取询问(Mpk*,IDPi),B2 将询问传递给外部 IBE 方案挑战者,在从外部 IBE 方案挑战者处返回响应证书后 

再将其返回给攻击者 A;如果是攻击者 A 提出的关于 * *( , )PMpk ID 的证书提取询问,B2 将视其为非法提问

并终止游戏,定义该事件为 Event2. 
• 对 A 的解封装询问,B2 如下处理:通过执行证书提取询问获得需要的证书;如果在询问中没有包含 

* *( , )PMpk ID ,B2 将调用 IBE 的解密算法进行计算并给出响应.如果在询问的 *
jc 与 * *( , )PMpk ID 关联,那么

B2 将立即返回停止符⊥. 
• 最后,B2 将从攻击者 A 处得到一个关于(m,n)-IND-CCCA 攻击游戏的猜测比特 b′.如果 b=b′,B2 将向外部

IBE 方案的 IND-CCA2 挑战者提交他的猜测比特 ˆ 1b = ;如果 b≠b′,则提交 ˆ 0b = . 
在这个执行过程中,如果要攻击者 A 具有优势,必须首先保证 B2不会终止游戏,即事件 Event1与事件 Event2

不会发生.定义 B2 终止游戏为事件 Fail,如果事件 Evnet1 不发生,则必须保证攻击者 A 输出一个策略集中的第 t 

部分必须与外部 IBE 方案 IND-CCA 挑战者给出的公钥 Mpk*相关联,而这一事件的概率等于
1
m

;如果事件

Event2 不发生,则意味着在 n 项策略中至少有一项是不能进行证书提取询问的,这一事件的概率为
1
n

.而事件 

Event1 与 Event2 是相互独立的,因此我们可以得到: 
1Pr[ ] Pr[ 1 2] Pr[ 1]Pr[ 2]Fail Event Event Event Event

mn
¬ = ¬ ∧ ¬ = ¬ ¬ ≥ . 

因为 b̂ 是由 B2 就外部 IBE 方案 IND-CCA2 安全返回的猜测比特,而 b 是外部 IBE 方案挑战者选择的比特, 
那么,B2 在外部 IBE 方案 IND-CCA2 安全游戏中可以获得的优势是 

 IND-CCA2
IBE 2

1 ˆ ˆ( ) Pr[ ] | Pr[ 1 | 1 ] Pr[ 1| 0 ] |
2

Adv B Fail b b Fail b b Fail= ¬ ⋅ = = ∧ ¬ − = = ∧ ¬  (1) 
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在 B2没有终止游戏的前提下,观察整个游戏的执行过程可以发现,只有在 t=n与 t=1两种情况下得到的 c 对 
攻击者 A 的猜测可能是有利的.我们对这两种情况进行讨论: 

当 t=n 时,我们用表 6 来表示在 B2 的选择 b 比特、外部 IBE 方案挑战者选择 b 比特取值的情况下,B2 提交

给攻击者 A 的密钥和 *c 的构造.观测表 6 可见,只有在 0b = 的条件下,构造 *c 对应的秘密分享才完全都是来自 
于 k1 的秘密分享,这种情况相当于攻击者 A 在 Game2 环境中进行猜测.攻击者 A 在 Game2 游戏中成功的概率即 

为 2
ˆPr[ ] Pr[ ] Pr[ 1| 0 ]Succ b b b t n b Fail′= = = = = ∧ = ∧ ¬ , 1Pr[ ]t n

n
= = ,即有 

2
1 ˆPr[ ] Pr[ 1| 0 ]Succ b b Fail
n

= = = ∧ ¬ . 

Table 6  Construction of kb and *c  when t=n 
表 6  t=n 时,kb 与

*c 的构造 
 b=0 b=1 

0b =  k0, * 1 * * * * *
1 1 IBE 1{[ ] , ([ ] || , , ), }n

j t n S Pc shr VEK ID Mpk−
= =E P k1, * 1 * * * * *

1 1 IBE 1{[ ] , ([ ] || , , ), }n
j t n S Pc shr VEK ID Mpk−
= =E P  

1b =  k0, * 1 * * * * *
1 1 IBE 2{[ ] , ([ ] || , , ), }n

j t n S Pc shr VEK ID Mpk−
= =E P k1, * 1 * * * * *

1 1 IBE 2{[ ] , ([ ] || , , ), }n
j t n S Pc shr VEK ID Mpk−
= =E P  

当 t=1 时,我们用表 7 来表示在 B2 的选择 b 比特和外部 IBE 方案挑战者选择 b 比特取值的情况下,B2 提交

给攻击者 A 的密钥和 *c 的构造.观测表 7 可见,只有在 1b = 的条件下,构造 *c 对应的秘密分享才完全都是来自 
于 k2 的秘密分享,这种情况相当于攻击者 A 在 Game3 环境中进行猜测.攻击者 A 在 Game3 游戏中成功的概率即 

为 3
ˆPr[ ] Pr[ ] Pr[ 1| 1 1 ]Succ b b b t b Fail′= = = = = ∧ = ∧ ¬ , 1Pr[ 1]t

n
= = ,即有 3

1 ˆPr[ ] Pr[ 1| 1 ]Succ b b Fail
n

= = = ∧ ¬ .综 

合 Pr[Succ2],Pr[Succ3]表达式可得: 

 3 2
ˆ ˆ| Pr[ ] Pr[ ] | Pr[ 1| 1 ] Pr[ 1| 0 ]n Succ Succ b b Fail b b Fail− = = = ∧ ¬ − = = ∧ ¬  (2) 

Table 7  Construction of kb and *c  when t=1 
表 7  t=1 时,kb 与

*c 的构造 
 b=0 b=1 

0b =  k0, * * * * * 1 *
IBE 1 1 2 1{ ([ ] || , , ),[ ] , }n

t S P jshr VEK ID Mpk c −
= =E P k1, * * * * * 1 *

IBE 1 1 2 1{ ([ ] || , , ),[ ] , }n
t S P jshr VEK ID Mpk c −
= =E P  

1b =  k0, * * * * * 1 *
IBE 2 1 2 1{ ([ ] || , , ),[ ] , }n

t S P jshr VEK ID Mpk c −
= =E P k1, * * * * * 1 *

IBE 2 1 2 1{ ([ ] || , , ),[ ] , }n
t S P jshr VEK ID Mpk c −
= =E P  

结合公式(1)、公式(2)可得 B2 赢得 IND-CCA2 游戏的优势为 

 IND-CCA2
IBE 2 3 2( ) Pr[ ] | Pr[ ] Pr[ ] |

2
nAdv B Fail Succ Succ= ¬ ⋅ −  (3) 

将 Pr[¬Fail]代入公式(3)可得: 

 IND-CCA2
2 3 IBE 2| Pr[ ] Pr[ ] | 2 ( )Succ Succ m Adv B− ≤ ⋅  (4) 

最后观察 Game3 可见,在对由随机密钥 k2 的秘密分享生成挑战 *c 时,因为与 k0,k1 完全没有关联,因此攻击

者 A 将完全没有猜测优势,只能进行随机猜测,即 3
1Pr[ ]
2

Succ = . 

综合上述 Game0,…,Game3 序列游戏,由序列游戏证明定理[12]结果可得: 

 ( , )IND-CCCA UF-CMA IND-CCA2
WF-SCKEM SC 1 IBE 2( ) ( ) 2 ( )m nAdv A Adv B m Adv B≤ + ⋅ . □ 

3.2.2   外部安全证明 

定理 2. 如果 WF-SCKEM 结构方案中使用的签密方案是关于不可伪造性 UF-CMA 安全的、关于保密性

IND-CCA2 安全的,那么 WF-SCKEM 结构方案的外部安全性是(m,n)-IND-CCA2 安全的,且攻击者的攻击优势 

为 IND-CCA2 UF-CMA IND-CCA2
WF-SCKEM SC 1 SC 2( ) ( ) 2 ( )Adv A Adv B Adv B≤ + . 

证明:根据定义 3 给出的(m,n)-IND-CCA 安全性定义可知,攻击者 A 可以从挑战者处获得的信息包括:挑战 

者给出的发送者公钥 *
SVEK 、接收者公钥 *

RVEK 以及 m 个主密钥对 1( , )m
i iMpk Msk = .因此,攻击者完全具有 IBE 方 
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案的解密能力和 SS 方案的秘密恢复能力.结构方案的外部安全必须依靠签密方案的不可伪造性以及保密性提

供.为此,我们利用一系列转换游戏 Game0,…,Game2,对定理 2 进行证明.令 Succi 表示在游戏 Gamei 中攻击者正

确猜测挑战比特的事件. 

Game0:表示初始的(m,n)-IND-CCA2 攻击游戏,由上述定义 3 可得 ( , )-IND-CCA2
WF-SCKEM 0( ) | Pr[ ] 1/ 2 |m nAdv A Succ= − . 

Game1:对 Game0 进行如下修改得到 Game1:对所有的解封装询问,如果解封装涉及到挑战发送者公钥 
*
SVEK ,那么一律返回停止符⊥.在从 Game0到 Game1的转换过程中,A 成功的概率是可以忽略的.用 E 表示攻击者

A 能够提交一个关联公钥 *
SVEK 的有效解封装密文 c,且该密文不同于挑战密文 c*,该事件说明,在未知私钥

*
SSDK 的前提下,A 也能构造一个有效密文.如果 E 事件发生,那么一定存在一种算法 B1 可以利用 E 攻击签密方 

案的 UF-CMA 安全案.如果事件 E 不发生,那么 Game0 等价于 Game1,即 |Pr[Succ0]−Pr[Succ1]|≤Pr[E].而 
UF-CMA
SC 1Pr[ ] ( )E Adv B= ,因此有 UF-CMA

0 1 SC 1| Pr[ ] Pr[ ] | ( )Succ Succ Adv B− ≤ . 

Game2:Game1 进行如下修改得到 Game2,即利用另一个随机密钥 k2 的秘密分享结果来构造挑战密钥封装.
对攻击者 A 来说,Game3 与 Game2 的区别也是可忽略的,他并不能从这个转变过程获取任何(m,n)-IND-CCA2 攻

击的优势.我们对此进行证明. 
如果 Pr[Succ2]−Pr[Succ1]是不可忽略的,那么一定存在一个与本方案中 SC 方案完全一致的外部 SC 方案攻

击者 B2,他可以插入到 Game2 与 Game1 之间,并将利用 A 作为一个子算法,从而成功地攻击外部 SC 方案的

IND-CCA2 安全性.这一情况下,整个挑战游戏中将存在 4 个实体:外部 SC 方案 IND-CCA2 挑战者、外部 SC 方

案 IND-CCA2 攻击者 B2、本方案(m,n)-IND-CCA2 挑战者、本方案(m,n)-IND-CCA2 攻击者 A.为了利用攻击者

A,B2 将完全控制(m,n)-IND-CCA2 挑战者和 A 之间的信息通道,并利用外部 SC 方案 IND-CCA2 挑战者提供的

相关信息构造攻击者 A 所需的各种参数.执行过程如下: 

• B2 把从外部 SC 方案 IND-CCA2 挑战者处获得的挑战公钥 * *( , )S RVEK VEK (对于 * *( , )S RVEK VEK 对应的私

钥 B2 一无所知),连同从本方案(m,n)-IND-CCA2 挑战者处获得的 m 个主密钥对 1( , )m
i i iMsk Mpk = 一并 

发送给攻击者 A. 

• 攻击者 A 根据得到的主公钥对 1( )m
i iMpk = 产生一个挑战读取结构P*,并提交给 B2. 

• 根据 A 给定的挑战读取结构P*,B2 按如下方式构建挑战密钥封装: 
∗ B2 从会话密钥空间中随机选择 3 个密钥 k0,k1,k2,并将 k1,k2 在挑战读取结构P*下经过秘密共享方案

计算得到 * *
1 1 1[ ]n

jshr ==shr 并且 * *
2 2 1[ ]n

jshr ==shr . 

∗ B2将
* *

1 1[ ] ||n
j Sshr VEK= 以及 * *

2 1[ ] ||n
j Sshr VEK= ,在对应策略 1( , )n

j Pj jMpk ID = 下利用 IBE加密算法分别加密

得到 *
1 1[ ]n

jc = 与 *
2 1[ ]n

jc = .B2 定义 * *
0 1 1{[ ] , }n

jm c == P , * *
1 2 1{[ ] , }n

jm c == P ,并将 m0,m1 作为外部 SC 方案

IND-CCA2 游戏的挑战消息发送给外部 SC 方案 IND-CCA2 挑战者. 
∗ 外部 SC 方案 IND-CCA2 挑战者随机选择一个比特 {0,1}Rb ← ,并计算挑战密文 *( , ,Sbm SDKSC  

* )RVEK ,返回给 B2. 

∗ B2 随机选择一个比特 b,将 kb 和 * * *= ( , , )S Rbc m SDK VEKSC 作为挑战密钥和密钥封装返回给攻击 

   者 A. 
• 对 A 的解封装询问,B2 如下处理:如果不涉及挑战密钥封装的解密询问,B2 将直接利用解密封装算法进

行响应;如果询问关于挑战封装解密询问,那么 B2 将立即返回停止符⊥. 
• 最后,B2 将从攻击者 A 处得到一个关于(m,n)-IND-CCA2 攻击游戏的猜测比特 b′.如果 b=b′,B2 将向外 

部 SC 方案的 IND-CCA2 挑战者提交他的猜测比特 ˆ 1b = ;如果 b≠b′,则 ˆ 0b = . 
观测整个执行过程可见,只要不进行非法解密询问,B2 都将正常执行.同时,因为 b̂ 是由 B2 就外部 SC 方案

IND-CCA2 安全返回的猜测比特,而 b 是外部 SC 方案挑战者给出的选择比特,那么 B2 在外部 SC 方案 IND- 
CCA2 安全游戏中可以获得的优势是 
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 IND-CCA2
SC 2

1 ˆ ˆ( ) | Pr[ 1 | 1] Pr[ 1| 0] |
2

Adv B b b b b= = = − = =  (5) 

我们用表 8 列出在 B2 的选择比特 b 和外部 IBE 方案挑战者选择比特 b 不同取值的情况下,B2 提交给攻击

者 A 的密钥和挑战密钥封装的情形. 

观察表 8可以发现,在 0b = 的条件下,构造的挑战密钥封装的秘密分享都是来自于 k1的秘密分享,这种情况 
相当于攻击者 A 在 Game1 环境中进行猜测.如果攻击者 A 在 Game1 游戏中成功,概率即为 

1
ˆPr[ ] Pr[ ] Pr[ 1| 0]Succ b b b b′= = = = = . 

在 1b = 的条件下,构造的挑战封装的秘密分享都是来自于 k2 的秘密分享,这种情况相当于攻击者 A 在

Game2 环境中进行猜测.如果攻击者 A 能在 Game2 游戏中成功的概率即为 2
ˆPr[ ] Pr[ ] Pr[ 1| 1]Succ b b b b′= = = = = . 

综合 Pr[Succ2],Pr[Succ1]表达式可得: 

 2 1
ˆ ˆ| Pr[ ] Pr[ ] | | Pr[ 1| 1] | | Pr[ 1| 0] |Succ Succ b b b b− = = = − = =  (6) 

结合公式(5)、公式(6)可得 IND-CCA2
2 1 SC 2| Pr[ ] Pr[ ] | 2 ( )Succ Succ Adv B− = . 

表 8  Construction of kb and c* 
表 8  kb 与 c*的构造 

 b=0 b=1 

0b =  k0, * * * *
1 1(([ ] , ), , )n

j S Rc SDK VEK=SC P k1, * * * *
1 1(([ ] , ), , )n

j S Rc SDK VEK=SC P  

1b =  k0, * * * *
2 1(([ ] , ), , )n

j S Rc SDK VEK=SC P k1, * * * *
2 1(([ ] , ), , )n

j S Rc SDK VEK=SC P  

最后观察 Game2 可见,由随机密钥 k2 的秘密分享生成挑战密钥封装与 k0,k1 完全没有关联,攻击者 A 将完全 

没有猜测优势只能进行随机猜测,即 2
1Pr[ ]
2

Succ = . 

综合上述 Game0,…,Game2 序列游戏,由序列游戏证明定理[12]结果可得: 

 ( , )-IND-CCA2 UF-CMA IND-CCA2
WF-SCKEM SC 1 SC 2( ) ( ) 2 ( )m nAdv A Adv B Adv B≤ + . □ 

4   结  语 

本文提出了基于签密的密码工作流密钥封装体制的定义及安全定义.结合秘密共享方案、基于身份加密方

案和签密方案给出一个基于签密的密码工作流密钥封装机制的结构方案,并在标准模型下对该结构方案的安

全性进行了证明.本文提出的结构方案是对 Al-Riyami 方案和 Barbosa 方案在结构上的进一步改进,新的结构方

案利用签密综合了 Barbosa 方案中对公钥加密和一次性签名的分别使用,在保证同等安全性的同时简化了方案

结构.签密方案的本质是在同一逻辑步骤内实现加密和签名,因此,新的结构方案必然比分别执行公钥加密算法

和一次性签名算法的结构方案具有更高的执行效率,但具体的执行效率与所采用的密码组件算法相关,比如采

用 Sakai-Kasahara 私钥提取结构的 IBE 方案[13],将比采用 Boneh-Franklin 结构的 IBE 方案具有更高的执行效率.
在标准模型下,我们就新结构方案的接收者安全性和外部安全性进行了证明.证明结果表明,只要构成结构方案

的各组成密码部件是可证明安全的,那么新的结构方案也是可证明安全的.另外,Al-Riyami 方案和 Barbosa 方案

都是对 IBE 加密的会话密钥秘密分享进行直接传输,这样很容易造成在传输过程中主动攻击者对传输密文的

非法篡改.而新方案在 IBE 方案对会话密钥秘密分享进行加密后,再以指定接收者的公钥和发送者私钥进行签

密.这样,一方面可以保证密码工作流方案要求的免托管安全特性,防止多个 TA 串谋对明文消息进行非法解密,
另一方面,也可以有效防止在密文传输过程中主动攻击者对密文的非法篡改. 
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