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Abstract:  The available bandwidth measurement is important for many Internet applications, such as network 
behavior analysis, quality of service (QoS) verification, and so on. Existing available bandwidth measurement tools 
mainly measure the available bandwidth for a whole network path, and provide information about the tight link(s) 
other than vital links. Therefore, this paper presents a novel algorithm called LinkPPQ (trains of pairs of 
packet-quartets used to measure available bandwidth of arbitrary links), which uses trains of pairs of packet-quartets 
to measure the available bandwidth of any link along the path, and track the variety of the cross-traffic on it. This 
paper studies the performance of LinkPPQ in both simulation circumstances and the laboratorial network. 
Simulation results show that LinkPPQ can accurately measure the available bandwidth of each link on the paths that 
have one narrow link or multiple narrow links, under different cross-traffic loads. Most measurement errors are 
under 30%, and the results are stable. The laboratorial experimental results show that LinkPPQ can accurately 
measure the available bandwidth in the following situations: a) measuring a link with capacity 100Mbps from a link 
with capacity 10Mbps; b) monitoring the link with capacity that is ten times of the narrow link next to it on the path; 
c) estimating the available bandwidth of the narrow links on a path having multiple narrow links. 
Key words:  link available bandwidth; active probing; network monitoring; Internet measurement; performance 

evaluation 

摘  要: 可用带宽测量对于网络行为分析、网络服务质量(quality of service,简称 QoS)的验证等有很重要的作用.
现有可用带宽测量工作主要集中在端到端路径可用带宽测量,仅提供路径上承压链路(tight link)的信息,而不能提供

其他关键链路的信息.为此,提出一种新颖的链路可用带宽测量算法 LinkPPQ(trains of pairs of packet-quartets used to 
measure available bandwidth of arbitrary links),它采用由四探测分组结构对构成的探测序列,能够测量网络中任意链

路的可用带宽,并跟踪该链路上背景流的变化.在仿真环境和实际网络环境下研究了 LinkPPQ 的性能.仿真结果表
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明,在几种不同背景流场景下,对于具有单狭窄链路的路径和具有多狭窄链路的路径,LinkPPQ 都能够对各个链路的

可用带宽进行有效的测量.绝大多数情况下测量误差小于 30%,且具有较好的测量平稳性.实验网的实验结果也表

明,LinkPPQ 可以准确测量以下几种情况下的链路的可用带宽:a) 从容量为 10Mbps 的链路准确地测量一条

100Mbps 链路的可用带宽;b) 准确测量容量 10 倍于紧邻其后狭窄链路的容量的链路的可用带宽;c) 准确测量具有

多狭窄链路的路径上各狭窄链路的可用带宽. 
关键词: 链路可用带宽;主动探测;网络监控;因特网测量;性能估计 
中图法分类号: TP393   文献标识码: A 

可用带宽测量对许多网络应用和协议有很重要的作用.流媒体的速率控制、端到端的接入控制、服务器的

动态选择、覆盖网络(overlay network)的路由选择、拥塞控制以及服务质量 QoS 的验证等都需要网络可用带宽

测量的支持.虽然网络拓扑的改变和网络流量的瞬间变化使得在互联网中进行可用带宽测量工作变得困难,但
是网络背景流在至少数分钟内是平稳的[1],以及网络中绝大多数端到端路径采用单条路由并且持续数天或数

星期[2],这使得可用带宽测量成为可能. 
网络测量分为主动测量和被动测量.被动测量一般在网络中设置监测点,捕捉流经监测点的网络背景流,或

者查询网络设备的管理信息库(management information base,简称 MIB)获得网络各接口的状态信息[3].网络行

为分析系统通常应用于企业内部互联网中,使用 cFlow[4],sFlow[5]或Cisco的Netflow[6]采集支持对网络流的统计

或配置了简单网络管理协议(simple network management protocol,简称 SNMP)的路由器上的流量数据,进而采

用特征检测和异常检测机制从网络流量数据中识别感兴趣的网络行为.被动测量由于能够提供流的变化和分

布信息,特别适合于流量工程和流的建模.然而,在高速发展的互联网上存储流量数据需要巨大的空间,并且由

于企业竞争和保密的需要,网络服务提供商(Internet server provider,简称 ISP)不会向公众提供查询路由器上流

量信息的权限,也不允许在网络内部随意设置监测点.因此,在互联网中要实施网络行为分析,需要采取主动测

量的方式.主动测量一般在网络的边缘引入探测分组.由于网络上背景流使得探测分组延迟、丢失或乱序,端主

机在网络边缘分析穿过网络的探测分组携带的信息获得网络的状况.主动探测的优点是不需要网络中间路由

器提供特殊的权限,在网络的边缘就获取中间网络的信息,尤其适合于观察网络中端到端应用的 QoS.主动测量

的缺点是引入的探测分组流可能会影响网络中的背景流,可能增加网络的负荷.因此,设计主动测量算法时需要

考虑探测流的影响. 
可用带宽测量一般属于主动测量.现有的研究成果主要集中在端到端路径的可用带宽测量方面,而针对链

路的测量工作主要集中在容量测量上.端到端的可用带宽测量[7−14]给出整条路径的信息,实际上提供的是承压

链路(可用带宽最小的链路)的信息,不能提供非承压链路的信息.然而,获取链路的却不仅仅是路径的可用带宽

在许多网络应用中有重要作用.在互联网中进行网络行为分析,需要采取主动的方式获得每条链路的流量.对于

服务器负载均衡的实现,一个值得考虑的因素是服务器周围网络具有较大的可用带宽.在 P2P 应用中,端主机为

快速获取数据,需要选择周围网络负载比较低的节点提供资源.由于任意两条路径可能交叉在一起并且拥有相

同的承压链路,由多条路径构成的网络的总可用带宽不能简单地通过测量每条路径的可用带宽获得,因此,需要

对服务器周围网络上的每条链路进行测量,或者通过测量某些关键的链路的可用带宽来估计总可用带宽. 
这些因素促使我们做了如下几方面的工作: 
第一,我们提出了一种新颖的链路可用带宽测量算法 LinkPPQ(trains of pairs of packet-quartets used to 

measure available bandwidth of arbitrary links),它采用特殊设计的探针,能够定位并测量路径上任意链路的可用

带宽.这显著不同于现有的端到端路径可用带宽测量算法.我们从理论上给出了探测分组长度选择规则,并分析

了 LinkPPQ 的有效性. 
第二,我们在 NS-2[15]仿真环境下观察影响 LinkPPQ 测量性能的两个参数:探测分组大小和数量,并根据局

部路径容量与被测链路容量的大小关系,分两种情况研究参数的取值.仿真结果被用于指导实际网络的测量. 
第三,我们在 NS-2 仿真环境下选取两条典型的路径:一条是具有单狭窄链路的路径;另一条是具有多狭窄
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链路的路径,通过引入实际环境中的背景流,改变路径上各链路的利用率,构造不同的流量场景,对路径上的每

条链路的可用带宽进行测量.仿真结果表明,LinkPPQ 测量结果都比较准确,绝大多数情况下测量误差小于 30%,
并具有较好的稳定性,即,绝大多数情况下测量平稳性大于 80%. 

第四,我们在实验网上构建了 3 条典型的路径验证 LinkPPQ 的性能.LinkPPQ 的探测流经过一条容量为

10Mbps 的链路准确地测量了紧邻其后的一条容量为 100Mbps 的链路的可用带宽 ;准确地测量了容量为

10Mbps的狭窄链路前面的容量为 100Mbps的链路的可用带宽,而此时狭窄链路的背景流是变化的;还准确地测

量了一条路径上多条狭窄链路的可用带宽.这 3 种情况都是现有路径可用带宽测量算法所无法测量的. 
本文第 1节介绍可用带宽的基本概念以及相关工作.第 2节提出链路可用带宽测量算法 LinkPPQ,并进行理

论分析.第 3 节描述仿真环境,研究探测分组长度和数量对 LinkPPQ 性能的影响.第 4 节首先在仿真环境下,构造

两条典型的路径,验证 LinkPPQ 对路径上每条链路进行测量的性能;其次在实验网上构建 3 条典型路径,验证

LinkPPQ 在实际环境中的测量性能.第 5 节总结全文. 

1   基本概念和相关工作 

一般地,一条网络路径由一系列将分组从发送端存储转发到接收端的链路组成,可描述为 P=(L1,L2,…,LN).
路由器 Ri−1 与 Ri 之间的链路 Li 的容量 Ci 为该链路上在 IP 层能够传输的最大吞吐量.路径的容量由容量最小的

链路决定,可表示为 C=min(C1,C2,…,CN).如果链路 Li 在一段时间内的平均利用率为 ui(0≤ui≤1),相应地,背景流平

均强度为λi=ui×Ci,链路Li的可用带宽定义为Ai=Ci−λi,而路径的可用带宽为A=min(A1,A2,…,AN).容量最小的链路

称为狭窄链路(narrow link),可用带宽最小的链路称为承压链路(tight link)[16].显然,狭窄链路不一定是承压链路,
一条网络路径上可能存在多条狭窄链路或多条承压链路 .局部路径 Pi,j(j>i)由链路 Li,Li+1,…,Lj 构成 , 
Ci,j=min(Ci,Ci+1,…,Cj)表示 Pi,j 的容量,Bi,j=argmini≤k≤j{Ck}代表 Pi,j 的狭窄链路集,包含一条或多条狭窄链路, 
Ai,j=min(Ai,Ai+1,…,Aj)表示 Pi,j 的可用带宽,它不一定是 Bi,j 的可用带宽,即不一定有 argmini≤k≤j{Ak}⊂Bi,j. 

目前,在端到端路径可用带宽测量方面有许多成果.Keshave[17]于 1991 年设计了一种分组对速率探测算法

以及一种基于速率的流控机制,但需要假设路由器采取公平调度机制,这不适合于通常的路由器采取 FIFO(first 
in first out)队列机制的网络.Cprobe[18]和 pipechar[19]的潜在假设是分组串的间隔反比例于可用带宽.然而,文献

[20]指出,分组串的间隔测量的不是可用带宽,而是一种被称为 ADR(asymptotic dispersion rate)的度量,它低于路

径的容量,但不是可用带宽. 
根据探测方式,目前的可用带宽测量模型分为探测速率模型(probe rate model,简称 PRM)和探测间隔模型

(probe gap model,简称 PGM). 
PRM是基于自诱导拥塞(self-induced congestion)的概念.一般地,如果源端发送探测流的速率小于路径可用

带宽,那么探测流到达接收端的平均速率将等于发送端的发送速率;反之,探测流将会拥塞网络路径,网络反作

用于探测分组,使其产生延迟,所以探测流到达接收端的平均速率将小于发送速率.因此,PRM 在测量开始阶段

寻找探测流发送速率和到达速率开始匹配(相等)的转折点,然后将转折点对应的探测分组平均到达速率作为路

径可用带宽的估计.PRM 不需要事先获得路径的容量.这类典型的算法有 TOPP[13],Pathload[12],YAZ[14],abget[21], 
Pathchirp[10],PTR[7]. 

PGM 分析两个连续的分组的发送间隔与经过路由器后到达接收端的间隔的关系,以估计可用带宽.PGM
通常假设路径上仅有一条瓶颈链路 ,同时是狭窄链路和承压链路 ,由于此链路对分组对的间隔变化影响最

大,PGM 把此路径抽象成一条链路.两分组以一定的间隔由发送端先后传往接收端,如果在第 1 个分组离开瓶颈

链路的缓冲区队列之后、第 2 个分组到达之前缓冲区队列非空,那么两分组到达接收端的间隔与发送间隔呈线

性关系 ,能够体现瓶颈链路上背景流的信息 ,进一步获得路径的可用带宽 .由于没有 PRM 所需要的迭代过

程,PGM 的测量相对简单,但需要事先获取路径的容量.这类典型的算法有 IGI[7],Delphi[9],spruce[11]. 
目前,国内在可用带宽测量方面也有一些有意义的工作.COPP[22]属于 PRM 模型,区别于 TOPP[13],COPP 发

送分组对内间隔逐渐减小的分组对序列,在接收端从每组序列中找出所有成为转折点的分组对,然后根据分组
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对所受干扰的不同程度给予不同的权重,进而获得路径的可用带宽.文献[23]基于蒙特卡洛(Monte Carlo)随机抽

样的思想,通过确定承压链路的链路空闲率,获得路径的可用带宽.文献[24]改进了 IGI 和 PTR 算法,提高测量的

准确度和平稳性,增强了跟随背景流变化的能力. 
与可用带宽测量紧密相关,Pipechar[19],Bfind[25],pathneck[26]以及 STAB[27]等算法能够用于网络路径上承压

链路的定位. 
目前的可用带宽测量算法主要针对路径的测量,给出的是整条路径的总的信息,不能提供承压链路之外其

他链路的信息.然而,能够定位并且测量其他关键链路的可用带宽有着重要的作用,这促使我们设计一种能够对

任意链路进行可用带宽测量的算法. 

2   链路可用带宽测量算法 LinkPPQ 

本节首先描述 LinkPPQ 采用的探针分组结构,给出链路可用带宽估计的方法,然后从理论上分析 LinkPPQ
的有效性. 

2.1   探  针 

探测分组 p 有几个特征:分组大小,用 s(p)表示;分组的目的链路,用 D(p)表示.D(p)一般通过结合分组的目的

地址和 TTL 域来设置,其中,目的地址一般设置成接收端的地址.假如一条网络路径由 N 条链路组成.D(p)=Li 
(i<N)表示分组 p 由发送端向接收端传输,在即将离开链路 Li 时,分组 p 会因为 TTL 超时而被丢弃,此时,分组 p
的 TTL 域设置为 i;如果希望分组到达接收端,则设置 TTL 域为超过 N 的值.分组 p 和 q 在链路 Li 的到达(离开) 

间隔 i
inΔ ( i

outΔ )是指 p 和 q 的最后一个比特到达(离开)此链路对应的输出缓冲区队列的时间差. 

假设路径 P 由 N 条链路组成,分别为 L1,L2,…,LN,链路的容量分别为 C1,C2,…,CN.我们的目标是测量链路 Lk

的可用带宽 Ak,其中,2≤k≤N−1.我们设计了由两个四探测分组结构{p1,m1,q1,m2}和{p2,m3,q2,m4}构成的探针,如图

1 所示,其中,分组 m1,m2,m3,m4 称为标志分组(marker packet),而分组 p1,q1,p2,q2 称为定速分组(pacesetter packet).
相邻两个四探测分组结构之间的间隔 Tinter 设置得足够大,以避免四探测分组结构相互影响.探针中,{p1,m1,q1, 
m2}用于测量两相邻探测分组进入 Lk 的间隔,而{p2,m3,q2,m4}用于测量两相邻探测分组离开 Lk 的间隔.LinkPPQ
通过分析探测分组到达和离开 Lk 的间隔,计算 Lk 的可用带宽.探针中两个四探测分组结构之间的共同之处是: 

a) 定速分组 p1 与 p2 的长度相同,即 s(p1)=s(p2)=s(p); 
b) 定速分组 q1 与 q2 的长度相同,即 s(q1)=s(q2)=s(q),且 s(q)≤s(p); 
c) 标志分组 m1,m2,m3,m4 具有相同长度并且都到达接收端 Pd,即 s(mi)=s(m),D(mi)=LN,其中,i=1,2,3,4; 
d) 探针中,每个四探测分组结构中的 4 个分组以一个紧挨着一个(也称背靠背)的形式进入 L1,如图 1 所示,

于是有 Tintra=[s(q)+s(m)]/C1. 
不同之处是,定速分组 p1 和 q1、p2 和 q2 的目的链路分别为 Lk−1,Lk,即 D(p1)=D(q1)=Lk−1,D(p2)=D(q2)=Lk.通过

设置探针中定速分组的目的链路,能够定位路径上的任意链路. 
 
 
 
 
 
 

Fig.1  Structure of the probe consisting of two packet-quartets 
图 1  由两个四探测分组结构构成的探针的结构 

类似的分组结构被用于测量链路的容量[28−30],然而,我们使用由两个四探测分组结构构成的探针来估计链

路的可用带宽. 

m4  q2  m3  p2          m2  q1  m1  p1 

PS Pd

TTL=k−1 TTL=k 
TintraTintra

Tinter
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探针{p1,m1,q1,m2}{p2,m3,q2,m4}在路径上的传输过程如图 2 所示.当探针离开 Lk−1 时,分组 p1 和 q2 因 TTL 超 

时而被丢弃,其余探测分组继续往 Lk 方向传输,其中,m1 和 m2 以间隔为 ,1
k
inΔ 到达 Lk,而 m3 和 m4 到达 Lk 的间隔为

,2
k
inΔ .当探针离开 Lk 时,分组 p2 和 q2 因 TTL 超时而被丢弃,标志分组 m1 与 m2、m3 与 m4 分别以间隔 1

,1
k
inΔ + , 1

,2
k
inΔ + 离

开 Lk(到达 Lk+1),并最终以间隔 ,1
N
outΔ , ,2

N
outΔ 到达接收端. 

 
 
 
 
 
 

Fig.2  Transmission process of the probe consisting of two packet-quartets 
图 2  由两个四探测分组结构构成的探针的传输过程 

由于背景流是随机变化的,需要向被测链路 Lk发送由多个探针构成的探测序列,以捕捉 Lk上背景流的信息. 

一个四探测分组结构可等效成一个探测分组对.m3和m4到达和离开 Lk的间隔 ,2
k
inΔ , 1

,2
k
inΔ + 分别对应等效分组对在

Lk 的输入和输出间隔.在一定的条件下,等效分组对经过 Lk 时在同一个缓冲区队列中, 1
,2

k
inΔ + 与 ,2

k
inΔ 呈线性关 

系[9,11,13,31],即 

 [ ]2 2 ,21
,2

( ) ( ) [ ]
[ ]

k
in kk

in
k

s q s m E
E

C
Δ λ

Δ + + +
=  (1) 

其中,λk 是链路 Lk 上聚合的背景流的平均强度. 
由于{p1,m1,q1,m2}和{p2,m3,q2,m4}在到达 Lk 之前具有相同的分组结构并经过相同的网络环境,可认为 

,1 ,2( ) ( )k k
in inE EΔ Δ= ,其中,E(x)是变量 x 的均值.虽然 ,1

k
inΔ 和 1

,2
k
inΔ + 都会受到链路 Li(k<i≤N)的容量以及背景流的影响,

但由于 m1 和 m2、m3 和 m4 都是等长分组对,所以只要 ,1
k
inΔ 和 1

,2
k
inΔ + 足够大,这两个时间间隔可以保持到接收端,即

,1 ,1( ) ( )k N
in outE EΔ Δ= , 1

,2 ,2( ) ( )k N
in outE EΔ Δ+ = .结合公式(1),可以获得对链路 Lk 上背景流平均强度 λk 的估计,进一步估计 

Lk 上的可用带宽 Ak,即 

 ,1 ,2

,1

( [ ] [ ]) ( ) ( )
[ ]

N N
out out k

k N
out

E E C s m s q
A

E
Δ Δ

Δ
− + +

=  (2) 

其中,Ck 是链路 Lk 的容量,假设已知或由已有的链路容量测量工具获取.不同于随机变化的可用带宽,链路的容

量一般是固定的.在负载较低的情况下,已有的链路容量测量方法能够取得较高的准确度.实际上,LinkPPQ 经过

稍加改变也可以用于对链路容量的测量. 

2.2   四探测分组结构在被测量链路上与背景流在同一个缓冲区队列 

通过设计四探测分组结构中分组大小,使其经过被测量链路时与背景流在该链路的同一个缓冲区队列中. 
为简化问题,首先假设路径上没有背景流.由于通常设置 s(q)<s(p),使得分组在传输过程中有靠拢的趋势,当

探针中{p1,m1,q1,m2}和{p2,m3,q2,m4}分别以一个紧挨着一个的形式进入 L1,即当标志分组 m1(m3)和 m2(m4)进入

L1的间隔 Tintra=[s(q)+s(m)]/C1≤[s(p)+s(m)]/C1,k时,{p2,m3,q2,m4}能够一个紧挨着一个地离开 B1,k中的任意一条狭

窄链路. 
考虑当 Lk∉B1,k 时的情况.在无背景流条件下,当四探测分组结构{p2,m3,q2,m4}一个紧挨着一个地离开 B1,k

中的任意一条狭窄链路时,标志分组 m3 与 m4 的间隔达到最大值[s(q)+s(m)]/C1,k.所以,为保证{p2,m3,q2,m4}保持

一个紧挨着一个的形式离开 Lk,其充分条件是 

,2
k
inΔ

m4 m3 m4 m4m3 m3m2 m2m2q2 p2 q2p1 p2q1 m1m1 m1 

Lk−1 Lk Lk+1 

,1
k
inΔ 1

,2
k
inΔ + 1

,1
k
inΔ +
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公式(3)~公式(5)说明,第 1 个探测分组 p2 适合于采用大分组,即设置 s(p)尽可能地大.由于在以太网帧中数

据的长度一般介于 46B 和 1 500B 之间,因此,我们选择 s(p)=1500B.标志分组 m3 和 m4 的作用主要是分别跟随定

速分组 p2 和 q2,其间隔反映定速分组的间隔 .考虑到小分组在路径上传输所受的影响比较小 ,我们选择

s(m)=46B,标志分组之所以选择相同的长度,在第 2.3 节给出了解释. 

我们重点选择 q2分组的大小.由于在m3和m4到达 Lk的时间间隔 ,2
k
inΔ 内到达 Lk的背景流分组的数量与 ,2

k
inΔ

成正比,所以,s(q)越大, ,2
k
inΔ 也越大,从而探测分组能够捕捉更多关于背景流的信息. 

定义: 
 αk=Ck/C1,k (6) 
可知 αk≥1,αk不仅与链路的容量有关,还与链路的位置有关.αk=1 表示 Lk∈B1,k;αk>1 表示 Lk的容量大于局部路径

的容量,是非狭窄链路.假设 s(q)的上限用 U(s(q))表示.当 αk=1 时,U(s(q))可取 1 500B,这时,公式(3)~公式(5)都满

足;当 αk>1 时,可根据公式(3)~公式(5)计算 U(s(q)).当 αk 取整数时,αk 与 U(s(q))的关系见表 1. 

Table 1  Relationship between αk and U(s(q)), given s(p)=1500B and s(m)=46B 
表 1  αk 与 U(s(q))的关系,给定 s(p)=1500B,s(m)=46B 

αk 1 2 3 4 5 6 7 8 9 10 11 
U(s(q)) (B) 1 500 727 469.3 340.5 263.2 198.8 150.3 115.7 89.8 69.6 53.4 

由于以太网帧的数据部分的最小分组长度一般为 46B,为保证 U(s(q))不小于 46B,要求αk≤11,但这已经满足

从容量为 10Mbps 的边界链路测量容量为 100Mbps 的主干链路的可用带宽,或者从容量为 100Mbps 的链路测

量容量为 1Gbps 的链路的可用带宽的实际应用需要. 
实际网络中一般存在背景流,下面我们分析局部路径 P1,k 上各链路背景流对探针的影响.由于标志分组比

较小,跟随定速分组,所以标志分组与其前面的定速分组之间能够插入的背景流分组相对比较少.背景流的消极

影响是插入在m1(m3)与 q1(q3)之间的背景流分组增加了m1(m3)与m2(m4)之间的时间间隔(我们把 q1(q2)和m2(m4)
之间插入的背景流分组累加在 q1(q2)之前的背景流分组总长度之中);积极影响是先进入缓冲区队列的背景流

分组使得 p1(p2)排队等待,从而使 m1(m3)与 m2(m4)之间的时间间隔可能缩小.最糟糕的情况出现在背景流使得

m1(m3)与 m2(m4)到达 Lk的间隔过大,使得{p2,m3}与{q2,m4}经过 Lk时不在同一个缓冲区队列.然而,LinkPPQ 探针

的设计可以降低这些消极因素的影响.若{p2,m3}与{q2,m4}不在 Li(i<k)的同一个缓冲区队列,则由文献[30]可知: 

 2 4 1 3
,2 ,2

[ ( ) ( )] [ ( ) ( )] ( ) ( )( )= ( )i i i i i i
out in qm pm qm pm

i i

s q s m s p s m s q s p
C C

Δ Δ ω ω ω ω+ − + −
− = + − + −  (7) 

其中, i
pmω 和 i

qmω 分别是{p2,m3}与{q2,m4}的排队时延.由于{p2,m3}与{q2,m4}处于不同缓冲区队列, i
pmω 和 i

qmω 是

独立同分布的随机变量,两者之差的均值等于 0.由于 s(p)≥s(q),那么 m3 和 m4 离开 Li 的间隔 ,2
i
outΔ 将在到达间隔

,2
i
inΔ 的基础上减去[s(p)−s(q)]/Ci,s(p)和 s(q)差异越大,或 Ci 越小,则越有利于保证四探测分组结构{p2,m3,q2,m4}

在 Lk 的同一缓冲区队列中出现. 

2.3   在路径上保持时间间隔 

有必要保持探针{p1,m1,q1,m2}{p2,m3,q2,m4}中 m1 与 m2 到达被测量链路 Lk 的时间间隔 ,1
k
inΔ 以及 m3 与 m4 离

开 Lk 的时间间隔 1
,2

k
inΔ + 到接收端. 
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分组对{m1,m2}经过局部路径 Pi,j,并且 m1 和 m2 都不在 Lh(i≤h≤j)的同一个缓冲区队列中,那么,{m1,m2}离开 

Lj 的间隔 j
outΔ 与到达 Li 的间隔 i

inΔ 之差可由公式(7)相应地变换后累加获得: 

 
2 1

2 1[ ( ) ( )] ( )
j j

j i h h
out in m m

h i h ih

s m s m
C

Δ Δ ω ω
= =

−
− = + −∑ ∑  (8) 

由于 m1 和 m2 不同时出现在同一个缓冲区队列中,所以排队时延
2

h
mω 和

1

h
mω 是独立同分布的随机变量, 

2 1
( )

j
h h
m m

h i
ω ω

=

−∑ 可认为是近似对称且均值为 0 的噪声.设置 s(m2)=s(m1)=s(m),那么公式(8)等号右边第 1 项为 0,于

是 ( ) ( )j i
out inE EΔ Δ= ,从而达到保持分组间隔的目的.这也是 LinkPPQ 将标志分组设置为等长分组的原因. 

根据文献[28],一般地,在没有背景流的情况下,等长分组对{m1,m2}到达局部路径 Pi,j 的间隔 i
inΔ 能够保持到 

离开链路 Lj 的充分必要条件是 

 ,( ) / i
in i js m CΔ ≤  (9) 

当局部路径 Pi,j 存在背景流时,IGI/PTR[7]表明,当背景流是平稳的,并且路径上只有一条同时是狭窄链路和 

承压链路的拥塞链路时 ,如果分组对输入间隔 i
inΔ ≥s(m)/Ai,j,那么分组对间隔在传输过程中将保持不变 ,即

( ) ( )j i
out inE EΔ Δ= ;否则,分组对的输出间隔 j

outΔ 将大于输入间隔 i
inΔ .然而,当背景流是突发性的,并且网络路径有

多条拥塞链路时,所需的输入间隔 i
inΔ 要远大于 s(m)/Ai,j 才能保持分组对间隔在传输过程中保持不变. 

为了将探针{p1,m1,q1,m2}{p2,m3,q2,m4}中 m1 与 m2 的时间间隔 ,1
k
inΔ 和 m3 与 m4 的时间间隔 1

,2
k
inΔ + 保持到接收

端,我们希望 ,1
k
inΔ 和 1

,2
k
inΔ + 足够大,使得 s(m)/ ,1

k
inΔ 小于 Ck,N 和 Ak,N,并且 s(m)/ 1

,2
k
inΔ + 小于 Ck+1,N 和 Ak+1,N. 

如第 2.2 节所述,四探测分组结构{p2,m3,q2,m4}被设计为在无背景流情况下以一个紧挨着一个的形式离开 

被测量链路 Lk.m3 和 m4 离开 Lk 的最小时间间隔 min( 1
,2

k
inΔ + )=[s(q)+s(m)]/Ck,即 max[s(m)/ 1

,2
k
inΔ + ]=Ck/[1+s(q)/s(m)].

类似地,我们有 max[s(m)/ ,1
k
inΔ ]=Ck−1/[1+s(q)/s(m)].所以只要 s(q)/s(m)足够大,Ck 不远大于 Ck+1,N 和 Ak+1,N,且 Ck−1

不远大于 Ck,N 和 Ak,N,就有 s(m)/ 1
,2

k
inΔ + 小于 Ck+1,N 和 Ak+1,N,以及 s(m)/ ,1

k
inΔ 小于 Ck,N 和 Ak,N.例如,当αk=1 时,U(s(q))= 

1500B,s(q)/s(m)=1500/46=32.61,max[s(m)/ 1
,2

k
inΔ + ]=Ck/33.61,max[s(m)/ ,1

k
inΔ ]=Ck−1/33.61;当αk=5 时,U(s(q))=263.2B, 

max[s(m)/ 1
,2

k
inΔ + ]=Ck/6.7,max[s(m)/ ,1

k
inΔ ]=Ck−1/6.7.显然,在有背景流的情况下,背景流对分组间隔将具有扩张作用, 

上述条件更加容易得到满足. 
由于探针{p1,m1,q1,m2}{p2,m3,q2,m4}中标志分组设置得尽量小(46B),意味着受到 Lk 之后链路容量及其上背 

景流的影响会比较小,并且公式(2)采用标志分组到达接收端的时间间隔 E( ,1
N
outΔ )与 E( ,2

N
outΔ )之差来计算可用带 

宽,因而可以进一步降低后续路径上背景流对标志分组时间间隔的影响. 

2.4   LinkPPQ算法基本过程 

LinkPPQ 算法的基本过程可分下面几个阶段: 
a) 获取被测量链路 Lk 所在路径上各链路的容量.由于链路容量一般是固定的,通常假设链路的容量已

知,或者由现有的链路容量测量工具[28−30]等测量获得; 
b) 针对被测量链路 Lk 构造探针.通过设置探针中各分组的目的地址和 TTL 域定位链路 Lk;根据公式(6)

计算αk,并且根据公式(3)~公式(5)计算 s(q)的上限 U(s(q)),对其作适当调整后用作 s(q)的值;设置所需

的探针的平均速率以及数量; 
c) 发送端向接收端发送探测序列,接收端接收标志分组,并记录其到达的时间戳.接收端完成接收过程

后,根据公式(2)计算 Lk 的可用带宽. 

3   参数选择 

LinkPPQ 对链路的可用带宽的测量主要受 3 个因素的影响:一是路径上各链路的容量;二是路径上各链路
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的背景流的性质,包括强度以及平稳性等;最后一个是算法本身.下面先构造一个仿真拓扑,通过改变链路的容

量以模拟不同性质的网络路径,并且在仿真网络中引入实际的背景流,以便使仿真场景更接近于实际情况,然后

探究 LinkPPQ 的参数选择:四探测分组结构中的 s(q)以及一次估计所需要的四探测分组结构数量. 

3.1   仿真实验设置 

在仿真环境下能够构造实际环境中难以实现的拓扑,并且灵活地引入背景流.我们使用网络研究领域广泛

采用的 NS-2[15]进行仿真.本文采用的拓扑结构类似于文献[12]的仿真拓扑配置,如图 3 所示.网络路径 P 由 7 条

双向对称的链路 L1,L2,…,L7 构成,链路的容量分别用 C1,C2,…,C7 表示.仿真拓扑图中,主干路径 P 之外的链路的

容量都设置为 100Mbps,并且是双向对称的.路由器采用先进先出的分组调度策略,而缓冲区管理采用弃尾机制.
由于仿真拓扑中各节点的缓冲区采用默认的大小,没有设置成无限大,所以,当节点不能及时处理到达的分组

时,会产生分组丢失的现象,符合实际网络中的情况.探测流由发送端 PS 出发流向接收端 Pd.背景流 f2,f3,f4,f5,f6 在

网络路径 P 上仅经过一条链路(one-hop persistent),等效于经过相应链路上的汇聚流.节点 n2S 和 n2d 分别是经过

链路 L2 的背景流 f2 的发送端和接收端.类似地,n5S,n5d 分别是背景流 f5 的发送端和接收端.由于 L1 和 L7 分别连

接发送端 PS 和接收端 Pd,通过测量流出 PS 和流入 Pd 的分组数量,可以获得两条链路上的可用带宽.因此,仿真实

验主要是测量局部路径 P2,6 上各链路 L2,L3,L4,L5,L6 的可用带宽. 
 
 
 
 
 

Fig.3  Simulation configuration 
图 3  仿真拓扑配置 

为使得仿真环境更贴近于实际,仿真中使用的背景流来自 WIDE 主干网[32]的一条跨太平洋连接美国和日

本的容量为 150Mbps 的链路上若干天记录的采样文件,每天采样从中午 12:00 开始到 12:15 结束,持续 15 分钟.
因此,仿真中产生的背景流分组长度的分布符合真实网络的情况.分组间隔被乘以一定的系数以产生符合要求

的一定强度的背景流.仿真中所有的背景流的开始时间都是随机的,以避免时间同步. 

3.2   性能评价标准 

主要的测量评价标准有: 
定义 1. 测量误差 ME(measurement error):假设链路或路径的实际可用带宽为 AV(actual value),测量得到的

链路或路径的可用带宽为 MV(measured value),则测量误差 ME 定义为 
 [(| |) / ] 100%ME MV AV AV= − ×  (10) 

定义 2. 测量平稳性 MS(measurement stability):假设对目标链路或路径进行了 n 次测量,测量得到的可用带 
宽值分别为 V1,V2,…,Vn, V 为测量值的平均值,则测量稳定性 MS 定义为 

 
1

11 (| | / ) 100%
n

i
i

MS V V V
n =

⎡ ⎤
= − − ×⎢ ⎥

⎣ ⎦
∑  (11) 

ME 考察 LinkPPQ 测量结果的准确程度,主要比较真实值与测量结果的平均值;而 MS 考察 LinkPPQ 测量

结果的平稳性,反映多次测量结果之间的差异性.较低的 ME 和较高的 MS 表示测量结果比较好. 
由于主动测量需要向网络中引入额外的探测流,为避免探测流增加网络的负担以及给网络中的应用造成

严重影响,通过设置好如图 1 所示的四探测分组结构之间的间隔 Tinter,使得四探测分组结构的平均发送速率为

500Kbps 或 5%路径容量(取两者之中的最小值). 
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3.3   参数选择 

LinkPPQ 主要有两个参数需要进行选择,其中一个是探针{p1,m1,q1,m2}{p2,m3,q2,m4}中 q1 和 q2 的大小 s(q),
另外一个是获得一个被测链路的可用带宽的估计值所需的四探测分组结构的数量. 
3.3.1   四探测分组结构中 s(q)的选择 

我们选用 6条典型的路径以模拟不同性质的网络拓扑,见表 2(单位:Mbps).每条路径应用 3种不同的链路利

用率组合以仿真实际网络中不同时段背景流强度的变化,如表 3 所示.其中的数值分别对应链路的利用率,由于

L1 和 L7 不是我们需要测量的链路,所以在上面没有额外引入背景流.从表 2 可以看出,所选的路径中有的含有一

条狭窄链路,有的包括两条容量相同的狭窄链路;αk 的取值包括了从 1~10 的整数,以及部分介于 1 与 10 之间的

非整数.当αk 为整数时,对应的 U(s(q))在表 1 中.当αk=1 时,s(q)的上限 U(s(q))=1500B;当αk>1 时,由公式(3)~公式

(5)可以获得 U(s(q)).于是,可以获得对表 2 中 6 条路径各链路进行测量时 s(q)的上限,见表 4(单位:B).在各链路

对应的 U(s(q))的基础上,选用不同的 s(q),令 s(q)=βU(s(q)),其中,β的取值从 40%开始以 10%递增到 120%.考虑到

以太网帧的数据部分的长度范围一般为[46B,1500B],故我们仅仿真调整后 s(q)在[46B,1500B]范围内的场景. 
仿真的过程可描述如下:从表 2 选择一条路径 P,从表 3 中选用一组利用率,构造一个网络场景,共有 18 个场

景.对于每个场景,选择被测量的链路 Lk,从表 4 中查到测量 Lk 时对应的 U(s(q)),然后把 s(q)设置为βU(s(q)),当
s(q) 在 范 围 [46B,1500B] 内 时 , 发 送 一 组 足 够 数 量 (2 000) 的 四 探 测 分 组 结 构 , 即 1 000 个 探 针

{p1,m1,q1,m2}{p2,m3,q2, m4},获取 Lk 上可用带宽的一次估计值,隔一段时间,又发送一组四探测分组结构,再获得

一个估计值,直到获得 25 个估计值,停止此 s(q)对应的测量;将β换一个值,重复对 Lk 的测量;当β遍历完从 40%以

10%递增到 120%的值时,停止对 Lk 的测量,然后对此场景中其余链路作类似 Lk 的测量.最后分两种情况统计

LinkPPQ 在不同β下的测量性能. 

Table 2  Paths for choosing parameters       Table 3  Utilization combinations applied to chosen paths 
表 2  用于参数选择的路径               表 3  应用于所选择的路径上的利用率组合 

 
 
 
 
 

Table 4  U(s(q)) for measuring the links of the chosen paths 
表 4  用于测量所选择的路径上各链路的 s(q)的上限 U(s(q)) 
Path L2 L3 L4 L5 L6 
P1 1 500 1 500 1 500 1 500 1 500 
P2 469 263 150 69 1 500 
P3 1 500 881 1 500 340 727 
P4 340 727 198 115 1 500 
P5 69 727 263 89 1 500 
P6 263 115 469 727 150 

图 4 显示,LinkPPQ 采用不同β测量αk=1 对应的链路的测量误差 ME 和测量平稳性 MS 的累积分布(αk=1, 
s(q)=βU(s(q))).图 4(a)和图 4(b)表明,除β=40%以外,其余β对应的 ME 都低于 30%.随着β的增大,小于 10%的 ME
有减少的趋势.正如第 2.2 节的分析,四探测分组结构在传输过程中每经过一条链路 Li,分组不等长设计将使得

两标志分组的输出间隔在输入间隔的基础上减少[s(p)−s(q)]/Ci.显然,在 s(p)一定的情况下,s(q)越小,减少量越

大,即使探测分组在到达被测链路之前经受的背景流较大,标志分组到达被测链路的间隔也能保证足够小,从而

保证四探测分组结构能够同时出现在被测链路的同一个输出缓冲区队列中.然而,s(q)并不是越小越好,图 4(c)
和图 4(d)表明,随着β的增大,大于 90%的 MS 有增加的趋势.有几个原因可以解释较大的 s(q)导致较稳定的测量

结果:较大的 s(q)意味着在被测链路的缓冲区队列中探测分组之间插入更多的背景流分组,从而捕捉更多的背

Path L1 L2 L3 L4 L5 L6 L7
P1 100 80 60 40 20 10 100
P2 10 30 50 70 100 10 100
P3 100 30 50 10 40 20 100
P4 10 40 20 60 80 10 100
P5 10 100 20 50 90 10 100
P6 10 50 80 30 20 70 100

Utilization L2 L3 L4 L5 L6 
A 0.4 0.2 0.1 0.3 0.5 
B 0.2 0.4 0.2 0.5 0.1 
C 0.4 0.1 0.4 0.5 0.3 



 

 

 

1006 Journal of Software 软件学报 Vol.20, No.4, April 2009   

 

景流的信息;另外,由第 2.3 节的分析可知,s(q)越大,标志分组离开被测链路的间隔也越大,从而探测结果更不容

易受被测链路之后的链路本身的容量以及其上的背景流的影响 . 一般地 , 实验结果表明 , 当 αk=1
时,U(s(q))=1500B,β取 80%可以获得较好的测量性能. 

 
 
 
 
 
 
 

(a)                                           (b) 
 
 
 
 
 
 
 

(c)                                           (d) 

Fig.4  Cumulative distributions of measurement error and measurement stability with different β when αk=1 
图 4  当αk=1 时,不同β对应的测量误差和测量平稳性的累积分布 

图 5 显示,当αk>1 时,采用不同的β对应的测量误差 ME 和测量平稳性 MS 的累计分布(αk>1,s(q)=βU(s(q))). 
 
 
 
 
 
 
 

(a)                                         (b) 
 
 
 
 
 
 
 

(c)                                          (d) 

Fig.5  Cumulative distributions of measurement error and measurement stability with different β when αk>1 
图 5  当αk>1 时,不同β对应的测量误差和测量平稳性的累积分布 

当β为 40%时,为避免 s(q)小于 46B,U(s(q))应不小于 115B,所以β为 40%对应的累积分布曲线没有包括αk=9
以及αk=10 的链路的仿真结果.只有当β大于 46/69=66.7%时,β对应的曲线才包括所有αk>1 时链路的仿真结果.
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经过统计,仿真实验中,大于 30%的 ME 中有 94%出现在对αk≥7 的链路的测量方面.这也是图 5(a)和图 5(b)中β
为 40%或 50%时的测量性能比β为 60%或 70%时更好的原因.当β不小于 70%时,各累积分布曲线中小于 30%的

ME 占的比例最小,为 63.3%.而小于 10%的 ME 占的比例随着β的增大而减少;当β在 70%和 100%之间时,各累积

分布曲线中大于 90%的 MS 的比例随着β的增大而增大.一般地,在αk>1 时,β取 100%时能够取得较好的性能. 
我们在第 2.3 节的基础上分析αk≥7 时造成测量误差较大的原因.由表 1 所示,当αk≥7 时,U(s(q))<151B.探针

{p1,m1,q1,m2}{p2,m3,q2,m4}中标志分组 m1 和 m2 进入 Lk 的间隔的最小值: 

min( ,1
k
inΔ )=[s(q)+s(m)]/Ck−1≤[U(s(q))+s(m)]/Ck−1<[1+151/s(m)]×s(m)/Ck−1=4.28×s(m)/Ck−1. 

在表 2 中,P2,P4,P5 的部分链路的αk 大于或等于 7.在测量 P4 的 L5 时,α5=8,对应的 U(s(q))=115B.当 s(q)设 

置为 U(s(q))时,标志分组 m1 和 m2 进入 L5 的最小间隔为 min( 5
,1inΔ )=[s(q)+s(m)]/C4=4.28×s(m)/60Mbps,小于 m1

和 m2 在 P4 上的一条狭窄链路 L6 的最小间隔 s(m)/10Mbps,所以,m1 和 m2 进入 L5 的间隔 5
,1inΔ 很可能在 L6 发生较

大的改变.类似地,由于 m3 和 m4 离开 L5 的时间间隔 5
,2outΔ 较小,也可能会被 L6 本身的容量以及背景流严重影响.

由于部分 5
,1inΔ 和 5

,2outΔ 不能保持到接收端,以及 L5 之前链路的背景流较大可能造成{p2,m3,q2,m4}不能在 L5 的同 

一个缓冲区队列中出现,这些因素均造成测量出现较大误差.然而,只要αk不要过大,相应地 s(q)也较大,当局部路

径 P1,k−1 的可用带宽和 Lk 的可用带宽相比不是很小,并且 Pk+1,N 的容量和可用带宽不远小于 Lk 以及前面链路的

容量和可用带宽时,那么 LinkPPQ 会有较好的测量性能. 
综上所述,当所测链路对应的αk=1 时,β取 80%,即 s(q)=βU(s(q))=80%×1500B=1200B;当αk>1 时,β取 100%,

由于存在 U(s(q))>1200B 的情况,所以选择 s(q)=min(1200B,U(s(q)). 
3.3.2   四探测分组结构数量的选择 

仿真环境与上节一样,所不同的是 s(q)的大小根据上一节总结的值进行选取.实际上,只要将表 4 中的 1 
500B 替换为 1 200B;在上节中进行一次估计的四探测分组结构的数量统一设置为 2 000 个,在这里,用于一次估

计的四探测分组结构的数量在范围[100,1500]内,数量以 100 递增. 
仿真结果表明,当四探测分组结构的数量在 100 以上时,数量的改变对测量误差没有很明显的影响.数量与

测量平稳性 MS 的关系如图 6 所示.从图中可以看出,当数量在 500 以上时,随着数量的增多,MS 的均值增大不

是很显著;同样地,MS 的均方差降低得也不多.图 6 左图表示αk=1 时的 MS 的均值比αk>1 时高 2.46%左右;而图

6 右图显示αk=1 对应的 MS 的均方差比αk>1 时的小 1.50%左右. 
 
 
 
 
 
 
 

Fig.6  Number of packet-quartets vs. mean and std of MS 
图 6  MS 的均值和均方差与四探测分组结构数量的关系 

进行一次测量所需的从发送端引入的负载 MO(measurement load)和所需的时间 t 与四探测分组结构数量

num有紧密的关系.假设四探测分组结构的发送速率为 r,则 MO=[s(p)+s(q)+2×s(m)]×num;而 t=MO/r.显然,MO 和

t 都正比于 num.图 6 表明,num 大于 500 后,随着 num 的增大,测量性能没有很明显的变化,但同时 MO 和 t 都线

性增大.同时考虑到测量性能和测量负载,num=500 是合理的选择. 
3.3.3   LinkPPQ 对网络的影响 

一般地,四探测分组结构的发送速率 r 设置为 500kbps 或路径容量的 5%,取两者中的最小值.在图 1 中,相邻
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四探测分组结构的时间间隔 Tinter=[s(p)+s(q)+2×s(m)]/r.设定一次测量所需的四探测分组结构数量 num 为 500.
由于 s(q)≤1200B,那么一次测量的从发送端引入的负载为 

MO=[s(p)+s(q)+2×s(m)]×num≤[1500+1200+46+46]×8×500×10−6=11.17Mb. 
而 t=MO/r=11.17Mb/500kbps=22.34s,此时 r=500kbps.由于探针{p1,m1,q1,m2}{p2,m3,q2,m4}中 p1 和 q1 在到达

Lk 就因 TTL 超时而被丢弃,而 p2 和 q2 在离开 Lk 时也因 TTL 超时而被丢弃,所以一次测量中,四探测分组结构在

局部路径 P1,k−1 的平均速率为 r,在 Lk 上的平均速率降到 r×{1−0.5/[1+2×s(m)/(s(q)+s(p))]},约等于 0.5r,而在局部

路径 Pk+1,N 上的平均速率降到 r×[2×s(m)]/[s(q)+s(p)+2×s(m)].这样减轻了对被测量链路 Lk 和局部路径 Pk+1,N 的

影响,而目前路径可用带宽测量工具带给路径上所有的链路相同的负载.由于实际网络中背景流至少在数分钟

内是平稳的[1],而 LinkPPQ 进行一次测量的时间小于 30s,所以 LinkPPQ 具备实时监控链路的可用带宽的能力. 

4   实验验证 

4.1   仿真验证 

我们选用两种类型的路径:具有单狭窄链路的路径和具有多狭窄链路的路径,然后引入背景流,构造多个不 

同的背景流场景.我们选用路径 1
snP ={C1,C2,…,C7}={100,30,60,10,60,20,100}Mbps,其中,L4 是狭窄链路.测量结 

果表明,一般地,测量αk=1 时对应链路的性能好于αk>1 的,但是无论是对承压链路或其前后链路的测量,大多数

ME 均小于 30%,而 MS 均高于 80%.我们这里重点描述对具有多狭窄链路的路径的测量结果. 

具有多狭窄链路(multiple narrow link)的路径 1
mnP ={C1,C2,…,C7}={100,10,40,20,30,10,100},应用 7 种利用 

率组合构成 7 个测量场景,其中,4 种利用率组合见表 5,另外 3 种为 UC1=0.1,UC2=0.3,UC3=0.5,分别表示 L2~L6

上的利用率都为 0.1,0.3 或 0.5.测量 L2~L6 的 s(q)分别设置为 1 200B,340B,727B,469B,1 200B,获得一次估 

计值的探测序列中四探测分组结构的数量设置为 500.L2 和 L6 是
1
mnP 上的两条狭窄链路,当应用 UC1,UC2,UC3 

时,L2 和 L6 同时是承压链路;当应用 UC4 和 UC5 时,L2 是承压链路;当应用 UC6 和 UC7 时,L6 是承压链路.这在一

定程度上反映了背景流对承压链路的位置会有影响.测量 L2,L3,…,L6 的结果见表 6.从表 6 可以看出,在各个场

景,测量狭窄链路 L2 的性能都好于测量狭窄链路 L6 的性能,前者 ME 都不大于 6.16%,后者 ME 不大于 25.75%,
两者的 MS 都在 88%以上.之所以出现性能方面的差异,主要是因为在测量 L2时,L1上没有背景流,从而不会影响

探测分组.另外,标志分组到达 L2 与离开 L2 的间隔足够大,受到 L3~L6 的链路容量和背景流的影响较小;而测量

L6 时,探测分组会受到从 L2~L5 的链路容量和背景流的影响,可能使得标志分组进入 L6 时的间隔较大,从而一定

程度上影响探测分组与 L6 上背景流在同一个缓冲区队列排队.然而探测分组的不对称设计,一定程度地降低了

进入 L6 之前的链路造成的影响,使得测量 L6 的 ME 都不大于 25.75%.另外,由于测量 L2 和 L6 的 s(q)为 1 200B,
从而标志分组之间间隔能够捕获较多的背景流信息,使得测量结果比较平稳,MS 都在 88%以上. 

非狭窄链路 L3,L4,L5 对应的α3=4,α4=2,α4=3.测量这些链路时,除个别情况外,ME 都在 30%以下,MS 都在

80%以上.表 6 也表明,随着 L2~L6 上的利用率由 UC1 增大到 UC3,ME 有增加的趋势,而 MS 有降低的趋势,说明

被测链路前后各链路的容量和背景流对测量施加了不利的影响.LinkPPQ 通过设计特殊的分组结构,尽量避免

了背景流和容量的负面影响. 
Table 5  Different utilization combinations (UCs) used in simulation validation 

表 5  仿真验证的不同利用率组合 
UC L2 L3 L4 L5 L6 
UC4 0.4 0.1 0.2 0.3 0.3 
UC5 0.5 0.4 0.3 0.5 0.3 
UC6 0.4 0.3 0.4 0.1 0.5 
UC7 0.1 0.5 0.3 0.6 0.2 

一般地,在测量拥有多狭窄链路的路径时,测量靠近发送端的狭窄链路的性能要好于测量离发送端较远的

狭窄链路的性能.LinkPPQ 同样可以对狭窄链路前后的非狭窄链路进行有效的测量,大多数 ME 都在 30%以下,
而 MS 大多数都在 80%以上. 
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Table 6  Measurement error and measurement stability when LinkPPQ measures all links except  
L1 and L7 on the path with multiple narrow links under several cross-traffic scenarios 

表 6  LinkPPQ 对处于不同背景流场景下具有多狭窄链路的路径上 
除 L1 和 L7 外所有链路进行测量的误差和平稳性 

Utilization UC1=0.1 UC2=0.3 UC3=0.5 UC4 UC5 UC6 UC7 
L2 1.87 4.09 6.16 1.52 4.55 4.22 4.81 
L3 10.11 17.86 20.09 26.62 24.45 26.07 11.20 
L4 11.45 17.91 27.38 22.89 29.87 24.14 17.32 
L5 10.15 22.10 30.28 17.97 24.15 31.46 16.12 

ME 
(%) 

L6 6.87 14.84 25.75 15.68 23.05 18.95 15.64 
L2 97.61 95.43 90.31 93.37 88.78 92.59 96.17 
L3 95.29 90.64 83.37 93.07 86.76 88.64 82.51 
L4 95.24 93.20 88.50 91.97 93.42 86.55 94.10 
L5 94.74 89.65 82.05 88.60 83.64 89.18 70.76 

MS 
(%) 

L6 97.95 94.95 90.81 96.69 96.65 91.08 95.94 
 

4.2   实验网验证 

我们搭建了一个实验网,拓扑结构类似于图 3,采用和仿真实验中相同的背景流量文件.Tcpreplay[33]用于读

取实际的背景流记录并产生符合真实网络中背景流性质的背景流.在理论分析阶段,为简化问题,我们假设背景

流是平稳的,但在仿真实验和本实验网中产生的背景流显然是突发性的,更符合真实网络的情况.实验网中的各

中间节点都是传统的路由器,而不是用普通 PC 模拟而成的.Net-snmp[3]运行在一台 Redhat Linux 工作站上,每隔

1 分钟访问实验网上路由器的 MIB 库获得流过相应链路的流量强度,再减去探测流在相应链路的强度,获得背

景流强度.链路的容量减去背景流强度,作为相应链路的真实可用带宽.值得指出的是,计算真实背景流强度时

不包括探测流强度,探测流在相应链路的速率可参照第 3.3.3 节中的计算. 
我们在 3 种不同类型的路径上进行了测量. 

4.2.1   由低容量链路测量高容量链路的可用带宽 
路径 PLH=(10,100,100)Mbps.主要测量链路 L2.每次获得一个估计值,发送 600 个四探测分组结构,其中,s(q)

设置为 69B.6 次改变 L2 上的背景流强度,构造 6 个不同的网络场景.测量结果见表 7.表中 Net-snmp 对应真实的

可用带宽值.Duration表示进行一次简单的估计所需要的时间.Lossrate表示分组丢失率,把四探测分组结构中的

标志分组对作为统计对象,如果标志分组中任意一个或两个都丢失,表示此标志分组对丢失,丢失的数量除以四

探测分组结构的数量,得到丢失率.丢失率能够反映路径上的真实拥塞程度,能够帮助了解测量误差增加的原

因.从表 7 中可以看出,LinkPPQ 在各个场景下测量误差都小于 20%,单次测量的时间的平均值都小于 22s.随着

背景流强度的增大,背景流的突发性更强,表现为 Net-snmp 可用带宽测量值的均方差逐渐增大.Lossrate 由低强

度背景流场景下的 1.53%增加到 10%以上,LinkPPQ 测量值的均方差也逐渐增大,单次测量的时间也有所增加,
反映了背景流的强度和突发性对测量性能的影响.总体来说,从容量为 10Mbps 的链路来测量容量为 100Mbps
链路的可用带宽,LinkPPQ 具有良好的测量性能,显著不同于现有的路径可用带宽测量算法. 

Table 7  When measuring L2 on PLH=(10,100,100)Mbps, 
LinkPPQ performance vs. the true values measured by Net-snmp 

表 7  测量路径 PLH=(10,100,100)Mbps 中 L2,比较 LinkPPQ 测量性能与 Net-snmp 采集的真实值 
LinkPPQ Net-snmp 

Mean (Mbps) Std (Mbps) Lossrate (%) Duration (s) Mean (Mbps) Std (Mbps) 
ME (%) 

82.837 5 4.077 1.53 16.119 7 89.505 9 0.008 4 7.450 2 
71.462 1 9.690 8 13.04 17.616 9 78.984 2 0.02 9.523 5 
65.983 2 12.154 9 15.8 18.018 8 68.508 6 0.200 4 3.686 2 
61.833 5 10.040 4 14.26 19.243 7 59.066 8 2.589 7 4.683 9 
56.425 4 12.571 1 12.32 20.828 8 50.347 9 4.708 9 12.070 9 
52.118 7.325 2 12.08 21.533 3 44.300 9 7.240 1 17.645 6 
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4.2.2   具有单狭窄链路的路径 

路径 2
snP =(100,100,10,100)Mbps,具有一条狭窄链路 L3.测量 L2,考察对狭窄链路之前链路的可用带宽进行测 

量的性能,并且观察狭窄链路的容量与背景流对测量结果的影响.测量 L2 的结果如图 7 所示. 
 
 
 
 
 
 
 
 

Fig.7  When measuring L2 on 2
snP =(100,100,10,100)Mbps, LinkPPQ vs. Net-snmp 

图 7  测量 2
snP =(100,100,10,100)Mbps 上的 L2 时,比较 LinkPPQ 测量结果和 Net-snmp 的真实值 

在时间段[0,3]小时和(3,6)小时,L3 上背景流平均强度分别为 2.25Mbps 和 4.07Mbps.在每时间段内,L3 的背

景流比较平稳,而 L2 上背景流平均强度每小时改变一次,各小时时间段内背景流的平均值分别为 21.02Mbps, 
40.94Mbps 和 55.69Mbps.为获取一个 L2的可用带宽估计值,发送端发送 600个四探测分组结构,其中,s(q)设置为

1 350B.在每次估计结束后、新的估计开始前,停止 5s,使得网络有足够的时间恢复到没有探测流的状态.图 7 的

曲线是每 5 分钟取一次平均值而获得的.图中,Net-snmp 对应的曲线的变化能够体现背景流的突发性,背景流的

平均强度越大,突发性显得越强.虽然在时间段[0,1]小时和(3,4]小时,L3 上背景流的改变使得测量结果有些变化,
但是随着 L2 背景流的增大,从时间段(1,3]小时和(4,6]小时的曲线可以看出,L3 上背景流平均强度的增大,对 L2 

的测量结果影响很小,即探针{p1,m1,q1,m2}{p2,m3,q2,m4}中标志分组 m1 和 m2 进入 L2 的间隔 2
,1inΔ 以及 m3 和 m4

离开 L2 的间隔 2
,2outΔ 受 L3 的影响比较小.Lossrate 的分布为:在区间[0,1]小时,Lossrate 平均为 13%,而在区间(3,4) 

小时,Lossrate 平均为 14%左右;在(1,2)小时和(4,5)小时,Lossrate 在 12%附近很小地波动;在区间(2,3)小时和(5,6)
小时,Lossrate 介于 14%和 16%之间.这说明,随着 L3 的背景流的增大,除了区间(3,4)外,Lossrate 并没有明显的增

大,一定程度上反映出链路 L2 是标志分组丢失的主要地方,当 L2 的背景流在 20Mbps 以上时,丢失率没有随着背

景流的增大而增大,而保持在 10%以上的一个范围内.这与表 7 显示的丢失率的趋势是一致的.测量时间每 5 分

钟的平均值绝大多数在[28,32]s 之间,测量时间的变化主要是由于探测分组的发送过程结束后,发送端采用

UDP 分组向接收端发送命令,告诉接收端计算可用带宽,并把结果传回给发送端,在一定时间内,如果没有得到

对方的响应,那么重新发送 UDP 分组,此过程最多重复 10 次.由于等待响应时间设置为 3s,测量时间说明大多数

情况下,只要重复一次命令,传输过程就能获取可用带宽值. 
总体上,对于具有单狭窄链路的路径,LinkPPQ 能够比较准确地测量狭窄链路之前的链路的可用带宽,实时

跟踪背景流的变化,并且狭窄链路上背景流在一定范围内的增大对测量结果影响较小. 
4.2.3   具有多狭窄链路的路径 

路径 2
mnP =(10,10,100,100,10,10)Mbps,具有 4 条容量相同的狭窄链路,分别为 L1,L2,L5,L6.我们主要测量 L2 和 

L5.容量为 100Mbps 的链路 L3 和 L4 上的背景流在整个测量过程中平均强度在 10Mbps 附近. 
L2 的背景流在时间段[0,62]分钟的背景流强度大约为 2Mbps,在时间段(63,125)分钟的利用率为 0.4,在

(127,180)分钟背景流的平均强度降到 0.2Mbps,在时间段(62,63)和(125,126)分钟,L2 上无背景流.L5 上的背景流

的平均强度每 20 分钟变化一次,每次变化之间有 1 分钟无背景流,背景流的平均强度在 2Mbps,6Mbps,4Mbps
这 3 个值循环.测量 L2 时,每次测量,LinkPPQ 发送 500 个四探测分组结构,其中,s(q)设置为 1 200B;测量 L5 时,
每次测量,LinkPPQ 发送 600 个四探测分组结构,其中,s(q)设置为 1 050B.LinkPPQ 循环测量 L2 和 L5,获得 L2 的

可用带宽的一个估计值所需的平均测量时间为 22s,而测量 L5 所需平均时间为 25s,LinkPPQ 在测量 L2 和 L5 的
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间隙中,停止 13s.这样,每分钟 LinkPPQ 可获得 L2 和 L5 上各一次可用带宽估计值. 
LinkPPQ 测量 L2 和 L5 的结果与 Net-snmp 测量的真实值的比较如图 8 所示.图 8(a)表明,无论 L5 上背景流

强度在 2Mbps 和 6Mbps 之间如何变化,LinkPPQ 都能较准确地测量 L2 的可用带宽.这说明探针中的标志分组离

开 L2 后没有受后面的链路较大的影响,显示了良好的健壮性.当 L2 的背景流强度约为 2Mbps 时,LinkPPQ 的测

量曲线很接近 Net-snmp 的测量曲线(标识为 Net-snmp);当 L2 的背景流强度约为 4Mbps 时,LinkPPQ 高估可用带

宽 1Mbps 左右,测量误差 ME 约为 16.67%.图 8(b)显示,当 L5 的背景流强度大于 L2 的背景流强度时,LinkPPQ 能

够准确地测量 L5的可用带宽;当前者等于后者时,LinkPPQ的测量误差在 30%范围内;当前者小于后者时,如时间

段(63,83)分钟,LinkPPQ 的误差在 30%附近,但大于 30%.当 L2 和 L5 的背景流强度相等时,LinkPPQ 测量 L5 的

ME 小于 30%,主要是因为四探测分组结构的特殊结构使得探测分组在传输过程中出现靠近的趋势;然而,当 L2

的背景流强度大于 L5 时,由于 L2 较大地增加了四探测分组结构中标志分组之间的间隔,从而使得四探测分组结

构在 L5 与背景流可能不能在同一个缓冲区队列中,即标志分组的间隔与背景流强度没有呈现线性关系,所以可

用带宽被低估. 
LinkPPQ 主要针对链路进行测量.路径上链路的可用带宽的最小值也就是路径的可用带宽,所以,LinkPPQ

也能测量路径可用带宽. 
总体上,对于具有多狭窄链路的路径,当 LinkPPQ 测量狭窄链路的可用带宽时,被测量链路后面的链路对测

量结果影响较少;测量离发送端较近的狭窄链路(非 L1),LinkPPQ 的性能比较好;当被测量的狭窄链路的背景流

大于前面狭窄链路的背景流时,LinkPPQ 的测量误差比较小. 
 
 
 
 
 
 
 
 

(a) LinkPPQ vs. Net-snmp on L2 
 
 
 
 
 
 
 
 

(b) LinkPPQ vs. Net-snmp on L5 

Fig.8  When measuring L2 and L5 on 2
mnP =(10,10,100,100,10,10)Mbps, LinkPPQ vs. Net-snmp 

图 8  测量 2
mnP =(10,10,100,100,10,10)Mbps 上 L2 和 L5 时,比较 LinkPPQ 估计值和 Net-snmp 的真实值 

4.2.4   实验环境和程序设计对算法的影响 
由于实验中需要精确地设置发送分组的间隔以及记录标志分组到达接收端的时间,并且在计算可用带宽

之前需缓存这些数据,发送端和接收端都配置有 2.4GHz 的 CPU,512M 的内存,运行 Redhat Linux 9.0 操作系统,
并且记录时间的精度为 1μs.LinkPPQ 采用 UDP 协议传输探针和控制信息,避免实际测量时由于路由器的背景

流强度较大和突发性较高,出现无法建立 TCP 连接的情况.通过采用 UDP 分组多次重传控制信息的方式,来较
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高程度地保证发送端和接收端交换控制信息. 
分组的丢失也对目前的路径可用带宽算法造成影响.由于部分探测分组被中间路由器丢失,为保证测量结

果的平稳性,需要发送更多的探测分组,这无疑增加了网络的开销. 
如果源和接收端之间存在多条路径,由于网络中采用类似负载均衡的策略,那么探测分组不能保证通过同

一条路径,此时,本文的 LinkPPQ 和文献已有的路径可用带宽算法都无法对路径进行有效的测量. 
由于实际环境与仿真环境的差异,LinkPPQ 在仿真获得的经验参数的基础上有些改变,主要是获取每次测

量值的探测分组由 500 改为 600,测量αk=1 的链路的 s(q)在 1 200B 的基础上有些改变,当 Lk 靠近发送端时,s(q)
稍大些,而靠近接收端时,s(q)稍小些. 

5   结  论 

本文提出了一种测量任意链路的可用带宽的算法 LinkPPQ,它能够定位测量网络中任意链路,包括测量此

链路的可用带宽与跟踪此链路的背景流的变化.本文首先介绍了为本算法特殊设计的探针结构,从理论上分析

了这种结构所具备的对任意链路的可用带宽进行测量的能力 ,研究了探测分组大小以及探测序列长度对

LinkPPQ 性能的影响;仿真验证了 LinkPPQ 具备对单狭窄链路路径和多狭窄链路路径上的各链路的可用带宽

进行准确、平稳测量的能力.实际网络实验进一步验证了 LinkPPQ 能够准确地测量 10Mbps 链路之前或之后的

100Mbps 链路的可用带宽,并且其测量结果受该 10Mbps 链路负载的影响较小,这使得 LinkPPQ 显著不同于目

前的路径可用带宽测量算法;对于具有多狭窄链路的路径,LinkPPQ 仍然能够比较准确地测量各狭窄链路的可

用带宽. 
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