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Abstract:  In general, the Wireless Sensor Networks (WSNs) are resource constrained, and with high Bit Error 
Rate (BER) links. Highly reliable transport protocol for this kind of network is challenging and costly in terms of 
energy and delay expenditure. On the other hand, many applications deployed on WSNs can live with some packets 
losses provided that the loss rate is tolerable. Hence, the stochastic delivery transport protocols emerge as the 
applications and network constrains require. The stochastic delivery transport protocols carry out a profitable 
trade-off between the reliability and resource cost, thereby are adopted by many applications in WSNs. To analyze 
the performance metrics of this kind of protocol in multi-hop WSNs, a Finite State Markov Chain (FSMC)-based 
model is developed in this paper. By using this model the performance parameters of the protocols can be calculated 
directly, easily and comprehensibly. The effects of different network parameters (such as number the hops, the bit 
error rate of the wireless link) on the performance are investigated. To enhance the efficiency of stochastic delivery 
protocols, hop by hop acknowledgement scheme is introduced in some stochastic reliable transport protocols, and so 
does the broadcast character of the wireless channel. The analytical results show that the effects of these schemes on 
performance are diverse with the change of network parameter settings. Finally, the paper presents some advice for 
improving these protocols based on the analysis. Simulation results also demonstrate the effectiveness of these 
improvements. 
Key words: fundamental matrix; finite state Markov chains with absorbing states; modeling; performance 

analysis; transport protocol; wireless sensor networks (WSNs) 

摘  要: 无线传感器网络(wireless sensor networks,简称 WSNs)通常是资源有限的,且具有较高的链路差错率.在这

样的网络环境中,高可靠性的传输协议会消耗过多的能量并产生较大的传输延迟.而另一方面,许多部署在 WSNs 环
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境中的应用可以容忍一定程度的数据包丢失.因此,在这种特殊的网络背景和应用需求环境中,随机投递传输协议应

运而生.这种类型的传输协议在有限的网络资源和传输可靠性之间实现了适当的折衷,符合众多传感器网络应用系

统的特殊需要.为了对已有的几种随机投递传输协议进行性能分析与评价,采用带吸收态的有限状态马尔可夫链模

型对其进行建模.这种建模方法使得协议性能参数的分析计算过程更加直观、简练、易于理解.分析了不同网络参

数条件(如源到目的节点之间的跳距,无线链路位差错率等等)对于协议性能的影响.为了提高随机可靠传输协议的

效率,部分协议中引入了逐条应答机制或利用无线链路广播特性.分析结果显示,这些措施对协议性能的影响在不同

的网络参数条件下也有所不同.最后,为体现分析模型的作用,基于理论分析结果对部分协议进行了改进,并仿真显

示改进的效果. 
关键词: 基础矩阵;带吸收态的有限状态马尔可夫链;建模;性能分析;传输协议;无线传感器网络 
中图法分类号: TP393   文献标识码: A 

传输的可靠性是网络最为重要的要求之一.与传统网络不同,WSNs 通常作为末端网络来部署,进而连接到

较大的网络环境之中.因此,它不仅仅是传输数据的基本组织,还担负着监控物理环境、感知目标状态等任务.这
些依赖于应用的任务对 WSNs 提出了比可靠分组传输更多的可靠性要求.而且,不同类型的应用对传输协议的

可靠性要求也不尽相同,这导致 WSNs 的可靠传输协议呈多样化趋势发展. 
无线多跳传感器网络中的可靠传输不是一个容易解决的问题.网络部署环境的恶劣、无线信道的高误码

率、有限的带宽、节点失效等都可能导致传输过程中分组的丢失.在这样的网络环境中,实现高可靠性的传输

协议面临着众多的挑战.另一方面,许多 WSNs 应用可以容忍一定程度的丢包率.例如在监视一个缓慢变化的物

理环境时,传感器节点周期性地将感知数据发送给 sink 节点或簇首节点,这些数据通常具有较高的时空相关性.
只要目的节点接收到一定数量的数据包,能够产生满足应用需求的结果,这些应用就可以正常运行.基于上述两

点事实,在 WSNs 领域,一种新的传输协议应运而生.依据文献[1,2]中的分类方法,这种类型的可靠传输协议被称

为随机投递(stochastic delivery)传输协议. 
与传统的高可靠性传输协议不同,随机投递传输协议允许传输过程中存在一定程度的丢包.源节点并不需

要确定被传输的分组是否成功抵达目的节点,因此放弃了端到端的差错检测与恢复机制.在特殊的应用要求与

网络背景条件下,这种类型的传输协议以牺牲可靠性为代价,有效地降低了传输能耗,减少了传输时延,同时节

省了带宽.根据应用的要求不同,有两种方式可以提供这种随机投递的传输服务:其一是从接收方考虑,可以规

定其在特定周期内接收的数据包数量.例如,在固定时段内至少接收 m 个分组,小于 m 的任何数量都视为失败. 
ESRT(event-to-sink reliable transport)[3]协议即采用这种机制;另一种是从发送方考虑,为传输的分组规定一个期

望传递概率(desired delivery probability).诸如 HHR(hop by hop reliability),HHRA(hop by hop reliability with 
acknowledgments),HHB(hop by hop broadcast),HHBA(hop by hop broadcast with acknowledgments)[4],ReInforM[5]

等协议即采用这种机制.注意,规定周期时间内接收数据包数量的随机投递传输协议与规定期望投递概率的随

机投递传输协议在成功概率的计算上有所不同. 
本文采用有限状态离散时间的马尔可夫链(finite state Markov chain,简称 FSMC)模型[6,7]对几个规定期望

投递概率的随机投递传输协议进行建模分析.采用 FSMC 模型的建模分析方法的好处在于,它可以极大地简化

性能参数解析表达式的推导过程.这里所关注的协议性能参数主要包括平均能耗、时延、成功概率等. 

1   预备知识 

在对随机投递传输协议进行建模之前,首先需要对这些协议本身进行概要介绍.同时,为方便进行建模和理

论分析,需要对系统模型环境给出合理的假设条件.最后,本节也会对 FSMC 相关知识进行简单叙述. 

1.1   协议描述 

(1) 逐跳可靠传输协议(HHR) 



 

 

 

944 Journal of Software 软件学报 Vol.20, No.4, April 2009   

 

在文献[4]中,为引出 HHB 和 HHBA 协议,作者首先提出了两种单路径的随机投递传输协议,它们分别是逐

跳可靠传输协议 HHR 和带应答的逐跳可靠传输协议 HHRA.其中的 HHR 协议是最简单的随机投递传输协议.
该协议中,距离目的节点 H 跳的转发者向其下一跳转发节点发送同一份数据包多次.在给定了从源到目的的跳 
距以后,期望的端到端传递概率 r 可以根据公式

1 iri
H r

=
=∏ 转化成为一系列的逐跳传递概率 ri.每一跳需要重 

复发送的数据包副本数用Mi表示.一旦下一跳转发节点至少成功接收到这Mi个拷贝中的一份,它就会像一个新

的源节点那样继续整个发送过程. 
(2) 带应答的逐跳可靠传输协议(HHRA) 
该协议是 HHR 协议的一个变体.在这个协议中,第 h 跳的转发者发送至多向其下一跳邻节点转发同一数据 

包的 iM ′ 份副本.每次发送一份副本后,转发节点会等待来自接收者的应答包.如果转发者成功收到了应答包,则 

终止本跳后续副本的转发过程.此协议的发送过程与链路层的停等ARQ(automatic error request equipment)策略

十分相似. 
(3) 逐跳广播传输协议(HHB) 
该协议利用了无线信道的广播特性.转发者 i 向其 ki个下一跳邻节点多次发送同一数据包.如果这 ki个邻节

点中的任何一个成功地接收到了至少一个数据包,它就会以一定的概率继续转发该数据包.此概率保证在所有

的 ki 个邻居节点中,平均只有一个节点成功接收数据包并继续向下一跳转发.当中间节点决定转发数据包的时

候,它表现得就如同一个新的源节点一样. 
(4) 带应答的广播传输协议(HHBA) 
该协议是 HHB 协议的一个变体.协议引入逐跳应答机制来增加传输的可靠性,同时减少传输过程中的能量 

消耗.与 HHB 协议类似,转发节点 i 向其 ik′ 个下一跳邻节点多次发送同一份数据包,但转发的时间间隔大于 

HHB 协议.该时间间隔足够接收节点回送应答包.转发节点收到应答包后,停止广播剩余的副本.因此,这种协议

使得转发者发送的副本数有可能少于 HHB 协议.特别是只有当一个节点决定成为一个新的转发者的时候,它才

会向发送方回送应答包. 
值得注意的是,Deb 等人在文献[4]中提到,通过利用无线信道的广播特性,HHB 和 HHBA 协议可以有效地

降低数据传输过程的负载,并在期望的投递概率和负载之间寻找适当的折衷点.然而实际上,转发者下一跳邻节

点的数目对协议的传输能耗影响很大,特别是在位差错率较低的链路条件下.当链路条件较好时,向所有邻居节

点广播数据的做法会产生较大的冗余数据,从而造成能量的浪费.本文第 3 节对此同样会予以详细说明. 
(5) ReInforM 协议 
ReInForM 协议同样由 Deb 等人开发.该协议的主要思想是,通过在多条随机选择的路径上同时发送同一数

据包的多个副本来产生发送数据的冗余,以提高传输过程的可靠性.在无线多跳的传感器网络中,为达到期望的

传递概率,每次转发需要产生的数据包副本数(路径数),是根据数据包携带的动态数据包状态值实时计算而得

到的.协议工作过程描述如下: 
每一个转发节点掌握本地的信道差错率信息 di,该节点到 sink节点的跳距 hi以及它所有的邻居节点和邻居

节点到 sink 节点的跳距信息.利用这些已知信息,转发节点可以计算出如果数据包以期望的概率到达 sink 节点, 

当前跳转发过程所需要的路径数(或者说是需要发送的副本数).转发节点 i 将其邻居节点分为 3 个集合 iH − , 0
iH

和 iH + .集合 iH − 包含所有至 sink 节点跳距满足 hj=hi−1 的邻居节点;集合 0
iH 包含了所有至 sink 节点跳距满足

hj=hi 的邻居节点;而集合 iH + 包含了所有至 sink 节点跳距满足 hj=hi+1 的邻居节点.在转发数据包时,转发节点首

先随机选择集合 iH − 中的一员 ,然后指定由它在正确收到数据包后无条件地向下转发 .接下来 ,依次在集合

iH − , 0
iH 和 iH + 中分配剩余的 pi−1 份拷贝.也就是说,当且仅当集合 iH − 中的所有节点分配完毕后再考虑集合

0
iH ,最后考虑集合 iH + .如果这些邻居节点正确地接收到了数据包,它们分别按所属的集合以概率 iPH − , 0

iPH 和

iPH + 转发数据包,3 个概率取值满足如下关系等式[2]: 
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多路径转发策略的使用可以避免严重的信道差错所导致的传输失败[5].同时,随机选择路径的方法还可以

使得能量的消耗更为平均,有利于提高全网生存周期.协议的路径选择过程仅仅依赖于本地信道差错率而无须

对多路径进行预先的计算和维护.但值得注意的是,为了决定是否转发一个数据包,中间节点必须了解其邻居节

点的详细信息.例如,其邻居节点的数据和它们到目标节点的跳距.此外,协议正常运行的另一个重要前提条件

是必须保证存在足够多的可用的路径数.因此,虽然协议通过在多条路径上发送数据包的多份副本,提高了发送

的成功概率、有效地降低了发送延迟,但同时,它也对路由协议提出了严格而苛刻的要求.转发节点到目的节点

的路由信息必须及时更新,尤其是在靠近目的节点时,失效的路径将会极大地影响发送过程可靠性.此外,协议

的发送能耗相对较高,本文第 3 节在介绍协议的分析模型时将会对这一点进行详细说明. 

1.2   系统模型 

为方便对随机投递传输协议进行建模和理论分析,我们在这一节对 WSNs 环境进行必要的假设,建立系统

模型.考虑包含 N 个传感器节点和一个 sink 节点的无线多跳传感器网络.相对于其他节点来说,sink 节点能量较

为充足,处理能力较高,内存缓冲区较大.每一个传感器节点有固定的无线通信范围.节点的邻居与其共享同样

的通信范围.这样的假设在密集的 WSNs 中比较容易满足.从源到 sink 节点的跳距由 H 表示. 
为了简化理论分析,假设所有的无线信道为简单的二进制对称信道(binary symmetric channel,简称 BSC).数

据包在某一跳无线链路上的传递期间,假定该信道的位差错率为常量.虽然现实环境中无线信道突发深衰落的

特性使得人们很难以 BSC 来对其进行建模,但研究者们已经开发出很多专门用于改善和提高无线信道质量的

协议[8,9],尽力消除多径衰落、漫射、移动、通信距离等因素给无线信道带来的影响和引入的差错.因此,借助适

当的数据链路层协议和物理层增强机制后,相邻节点之间的无线链路被优化为一个可靠的或半可靠的数据传

输链路是可行的. 
传感器节点的能量消耗问题一直为人们所重视,并早已成为 WSNs 应用系统研究的重点和热点.诸如文献

[9,10]等很多研究都提出了不同级别、不同精确程度的能量消耗模型.但这些模型仅适用于底层协议研究,对于

高层协议(如传输协议)来说,采用这些模型显得过于繁杂.因此,在研究高层协议的能量消耗问题时,需要选择适

当简化的节点能耗模型,这样可以大大降低理论分析过程的复杂度.考虑两个传感器节点通过 BSC 连接,该信道

在一个数据包的传输过程中位差错率是稳定的.那么,节点在发送和接收一个 l 位长数据包时,其能耗可以由如

下公式表示[1]: 
 et(l)=et,0+et⋅l (2) 
 er(l)=er,0+er⋅l (3) 
其中,et,0 和 er,0 分别是发送和接收一个数据包时节点消耗的固定能量.这种固定能量消耗包含无线电收发器切

换能量、处理器唤醒能量等因素.参数 et 和 er 分别是传输和接收一比特数据所消耗的能量.相对于前面提到的

能耗来说,节点的其他能量消耗较少,可忽略不计.这里,符号 et,0,er,0,et 和 er 可以认为是底层可变能耗参数的统计

平均值.最后,在通信范围固定的假设条件下,通信距离参数不再出现在模型之中.需要注意的是,本文假设接收

节点完全检测不到接收信号的情况较少,不予考虑,因此每次传输过程均需要计算发送和接收能耗. 
接收和发送一个 l 比特长的数据包的时延可由如下公式表示: 

 t(l)=tb⋅l (4) 
其中,tb 是接收/发送一比特数据的平均时延.因为本文研究的重点是传输协议本身所产生的能耗和时延等,所以

发送/接收数据的排队延迟、调制/解调产生的延迟在这里都忽略不计.它们应该是拥塞控制和流量控制协议所

需要考虑的问题. 
对于路由层协议,本文假设网络总是全连通的.根据传输协议的需要,从源节点到 sink 节点的单路径、多路

径或广播路径总是存在的,并随时可以使用. 
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1.3   数学预备知识 

如果某一随机过程确定是要终止的,那么它显然包含相应的“最终”或“停止”状态.在马尔可夫链理论中,这
种状态称为吸收态(absorbing state).如果一个 FSMC 的所有状态或者是瞬态、或者是吸收态的话,那么它就被称

为带吸收态的有限状态马尔可夫链. 
吸收态的集合是一个闭集.为了研究从瞬态转移到吸收态的相关问题,我们首先假设一个拥有 r+q 个状态

的马尔可夫链,其状态分别为:s1,s2,…,sr,sr+1,…,sr+q.其中,s1,s2,…,sr 表示吸收态,剩余的 q 个状态表示瞬态.这样一

个马尔可夫链的转移状态概率矩阵可用分块矩阵的形式表示为[7] 

 
0E

P
R Q

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
 (5) 

其中,Q 是一个 q×q 阶子矩阵,表示随机过程在瞬态之间的转移概率.而 q×r 阶矩阵 R 对应着从瞬态到吸收态的

转移概率.矩阵 E 代表一个 r×r 阶单位阵,矩阵 0 代表 r×q 阶零矩阵. 
现在我们感兴趣的问题在于:到达吸收态之前的平均等待时间是多少?随机过程最终要向哪个状态转移?

要回答第 1 个问题,我们需要计算过程在到达吸收态之前在各个瞬态之间转移的平均步数.要解决第 2 个问题,
就必须确定过程到达每一个吸收状态的概率.下面我们对解决这两个问题的方法分别加以描述. 

当 n→∞时,可以证明存在一个 q×q 阶矩阵 N 满足 N=E+Q+Q2+…=(E−Q)−1.该矩阵的元素 ni,j 表示过程从瞬

态 i 出发,在进入到吸收态之前进入瞬态 j 的平均次数.因此,过程从瞬态 i 出发,到达吸收态之前的平均等待时间

就是过程进入各个瞬态的次数之和,也就是矩阵 N 的第 i 行元素之和.可由以下公式表示[6]: 

 ,
1

q

i i j
j

E n
=

= ∑  (6) 

定义一个 q×r 阶矩阵 B=N.R.矩阵的元素 bi,j 表示过程从瞬态 i 出发,最终进入吸收态 j 的概率[6]. 
 pi,j=bi,j (7) 

矩阵 N 通常被称为基础矩阵,因此这一方法也相应地被称为基础矩阵法[6]. 
带吸收态的 FSMC 可以很好地描述带吸收壁的随机游动过程.作为状态转移概率矩阵的子矩阵,其基础矩

阵 N 描述了随机过程在到达吸收态之前与各个瞬态之间的转移关系.而随机游动过程恰好契合了数据包的传

递过程.因此,基于 FSMC 的建模分析方法也逐渐被应用于网络协议的性能分析领域.文献[11]使用带吸收态的

FSMC 模型,针对不同的 ARQ 策略,对多跳无线网络环境下端到端的单数据包传输过程进行建模和性能分析.
文献[12]同样使用该模型,在无线多跳、多速率的网络环境下,分析端到端的成块数据传输性能. 

2   协议模型 

我们现在开始对前面介绍的随机投递传输协议用 FSMC模型进行建模.不同的随机投递传输协议的 FSMC
模型具有一定程度的相似性:给定了从源到 sink 节点的跳距 H,这些模型的瞬态数量也是 H.每一个瞬态 h 对应

于发生在第 h 跳的数据包传递子过程.模型之间的区别是由于具体协议在每一跳上的数据传递策略不同,从而

导致的模型状态转移概率表达式的不同. 

2.1   逐跳可靠传输协议(HHR) 

该协议非常简单,推导性能计算公式的关键在于如何获得第 h 跳成功地投递数据包所需要重复发送的副

本数 Mh.第 h 跳的发送节点在获取了逐跳投递期望概率 rh、当前跳无线链路的比特差错率 p 之后,则可以按公

式(8)计算该跳接收节点至少成功接收到一个长度为 l 比特的数据包所需要发送的副本数 Mh
[1]: 

 log(1 ) ;( [1, ])
log

h
h

h

rM h H
d

⎡ ⎤−
= ∈⎢ ⎥

⎢ ⎥
 (8) 

其中,dh=1−(1−p)l 表示由无线信道的比特差错而产生的丢包概率.数据包从源到目的端的传输过程可用上一节

介绍的 FSMC 过程描述.设数据包从源至目的端所经过的传输路径共 H 跳,则 FSMC 过程共 H+2 个状态 s0,s1,…, 
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sH+1,其中,s0,s1 表示最终传输成功和失败状态,为吸收态;s2,…,sH+1 表示在某一跳链路上传输时的状态,为瞬态.传
输过程的状态转移概率矩阵 P 为公式(5)所示的 H+2 阶方阵,其 H×H 阶子矩阵 Q 的矩阵元素和 H×2 阶子矩阵

R 的矩阵元素可以分别用公式(9)及公式(10)表示: 

 ,
1 ,  [1, 1]; 1;
0,            otherwise

hM
h

h k
d h H k hq

⎧ − ∈ − = +⎪= ⎨
⎪⎩

 (9) 

 ,

,       [1, ]; 1
1 ,  ; 2
0,            otherwise

h

h

M
h

M
h k h

d h H k
r d h H k

⎧ ∈ =
⎪

= − = =⎨
⎪
⎩

 (10) 

其中, hM
hd 表示第 h 跳无线链路上所有 Mh 份副本全部传递失败的概率,则 1− hM

hd 表示至少有一份传递成功的概 

率.进一步考虑,根据前面介绍的带吸收态的有效状态马尔可夫链理论,整个数据包传输过程的能量消耗可用公

式(11)表示,其中,Mh(et(l)+er(l))表示长度为 l 比特的数据包在第 h 跳无线链路上传输 Mh次时所消耗的平均能量.
传输过程的平均时延可以用公式(12)来表示,其中,Mh·t(l)表示传输过程在第 h 跳所消耗的平均时延. 

 1,
1

( ( ) ( ))
H

hhr h h t r
h

E n M e l e l
=

= ⋅ ⋅ +∑  (11) 

 1,
1

( )
H

hhr h h
h

T n M t l
=

= ⋅ ⋅∑  (12) 

2.2   带应答的逐跳可靠传输协议(HHRA) 

文献[4]在分析该协议的性能参数时,作者假设应答包是无条件成功回送给发送者的.这种假设忽略了引入

应答机制所带来的不确定性,从而也忽略了它给传输性能所带来的负面影响.为了获得更加准确的分析结果,我
们在性能计算公式的推导过程中考虑了这种不确定性,提高了模型计算结果的精确度. 

与 HHR 协议一样,如果下游邻居节点正确接收到至少一份被转发的数据包,就可以认为传输过程成功地经

过了这一跳.该协议与 HHR 协议的区别在于,应答机制的引入为其提供了在保证当前跳期望传递概率的前提下

转发次数少于最大副本数的机会. 
转发副本数的计算公式以及 FSMC 模型的状态转移概率矩阵元素计算公式可以分别用公式(8)~公式(10)

来表示.相比较于 HHR 协议,分析该协议的传输过程中每一跳的平均能量消耗以及平均时延则更为复杂,但仍

比文献[4]中直接分析整个传输过程性能的方法更直观、更简单.值得注意的是,无论每一跳最后一份副本的应

答数据包是否能够成功回送给转发者,都不会影响该跳的最终传输结果.因此,我们对原有协议进行修改,取消

最后一份应答包的回送.也就是在成功接收到应答包或发送出最后一份副本时,第 h 跳的传递过程即视为结束.
当第 h 跳上的传递过程在传递第 i 个副本时结束,则接收节点至多产生 i 个应答包.各种不同的情况及其发生 
的概率、对应的能耗在表 1 中列出.其中,dh, hd ′ 分别表示数据包和应答包在第 h 跳的丢失概率.Mh 是由公式(8) 

计算而得到的第 h 跳最大传输副本数.根据表 1 中的数据,可以直观地计算出数据传输过程在第 h 跳的子传递

过程中消耗的平均能量.将每一跳的平均能耗与传输过程进入该跳所对应的瞬态的次数相乘,再对跳数取和,即
可以得到如公式(13)所表达的从源至 sink 节点的整个数据包传输过程的平均能耗. 

表 1 中,ED 和 EA 分别表示数据包和应答包的接收发送能耗.(1− hd ′ )⋅(1−dh)a⋅ ( 1)m a a
h hd d− −′⋅ 表示第 h 跳上的子

传递过程在传输了 m(m<Mh)个副本后成功且接收节点共产生了 a 个应答包的概率,而 m⋅ED+a⋅EA 则为该情况

对应下的平均能耗.(1−dh)a⋅ ( 1)hM a a
h hd d− −′⋅ 表示第 h 跳上的子传递过程在传输了 Mh 个副本后成功且接收节点共 

产生了 a 个应答包的概率,而(Mh⋅ED+(a−1)⋅EA)为该种情况下对应的平均能耗. hM
hd 表示第 h 跳上的子传递过程 

失败的概率,而 Mh⋅ED 为该情况下对应的能耗.因此,如公式(13)所示,第 h 跳上的子传递过程的平均能耗可由 Eh

表示.最后,n1,h 表示传输过程从第 1 个瞬态出发(源节点开始发送数据状态),进入第 h 个瞬态(第 h 跳的子传递过

程)的次数.由此可得传输过程的平均能耗 Ehhra. 
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Table 1  Probabilities and energy costs for HHRA 
表 1  HHRA 协议投递成功概率与能耗 

Outcome Probability Energy costs 
Finished by 1st transmission, 1 ack generated (1−dh)⋅(1− hd ′ ) (et(l)+er(l))+(et(l′)+er(l′)) 
Finished by 2nd transmission, 1 ack generated (1−dh)⋅(1− hd ′ )⋅dh 2(et(l)+er(l))+(et(l′)+er(l′)) 
Finished by 2nd transmission, 2 ack generated (1−dh)2⋅ hd ′ ⋅(1− hd ′ ) 2(et(l)+er(l))+2(et(l′)+er(l′)) 

¬… ¬… ¬… 
Finished by Mhth transmission, 0 ack generated (1−dh)⋅ 1hM

hd −  Mh(et(l)+er(l)) 

Finished by Mhth transmission, 1 ack generated (1−dh)2⋅ hd ′ ⋅ 2hM
hd − Mh(et(l)+er(l))+(et(l′)+er(l′)) 

… … … 
Finished by Mhth transmission, Mh−1 ack generated (1−dh)Mh⋅ 1hM

hd −′  Mh(et(l)+er(l))+(Mh−1)(et(l′)+er(l′)) 

Failed hM
hd  Mh(et(l)+er(l)) 

 

1
( 1)

1 1

( 1)

1

1,
1

( ) ( )
( ) ( )

(1 ) (1 ) ( )

         (1 ) ( ( 1) )

h

h
h h

t r

t r
M m

a m a a
h h h h h

m a
M

M a Ma a
h h h h h h

a
H

hhra h h
h

ED e l e l
EA e l e l

E d d d d m ED a EA

d d d M ED a EA d M ED

E n E

−
− −

= =

− −

=

=

= + ⎫
⎪′ ′= + ⎪
⎪

′ ′ ⎪= − ⋅ − ⋅ ⋅ ⋅ ⋅ + ⋅ +
⎪
⎬
⎪′− ⋅ ⋅ ⋅ ⋅ + − ⋅ + ⋅ ⋅ ⎪
⎪
⎪

= ⋅ ⎪
⎭

∑ ∑

∑

∑

  

同样,在求传输过程的平均时延时也首先计算每一跳子传递过程的平均时延,然后分别与传输过程进入对

应瞬态的次数相乘,再依次相加取和.传输过程平均时延可用公式(14)表达: 
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 (14) 

公式推导过程与公式(13)类似,鉴于篇幅所限,这里不再赘述. 

2.3   逐跳广播协议(HHB) 

直观感觉,利用无线信道的广播特性可以降低数据传输过程的时延,但对于能量消耗的影响却不易确定.与
HHR 协议类似,为达到期望的逐跳投递概率,第 h 跳需要投递的副本数可按如下公式计算[1]: 

 log(1 )
log

h
h

h h

rMB
K d

⎡ ⎤−
= ⎢ ⎥⋅⎢ ⎥

 (15) 

其中,Kh 表示转发节点的下一跳邻节点数目. 

下一跳邻节点平均接收到数据包数为 (1 )hMB
h hK d⋅ − .如果这些邻居节点成功接收到数据包后以概率

1 (1 )hMB
h hK d⋅ − 转发该数据包,则达到的实际效果是,所有邻居节点中平均只有一个节点能够继续向下广播该 

数据包. 
用 Kh⋅MBh 来替换 Mh,则该协议转移概率矩阵中的 H×H 阶子矩阵 Q 和 H×2 阶子矩阵 R 的元素可分别用公

式(9)和公式(10)表示. 
用 Kh⋅er(l)来替换 er(l),用 MBh 替换 Mh,则该协议数据传输过程的平均能耗可用公式(11)表示.最后,以 MBh

替换 Mh,则传输过程的平均时延可用公式(12)来表达. 

(13)
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2.4   带应答的逐跳广播协议 

与 HHRA 协议类似,在对本协议进行建模分析时,也必须在 HHB 协议模型的基础上,考虑引入应答机制对 
能耗、时延等性能所产生的影响.用 hK

hd 替换 dh,为满足第 h 跳的期望传递概率所必须发送的最大副本数,其表

达如公式(8)所示,其中,Kh 表示该跳转发节点的下一跳邻节点数目.经过同样的置换之后,该协议的 FSMC 模型 
的状态转移概率矩阵的元素可分别用公式(9)和公式(10)表示. 

用 Kh⋅er(l)替换 er(l),协议数据传输过程的平均能耗可用公式(13)来计算.最后,协议的平均传输时延可直接

用公式(14)表示.该协议的性能计算公式的分析过程与 HHRA 协议相似.鉴于篇幅所限,我们在这里忽略其推导

过程和具体表达. 

2.5   ReInforM协议 

通过对该协议的简介我们知道,该协议要求每一个数据转发节点 i 了解它的本地信道误码率 di、至 sink 节

点的跳距 hi 以及它所有的邻居节点和它们各自到 sink 节点的跳距信息.转发节点根据这些信息计算为满足端

到端的期望传递概率所需要的路径数(或者说需要发送的副本数).计算公式如下所示: 

 log(1 )
log(1 (1 ) )i

i
i h

i

rM
d

−
=

− −
 (16) 

其中,ri 表示从转发节点 i 到 sink 节点的端到端的期望传递概率,可用如下公式表示: 

 
1 1 11 (1 )
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 (17) 

为便于进行理论分析和计算,我们假设转发节点 i 的下一跳邻居节点中集合 0
iH 足够大,可在其中分配 Pi 个 

副本.那么,此假设可保证每一个被转发的副本都沿着最佳路径向目的节点传播.在该协议的数据传输过程中,
不同的副本在距离目的节点相同跳距的不同链路上传递的子过程可称为一轮(round).从转发节点 i 所衍生出来

的路径数可以从公式(16)中减去(1−di)得到.而每一轮当中的转发节点数目可以由等式(18)计算.这些转发节点

总共在第 i 轮衍生出 Fi⋅Mi 条路径. 

 1 1 1 1 1 1 1 1
2

1 1 1 1 1 1 1

1,                                                                               1
(1 ) ( (1 )) (1 ),   (1 ) 1
(1 ) ( (1 )) (1 ),  (1

i i i i i i i i i

i i i i i i i

i
F F d F M d d M d

F d F M d d M
− − − − − − − −

− − − − − − −

=
= ⋅ − + ⋅ − − ⋅ − − − ≥

⋅ − + ⋅ − − ⋅ − − 1) 1id −

⎧
⎪
⎨
⎪ − <⎩

 (18) 

如果该协议的数据传输过程在所有路径上的距离目的节点跳距为 i 的链路上(或说所有副本在距离目的节

点跳距为 i 的链路上)传输失败,则称该传输过程在第 i 轮失败.而其失败的原因可以认为由两部分组成:一是所

有的缺省下一跳邻居节点(即以概率 1 转发数据包的节点)都没有正确接收到要被转发的数据包;另一种是其他

邻居节点未成功接收到数据包或即使接收到数据包但以概率 Mi−(1−di)放弃继续转发该数据包.基于上述分析,
我们可以按如下方法推导本协议 FSMC 模型的状态转移概率矩阵计算式:给定从源节点到目的节点的跳距 H、

期望的端到端传输概率 r,则状态转移概率矩阵的 H×H 阶子矩阵 Q 和 H×2 阶子矩阵 R 的矩阵元素可分别用等

式(19)及等式(20)表示: 
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因此,传输过程的平均能耗和时延可分别用等式(21)及等式(22)计算: 
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3   性能分析与比较 

在前面一节中,我们给出了随机传输协议 HHR,HHRA,HHB,HHBA 以及 ReInforM 基于 FSMC 模型的分析

模型,并据此得出了它们的平均传输能耗及平均传输时延的计算公式.这一节中,我们将在不同的网络环境参数

设置条件下,对比评价这些协议的性能表现. 
首先对公式中涉及到的常量进行说明如下:et=er=1 表示传感器节点发送和接收一个比特的数据时所消耗

的能量;et,0=er,0=50 表示传感器节点在接收和发送一个数据包时所消耗的固定能量;假设数据包的长度固定为

l=150bits;应答包的长度固定为 l′=30bits;从源到 sink 节点的缺省长度固定为 H=10,当长度为变参时无此假设;
对于 HHB 和 HHBA,假设每个转发节点的下游邻居节点数目平均为 K=2. 

3.1   能耗分析与比较 

图 1 显示出被评价的 5 种协议传输一个数据包所消耗的平均能量随平均信道位差错率变化的情况(包长为

150bits,ACK 包长为 30bits,源至目的跳距为 10 跳,期望传递概率为 0.8).从图中可以看出,ReInforM 协议的平均

能耗随链路位差错率状况的恶化而呈指数型增长.其原因是因为该协议没有采用逐跳的随机投递机制.而协议

用于计算转发者需要衍生的路径数(或副本数)的公式是基于端到端的期望传递概率推导生成的.因此,随着从

源到 sink 节点跳距的增加以及链路平均位差错率的下降,每一个转发节点所需要衍生的路径数是呈指数级别

增长的. 
表 2 列出了在指定包长度为 150bits 条件下,按公式(16)中计算的衍生路径数. 

Table 2  Path number generated by source node of the ReInforM protocol 
表 2  ReInforM 协议源节点路径数列表 

Desired probability Bit error rate Hop distance Spawned paths 
10e−5 12 0.299 0 
10e−4 12 0.667 6 
10e−3 8 3.361 9 
10e−3 12 6.670 1 

0.7 

3.0e−3 8 43.697 6 

从表 2 中显示的源节点衍生路径数我们可以看出,ReInforM 协议从“出发点”便丧失了能耗方面的优势.虽
然在实际的无线传感器网络环境中,路径数量的制约、邻节点集合的划分等因素会限制路径数的指数增长趋

势,但同时,传输过程的实际传递概率也会因此而有所降低,从而导致无法保证达到期望的传递概率.从以上分

析中我们可以得出这样的结论:对于随机传输协议来说,将端到端的期望传递概率划分成为逐跳的期望传递概

率是有利于节省能耗的. 
至于剩余的 4 个协议 HHR,HHRA,HHB 以及 HHBA,从图 1 中可以看出,其传输过程的平均能耗随链路平

均位差错率的降低而呈线性增长.根据函数曲线可知,HHR 和 HHB 协议的平均能耗随位差错率降低而增加的

速度要高于 HHRA 和 HHBA 协议.这说明应答机制的确能够显著提高协议的能量消耗性能,特别是在位差错率

较高的链路条件下.因为应答包使得转发者实际发送的副本数有可能少于为达到期望传递概率而需要的最大

副本数.因此,除了第 1 份数据包以外,其余的副本并不确定被转发,其转发概率可由公式(23)来表达: 

 ( (1 ) ) ,  [1, ]m
m h h hp d d d h H′= + − ⋅ ∈  (23) 

值得注意的是,本文取消了最后一份数据包的应答包,这将进一步提高 HHRA和 HHBA协议的性能.特别是

在位差错率较低的链路情况下,良好的链路条件使得一次发送的成功概率就可以保证期望的逐跳传递概率,此
时,取消最后一份数据包的方法将会极大地降低协议能耗.这一小小的改进,使带应答包的随机传输协议几乎处

处比不带应答包的协议更要节能.这一结论与文献[4]略有不同. 
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我们用图 2 来进一步比较 HHRA 和 HHBA 协议的能耗情况,其中,HHBA 协议的邻节点分别取不同值.从图

中可以发现:一方面,当链路位差错率较低时,HHBA 协议较 HHRA 协议更为耗能.这是因为多余的下游邻节点

在接收数据包时消耗了过多的能量.尤其是在邻节点较多的情况下,这种现象尤为明显;另一方面,在链路位差

错率高于某一门限值时,利用无线链路的广播特性的确可以节省由于多次发送同一份数据包而消耗的能量.但
是应当注意到,当节点密度很大、转发节点的邻节点过多时,在合理的链路位差错率取值范围内,HHBA 协议总

是比 HHPA 协议更加耗能. 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Variation in average energy costs       Fig.2  Variation in average energy costs with BER 
with BER                                  for HHBA and HHRA 

图 1  传输能耗随 BER 变化情况       图 2  HHBA 及 HHRA 协议能耗随 BER 变化情况比较 

3.2   延迟分析与比较 

图 3 比较了 5 种随机传输协议的平均传输延迟随链路位差错率的变化而变化的情况(包长为 150bits,ACK
包长为 30bits,源至目的跳距为 10hop,期望传递概率为 0.8). 

从图中的曲线可以看出,ReInforM 协议的平均传输延迟性能最佳.这是因为每个转发节点的所有副本都是

同时沿各个路径向下游转发的,从而在最大程度上缩短了传输时延.在剩余的 4 种传输协议中,HHR 协议的平均

传输时延最大,这是因为它缺少适当的节能策略,在每一跳链路的数据传递过程中,为满足该跳链路上的期望传

递概率,转发节点的发送次数都与最大副本数相同.HHB协议则利用了无线链路的广播特性,把为满足每一跳链

路的期望传递概率而必须发送的最大副本数从 HHR 协议的 Mh 降低到了 Mh/K,从而节省了总的传输时间,降低

了平均传输时延. 
从图中曲线还可以看出,HHRA 协议的时延特性要好于 HHB 协议.这是因为应答机制的引入使得每一跳的

转发节点有机会在最大副本数之前完成该跳的数据传递子过程,从而降低端到端数据包传输过程的平均时延.
这再次证明逐跳应答机制是改善随机投递传输协议性能的重要方法之一. 

最后,我们还可以从图中发现,采用了逐跳应答机制的同时也利用了无线链路广播特性的 HHBA 协议在这

4 种协议中的时延性能表现最佳,在 WSNs 合理的链路位差错率取值范围之内,仅次于 ReInforM 协议的时延性

能表现,并且在链路条件良好的较大范围内基本接近于 ReInforM 协议. 
从 HHR,HHRA,HHB 和 HHBA 协议的能耗和时延性能曲线可以发现,这些协议尚有改进空间.从图中曲线

可以发现,这 4 种协议的能耗和时延随链路平均位差错率的降低呈阶梯状上升.这是因为在计算满足逐跳期望

传递概率的最大副本数时采用向上取整操作造成的.因此,如果考虑在发送最后一份副本时不是确定发送,而是

以一定概率发送,则可以使平均发送副本数随链路位差错率的降低而平缓增加,那么协议的能耗曲线及时延曲

线也会趋于平缓,从而提高协议性能.以 HHR 协议为例,我们称采用上述方法改进后的协议为 HHRP 协议,其最

后一份副本的发送概率可按如下公式来计算: 
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该方法对协议性能的影响如图 4 所示.对于其他 3 种协议,可以用同样的方法加以改进,但最后一份副本的

发送概率的计算方法各不相同,并且略显复杂.受篇幅所限,这里不再详述. 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Variation in expected transmission delay      Fig.4  Variation in average energy costs with BER 
with BER                                    for HHR and HHRP 

图 3  平均传输时延随 BER 变化情况     图 4  HHR 及 HHRP 协议平均传输时延随 BER 变化情况 

4   结  论 

本文针对 5 种不同的随机投递传输协议,分别以带吸收态的马尔可夫链模型为基础,对其进行了建模和性

能分析.本文采用的建模方法有效地简化了随机投递传输协议的理论分析过程,其性能参数计算公式直观.根据

随机投递传输协议的特点,从源到目的节点的端到端数据传输过程可被划分为多个逐跳的数据传递子过程,传
输过程的状态转换仅发生在相邻子过程之间,分析相邻子过程的状态转换概率即可得到整个协议模型的状态

转移概率矩阵.而在推导协议协性能计算公式时,只需关注每个子过程的数据传递步骤,然后根据数据传输过程

在各个子状态之间的平均逗留时间(或进入次数)来计算协议各性能指标的统计平均值. 
这种基于带吸收态的马尔可夫链建模方法的另一个重要意义在于,它为源节点提供了根据至目的节点跳

距、链路平均位误码率、下游邻节点数目及其他参数来选择最适合当前网络环境的随机投递传输协议的机会

和手段.根据当前的网络环境参数,源节点在发送数据包之前,可预先采用模型推导出的性能计算公式来计算各

个协议的相关性能数据,然后根据应用需要,在备选的协议当中选择性能表现最佳的协议完成数据传输过程.性
能计算的复杂度主要在于矩阵运算,当跳距较大时,矩阵规模也随之增加,计算复杂度呈平方规模上涨,这是影

响矩阵计算效率的主要原因.但是,通过本文的建模分析过程我们可以发现,由于随机投递传输协议的状态转移

仅发生在相邻状态之间,且有规律可循,因此,状态转移概率矩阵均为稀疏矩阵.矩阵计算可转化为简单的解析

式表达.例如,本文公式(6)所表达的平均转移步数可由如下求和公式来表达: 

 1 1, 1,2 1,2 2,3 1,2 2,3 1,
1

1 ... ...
H

j j j
j

E n q q q q q q −
=

= = + + ⋅ + + ⋅ ⋅ ⋅∑  (25) 

因此,协议性能指标的计算复杂度可控制在传感器节点可接受的复杂度范围之内. 
对于随机投递传输协议,本文通过建模及性能分析发现,逐跳应答机制以及无线链路广播特性的利用,对于

提高协议性能指标都有较大的帮助.但在不同的网络环境参数下,两种机制对协议性能的影响效果是不同的.例
如,在位差错率较低的良好链路状态条件下,两种机制对协议性能改进起到的作用都不十分明显,甚至会导致性

能的下降(如能量的浪费和延迟的增加).但随着位差错率的下降,链路状态逐渐恶化,两种机制对协议性能的改

进效果逐步显现.在其他参数固定的情况下,当位差错率高于某一门限值时,采用了两种机制的 HHBA 协议具有
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最佳的能耗性能表现,其时延性能也仅次于高能耗的 ReInforM 协议. 
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