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基于边界平滑检测的虚假图像盲识别算法
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Abstract:  With powerful computer, high-resolution digital cameras, and sophisticated photo editing software, 
users can easily manipulate and alter digital images as they wish. Although good forgeries may not be perceptible 
by human eyes because no visual clues of tampering are left, they may leave some traces of digital tampering that 
can not be avoided in the media during tampering process. Most digital forgeries employ edge and region smoothing 
after the contents are manipulated or altered. This paper describes how smoothing introduces disharmony between 
authentic regions and tampering regions, and then presents a method to automatically detect smoothing regions at 
any part of an image that indicate possible tampering. The technique works well without any embedded information 
such as digital watermark. 
Key words:  digital forgeries detection; smoothing detection; Gaussian smoothing; median smoothing 

摘  要: 凭借着高性能的计算机、高分辨率的数码照相机以及成熟的照片编辑软件,用户可以轻松地按照自己

的意愿来修改数字图像.由于成功的伪造不会在图像上留下篡改的视觉痕迹,也就不会被人眼所感知,但是也会

不可避免地留下一些修改过的电子痕迹.大多数的伪造会在篡改图像之后采用边缘和区域平滑的方法来使图

像显得完整、统一.描述了图像在修改前后的区别,之后将引入“不和谐点”的概念,然后提出了一种在图像的任意

地方自动检测平滑区域的方法,以表明可能存在的篡改.该技术方法不需要嵌入任何信息. 
关键词: 数字虚假图像检测;平滑检测;高斯平滑;中值平滑 

随着高分辨率和多功能的数码相机、成熟的图像编辑软件和强大的计算机的迅速发展,数字图像可以被用

户轻易地修改.在大多数情况下,虚假图像不会留下任何视觉上的痕迹,也就导致我们的肉眼不能分辨是真是

假.因此,照片不再是用来记录历史事件的可信途径.数码照片可以被轻易地修改以至其不可信.由于检测虚假

图像的重要性,也就成为了许多研究人员关注的热点问题. 
首先来认识一个虚假图像,如图 1 所示.该图像是由 3 幅不同的图像合成的,原来的 3 幅图分别是:白宫、克

林顿和萨达姆.白宫的图像经过放大拉伸裁剪和模糊处理后成为背景.克林顿和萨达姆的图像分别从各自原始

的图像中剪切出来并拼凑在一起放置在白宫前.毫无疑问,图 1 是一个没有留下任何视觉线索的虚假图像的好

例子. 
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Fig.1  A good example of altered image that no visual clue is left for human eyes 

图 1  未留下视觉线索的虚假图像 
数字水印是一种图像鉴别的方法[1,14],但是两个主要缺点制约了其广泛应用.第一,数字水印必须在篡改数

字图像之前嵌入水印,也就意味着数码相机等数字图像的生成设备必须具备嵌入水印的功能.第二,数字水印信

息在经过篡改之后应该还能够存在,但目前并不能达到.因此,不需要数字水印的图像篡改检测研究成为了热点

问题.Fridrich 等人[3]、Popescu 和 Farid[12],还有 Luo 等人[10]都提出了检测通过复制粘贴方式形成复制区域的方

法.Farid 等人还提出了许多有效的方法来检测虚假图像,比如,检测重采样的痕迹[13]、基于统计学的工具[12]、在

小波域中更高次序的统计分析[11]、双频谱分析[2]、检测色差的偏移[6]和基于数码照相机的颜色过滤插值的方

法[14].此外,Hsiao 通过模糊估计来定义电子篡改[5]. 
本文第 1 节回顾一下通用的图像平滑算法.第 2 节提出一个基于“不和谐点”的检测平滑区域的完整方案.

第 3 节给出我们的实验结果.最后第 4 节对我们的工作进行总结. 

1   平滑算法 

由于数字图像在成像、传输、后期处理等过程中不可避免地引入各种噪声(如冲击噪声和高斯白噪声)和
寄生效应,人们一直在寻找更好的平滑算法,在去除这些噪声和效应的同时,保持甚至增强图像的视觉效果.经
过人们较长时间的努力研究,平滑算法已经发展得较为成熟,各种不同的平滑算法相对稳定,能够获得比较令人

满意的平滑效果.下面分别介绍 3 种不同的平滑算法,以期找到共同的关键特征量来表征平滑. 

1.1   邻域均值平滑算法 

邻域均值平滑算法 [4]是直接在空域中利用领域均值进行平滑的方法.给定待平滑图像 ( , )f x y ,其大小为

N N× ,令平滑处理后的图像为 ( , )g x y .这里考虑方形邻域,其大小为 b b× .对于图像 f 中的每一个像素点 ( , )x y ,
以该像素点为中心选取邻域,则平滑后像素值 ( , )g x y 取值为邻域内像素值的平均值.可用公式表示如下: 
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( , )
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( , )
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( , )

m n S

f m n
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g x y
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其中, , 0,1,..., 1x y N= − ,S 是以像素点 ( , )x y 为中心选取的大小为 b b× 的方形领域中像素点的集合,而 2( 1)b − 是

该集合像素点的个数. 

1.2   高斯平滑算法 

一般情况下,图像空域中的边界和噪声内容与其傅立叶变换域中的高频部分相对应.因此,如果能消除图像

频域中超过某一频率的高频部分,平滑处理的效果即可达到.高斯平滑算法[4]借助于高斯滤波器对高频信号的

滤除作用,通过构造适合低通滤波的高斯函数来平滑图像.仍然以 ( , )f x y 表示待平滑图像, ( , )g x y 表示平滑处

理后的图像,两者的傅立叶变换分别为 ( , )F u v 和 ( , )G u v ,选取高斯滤波函数 ( , )h x y ,其傅立叶变换为 ( , )H x y .由

卷积定理可得出频域三者之间的关系公式: 
 ( , ) ( , ) ( , )G u v H u v F u v=  (2) 
其中,对 ( , )G u v 作傅立叶反变换即可获得平滑处理后的图像 ( , )g x y . 
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值得注意的是,高斯函数在时域和频域里具有相同的函数表达形式,如果在一维情况下,高斯函数可以表 
示为 
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凭借高斯函数对低频分量的保持、对高频分量的去除,高斯平滑算法能够在不损失信号能量的同时,极优

化地滤除噪声. 

1.3   中值滤波平滑算法 

中值滤波平滑[9]是非线性处理,在去除图像噪声的同时常常能较好地保持图像效果,尤其能保证图像边界

的清晰;同时,中值滤波往往能较好地处理冲击噪声(如椒盐噪声).中值滤波是一种空域内的邻域计算,类似于卷

积但计算的不是加权求和,而是把邻域中的像素按灰度级进行排序,然后选择中间值作为平滑输出像素值.中值

滤波的主要功能是使与周围像素灰度值的相差较大的像素改取与周围的像素值接近的值,从而可以消除孤立

的噪声点. 

2   平滑检测特征量 

 图像噪声的类型多样,其中较为常见的是均匀噪声和冲击噪声.均匀噪声在图像中的分布均匀,往往以高

斯白噪声的形式出现:冲击噪声产生于数字设备中的成像误差或者传输过程中的错误,具有随机的信号幅度和

频率内容,常随机出现能量尖峰.为提高数字图像的视觉效果,平滑常用于图像边界和高频等噪声多发区域.另
一方面,当虚假图像通过图像篡改或者多图像合成等方式制作时,为消除篡改痕迹,平滑处理常被应用于篡改区

域的边界部分. 
在平滑处理过的图像区域,噪声在相当程度上被减少的同时,图像会变得较为模糊,区域内像素值趋于平

均,方差相对减小.在这种情况下,首先提出一种假设:平滑算法在取得平滑效果的同时,可能在平滑像素与其邻

域像素之间引入某种线形或非线性的关系. 
如果平滑算法是线性的,并且具体的平滑参数已知,那么检测平滑区域并不困难.但在实际应用中,诸如高

斯平滑、中值平滑等非线性平滑算法较为常见,因此,在平滑区域中,像素与其邻域内像素之间的线性关系并不

存在,平滑区域将无法被识别.为了在非线性平滑条件下检测平滑,本节首先引入识别平滑的特征量——“不和

谐点”,然后通过实验,证明该特征量能够检测平滑,最后给出该特征量的估算方法. 

2.1   不和谐点 

所谓不和谐点,是指图像中某一像素的灰度值在一定程度上超过了其邻域像素.考虑图像中大小为 M N×
的区域,如果像素点 ( , )x y 满足: 

 
( , )

( , ) ( , )
m n S

f x y c f m n threshold
∈

− >∑  (4) 

那么该像素点就是不和谐点.其中, ( , )f x y 表示像素点 ( , )x y 的灰度值,S 描述以该像素点为中心的邻域,放缩系

数 c 和阈值 threshold 调整不和谐点与邻域内其他像素的差异程度. 
由上述定义可知,与邻域内其他像素点相比,不和谐点的灰度值明显较大,常常破坏图像局部的平整性.从

某种意义上说,不和谐点比较类似于图像的冲击噪声.因此,如果对图像区域进行平滑处理,区域内不和谐点的

数量和密度将显著减少. 
为验证这一结论,在给出不和谐点的估计方法之前,本节分别以高斯白噪声和椒盐噪声模拟不和谐点,观察

平滑处理前后不和谐点的变化情况.图 2 是上述模拟的实验结果,其中,左上的人物图是原始图像,中上图像中加

入了模拟不和谐点的高斯白噪声,右上图像是经高斯平滑后的结果;左下的风景图是原始图像,中下图像中添加

了模拟不和谐点的椒盐噪声,右下图像是经中值平滑后的结果.可以看到,无论是高斯平滑还是中值平滑,也不

论是用高斯白噪声还是椒盐噪声模拟不和谐点,不和谐点在平滑处理后都大幅度减少. 
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Fig.2  Image is original, noisy and smoothed from left to right respectively. The Lena image is noised by Gaussian 
White Noise (variance is 0.02), and de-noised by Gaussian smoothing; the Lake image is noised by Salt & Pepper 

Noise (the noise density is 0.03), and de-noised by median smoothing 
图 2  从左到右分别是原始图像、加噪图像和平滑后图像.上面的人物图中添加了方差为 0.02 的高斯白噪声,

然后通过高斯平滑去噪;下面的风景图中添加了噪声密度为 0.03 的椒盐噪声,然后经中值滤波处理 

不和谐点的提出,是期望作为特征量识别区域是否被平滑.在一般情况下,图像边界等不平滑区域常常有可

能出现较大密度的不和谐点.本节利用噪声模拟不和谐点,通过实验证明了平滑处理可能大幅度降低不和谐点

的密度.下一节,我们还将针对实际情况,给出进一步的验证. 

2.2   不和谐点的估算方法 

对图像冲击噪声的研究已有较长时间,去噪算法相对成熟,去噪效果也相对稳定.由上节所述,不和谐点在

某种程度上类似于冲击噪声.为合理估算图像中的不和谐点,找到较为准确的估算算法,可以从前人对冲击噪声

的估计算法中学习核心思想和经验,提出不和谐点的检测算法. 
在目前已有的冲击噪声检测算法中,文献[8]基于自适应最小二乘预测模型(least-square adaptive predictive 

model),提出了具有较高精确度的冲击噪声估计方法.如果像素破坏了图像局部的平整性,特别是在图像边界等

噪声密集区域,那么该像素被认为是冲击噪声点.已经证明,最小二乘估计是空域中检测冲击噪声的有效数学工

具.基于已经提出的预测模型,本节将该算法的核心思想应用于不和谐点估计,对文献[7]中提到的冲击噪声检测

算法进行适当改进. 
改进后的不和谐点估计算法首先对待测像素点构建优化滤波器,由于不和谐点具有相对较大灰度值,破坏

邻域内平整性,如果滤波后像素点灰度值与原值差异较大,那么该像素点被判定为不和谐点.具体过程如下: 
设 ( , )x i j 为待检测像素点 ,以及与其最邻近的 8 个像素点构成集合 (xN 令 | | 8)xN N= = .考虑列向量

1 1 2[ , ,..., ]T
N NX x x x× = ,列向量中的元素 i xx N∈ .以目标像素 ( , )x i j 为中心选取边长为 (2 1)R + 的方形邻域,该区域

内所有像素组成集合 ( | | (2 1) (2 1))x xM M M R R= = + × +令 .然后定义向量列 1 1 2[ , ,..., ]T
M MP p p p× = ,其中元素

( 1,2,..., )ip i M= 依次取自于集合 xM .给定矩阵 1 2[ , ,..., ]T
M N MQ q q q× = ,其中行向量 ( 1,2,..., )iq i M= 由列向量 1MP ×

中对应元素 ip 的邻域集合 xN 确定.在这种情况下,优化滤波系数 1Nd × 可以求出: 

 1
1 ( ) ( )T T

Nd Q Q Q P−
× =  (5) 

然后,像素 ( , )x i j 的过滤值为 

 
T

x d x=  (6) 

给定判定阈值 Threshold ,如果 | |x x Threshold− > ,那么认定像素点 ( , )x i j 为不和谐点. 
为简单显示不和谐点的检测结果,对每个待检测图像生成不和谐点分布示意图,图中每个像素点 ( , )x y 的取



 

 

 

陈英 等:基于边界平滑检测的虚假图像盲识别算法 63 

 

值 ( , )f x y 为 

 
1, ( , )

( , )
0, ( , )

x y
f x y

x y
   

   

⎧= ⎨
⎩

像素点 为不和谐点

像素点 不是不和谐点
 (7) 

为验证上述检测算法,并进一步测试平滑处理对不和谐点的影响,下面以真实图像进行实验.图 3 给出了不

和谐点的估算结果.可以看到,算法所检测出的不和谐点大多出现在图像不同事物、不同色彩的边界区域,较少

有不和谐点在人脸、湖面、镜面和天空等较为光滑的区域出现.在这个意义上,算法较好地检测出非光滑区域

中的不和谐点. 

  

  
Fig.3  Inharmonic points are calculated by proposed method. 

(Left) the detection result of the Lena image; (Right) the result of the Lake image 
图 3  不和谐点估计算法的实验结果. 

上面两幅是原始图像,下面是不和谐点估计结果 

另一方面,当图像经平滑处理后,不和谐点将大量减少.如图 4 所示,在分别对真实图像进行高斯平滑和中值

平滑后,相对于平滑前的检测结果(如图 3 所示),即使在图像边界等密集区域,不和谐点的密度也相当程度地有

所降低. 

  
Fig.4  Detected impulse noises from the smoothed images are reduced greatly. 

(Left) the result of the Lena image; (Right) the result of the Lake image 
图 4  图像平滑处理后的不和谐点估计结果. 

其中,左图经高斯平滑后,右图经中值平滑.与图 3 相比,不和谐点大为减少 

综上,本节提出的不和谐点估计算法能够较准确地检测出图像边界区域中的不和谐点.图像区域越光滑,事
物越单一,色彩越简单,不和谐点的数量越少;图像越复杂,边界区域越多,不和谐点的密度越大.另一方面,各种平

滑处理算法在获得较佳视觉效果的同时,大幅度地去除了图像中的不和谐点,降低了图像边界区域的不和谐点

密度.由此可知,该算法所估算出来的不和谐点作为特征量,能够识别区域是否经过平滑处理. 

2.3   检测平滑区域 

不和谐点作为特征量,可以表征图像区域是否平滑.总体上说,它包含两个方面的意义:首先,与未经历平滑
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处理的区域相比,平滑区域具有显著较少的不和谐点;第二,与图像其他区域相比,图像在不同事物、不同色彩区

域的边界处具有显著较多的不和谐点. 
给定待检测区域,估算其中不和谐点分布情况.如果区域中某一块区域的不和谐点数量显著较少,且该区域

成分复杂,色彩丰富,存在较多的边界,那么该区域很可能经过平滑处理.为证明方法有效,下面对真实图像进行

平滑检测,具体步骤如下: 
(1) 针对原始的真实图像,估算不和谐点分布情况; 
(2) 利用 PhotoShop 图像处理软件中的模糊工具,对该图像中的某一边区域进行平滑处理; 
(3) 估算平滑处理后图像的不和谐点数量,并与第 1 步中的估算结果作比较,确认是否有较为明显的变化. 
以大小为 512 512× 、图片格式为 TIFF 的 Lena 图像作为实验对象,实验结果如图 5 所示.左图为原始图像;

右图为针对原始图像中白色方形区域估算的不和谐点分布图;在对白色方形区域的帽沿部分进行平滑处理后,
中图显示了不和谐点的检测结果.右图与中图相对比可以看到,在平滑处理区域,不和谐点的数量大幅度减少,
帽沿处几乎不存在不谐点,一条明显的黑色痕迹残留在帽沿处.如果没有平滑处理,帽沿区域应当存在相当数量

的不和谐点,然而不和谐点近乎消失,这只能说明该区域经过平滑处理. 

 
Fig.5  Edge of the hat in the square region of the left Lena image is smoothed 

图 5  左图为原始图像,对图中白色区域中的帽沿进行平滑处理 

由上述实验可以得出,通过比较待检测区域中不和谐点的密度情况,能够较为直接地检测目标区域是否被

平滑处理. 

2.4   检测篡改盲识别算法 

通过计算不和谐点的分布情况,上节提出平滑区域的检测方法,并通过对实际图像的实验得以证明.由于该

方法在识别和定位平滑区域上较为有效,本节进一步深入研究和改进该方法,进而推广应用于虚假图像盲识别,
提出具体的盲识别算法和流程. 

考虑虚假图像的制作过程,如果原始图像中人脸、背景被替换,关键事物被隐藏或者更替,为了不在视觉上

留下篡改痕迹,篡改者一般会在篡改区域的边缘进行平滑处理,从而使篡改区域与原始区域之间能够无缝连接

起来.然而在平滑处理消除篡改痕迹的同时,正如上节已经证明的,边缘处本该大量存在的不和谐点可能大幅度

地减少,以至于形成较为明显的不和谐点的消失带,如圆形、弧形等等. 
利用不和谐点特征量,通过检测图像中边缘区域是否经历平滑处理,进而识别出图像的真实性,此即为基于

边界检测的虚假图像盲识别算法的核心思想.给定待识别图像 I ,其盲识别算法详述如下: 
(1) 针对该图像 I ,找到所有嫌疑篡改边界,并将图像分成包含这些嫌疑边界的方形区域.如果需要进行自

动盲识别,则需要应用已有的边界检测(edge detection)算法,检测出图像 I 的边界.如图 6 所示,首先利用边界检

测算法找到图像边界,在图中假设为两段圆弧和一个不规则的封闭圆形;然后将图像分成 3 块方形区域,每一区

域包含上述区域,图中点横线区域和实线区域包含圆弧,虚线区域包含不规则圆形. 
(2) 针对每一块包含嫌疑边界的方形区域,利用第 2.2 节的算法估算不和谐分布情况,然后借助于第 2.3 节

的方法判定该边界是否经历平滑.已经证明在一般情况下,边界处存在大量的不和谐点,如果该区域中的嫌疑边

界处几乎没有不和谐点或者不和谐点密度大量减少,那么该边界很可能经历平滑处理. 
(3) 综合上述判定为平滑处理过的边界区域,由于不谐点在边界处显著较少,如果在不和谐点分布结果图
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中存在较为清晰的不和谐点消失带,那么该图像是经过篡改的,上述区域经过特殊平滑处理. 
图 7 示意了该算法的几个关键步骤及流程.目前为止,在引入特征量不和谐点的基础上,本节探讨了该特征

量的估算方法并给出图像中不和谐点分布估算图,然后在给出检测区域平滑性的前提下,完整地提出基于边界

平滑检测的虚假图像盲识别算法,并给出了该算法的流程图. 

 

Fig.6  Using edge detection to find all edges 
图 6  利用边界检测算法找到所有边界 
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Fig.7  System work flow of exposing digital forgeries by detecting traces of smoothing 

图 7  基于边界检测的虚假图像盲识别算法的一般系统流程图 

3   实验检测结果 

为验证上述算法的识别效果,本节以网络上流传较广的虚假图像为实验对象.这些来自于网络世界的图像

千奇百怪,具有不同的大小、格式和内容.本节选取的实验图像来自于近两年网上火热的网络人物“小胖”. 
首先对图 8 中的左图进行识别.由经验判断可以知道,该图是电影《指环王》中精灵王子的人脸被替换而

篡改而成.以该图为实验对象,利用上节提出的盲识别算法,实验结果如图 8 所示.以左图中标出的方形区域为篡

改嫌疑区域,利用不和谐点估算方法得到右图所示的不和谐点分布图.从右图可以看到,椭圆区域所对应的边界

本应当存在大量的不和谐点,然而在当前的实验结果中,该区域内几乎无不和谐点存在,这只能说明该边界区域

经历过平滑处理.整体来看,左图中的人脸的边缘区域相比于其他地方,具有明显较少的不和谐点,形成了明显

的不和谐点消失带,从而可以断定该区域在恶意篡改后,曾经通过平滑手段进行修饰,因此该图像为虚假图像. 

 
Fig.8  The left image is a famous fake from the movie “the LORD of the RINGS”. The detecting result using the 

approach is shown on the right. The result shows that the chin is smoothed unnaturally heavily 
图 8  左图是电影《指环王》中精灵王子人脸被替换而形成的虚假图像.针对白色方形区域运用识别算法得到

右图的不和谐点分布结果.可以看到在人脸边缘区域,不和谐点数量异常 
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图 9 中左图的篡改方式与上类似,以同样的方法对该图进行识别,结果如图 9 所示.由于该图中人脸边缘处

较为可疑,对左图中的白色方形区域估算不和谐点分布情况,得到右图结果.在正常情况下,右图中曲线选中的

区域所对应的人脸边缘部分应当具有相当数量的不和谐点,但在实验结果中该区域内几乎没有不和谐点而形

成明显的弧形不和谐点消失带,从而可以知道该区域在篡改后,为使篡改区域与原始图像无缝粘合,曾经历过平

滑处理,从而可以得出结论——该图像是虚假图像. 

    
Fig.9  The left image is another tampering image. The result is shown on the right image by our method. As seen, 

the selected region is clear to be a trace of smoothing unexpectedly 
图 9  方形区域中的人脸是被替换成的小胖.对该区域进行不和谐点检测得到右图所示结果.可以看到,曲线选

中的区域中几乎不存在不和谐点,清晰的不和谐点消失带存在于平滑区域 

再给出两个虚假图像的例子,图 10和图 11均为将原图像中的人物头像进行了篡改.在检测结果中可以清晰

地看到脸部的边缘轮廓处的不和谐点几乎没有.从而可以识别该图像为虚假图像. 
由上述实验可以知道,以不和谐点作为特征量,通过比较不和谐点在边界区域的分布情况,基于边界平滑检

测的虚假图像盲识别算法能够有效地检测出图像的平滑区域,找到为掩饰篡改所留下的平滑痕迹,从而准确地

识别出经历过平滑修饰的虚假图像. 

 

Fig.10  Another tampering image. The result is shown on the right image by our method 
图 10  白框区域中的人脸被替换成了小胖.检测结果如右图 
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Fig.11  Tampering Mona Lisa image. The result is shown on the right image by our method 

图 11  经典的蒙娜丽莎画像被进行了篡改.检测结果如右图 

4   结  论 

目前大多数虚假图像在初步篡改完成后,为掩饰篡改留下的痕迹和引入的不协调感,增加图像的“真实感”,
往往在篡改区域的边界进行平滑处理,以使得篡改区域与原始图像能够无缝连接.本文首先引入不和谐点作为

特征量,通过实验验证并指出图像不同事物、不同色彩和复杂区域的边界区域必然存在大量的不和谐点,但经

历平滑处理后,该类区域内的不和谐点数量将会大幅度地减少. 
根据不和谐点在某种意义上与冲击噪声类似的特点,通过改进冲击噪声的估计算法,本节给出估计不和谐

点分布情况的算法.在此基础上,进一步提出检测平滑区域的方法,并通过实验验证了该方法的准确性.基于特

征量的识别特点,给出基于边界检测的虚假图像盲识别算法的详细步骤,并给出系统的一般流程图.为验证算法

的效果,以网络上著名虚假图像为实验对象,对直接下载于网络的图像进行盲识别.由实验结果可以看到,对篡

改痕迹被平滑修饰过的各类虚假图像,上述算法都能够准确有效地找到平滑区域,发现不和谐点分布异常的平

滑痕迹,从而高效地识别出图像真伪. 
但需要指出的是,该算法在识别诸如天空、河流等大面积光滑区域所组成的图像时,常常由于图像区域本

身就具有较少的不和谐点数量而使得误识别率较高.另一方面,该算法仅针对篡改图像经历过平滑处理的情况,
一旦虚假图像在取得逼真效果的同时并没有进行平滑处理,那么算法将无能为力.这些问题可以作为今后进一

步研究的内容. 
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