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Abstract:  Based on the related work on load balancing, a load balancing algorithm named adaptive load balancing 
algorithm based on Minimum Sessions First is proposed. Simulation results show that the scheme achieves 
significant improvement in session’s integrality disruption and has a fairly good load balance both in packets level 
and bits level. It is a sample algorithm and also can be easily implemented in hardware. The algorithm had been 
implemented in the high speed network security device designed by National University of Defense Technology.  
Key words:  sessions; load balancing; adaptive scheduling algorithm; sessions integrality 

摘  要:  在论述负载均衡技术相关工作的基础上,基于 IP 报文头多域分类方法,提出自适应负载均衡算法

MSF(minimum sessions first),通过动态调整 TCP 流数目最少的流束,能够在各处理节点间保持动态负载均衡的同时

维持会话的完整性.模拟结果表明,MSF 算法具有设计简洁、负载均匀度好、重映射破坏度小、会话完整性破坏度

小等优点,对不同负载具有良好的综合性能.该算法已经成功地应用在国防科学技术大学计算机学院研制的高速网

络安全设备中,在保持较好的负载均衡效果的前提下保证了会话的完整性,提高了网络安全设备的性能. 
关键词:  会话;负载均衡;自适应调度算法;会话完整性  
中图法分类号: TP301   文献标识码: A 

随着网络规模的急剧扩大和数据传输技术的飞速发展,网络速率剧增,导致高速链路的待处理数据与系统

处理能力之间的矛盾越来越突出,利用并行处理方法缓解系统处理能力的不足已成为必然.并行处理方法需要

在各处理节点之间进行负载分配以实现最佳性能.在负载分配过程中,采用动态调整方式自适应地保持负载均

衡具有更高的性能,但这样可能会破坏原始流特性.如果属于同一会话的报文被分配到不同的处理节点,这对路

由查表的处理性能可能没有影响,但在网络安全应用(如 NIDS(network-based intrusion detection system),IPS 
(intrusion prevention system)等)中,这可能是致命的:目前许多网络攻击行为隐藏了攻击特征,基于独立报文检测

技术不能检测出其攻击行为,只有捕获会话的所有报文,通过报文拼接、重组以后,才可以检测出其攻击行为.如
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果负载均衡系统不能将整个会话分配到一个处理机节点,则会导致入侵检测系统不能检测出这次攻击,形成漏

报.因此研究面向会话(sessions)的负载均衡对网络安全应用具有重要的意义. 
根据网络数据传输的特点,定义具有相同源/目的 IP 地址、源/目的端口和协议的报文属于同一个半流,由

任意一个半流及其反射半流(交换 IP 地址以及端口后形成的半流)确定一个会话.为简单起见,以后我们使用会

话五元组(c_ip,s_ip,c_port,s_port,protocol)来描述一个会话.其中“c”代表“客户”方;“s”代表“服务器”方. 
本文在介绍负载均衡相关工作的基础上,基于 IP 报文头多域分类方法,提出动态负载均衡算法 MSF 

(minimum sessions first),通过动态调整 TCP 流数目最少的流束(flow bundle),达到在维持网络流量负载的动态

均衡的同时保持会话完整性的目的,从而使后端系统能够正确理解报文流的语义.最后对提出的 MSF 算法进行

模拟,以验证算法的性能. 

1   相关工作 

负载均衡主要讨论在各处理节点之间进行任务分配以及调度问题.从处理粒度来看,负载均衡主要分为报

文级调度和流级调度两种.报文级调度一般使用随机调度算法、轮询调度算法等,可以实现报文级负载的均匀

分配,但不能保证报文的顺序,可能破坏流的相关性,导致属于相同流的报文分配到不同处理机节点;基于流级

的报文分配算法一般采用 Hash 技术,使用移位、XOR、CRC(cyclic redundancy check)算法等计算 Hash 值,它们

可以保证报文顺序以及流的相关性,但可能不能均匀分配流量.从调度方式来看,负载均衡主要分为静态调度和

自适应调度两种方式.静态报文调度没有考虑网络流量的局部性和突发性等特点,采用固定的报文分配方法,在
微观上会导致负载分配不均衡.自适应负载分配算法可以根据各处理节点的负载自适应地决定负载的分配,因
此有更好的性能. 

Kencl等人提出了一个路由器内部各转发引擎间的自适应负载均衡模型[1].该模型通过防止转发引擎过载

的反馈控制机制来实现多个转发引擎间的负载均衡,其报文分配算法通过扩展HRW(highest random weight)算
法[2],采用动态修改转发引擎的权重向量的方式来达到自适应负载均衡的目的. 

Shi等人基于对Internet流量的分析,阐明了仅依靠Hash技术不能获得高效的负载平衡结果[3],提出将网络

数据流量划分为正常流(normal flows)和具有侵略性的流(aggressive flows),采取动态调整Aggressive流的调度

技术,达到在所有转发性能下的自适应负载均衡效果,以获得高效的资源利用率. 
在对负载敏感的动态路由转发系统中,为了提高路由表Cache的稳定性并在各负载均衡链路之间平衡流

量,Shaikh等人[4]根据IP流的持续时间与链路状态更新频率等特点,建议动态路由长流而静态路由短流.通过动

态调整对负载敏感的长流,可以减少链路状态信息的频繁更新,从而提高路由表的Cache命中率. 
Dittmann等人[5]描述了一个并行转发系统的负载平衡器(根据作者研究单位后面简称IBM),它采用基于表

的Hash技术来划分流量,通过查表得到目标转发引擎(forward engine,简称FE).算法为每一个具有相同索引的流

束保留其最近到达报文的时间戳,当触发动态调整时,将时间戳最小的流束分配给当前负载最轻的处理器以实

现动态负载均衡. 
Shi等人 [6]描述了一个多处理器路由器中的自适应负载平衡方法(根据作者姓名后面简称SHI),它采用

Hash技术来划分流量,同时考虑输入负载流量特性,选取其中m个流量最大的流束,当触发动态调整时,将这m个

流束分配给当前负载最轻的处理器实现自适应负载均衡. 
上述研究工作主要采用并行处理方法缓解高速报文流与系统处理能力之间的矛盾.采用的负载均衡报文

调度器一般由 Hash 分类器、流分类器、自适应控制器和输出选择器 4 部分组成.Hash 分类器在负载均衡时选

择报文的输出端口,流分类器选择重映射流.自适应控制器在检测到负载不均衡时选择重映射流的输出端口,并
通过输出选择器暂时覆盖 Hash 分类器的输出选择结果,从而保持动态负载均衡.这种处理机制的优点是可以动

态检测负载的变化,实现自适应负载均衡,但也存在如下缺点.其一,自适应调整时没有考虑对会话完整性的影

响;其二,在负载状态转换过程中,由于输出控制器的影响,极有可能会引起调整的振荡,从而严重影响会话完整

性的保持.因此,这类算法不能直接应用于像 NIDS 之类的系统中. 
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文献[7−10]研究了高速网络环境下 NIDS 的负载均衡问题,所提出的方法都是采用多个 NIDS 并行处理来

解决高速链路环境下单个 NIDS 的处理性能瓶颈问题,这些研究工作也没有考虑负载动态调整时对会话完整性

的影响. 
本文主要研究高速网络环境下可以保持会话完整性的负载均衡算法,在高速网络 NIDS、网络流量管理、

网络安全监控等应用中具有重要意义. 

2   面向会话的负载均衡问题与评价准则 

基于网络内容的处理系统(如并行入侵检测系统和安全监控系统等)需要保持网络会话的完整性,否则,系
统不能完整解析会话的语义,从而影响系统处理的正确性以及性能.因此,在对此类系统进行负载均衡时必须完

整保持报文的相关性以及会话的完整性,这是基于网络内容的处理系统进行负载均衡的基础. 

2.1   面向会话的负载均衡模型 

面向会话的负载均衡系统基本体系结构模型如图 1 所示,其中 Processor 是基本的处理单元.在由 m 个

Processor 组成的具有负载均衡能力的并行处理系统 中,当1 2{ , ,..., }mP P P (1 )iP i m≤ ≤ 空闲时,被分配的报文可以

立即处理,否则报文缓冲在大小为 B 的共享缓冲区中. 

Input packets
Load balancing 

scheduler

Input queues

… … …

Distributed processors
…

Pm

P2

P1

Note 1: Different blocks denote different flows
Note 2: Buffer size: B/m  

Fig.1  Session-Oriented load balancing module 
图 1  面向会话的负载均衡系统基本模型 

面向会话的负载均衡系统的重要部件是负责报文分配的负载分配调度器,其性能的好坏直接影响到系统

性能.负载分配调度器必须能够均衡地将流量分配给各处理节点,同时确保会话的完整性,以实现并行处理系统

的最佳性能.通常情况下,负载分配调度器采用基于 Hash 查表的自适应报文负载分配方法.为了维持报文流的

原始流量特性 ,负载分配调度器需要将每一个会话尽最大可能地分配到同一个处理节点 ,保持会话的完整

性.Hash 映射技术实际上是建立在报文流标识集 S 和具有 n 个表项的流表 FT 之间的 Hash 函数,即: 
 ( ) : , {1,2,3,..., }H S FT FT n⋅ → =  (1) 

流标识定义为报文头的一个或多个域的向量,可以是源 IP 地址(SIP)、目的 IP 地址(DIP)、源端口号(SP)、
目的端口号(DP)、协议类型(PT)和 TCP 头标识(THF)等报文固定位置参数中的一个或者多个的组合. 

2.2   面向会话完整性的负载均衡评价指标体系 

由于网络安全应用基于会话处理报文的特点,在并行 NIDS 内部需要将属于同一个会话的报文分配到同

一个处理节点,即保持会话的完整性.在面向会话的负载均衡自适应调度中,如文献[3,11]等提出的性能评价标

准由于不能准确衡量会话的完整性程度,已经不能正确评价其自适应调度的真实性能.为了评价得客观、真实,
我们对文献[3,11]等的负载均衡评价指标进行了修改和扩充,完善了面向会话的负载均衡的评价标准.它主要由

报文负载均衡度、位流负载均衡度、流重映射破坏度和会话完整性破坏度等评价标准构成.在评价体系中,我
们将负载均衡度分解为位流级和报文级负载均衡两个标准,以分别衡量调度时的位流级和报文级负载均衡效
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果;同时新提出了会话完整性破坏度,以衡量负载分配时对会话完整性的保持特性. 
事件 1. 流束重映射:当一个流束在流表中从一个处理节点动态地调整到另一个处理节点时,我们称这个

流束发生了重映射. 
事件 2. 会话破坏:当一个流束在流表中从一个处理节点动态地调整到另一个处理节点时,我们称这个流

束中的会话被破坏. 
定义 1. 负载均衡度(load balancing metric,简称 LBM). 
设 表示网络链路中传输的报文序列 中被处理节点( )ip t ( )p t ( 1,2,..., )iP i m= 处理的报文序列, 表示

的报文总数 , 表示 中所有报文的字节总数 ,且 ,

| ( ) |ip t

( )ip t ( ) |i|Len t ( )ip t
1

( ) ( )m
ii

p t p t
=

=U 1
( ) ( ),m

ii
Len t Len t

=
=U 则有

( )iLen t 的自协方差: 

 
( )

( )
( )

22

2

(| ( ) | ) (| ( ) |)(| ( ) |)[| ( ) |]
(| ( ) |) (| ( ) |)

i ii
i

i i

E Len t E Len tD Len tCV Len t
E Len t E Len t

−
= = 2  (2) 

将式(2)归一化到[0,1]区间,得到位流负载均衡度 : ( )bLBM t

 ( )2

2

(| ( ) |)[| ( ) |]( ) 1
[| ( ) |] 1 (| ( ) | )

ii

i i

E Len tCV Len tbLBM t
CV Len t E Len t

= = −
+

 (3) 

由于 | ( )i |Len t 和 2| ( )i |Len t 的数学期望可分别用它们在 ( ,t t t)− Δ 时间内的观察值表示 :  (| ( ) |)iE Len t =

1| ( ) |m
ii Len t

m
=∑ ,

2

2 1
| ( ) |

(| ( ) | )
m

ii
i

Len t
E Len t

m
== ∑ ,因此,式(3)可用如下方法计算: 

 
( )2

1

2
1

| ( ) |
( ) 1

| ( ) |

m
ii

m
ii

Len t
bLBM t

m Len t
=

=

= −
∑
∑

 (4) 

由柯西不等式定理可知, 0 ( ) 1bLBM t≤ ≤ ,负载越均衡时 . ( ) 0bLBM t →
( )bLBM t 以字节流为单位统计了负载分配的均衡性,体现了负载分配的微观均衡度,在基于报文内容的处

理系统(如 NIDS,IPS 系统等)中 ,好的微观均衡度可以获得很好的处理性能 .对于式(4),如果使用 代替( )ip t
( )iLen t 作为负载均衡的衡量标准,那么就是文献[11]中定义的报文负载均衡度: 

 
( )2

1
2

1

( )
( ) 1

( )

m
ii

m
ii

p t
pLBM t

m p t

=

=

= −
∑
∑

 (5) 

其实,式(5)是式(4)的特例,如果认为序列中每一个报文的长度都是 1,那么式(4)和式(5)的计算结果是一样

的.报文负载均衡度 pLBM(t)体现了负载分配的宏观均衡度,在基于报文的处理系统(如并行路由转发引擎系统)
中,好的宏观均衡度可以获得很好的处理性能. 

定义 2. 重映射破坏度(remapping disruption,简称 RD). 
设Fs(t)表示报文序列p(t)在调度过程中发生流束重映射的次数.流束重映射破坏度表示为 

 2( ) ( ) ( )RD t =F t /|p t |  (6) 

RD(t)用于评价负载分配中流束的重映射行为,直接反映了流束迁移的频度,一个好的负载均衡算法其重

映射破坏度应该尽可能地小,这样才能减小流束重映射开销,降低会话完整性被破坏的风险. 
定义 3. 会话完整性破坏度(session integrality disruption,简称 SID). 
设SS(t)表示报文序列p(t)在重映射过程中发生的会话破坏次数.会话完整性破坏度表示为 

  (7) ( ) ( ) ( )sSID t =S t /|p t |

SID(t)用于评价负载分配中会话的完整性保持行为,它直接反映了负载分配的会话完整性程度.如果属于

同一会话的多个报文被重映射到不同的处理节点上,则该会话的完整性被破坏,从而可能使得系统的后端处理

节点不能正确分析会话的语义,影响系统性能甚至系统处理的正确性. 
面向会话的动态负载均衡除了满足一般低开销、报文负载均衡度和流保序等基本要求以外,还应该满足
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位流负载均衡度、重映射破坏度和会话完整性破坏度都尽可能小的要求. 

3   基于 MSF 的自适应负载分配算法 

在面向会话的负载均衡系统中,我们提出采用最小会话数优先的自适应负载均衡算法来实现各处理节点

间的负载均衡.如图 2 所示,算法由流分类、Hash 分类、自适应控制和流表这 4 个模块组成,构成由基于流表的

静态流量分配部件和基于最小会话数优先的自适应负载调整部件,完成负载的动态均衡.MSF 算法采用自适应

负载调整部件动态修改流表的相关表项,由流表确定输出端口的自适应调度策略,确保一次触发不会产生多次

流束迁移,避免由于动态调整引起的振荡. 

…

Input queues

IP head

Queues status

Flow
classifier

Hashing
partition

Load
adapter

Flow
table

 
Fig.2  Architecture of adaptive load balancing scheduler 

图 2  自适应负载分配调度器框图 

3.1   基于流表的静态负载分配方法 

基于报文的,如 Round-Robin 等负载调度算法具有开销低、效率高等特点,但是无法保持会话的完整性要

求.基于 Hash 技术的负载均衡是近年来研究的重点,也在应用中获得很好的应用.Cao,Wang 等人在文献[12]中
对负载均衡的目标、衡量标准、性能评价等方面进行了深入分析,得出了 CRC 算法具有良好的负载均衡性能,
其次异或算法以及 IP 头校验和算法也有很好的性能.程光等人在文献[13]中从位流熵的角度证明了异或-移位

算法具有较高的均匀度,并使用真实网络数据进行了验证. 
本文采用基于流表的负载分配方法来实现负载的静态分配.如图 2 所示,系统采用 Hash 函数 f(x)将输入流

量划分成 n 等份,然后均匀地将这 n 等份分派到 m 个处理节点,同时将分配结果记录到负载分配流表中.对于每

一个输入报文,首先通过 Hash 函数 f(x)计算得到流表索引,然后通过流表得到报文的最终输出处理节点. 
对于 Hash 函数 f(x)的选取,文献[12,13]中有较多的论述,但是由于 CRC 算法的计算结果与关键字的顺序相

关,从而可能导致一个会话的两个半流的报文被分配到不同的处理节点,因此需要进行预处理才能适合面向会

话的负载均衡应用.由于网络链路中的流量绝大部分都是 TCP 报文,因此本文以 TCP 报文四元组{源 IP 地址、

目的 IP 地址、源端口、目的端口}作为关键字,通过 Hash 函数 f(x)计算以后得到一个 16 位的计算结果,以此结

果为基础创建流表,实现基于流表的静态负载分配. 

3.2   MSF自适应负载分配算法 

在理想情况下,基于流表的静态分配方法可以获得较好的报文级负载均衡.由于网络实际流量的突发性等

特点,可能会引起处理节点间的负载不均衡,从而导致某个流束负载过大,超过后端处理节点的处理能力而致使

报文丢失.此时需要采用自适应方法动态调整流束的映射关系,保持负载的均衡.自适应负载分配算法主要考虑

触发策略、调度对象的选定和目的端口的选择等几个方面. 
3.2.1   触发策略 

在自适应动态负载均衡方法中,有多种触发方式.例如周期性触发策略方法,特点是容易实现,也不需要收
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集任何系统信息;缺点是效率低,且可能引起误操作,即当前负载处于均衡状态却启动了负载均衡调度.另一种

方法是监测输入队列的长度,利用它作为后端处理节点的负载指示.如果某一参数(例如空闲的输入共享缓冲区

容量、最大队列长度,或者采用低通滤波以后的队列长度等)超过预设的阈值,就可以触发动态调整. 
MSF 算法的触发策略是动态监测各处理节点的输入队列长度,当某一个队列的长度超过预设的阈值时,启

动负载动态调整器. 
3.2.2   调度对象的选定 

当负载不均衡的时候,需要选择合适的流束进行重映射.选择调度对象时应该把握一个原则:应该尽可能

地保持数据流的原始流量特性,对流量特性的破坏尽可能地小.对于面向会话的负载均衡策略,最重要的就是在

保持会话的完整性的前提下保持负载的动态均衡. 
由于无论从报文的角度还是从位流的角度来说,TCP 报文都占据了网络流量的绝大部分,因此,MSF 算法

只动态调整 TCP 报文流,其他报文流不作为 MSF 算法的调度候选对象. 
对于到达的每一个报文,动态调整器检查报文类型,如果是 TCP 报文,则统计该流束的会话个数.如果该流

束的会话个数低于某一个阈值,则可以将该流束分配给当前负载最轻的处理节点.算法的伪代码如下所示: 
Algorithm 1. Select_Scheduled_Unit. 
When adaptive schedule required { 

Input: flow_bundle; 
Output: SelectScheduledUnit 
If (flow_bundle is new) or (Sessions_Table[flow_bundle]<scheduled_value) 

//Select the scheduled flow bundle which session’s number is the Minimum; 
SelectAdjustUnit←True;//current flow bundle can be selected as a candidate for adaptive scheduling. 

else 
SelectAdjustUnit←False//current flow bundle can not be selected as a candidate for adaptive scheduling. 

} 
3.2.3   队列长度计算 

负载分配系统主要通过输入队列的状态来衡量后端处理节点的负载情况.MSF 算法使用具有简单低通滤

波功能的输入队列长度计算方法来表示输入队列长度.负载分配系统触发队列长度计算以后,计算平均队列长

度,算法如下所示: 
 (1 )Queue _ Len Current _Queue _ Len w Real _ Queue _ Len w= × − + ×  (8) 
其中: 

_Queue Len :报文到达后的平均队列长度; 
_ _Current Queue Len :报文到达前的平均队列长度; 

Real _ Queue _ Len :当前队列的实际长度; 
w :队列权值,它指定当前队列实际长度对平均队列长度的贡献. 
为了避免流量突发造成的抖动影响性能,平均队列长度的计算简单过滤了突发流量.选取合适的 w 对平均

队列长度的影响很大,如果 w 过大,那么流量的突发会使转发平面的负载急剧变化,造成抖动.反之,如果 w 过小,
那么流量变化对平均队列长度的影响很小,无法反映当前的负载状况. 
3.2.4   MSF 算法 

MSF 自适应负载分配方法在负载不平衡时采用自适应负载分配方法动态分配占流量绝大部分的 TCP 流

量.算法的主要思想是当负载不均衡时,启动负载调整器,根据调度策略选出需要调整的流束,修改流表,将该流

束重新映射到负载最轻的处理节点.这样,该流束的每一个后续报文,都将转发到新的目的处理节点.MSF 算法

的伪代码如下: 
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Algorithm 2. MSF based load balancing scheduled algorithm. 
Input:  

packet 5 tuple (sip,dip,sport,dport,protocol);packet length p_length; 
output:  

target processor ID; 
Init: 

   for i=0,i<65535,i++   { 
  FBTable [i]=i % m; /*init the static flow table*/ 
}  

Processing: 
While (When packet arrived) { 

index←Hash(Sip,Dip,Sport,Dport); /*computing the hash value*/ 
Processor_ID←FBTable[index]; /*select the output processor ID*/ 
If (protocol==6){ 

  adjust_req=Buffer_Status(Processor_ID); 
/*check the status of current processor’s input packet buffer, if it’s necessary schedule the packet to a 
new processor.*/ 

  if (adjust_req==True) { 
  If (Select_Scheduled_Unit(index)) /*current flow bundle can be scheduled*/{ 

Processor_ID←MIN_Load_Procssor(); 
/*assigned the current packet to the processor which it’s payload is the minimum, active schedule 
the load dispatch*/ 

    FBTable[index]=Processor_ID; /*update the static flow table*/ 
} 

} 
} 

} 

4   模  拟 

为了验证MSF负载均衡调度算法的性能,我们使用真实的网络链路流量Traces,通过软件对算法各方面的

性能进行了模拟,并进行算法间的参数比较.在模拟过程中,我们选择HRW[1],SHI[6]和IBM[5]三种算法,与MSF调
度算法进行比较.模拟中,数据源选择IPLS 10G traces以及中南某省级电信中心的 10G链路的实际流量,后端处

理机数目m=8,输入缓冲区队列长度Q=64KB.如果这些算法中有涉及到用于存储流分配信息的映射表,则其表

项规模都设置为 4K项.表 1 给出了不同算法中的参数配置情况.模拟结果如图 3 所示. 
图 3(a)和图 3(b)显示,SHI 算法的负载均衡度最差,HRW 和 IBM 算法在不同 Traces 下的负载均衡度差异较

大,而 MSF 针对各种 Traces 的负载均衡度比较平稳.说明 MSF 对不同负载具有良好的负载调节能力. 
图 3(c)显示 SHI 算法在 4 种 Traces 下都具有较高的流重映射比例,HRW 的流重映射比例最低,MSF 与 IBM

算法的流重映射破坏度相当,但 MSF 的重映射破坏度在所有 Traces 上的平均值较低. 
图 3(d)显示的结果与图 3(c)的结果相对应,SHI 算法和 IBM 算法在 4 种 Traces 下都具有较高的会话完整

性破坏度,MSF 算法的会话完整性破坏度最好,且在所有 Traces 上的值比较平均. 
总的说来,MSF 和 IBM 算法在各个性能指标上都具有比较均衡的性能优势,但是,IBM 的会话完整性破坏

度比较差,这主要与它的只基于目的 IP 地址的 Hash 分类方法、调度方法以及自适应调整方法等相关.MSF 算

法由于采用了基于 IP 四元组的 Hash 方法、使用基于流表的动态自适应负载调整策略,可以确保一次触发动态

调整不会产生如文献[3,6]那样的两次迁移的后果,避免了调整的振荡,因此具有更好的会话完整性.MSF 算法具

有负载均匀度好、算法简单、易于硬件实现、重映射会话破坏度小等优点,对不同负载具有更好的综合性能,
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适合于面向会话的高速链路流量负载均衡应用. 
Table 1  Implementing strategy and parameters setting in analyzed adaptive load balancing 

表 1  4 种算法的实现策略和内部参数设置 
Algorithm Parameters setting 

HRW Period:Δt=1ms, the trigging valve: 0.8, r=3, εh =0.01 
IBM Timeout: 200us; the valve of counter: 50000 bytes; the full valve:0.8; the attenuation rate of counter: 0.5 

SHI High-Speed flow checking window: 1000 packets; the checked flows: 5;  
the trigging IQ valve of remap: 0.8 

MSF The minimum sessions checking window: 1000 packets, the trigging IQ valve of remap: 0.8,  
the rate of attenuation: 0.5 
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(a) Difference in packets loads balancing metrics              (b) Difference in bits loads balancing metrics 

(a) 报文负载均衡度比较                                 (b) 位流负载均衡度比 
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(c) Difference in remapping disruption               (d) Difference in session’s integrality disruption 

(c) 重映射破坏度比较图                            (d) 会话完整性破坏度比较图 

Fig.3  Performance analysis in different scheduling algorithms 
图 3  不同调度算法性能比较 

5   结  论 

基于 IP 报文头多域分类方法,本文采用静态预分配和动态调整相结合的自适应调度思想,通过动态调整会

话数最小的流,获得会话级的负载均衡,能够满足需要维持会话完整性应用的要求.通过软件模拟,验证了基于

MSF 的自适应负载均衡算法具有设计简洁、负载均衡度好、会话完整性破坏度小等特点,适合于面向会话的高

速链路环境下分布处理时的负载均衡要求.但是,对于自适应调度算法的稳定性问题,我们还没有从理论上很好

地证明,同时算法也可能将 DDOS 攻击等流量分配到多台后端处理节点,从而影响并行 NIDS 对这类攻击的检

测效率,这都将是我们今后研究的重点. 
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