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Abstract:  This paper proposes a scheme to defend distributed denial of service attacks (DDos) based on the 
source and destination IP address database. The scheme establishes the source and destination IP address database 
(SDIAD) by observing the normal traffic and storages SDIAD in a three dimension Bloom Filter table. Then this 
paper cumulates and analyses the new pair of source and destination IP address based on the slide non-parametric 
cumulative sum (CUSUM) algorithm to detect the DDos attacks quickly and accurately. The secheme updates 
SDIAD by using a delayed update policy to keep SDIAD timely, accurate and robust. This secheme is mainly 
applied in the edge router and it can detect the DDos attacks efficiently either the edge router or the last-mile router 
is the first-mile router. The simulation results display that the secheme do a good performance in detecting DDos 
attacks. 
Key words:  Ddos (distributed denial of service attacks); router; non-parametric CUSUM; bloom filter 

摘  要: 提出了一种基于源目的 IP 地址对数据库的防范分布式拒绝服务攻击(distributed denial of service attacks,
简称DDos)攻击策略.该策略建立正常流量的源目的 IP地址对数据库(source and destination IP address database,简称

SDIAD),使用扩展的三维 Bloom Filter 表存储 SDIAD,并采用改进的滑动窗口无参数 CUSUM(cumulative sum)算法

对新的源目的 IP 地址对进行累积分析,以快速准确地检测出 DDos 攻击.对于 SDIAD 的更新,采用延迟更新策略,以
确保 SDIAD 的及时性、准确性和鲁棒性.实验表明,该防范 DDos 攻击策略主要应用于边缘路由器,无论是靠近攻击

源端还是靠近受害者端,都能够有效地检测出 DDos 攻击,并且有很好的检测准确率. 
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分布式拒绝服务攻击(Dos/DDos)是指有人恶意地对网络进行干扰,使服务受到一定的影响,严重的可以造

成巨大的经济损失.Yahoo,eBay,Amazon.com,E*Trade,ZDnet,Buy.com,FBI,DoubleClick Inc 等网站都遭受过其攻 
击[1−3].近年来,DDos(distributed denial of service attacks)攻击的频率和方式都呈上升的趋势[4],并且出现了攻击

强度更大的高分布式拒绝服务攻击(highly distributed denial of service attack,简称HDDos)和反射式拒绝服务攻

击(distributed reflection denial of service attacks,简称DRDos)[5].Gibson研究团体认为[6],目前,DDos攻击将大幅度

增加(据Gibson估计为每星期 4 000 次),这将使互联网因为成百上千的DDos攻击而降低速度. 
DDos攻击一般有两个目的:消耗主机资源和恶意占用网络带宽.目前的保护机制主要是根据协议类型和端

口号等在网关进行丢包.这种方式的致命缺点是区分正常流量和攻击流量的准确率不高.还有另一种称为“flash 
crowd”的流量,即很多合法用户同时访问一个网络服务,造成流量的突然增加,这与 DDos 攻击在流量统计上有

相似的地方,更加难以区分. 
目前,有很多文献研究如何防范 DDos 攻击.但是,这些策略应用在 HDDos 和 DRDos 攻击上效果并不明显,

并且容易混淆 DDos攻击流量和“flash crowd”流量.DDos攻击一般采用假冒源 IP地址的策略,对于 DRDos攻击,
虽然它使用合法的 IP地址,但对于受害者来说,这些 IP地址大多数都是“新”的,即受害者在以前并没有与该地址

进行过通信.基于这样的本质特征,就形成本文防范 DDos 攻击的一种新策略.根据已建立好的合法源目的 IP 地

址历史数据库,在路由器上对新出现的 IP 地址对采用滑动窗口无参数 CUSUM(cumulative sum)算法进行累积

和分析,达到检测和过滤 DDos 攻击的目的. 

1   相关性研究 

目前的绝大多数检测DDos攻击的策略[7−13]在靠近受害者端的网络比较容易实施,随着与受害者距离的增

加,检测就变得比较困难,而且在准确率上都会有所降低.当DDos攻击的分布式程度越高,上面所引用的方法在

检测准确率上也就越低 .此外 ,基于流量分析的策略 [11,14,15]在检测过程中无法准确地区分DDos攻击流量和

“flash crowd”流量.而一种好的检测策略必须尽可能地靠近源端,靠近攻击流量发起的网络,尽早地检测出攻击

并过滤掉攻击流量,以免造成网络带宽的浪费,并且,这种策略要能够准确地区分DDos攻击流量和“flash crowd”
流量. 

文献[16]提出一种通过监测新的源IP地址在∆时间内出现的个数的机制来判断是否有攻击发生,在一次带

宽攻击过程中,这些IP地址对于受害者来说大多是新的,这种特征与“flash crowd”中表现出来的是不同的,这种

策略也被用于过滤攻击流量.Bloom Filter算法[17]的最初目的是研究一组给定信息之间的关系,在 20 世纪 80 年

代它被用于减少访问磁盘不同文件的次数[18,19].文献[20]中发展Bloom Filter算法为Counting Bloom Filter,文献

[21,22]做了一些将Counting Bloom Filter算法应用到DDos防范方面的工作,它们对不同IP地址的流量数据使用

Counting Bloom Filter算法进行计数统计,以发现那些超出门限的流量,进而检测出DDos攻击. 
CUSUM 算法是在统计过程控制中常用的算法,它可以检测到一个统计过程均值的变化.在文献[23]中,使

用非参数 CUSUM 算法来检测 DDos 攻击,减少了漏报率和误报率,并且消耗较少的计算机资源.文献[24]中提出

了矩阵式的多统计量 CUSUM 算法,应用于核心路由器,有较高的检测准确率.文献[25]提出了基于攻击流量特

征聚类的特征提取算法,能够有效地进行过滤,减少攻击包传播的危害,保护有限的网络资源.但这些算法在检

测攻击结束时刻的延迟比较大. 
综上所述,现有的防范 DDos 攻击方法做了很多有益的工作,但在检测准确率或检测速度等方面都存在一

定的不足.因此,本文提出了一种基于源目的 IP 地址对数据库的防范 DDos 攻击策略.本文使用扩展的三维

Bloom Filter 表存储 SDIAD(source and destination IP address database),以节省存储空间和提高查找效率,并采用

改进的滑动窗口无参数CUSUM算法对新的源目的 IP地址对进行累积分析,以快速而准确地检测出DDos攻击. 

2   策略描述 

研究表明,现在的DDos攻击都是高分布式和高源IP地址伪装的(通过随机函数产生IP地址)[26,27],在一次
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DDos攻击中,只有 0.6%~14%的IP地址是在以前出现过的[26].Jung[26,27]发现,在一次正常的“flash crowd”中,大约

有 82.9%的IP曾经发送过请求.对网络流量的统计发现,网络中出现的IP地址有很大的概率在一定时期内重复

出现,这就隐含着可以根据历史IP来检测异常的出现,本文即基于这样的策略. 
设Anormal,Aflash,Aattack分别代表正常情况下、发生“flash crowd”情况下和发生DDos攻击情况下的数据包个

数,Anormal,Bflash,Battack分别代表正常情况下、发生“flash crowd”情况下和发生DDos攻击情况下的新出现的IP地址

个数.文献[6,27]指出,当观察点靠近受害者的网络时,有 
 Anormal<<Aflash≈Aattack (1) 
 Bnormal<Bflash<<Battack (2) 

当观察点靠近攻击者的网络时,有 
 Anormal≈Aflash≈Aattack (3) 
 Bnormal≈Bflash<Battack (4) 

上面的公式指出 ,当发生DDos攻击时 ,所观察到的新 IP地址的增加是显著的 ,SIM(source IP address 
monitoring)机制就基于这种特征来检测DDos[16].本文防范DDos攻击的策略就是基于上面的网络本身所固有的

特征,因此,无论是靠近攻击源端还是靠近受害者端,都能够有效地检测出攻击.本文的策略主要包括两个部分:
源目的IP地址历史数据库(SDIAD)的建立与更新和基于滑动窗口无参数CUSUM算法的检测机制.SDIAD包括

离线训练和在线自我学习更新两部分. 
离线训练将合法的 IP 地址添加到数据库中,离线是确保这些 IP 地址数据不包括 DDos 攻击成分.在线更新

将保证 SDIAD 的及时性.网络是一个复杂的实体,总会不停地有主机增加进来也会有新的 IP 地址增加进来,就
需要保持对 SDIAD 的更新.当检测到 DDos 攻击时,在线学习机制必须挂起,以免将恶意的 IP 地址添加到数据

库中.为此,采用三维的 Bloom Filter 表来存储 SDIAD.在检测时,采用滑动窗口无参数 CUSUM 算法(slide 
non-parametic CUSUM)统计在∆时间内的进入流量和在此期间新 IP 地址对出现的个数,当它们超过一定的阈值

时,则表明有攻击发生.前者主要用于检测一些低分布式的使用合法 IP 地址进行的拒绝服务攻击,而后者根据新

IP 地址对出现的异常可以检测到那些高分布式和反射式拒绝服务攻击.我们的系统主要定位于边缘路由器,对
于边缘网络,它比骨干网络有着相对稳定的源目的历史 IP 地址数据库,这将有利于攻击检测,确保了检测的准确

率,系统架构如图 1 所示. 
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Fig.1  System structure 

图 1  系统构架图 
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3   源目的 IP 地址对数据库(SDIAD) 

本文采用扩展的三维 Bloom Filter 表来存储庞大的源目的 IP 地址对信息,主要考虑到源目的 IP 地址对存

储、存储空间要求以及查找和计算效率等方面的要求. 

定义 1. SDi={ , ,…, },SDiSD1
iSD2

i
ni

SD i表示在第i天所记录到的合法源目的IP地址对,并记|SDi|=ni. 

定义 2. Fk={f1,f2,…,fk}. 
Fk表示从第 1 天到第k天所记录的达到一定频率的合法源目的IP地址对,并记|Fk|=mk. 
定义 3. A={a1,a2,…,ax}. 
A 表示在一次 DDos 攻击中所出现的源目的 IP 地址对.正常流量的源目的 IP 地址对绝大多数都在以前出

现过,而 DDos 攻击流量的源目的 IP 地址则很少,因此有下面的公式: 

 ||
11

AnSD
k

i
i

k

i
i <<∪ ∑∑

==

 (5) 

显然有F k ⊆ ,如果以k天的源目的IP地址数据记录作为计算新源目的IP地址对出现个数 ,并记 ∑
=

∪
k

i
iSD

1

F=Fk为常用的合法的源目的IP地址对,则有Pnormal= ||
||

j

j

S
SF ∩

. 

P nor mal 表示第 j天正常流量的源目的 IP地址对在常用的合法的源目的 IP地址对中所占的比例 ;P d do s = 

||
||

A
AF ∩ ,Pddos表示一次DDos攻击流量的源目的IP地址对在常用的合法的源目的IP地址对中所占的比例;对 

于Pnormal和Pddos,理想情况下有Pnormal=1,Pddos=0.此时,对DDos攻击检测的准确率为 100%. 

定义 4. SetRDIAD= ∑
=

∪
k

ji
iSD ,k>=j,SetRDIAD表示在一段时间内(第j天到第k天)所记录到的合法的源目的IP 

地址对的集合,SDIAD 即用于存储这样的集合. 
在定义 2 中提到“达到一定频率的合法源目的 IP 地址对”这一说法,对于频率大小的衡量标准,使用下面两

个规则: 
规则 1. R1(d),表示在SDIAD中至少出现过d天的源目的IP地址对的集合. 
规则 2. R2(u),表示在SDIAD中至少有过u个IP包数据交换的源目的IP地址对集合. 
在本文中,联合使用规则 1 和规则 2,记F=R1(d)∩R2(u),表示在规则 1 和规则 2 的约束下所得到的常用的合

法的源目的IP地址对集合.SDIAD的存储采用上面提到的Bloom Filter表,Bloom Filter算法设置一个由k个独立

hash函数组成的k×m的表结构[17],每个hash函数独立地计算k位的hash值aij并映射到存储空间为m位的对应位置

上去,如图 2 所示. 
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Fig.2  The k×m hash table 
图 2  k×m 的 hash 映射表 

这里,要存储的是源目的IP地址对,并且还要存储在一段时间间隔d天内所有合法的源目的IP地址对.因此,
在上面的二维k×m Bloom Filter表的基础上,还要加上一维——时间,即三维的Bloom Filter存储表k×m×d.考虑IP
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地址本身的A,B,C类特征和源目的IP地址对,共 64 位,这里将其分成 8 位一组,即k=8,m<=28,并取m=28.此时,hash
映射退化为简单的一一映射,存储空间的要求为 8×28×d位. 

设 的源地址为 . . . ,目的地址为 . . . , 在三维Bloom Filter存储表的映射

为a

i
jSD i

jAS i
jBS i

jCS i
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jAD i
jBD i

jCD i
jDD i
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kmd,其中,k=1,m= +1,d=i,其他 , , , , , , 的映射也类似,则SDIAD建立如图 3 所示. i
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Fig.3  The storage space frame of SDIAD with the 3-dimensional Bloom Filter 
图 3  SDIAD 三维 Bloom Filter 表存储空间图 

4   SDIAD 更新策略 

因特网是一个动态而复杂的不断变化的实体,这就要求 SDIAD 必须不断地进行自我更新,确保 SDIAD 中

的源目的 IP 地址对是最近一段时间内记录到的.在本文中,采用先验规则 2 和延迟更新策略,即首先记录下满足

规则 2 的新的源目的 IP 地址对.因为此时还不知道该地址对是否是攻击流量的地址对,所以延迟等待一定的时

间,当确认无攻击发生时,就将等待的新的源目的 IP 地址对添加到 SDIAD 中去. 
另一方面,SDIAD 只保存 d 天的源目的 IP 地址对,对于新一天的 IP 地址对必须进行循环更新操作.综合上

述两点,更新策略描述如图 4 和图 5 所示. 
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Fig.4  The latency updating strategy of SDIAD 

图 4  源目的 IP 地址对延迟更新策略图 
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Fig.5  The updating of SDIAD 
图 5  SDIAD 循环更新策略图 

在图 4 中,SDIAD 更新模块部分不断地从网络流量中获取新的源目的 IP 地址对,并将其缓存在一个记录表

里.当 DDos 检测模块检测到攻击时,就将缓存表里的源目的 IP 地址对清空(大部分可能为攻击地址);反之,则将

这些地址对加入到 SDIAD 中去.在图 5 中,当记录新一天的 IP 地址对时,首先将所有保存的源目的 IP 地址对信

息都进行 d 维上的左移操作,删除最早一天的记录信息,并空出新的空间来记录新一天的源目的 IP 地址对信息. 

5   滑动窗口无参数 CUSUM 算法检测 

前面提到,CUSUM算法用于检测一个统计过程均值的变化,但CUSUM算法需要一个随机序列的参数模型,
以便可以用概率密度函数来监测序列.而无参数CUSUM算法[28]不是具体的模型,它的主要思想是累积比正常

运行情况下的平均水平要更高的值.这一算法更适合于分析因特网,它能够以连续方式监测随机变量,从而达到

实时检测的目的. 
定义 5. 随机序列{Xn}表示在∆时间内出现的新的源目的IP地址对个数,在正常情况下,Xn值很小且较为固

定,设E(Xn)=α.如图 6 所示,其中,h为平均攻击强度,m为发起攻击的时刻. 
 
 
 

h

O
α

Xn

m 

Fig.6  Xn

图 6  序列Xn

非参数CUSUM算法的一个假设条件是随机序列的均值在正常情况下为负,当有变化发生时变为正,这样,
在没有丢失任何统计特征的情况下,{Xn}就被转换为一个负的随机序列. 

定义 6. 随机序列{Zn},其中,Zn=Φ−β.对于给定的网络环境,参数β是常数,它可以帮助产生均值为负的随机

序列Zn,以便{Zn}所有的负值不会随时间而累积.当攻击发生时,Zn会突然变得很大并且为正,通过累积具有正值

的Zn来显示攻击发生与否.如图 7 所示,其中,h为平均攻击强度,m为发起攻击的时刻. 
 Zn

 
 

h−β
O

α−β
m 

Fig.7  Zn

图 7  序列Zn

定义 7. Zn的累积值yn,yn=Sn− ,其中,Sknk
S

≤≤1
min 0=0,Sk= .为了提高计算效率,有下面的递归定义: ∑

=

k

i
iZ

1

 yn=(yn−1,Zn)+ (6) 
y0=0,其中,x+当x>0 时就等于x,否则等于 0.当yn超越一定的门限N时,就表明检测到统计特性的变化,即发生了攻
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击 ,其值累积得越大 ,表明攻击越强 .如图 8 所示 ,N为攻击检测门限 ,m为攻击发起时刻 ,τ m为检测到攻击的 
时刻. 

 yn

 
 

m τm 

N
O

Fig.8  Non-Parametic CUSUM sequence yn

图 8  无参数CUSUM算法序列yn

上面描述的是一种检测随机序列{Zn}有没有统计特性变化的无参数CUSUM算法,在应用到本文中检测源

目的IP地址对的统计特性变化时,在攻击结束的下延,由于开始累积了很高的yn值,导致在攻击停止之后yn值下

降得很慢,这对于检测攻击停止的时刻会有很大的延迟,由图 7 可以明显地看出这一点.另一方面,考虑到时间和

统计特征的相关性,已经过去很久的参数Zk对当前统计特性的判断影响比较小.例如,前一次攻击所统计的Zn值

对新的一次攻击的yn值的累积效应应该移除.尽管yn值随着时间的推迟也能回到一个正常值,但这是一个缓慢

的过程,对于检测攻击的灵敏度有很大的影响.因此,在本文中采用滑动窗口无参数CUSUM算法来检测统计特

性的变化.滑动窗口无参数CUSUM算法的yn值只累积一定窗口时间内的Zn值. 
定义 8. 窗口时间T,共包含有k个∆时间,则滑动窗口累积函数yn如下: 
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同样,我们有如下的递归定义: 
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y0=0,yn即表示在窗口时间T内出现的新的源目的IP地址对的个数.如图 9 所示,其中,N为攻击检测门限,m为

攻击发起时刻,τm为检测到攻击的时刻,从该图中也可以看出,在攻击停止之后,yn下降得很快. 
 yn

 
 

m τm 

N

O

Fig.9  Slide non-parametic CUSUM sequence yn

图 9  滑动窗口无参数CUSUM算法序列yn

定义 9. 攻击检测判决函数: 

  (9) 
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⎧

>
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N   ,1
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N为攻击检测的门限,当yn>N时表明攻击已经产生. 
衡量一个攻击检测机制有几项指标:检测延迟时间、误检率和漏检率.然而,这几项指标又是互相制约的, 

Slide non-parametic CUSUM 算法通过设置恰当的β,N 和 T 参数值来达到它们之间的平衡.设 h 为∆时间内攻击

所发送的平均新的源目的 IP 地址对数,Slide non-parametic CUSUM 算法窗口滑动时间 T=k×∆,则有: 
攻击开始检测延迟: 

 ∆
β

×
−

=
h

ND1  (10) 

攻击结束检测延迟: 
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 ∆
β

×⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
−

−=
h

NkD2 ,其中,
β−

>
h

Nk  (11) 

由上面的公式可知,攻击强度 h 越大,则攻击开始检测延迟越短,攻击结束检测延迟越长;检测门限 N 越大,
则攻击开始检测延迟越长,攻击结束检测延迟越短.此外,N 值越大,误检率越小,漏检率越大,反之亦然.另一方面,
参数的选取是与实际的网络环境密切相关的.若取 β=0.5,h=2,N=10,∆=1s,k=10,即 T=k×∆=10s,则有: 

∆
β

×
−

=
h

ND1 =6.7(s), 

∆
β

×⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
−

−=
h

NkD2 =3.3(s). 

6   策略比较 

文献[16,29]提出的使用源 IP 地址检测 DDos 攻击策略,由于仅仅考虑到源 IP 地址,只能从单个网络的范围

内来限定合法的访问.即,就同一个网络来说,该网络中的两个目的 IP 地址拥有完全相同的合法源 IP 地址集.这
是不合理的,也在一定程度上降低了检测的准确率. 

设IADs,IADd分别表示靠近攻击者端和受害者端的合法源IP地址数据库,则在靠近攻击者端检测的时候,只
要是非伪造的源IP地址都会属于IADs,也就是合法的,这给HDDos和DRDos攻击的检测带来了困难;在靠近受害

者端检测时,只要源IP地址属于IADd,而IADd的范围很大,这也会降低DDos检测的准确率. 
而本文的策略基于源目的 IP 地址对,虽然也定位于边缘路由器,但它却在单个连接上来限定合法的访问,

对不同的目的 IP 地址,它们有着不同的合法源目的 IP 地址对集,显然,这种机制提高了攻击检测的准确率. 
设SDIADs,SDIADd分别表示靠近攻击者端和受害者端的合法源目的IP地址数据库,在检测时,无论靠近攻

击者端还是受害者端,我们的策略都会同时检测源和目的IP地址在SDIADs或SDIADd中的合法性,这极大地缩小

了IP地址合法性的检测范围,对于HDDos和DRDos的检测同样也有效,提高了检测的准确率. 

7   系统仿真 

本系统采用DAPAR(defense advanced research projects agency)入侵检测数据集[30]来对文中基于源目的历

史IP地址的防范DDos攻击策略进行仿真.在仿真中,首先建立SDIAD,我们用正常的DAPAR流量对文中的检测

引擎进行训练,通过对其中源目的IP地址对的处理,这里一共建立了 14 天的源目的历史IP地址对数据记录.并且

计算常用的合法源目的IP地址对集合F,根据上面建立的SDIAD,分别计算F=R1(d),F=R2(u)(参考第 3 节的规则 1
和规则 2),并设SetR为规则R所参考的所有源目的IP地址集合. 

记
||

||

RSet
F

=Φ 为常用的合法源目的 IP 地址集合 F 占整个参考的源目的 IP 地址结合的百分比,有如图 10

和图 11 所示的Φ分布: 
 
 
 
 
 
 
 
 

Fig.10  Φ of R1(d)                  Fig.11  Φ of R2(u) 
图 10  R1(d)的Φ分布图             图 11  R2(u)的Φ分布图 
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下面使用 DAPAR 数据集里的 DDos 攻击数据对我们的策略进行检测 .在仿真中 ,取滑动窗口无参数

CUSUM 算法的相关参数为∆=1s,k=20,即 T=k×∆=20s,判决门限 N=40;∆=1s,k=20,即 T=k×∆=20s,判决门限 N=40;
并取不同的 d 值和 u 值来进行仿真,检测结果见表 1~表 3.仅检测源 IP 地址的策略结果见表 4~表 6. 

从表中的数据对比可以看出,我们的策略无论在攻击者端还是在受害者端都有很好的检测效率,在受害者

端的检测效率优于攻击者端,主要是由于Dos攻击的分布式特性,在攻击者端攻击流量是分布式的,只有在受害

者的网络这些流量才会汇聚.与文献[16,29]中仅基于源IP地址的策略相比较,本文的策略有更高的检测准确率

和更短的检测延迟.其中,d值和u值的选取与检测引擎的性能参数密切相关.当d=2 或u=5 时,系统在检测准确率

和检测延迟方面都有一个较好的平衡点.另一方面,当我们采用联合规则,即F=R1(d)∩R2(u)时(其中, d=2,u=5),仿
真结果与d=2 或u=5 的结果差不多,这主要是因为集合R1(2)和集合R2(5)有很大一部分是相同的,此外还会与实

际的流量数据有关. 

Table 1  The detection results based on different values of d 
表 1  取不同 d 值时的系统检测效率 

d Rate of false 
alarm (%) 

Rate of missed 
alarm (%) 

Average detection latency
of attack outset (s) 

Average detection latency 
of attack ending (s) 

Detection 
position 

Near to
victim

Near to
attacker

Near to 
victim 

Near to
attacker

Near to 
victim 

Near to 
attacker 

Near to 
victim 

Near to 
attacker 

1 0 0 6.7 15.7 12.3 13.3 8.1 7.2 
2 1.1 0.7 2.3 9.3 11.8 12.8 8.9 7.5 
3 4.1 1.1 0 6.7 11.2 12.2 9.4 7.7 
4 11.7 11.7 0 0 9.8 10.1 10.8 9.4 

Table 2  Detection results based on different values of u 
表 2  取不同 u 值时的系统检测效率 

u Rate of false 
alarm (%) 

Rate of missed 
alarm (%) 

Average detection latency
of attack outset (s) 

Average detection latency 
of attack ending (s) 

Detection 
position 

Near to
victim

Near to
attacker

Near to 
victim 

Near to
attacker

Near to 
victim 

Near to 
attacker 

Near to 
victim 

Near to 
attacker 

1 0 0 6.7 15.7 12.3 13.2 8.1 7.4 
2 0 0 5.3 9.3 12.1 12.6 8.2 7.3 
3 0 1.1 5.3 6.7 11.7 12.1 8.7 7.7 
4 1.1 1.1 3.7 6.7 11.5 11.9 8.8 8.1 
5 1.1 4.1 2.3 2.3 11.6 11.5 8.6 8.2 
6 1.1 4.1 2.3 0 11.5 11.6 8.5 8.9 
7 4.1 11.7 0 0 10.6 10.6 10.1 9.7 

Table 3  Detection results when d=2, u=5 
表 3  d=2,u=5 时的系统检测效率 

(d,u) Rate of false 
alarm (%) 

Rate of missed 
alarm (%) 

Average detection latency
of attack outset (s) 

Average detection latency 
of attack ending (s) 

Detection 
position 

Near to
victim

Near to
attacker

Near to 
victim 

Near to
attacker

Near to 
victim 

Near to 
attacker 

Near to 
victim 

Near to 
attacker 

(2,5) 1.1 4.1 2.3 2.3 12.1 12.3 8.2 8.1 

Table 4  The detection results based on different values of d 
表 4  取不同 d 值时的系统检测效率 

d Rate of false 
alarm (%) 

Rate of missed 
alarm (%) 

Average detection latency
of attack outset (s) 

Average detection latency 
of attack ending (s) 

Detection 
position 

Near to
victim

Near to
attacker

Near to 
victim 

Near to
attacker

Near to 
victim 

Near to 
attacker 

Near to 
victim 

Near to 
attacker 

1 0 0 15.7 23.1 13.3 14.7 10.3 9.2 
2 0 0 15.3 15.7 12.7 13.2 11.1 9.4 
3 1.1 0 9.3 15.7 11.9 12.2 11.4 10.1 
4 5.3 5.3 6.7 6.7 10.8 11.5 12.7 11.5 
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Table 5  Detection results based on different values of u 
表 5  取不同 u 值时的系统检测效率 

u Rate of false 
alarm (%) 

Rate of missed 
alarm (%) 

Average detection latency
of attack outset (s) 

Average detection latency 
of attack ending (s) 

Detection 
position 

Near to
victim

Near to
attacker

Near to 
victim 

Near to
attacker

Near to 
victim 

Near to 
attacker 

Near to 
victim 

Near to 
attacker 

1 0 0 23.1 31.9 13.1 14.3 9.3 8.8 
2 0 0 23.1 31.9 12.7 13.2 10.1 9.1 
3 0 0 15.7 15.7 12.1 12.1 10.3 9.6 
4 4.1 1.1 13.2 15.7 11.7 11.9 10.6 10.3 
5 4.1 4.1 9.3 9.3 11.7 12.0 11.1 10.7 
6 7.6 4.1 9.3 9.3 10.3 11.2 11.7 11.2 
7 7.6 5.3 9.3 9.3 9.5 10.9 11.9 12.4 

Table 6  Detection results when d=2, u=5 
表 6  d=2,u=5 时的系统检测效率 

(d,u) Rate of false 
alarm (%) 

Rate of missed 
alarm (%) 

Average detection latency
of attack outset (s) 

Average detection latency 
of attack ending (s) 

Detection 
position 

Near to
victim

Near to
attacker

Near to 
victim 

Near to
attacker

Near to 
victim 

Near to 
attacker 

Near to 
victim 

Near to 
attacker 

(2,5) 4.1 4.1 9.3 9.3 12.7 12.1 8.02 8.5 

8   结论和未来工作 

本文提出了一种基于源目的历史 IP 地址对的 DDos 攻击检测方法,检测引擎采用 Slide non-parametric 
CUSUM 算法统计不在集合 F 里面的地址对的个数,并以此来判决 DDos 攻击发生与否,有很高的准确率和灵敏

度.此外,SDIAD 一方面可以用来检测攻击,另一面还可以根据 SDIAD 来进行包的过滤,在检测到 DDos 攻击之

后启动,将那些非法的源目的地址对之间的包丢弃. 
在以后的工作中,SDIAD 的建立仍然是一个重点,一个有效的 SDIAD 是检测引擎的关键.可以考虑采用新

的规则来建立常用的合法源目的 IP地址对.例如建立一次完成的TCP连接的地址对才是合法的等等.另一方面,
如何将该策略推广到骨干路由器上去,由于骨干网络更加复杂,不断动态变化这一特征更加明显,因此可以考虑

将 SDIAD 应用到分布式的骨干网络环境中去,在各个路由器不同的 SDIAD 之间交换源目的历史 IP 地址对信

息等. 
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