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Abstract:  The selfishness of nodes degrades the system usability of P2P network. Debt relationship based file 
exchange network constructs an incentive mechanism which induces cooperation and guarantees fairness in file 
exchange. The key point of the mechanism is finite neighbors, an inherent characteristic in DHT (distributed hash 
table) networks and so is the interacting between nodes form a repeated games. DFFE (debt relationship based fair 
file exchange in DHT network) protocol only needs to maintain a little local interacting information, so the protocol 
cost is low and scalable for large network. In routing, one-hop information based greedy arithmetic is used. Game 
among rational nodes exists a Nash equilibrium and the approximate algorithm of strategy selection gradually 
converges. Simulations indicate the validity of incentive mechanism and the steady performance in dynamic 
networks. 
Key words:  P2P (peer to peer); DHT (distributed hash table); incentive mechanism; Nash equilibrium 

摘  要: P2P(peer to peer)网络中,节点的自私行为极大地降低了系统的可用性.基于债务关系的文件交换网络,构
建了一种促进合作的激励机制.同时,该机制保证了文件交换的公平性.激励机制的关键在于 DHT(distributed hash 
table)网络邻居有限的固有特征 ,因而节点间的交互易于形成重复博弈 .DFFE(debt relationship based fair file 
exchange in DHT network)协议只需维护很少的本地节点交互信息,协议开销小、网络扩展性好.网络路由采用基于
一跳信息的贪婪算法.理性节点间的博弈存在纳什均衡,其策略选择的近似算法具有渐进收敛性.仿真实验表明了激
励机制的有效性和在动态网络中性能的稳定性. 
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P2P 网络是一种由大量自治节点组成的覆盖网络,而节点自治往往产生自私性行为.1968 年,Hardin 从博弈

论的角度提出公共悲剧问题,指出个人利益和社会利益的矛盾冲突.对于文件交换网络,这种矛盾表现为:用户
只想从其他用户处获取文件,而不愿为别人提供文件服务,即 Free-riding行为问题;在具有信任机制的系统中,虽
然可用降低信用等级的方式排斥用户的 Free-riding 行为,但却无法遏止用户以新的身份注册并加入系统,即存
在White-Washing问题.节点自私性所带来的严重问题引起了人们的广泛关注.2001年对 Gnutella的统计结果[1]

表明,80%的文件是从 20%的节点下载的,这样的系统就退化到传统的 C/S 模式.自私节点的行为极大地降低了
系统的性能,危及到系统的可用性.对于一个商用系统而言,这样的 P2P 技术是不成熟的.因此,建立有效的激励
机制,促进用户间的合作关系,是目前促进 P2P应用迫切需要解决的问题.本文试图从DHT网络的有限邻居属性
出发,引入不可交换的债务关系,从而构造一种新型的具有激励机制的 P2P网络. 

1   相关工作 

文献[2]指出,重复交互模式可以促进合作关系的形成.以文件共享为例,假设节点 s,d 邻接.当 s,d 之间存在
长期的文件交换关系时,合作很容易达成.也就是说,当 s 从 d 获得资源时,d也就获得了从 s 获得资源的权利.这
种互利的关系有时也被称为重复博弈. 
但是在 P2P网络中存在的是大量的一次性交互过程,重复博弈很难形成.大量研究[3−6]通过建立信任或名誉

系统来促进合作,使声誉或信任值高的节点获得更好的服务.本质上,此类系统构建了自治节点和信任系统之间
的重复博弈.而各种基于微支付的激励机制[7−10]通过刻画 P2P 网络的经济关系,在促进合作行为的基础上,也给
网络设计带来了更大的灵活性.但是,这些系统存在巨大的挑战:需要维护一个安全、高效的认证机构,而这在
P2P网络中实现难度很大. 
在 Ad hoc 网络中,各节点只能与邻居节点交互,因此,相邻节点间自然地形成了重复博弈,更容易形成合作

关系[11,12].而在 P2P 网络中,虽然不存在物理上的限制,但是 DHT 网络在逻辑网络上形成了有限邻居节点,因此
也可以形成重复博弈. 
微支付方案的一种简化版本是物物交换,也即交互节点进行等价交换,这种原始的交换方式不需要建立复

杂的监测和评价机构,也不存在节点间勾结欺骗行为.在不安全、动态性很强的 P2P 网络中,这种方案具有很大
的优势.为了获得更多的物物交换机会,文献[13]提出了多方参与的交换环,但是由于物物交换存在时间上的强
约束,寻找这样的环并不容易,使得许多潜在的交易活动无法实现,系统效率较低,方案缺乏必要的弹性. 
综合以往的研究成果,本文提出了基于债务关系的激励机制.这一方案的要点在于释放了物物交换的时间

约束,通过引入债务关系来保证公平交易,参与方通过放贷获得未来请求服务的机会,从而促进了参与者的合
作.但是由于取消了等价交换同时性的约束,也就产生了参与者未来毁约的可能,如能把节点限定在较小的网络
空间范围内,通过建立节点间有限、稳定的邻接关系来实现重复博弈框架,可以解决这一问题.相对于信任或微
支付,本方案对于网络附加设施的要求大为降低,增强了系统的扩展性. 

2   基于债务关系的文件交换 

本文提出的文件交换方案是在 DHT(distributed hash table)网络基础上的改进.对 DHT 协议的细节感兴趣
可参阅文献[14,15].为描述方便,本文以 Pastry网络作为协议的基础. 

2.1   网络基本模型 

N个自治节点相连,组成自组织的 Pastry网络.节点 i的路由表的叶子集和路由表项集组成下游节点集 RTi. 
定义 1. 若 j∈RTi,则称 j 为 i 的下游节点,i 为 j 的上游节点,表示为 i→j.若 i→j 时,构造一条 i 指向 j 的有向

边,则节点间的下游节点关系形成了有向图 G,如图 1所示. 
定义 2. 债务关系:当 i从 j下载了一个文件时,i和 j之间形成了债务关系,i为借方,j为贷方,表示为 j i.债

务关系只能发生在相邻节点之间.当 j不与 i邻接时,必须通过中间结点充当中继来形成债务关系链.如图 2所示,
中间节点 k为 i提供担保,使得 j同意给 i上传所需文件.这时形成了 j k,k i的关系链.k称为关系链中的中继. 
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当 i和 j之间不存在债务关系时,必须有其中一个节点首先主动向另一节点放贷.放贷需满足约束:借方为上

游节点,这一约束把可借贷节点数控制在可控范围内. 
当存在 j i 关系时,节点 j 可以要求 i 为它提供服务或要求其为某服务请求充当中继.当服务满足后,j i

关系取消,即关系 ij 被新的借贷行为中和. 
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Fig.1  Basic topology of DHT network              Fig.2  Forming of debt relationship 
图 1  DHT基本网络拓扑                        图 2  债务关系的形成 

定义 3. 集合{i|j i}的大小称为 j的债务总额 outj,集合{k|k j}的大小称为 j的债务总额 inj.节点 j维护一
个借方(debit)集合 Dj. 
债务关系具有以下性质: 
(1) 互斥性:同一链路任意时刻只能存在一个债务关系; 
(2) 不可传递性:与货币不同,债务关系为节点间的私有关系,债务关系不可以转让; 
(3) 有向性:只存在能由下游节点指向上游节点的债务关系. 

2.2   基于债务关系的网络拓扑及路由 

在图 G的基础上,由于节点交互形成了债务关系图 G′.节点间的链路具有两种状态:占用、开放.当 i j 时,
链路〈i,j〉处于占用状态,在图 G′中表示为 j 指向 i 的有向实边.当
i,j 之间不存在债务关系时,若 j→i,则链路〈i,j〉处于开放状态,在
G′中形成 j指向 i的有向虚边.如图 3所示. B4F8
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网络中分布 m 个文件,文件内容通过哈希得到关键字 key
并存储在相应的节点上.由以上讨论可知,节点 i 请求某关键字
为 key的文件,实际上就是在有向图 G′中寻找到 host(key)的借贷
关系链(host(key)为 key文件的宿主机),其等价于以 key为目标的
路由过程,直到找到宿主机 host(key). 
由于网络拓扑随着债务关系的分布变化而变化,因此,任何

全局确定性路由算法都是不可行的 .本文采用一种贪婪算法
Local-Pastry,该算法包括两个不同的过程 query 和 relay,分别处

理节点是源节点和不是源节点的情况.下面描述了对应算法: 

Fig.3  Debt relationship graph 
图 3  债务关系图 

Procedure query (){            /* i is the source*/ 
While (TRUE){ 

request packet=construct packet(key(file)) 
for (j∈RTi or j∈Di) send packet to j 
wait for next turn  /*only one query can be issued one turn */ 

} 
} 
Procedure relay(){// i is the relayer 
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key=draw-out(request packet) 
if (key=i) then reply the query 
else { 

nexthop= ii
j

DjRTjkeyj ∈∈ or   ,minarg  /*|j,key| is local distance between j and key*/ 

if (|〈nexthop,key〉|<|i,key|) then send packet to nexthop 
return 
} 

} 
定理 1. 该路由算法不产生环路. 
证明:假设路由过程产生了环路(i,j,…,i),|x,y|表示 x与 y之间的逻辑距离,则|i,key|>|j,key|>…>|i,key|.矛盾. □ 
路由中不会产生环路是路由算法的一个很好的特性,具有这一特性会给算法设计带来很大的便利,由定理

1可知,本算法满足这一要求. 
请求节点收到应答,表示找到了一条到 host(key)的借贷关系链.这时,请求节点通知该借贷关系链上的相关

节点更新借贷关系,并从 host(key)下载文件. 

2.3   激励模型和网络行为分析 

通过引入债务关系,节点间形成一个有效的激励机制.为了揭示该激励机制的具体性质,本文对一个简化的
协议模型从博弈论的角度加以分析. 
博弈模型可表示为三元组:{G′,S1,…,Sn,u1,…,un;},G′为基于债务关系的网络拓扑,Si=[0,m]为节点 i的策略空

间,表示单位时间内共享的文件数,节点 i 在该博弈中的可行策略为选择不同的共享文件数.m 为最大可提供的
文件数.显然,m是有限的.假定文件的分布、请求某文件的节点的分布都是均匀分布的,文件大小相同.在博弈分
析时暂不考虑文件流行度及节点共享时对不同文件的策略选择,这样,我们可以把注意力集中在服务的提供与
获得之间的简单数量关系上. 
节点 i由于下载所需文件获得效用 ui,ui(d)=fi(d)−wi(d).d为文件下载量,fi(d)为 i的服务满意度,wi(d)为代价.

由经验可知,节点的边际满意度随着下载量 d的增加而减少,但不小于 0.因此,fi(d)为非降单调凹函数.wi(d)=d⋅c,c
为单位文件的传输开销.因此,ui(d)是有极大值的凹函数. 
定理 2. 债务关系中的中继对节点的效用没有影响. 
证明:只有实际的文件下载才会产生效用和开销,债务关系的中继不直接产生效用和开销,且中继行为不会

影响其自身未来下载和上传.假设当前指向节点 i 的债务关系、从 i 发出的债务关系、可用的下游链路、可用
的上游链路的数目分别为 p,q,r,s,因此,i 可用于
请求服务的链路数为 p+r,可接受服务的链路数
为 q+s.这时,如果节点 i接受 x个中继请求,则相
应的各类链路的数目变为 p+x,q+x,r−x,s−x.i 可
用于请求服务的链路数、可接受服务的链路数

仍为 p+r,q+s.节点未来提供服务及接受服务的
概率并没有发生变化,因此对节点的效用不会
产生影响. 

i

Upstream Downstream

i

Upstream Downstream

(a) (b)

该结果说明,节点并没有激励去为其他节
点提供中继服务,但是提供它也没有损失.因此,
可以在基本协议中设置中继服务功能.这时,非
恶意节点并没有激励去修改协议,拒绝提供中继服务.如图 4所示. 

   Fig.4  Relaying of debt relationship 
   图 4  债务关系的中继 

定理 3. 在足够长的时间段内,节点提供服务的速度 foffer和被服务的速度 fuse趋于相等.任意时间段内,节点
i总服务占用和提供之差不超过下游链路数|RTi|. 
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证明:(1) 首先,暂不考虑节点作为中继的情况.由协议性质 1可知,在任意时间段 T内,每条链路的两个方向

上债务关系的总数最多相差 1.若节点共使用 n 条链路,则 T 时间段内,总的入度和出度之差不超过 n.同时,由性
质 3 可知,节点只能使用下游节点获得服务.因此,任意时间段内,节点总服务占用和提供之差不超过下游链路 

数|RTi|.当 T足够长时,
0

0

( ( ) ( ))d
t T

offer use
t

f t f t t n
+

− ≤∫ . =0. )(lim useofferT
ff −

∞→

(2) 由定理 2可知,中继不影响节点提供和占用服务,因此,该结论在存在中继的情况下依然成立.  □ 
在 DHT 网络中,节点的下游链路数|RTi|是一个常数,一般不是很大.因此,即使节点不提供服务,只是使用服

务,其获得的利益也不是很大.当节点需要网络的长期服务时,合作对节点更有利. 
由定理可知,foffer=fuse,因此,该协议提供的等价交换,交换是公平交换. 
引理 1. 当 f(⋅),g(⋅)为单调增的凹函数时,复合函数(f⋅g)(x)=f(g(⋅))也为单调增的凹函数.证明略. 
引理 2. 纳什均衡存在性定理[16]:若博弈的策略空间为欧氏空间上的非空紧凸集,且所有参与者的效用函

数是拟凹的,则存在一个纯策略纳什均衡.证明略. 
定理 4. 对于无限用户群的网络,用户的博弈行为存在纳什均衡. 

证明:设当前网络中,路由长度的期望为 l ,每跳平均成功率为γ.假设所有文件的期望访问频度相等,可用需
求速度υ表示.节点 i目前共享文件数 si,单位时间内的平均上游债务数为 ai,平均下游可用链路数为 bi.因此,单位
时间内可获得的服务为 g(si),g(si)=(ai+bi)γl−1. 

ci表示 i的上游节点数.设 i增加一个共享文件,即共享文件数为 si+1,则单位时间内可获得的服务为 g(si+1), 

g(si+1)= 






 −
++ − υγ

i

iil
ii c

acba 1 γl−1. 

∴g(si+1)>g(si),即函数 g(⋅)单调增,且 g(⋅)<(ciυ+bi)γl−1. 
∴g(⋅)为单调增的凹函数. 
用户的效用为 ui(g(si))=f(g(si))−cg(si),c为单位文件服务接受方所需付出的代价,比如带宽消耗,假设为常量. 

f(⋅)为用户满意度,为获得的服务的单调增严格凹函数. 
由引理 1可知,f(g(si))为单调增凹函数. 
又 g(si)为单调增凹函数, 
∴ui(g(si))为凹函数. 
显然,ui(g(si))满足连续性.该博弈的策略空间为(S1,S2,…,Si,…),其中,Si 为单位时间内平均共享文件数,满足

连续性,则策略空间为紧凸集.由引理 2可得,该博弈存在纳什均衡. □ 
纳什均衡的存在,表明系统存在这样的状态:所有节点的策略都是对手当前状况下它的最佳策略[17].从而系

统达到一个稳定状态.下一步必须证明纳什均衡处节点是否有效率.我们将在仿真实验中加以验证. 

2.4   策略选择算法 

博弈的纳什均衡,要求节点具有完全的理性,这显然是不可能的.但在现实生活中,许多博弈问题的确收敛
于纳什均衡.对此,进化博弈理论给出较为成功的解释.其中,最优反应动态是一种常用的进化博弈模型.可以证
明,最优反应动态的稳定点就是博弈的一个纳什均衡.因此它反过来提供了一种向均衡点逼近的分布式算法. 
理论上,节点可以用全局最优化算法来求解当前最优反应动态.但是在大型网络中,只能采用近似算法.这

里应用优化算法中的 0.618 搜索法来求解问题,以 20 轮为一个调整周期,其中前 8 轮用于在一定策略范围内以
0.618法搜索最优反应,后 12轮应用该最优反应.然后根据新的网络状态进入下一个调整周期.算法描述从略.仿
真实验表明,该策略选择算法是收敛的. 

3   威胁模型 

由于节点的自治性,网络中存在着各种自私的行为.本节讨论与激励机制有关的一些主要问题及解决方法.
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本文仅讨论理性节点的自私行为,而恶意节点及安全方面的问题这里不作介绍. 

3.1   伪造文件及虚假报告问题 

当在债务关系链中存在中间节点 k 时,接受节点 i 可能控诉服务方 j 未提供服务,或者指责 j 提供伪文件,k
很难确定真实情况.文献[18]证明,当不存在可信的第三方时,想获得严格一致的分布式交换协议是不可能的.因
此,我们提出了基于认证中心 CCS(central control server)的协议.协议分两轮:第 1轮,i与 j交互并提交结果,若 i
投诉 j违约,则 CCS介入,要求 j通过 CCS向 i重传文件.这时,j仍然可以选择传、不传或伪造文件,CCS根据结
果为债务关系链上的中继节点分配债务关系. 
首先分析当 j 的策略空间为{传,不传}、i 策略空间为{投诉,沉默}时的策略选择.假设 i 从该文件可获得效

用 u,但上传和下载文件消耗带宽,因此付出代价 c,u>2c.而建
立债务关系将使 j获得未来请求文件的权利,即未来可获得效
用 u,而 i 有义务为在未来某个时刻为 j 提供服务,即未来将付
出代价 c(不考虑贴现因子).同时,CCS提供认证将使 i,j付出代
价 w,w<c.w 可以表示认证导致的时延或附加的传输数据量.
该博弈问题如图 5所示. 

j 

可以看出,〈沉默,传〉是该博弈的子博弈精炼解. 
对于 j传输伪文件的情况可以作类似的分析. 
因此在 CCS 存在时,原协议将被忠实地执行,违背对双方

都没有好处.因此,虽然采用了集中式的认证机构,但是理性的
参与人不会去违背协议,因而理论上,CCS 的负荷为 0,CCS 只
起威慑作用.即使考虑到链路可能存在错误和系统的不完美
性,这种负荷也很小,因为 P2P网络处在传输层的上层,传输层提供的是有保证的服务,因此出错概率很小. 
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j j

i 
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Fig.5  Game tree 
图 5  博弈树 

3.2   自私节点的勾结问题 

许多基于信任的激励机制都必须单独考虑节点勾结的问题,但是本协议对于勾结问题具有良好的抵御能
力.试考虑,为了提高节点 i的放贷总额,节点 j与 i相勾结,j谎称 i向他提供了服务.但是这样对勾结的群体而言,
它可使用的资源总额并没有增加.对于中间节点,根据定理 2 可知,中继请求对它的效用没有影响.因此,无论是
作为中间节点还是端节点,勾结并不能带来效用的增加. 

3.3   White-Washing问题 

为了研究廉价的假名给系统效率带来的损害,文献[19]提出了假名的社会代价的概念,并采用入场费来克
服这一问题.对应于上述文件交换网络,可以对基本协议作如下修改:当节点加入网络时,节点不能马上获得服
务,而是首先要主动为邻居节点提供服务,包括下游节点.因此,债务关系的性质 3 不再成立,即存在上游指向下
游的债务关系.债务关系建立后,节点利用债权请求服务. 

4   仿真及分析 

理论证明均衡是存在的,但是并没有证明动态网络中均衡的存在性.如果存在,该均衡点是否有效率;同时,
局部的最优化算法是否收敛也是未知的.这些问题需要借助仿真实验来求解和验证. 

4.1   仿真环境 

在Windows环境下选择 VC++6.0作为编程语言,以 Pastry作为基本的网络结构,实现了新的文件交换协议. 
实验节点数为 1 024,节点 id的基为 24,路由表 5行 16列.实验由 1 000轮组成,每轮周期 1分钟.在每一轮中,

节点向各可行链路发布一个文件请求.当每轮结束时,节点根据网络目前的状态调整自己的策略:共享文件数.
设节点的带宽和存储空间足够充足,文件大小为 5M,服从均匀分布.Peer之间每个连接的传输带宽为 100k.假设 
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i节点 i 的效用函数为 log( 1) ia
is s+ − ,其中,si为节点 i 的共享文件数,ai为节点相关的参数.除待考察节点 i 以外,

其他节点α在实验中不变,α=5. 

4.2   策略选择算法的收敛性 

实验考察不同的节点加入/离开频度 e(表示为每分钟加入/离开网络的节点个数)下,逼近算法是否收敛.如
图 6 所示,其中 X 轴为实验时间,Y 轴为对应时间段内的平均文件共享数.节点 i 的α=8.实验表明,在静态网络中
(e=0),策略选择算法收敛于 8.7.当 e增大时,节点策略在均衡点附近波动,算法是渐进稳定的. 
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Fig.6  Convergence of the algorithm 
图 6  算法的收敛性 

4.3   激励机制的有效性 

图 7 反映了节点贡献和收益的关系,X 轴为节点 i 所共享的文件数,Y 轴为节点 i 获得的下载带宽.实验中,
通过改变共享文件数来考察其与获得的下载带宽

之间的关系.实验还通过设置 e参数来考察网络动
态性对实际下载速度的影响.实验表明,当节点共
享文件数增加时,节点下载带宽始终呈现增加趋
势,也就是说,节点贡献越多,获得更多服务的机会
越多.这种性质在动态性很强的网络中(如 e=8)依
然成立.因此,该激励机制促进了节点间的合作关
系.获得与付出成正相关,从这个意义上说,该激励
机制也是公平的. 
作为性能对比,实验同时构造了一个简化的

5-way exchange 协议[13],其中最大可同时发出文
件请求数为 5,最大可接受文件请求数为 80,最大
请求树深度为 5,仅考察静态网络.结果表明,DFFE
协议较 exchange 协议实际获得的文件下载速度

有一定提高.其性能提高主要是由于 DFFE解决了 exchange协议中交换同时性约束问题. 
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Fig.7  Relationship between benefit and contribution 
图 7  收益与贡献之间的关系 

5   结论及进一步的工作 

本文提出了一种新的 P2P网络激励机制.事实上,除了DHT文件交换网络,该机制也可以应用于其他许多网
络中.我们证明该机制有效地促进了节点间的公平合作关系.同时,给出的逼近算法具有良好的动态收敛性,因
而算法适用于动态的 P2P网络.下一步,我们将进一步改进协议的性能,提高网络吞吐量和请求反应速度.同时将
考察协议的安全性,对存在恶意节点的网络环境中的协议安全作进一步研究. 
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