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Abstract:  This paper defines and analyzes a fully deterministic parallelizable block-cipher mode of operation for 
message authentication— DPMAC (deterministic parallelizable message authentication code). DPMAC is 
constructed based on a 128-bit block cipher, works for strings of any bit length, and employs a single block-cipher 
key. Its security is proved, using the Game-Playing technique to quantify an adversary’s forgery probability in terms 
of the quality of the block cipher as a pseudo-random permutation. 
Key words:  message authentication code; pseudo-random permutation; provable security; Game-Playing 

摘  要: 提出并分析了一种确定的、可并行的消息认证码——DPMAC(deterministic parallelizable message 
authentication code).它基于分组长度为 128-bit的分组密码来构造.使用一个密钥,可以处理任意长度的消息.在底层
分组密码是伪随机置换的假设下,使用 Game-Playing技术量化了攻击者成功伪造的概率,从而证明了其安全性. 
关键词: 消息认证码;伪随机置换;可证明安全;Game-Playing 
中图法分类号: TP309   文献标识码: A 

消息完整性是信息安全中最基本的需求,它的目的是为了防止消息在传输或存储过程中被未经授权地篡
改 .而使用对称密码学来保证消息完整性的基本工具就是消息认证码 (message authentication codes,简称
MACs). 
消息认证码通过以下机制来保护消息的完整性:首先,在参与通信的两方之间共享一个密钥,通信时(这里

使用 A 和 B 代表参与通信的两方),A 传送一个消息给 B,并将这一消息使用 MAC 算法和共享密钥计算出一个
值,这个值称为认证标记;然后,将这一值附加在该消息之后传送给 B.B在接收后,使用同样的机制计算接收的消
息的认证标记,并与其接收到的标记进行比较:如果这两个标记相同,B 就认为消息在由 A 传送到 B 的过程中没
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有被篡改;如果不相同,B就认为消息在传送过程中被篡改了.在 A和 B采用以上算法通信的过程中,攻击者可以
自由地窃听A和B之间通信的信道,并且可以自由地修改或创建信道中传送的消息,如果攻击者能够成功地使B
相信一个经过他篡改的消息(该消息不曾被 A传送过)来自于 A,就称攻击者进行了成功的伪造.好的消息认证码
算法应该使这种被伪造的概率尽可能地小.消息认证码的安全性定义也就来自于此. 
许多常见的消息认证码,像 HMAC(hash based message authentication code)[1]和 CBC MAC(cipher block 

chaining message authentication code)[2]本质上都是串行的,也就是说,必须在处理完前 i−1个消息块后才能处理
第 i 个消息块.随着科技的发展,人们对加密硬件的处理速度上的要求越来越高,而且,新型的处理器对并行计算
的支持度也越来越大.所以,人们对能支持并行处理的消息认证码的兴趣越来越浓,陆续地出现了一些可并行的
消息认证码 [3].下面简要介绍一下本文所提出的 DPMAC(deterministic parallelizable message authentication 
code)以及其他几种有代表性的可并行的消息认证码的特点,并对它们进行比较. 

XOR MAC(exclusive or message authentication code)[4].Bellare等人提出的这个可并行的消息认证码需要
为每一个分组增加一个索引信息,这样就引起了分组密码调用次数的成倍增加,而且,该算法需要维持一个随机
值或者一个状态值,于是增加了系统的计算量和通信量. 

PMAC(parallelizable message authentication code)[5].这种算法是由 Black等人提出来的.它是一种确定性的
可并行的算法,而且调用分组密码的次数做到了最少.它是一个不错的消息认证码,但是这种算法受专利保护,
不能免费使用. 

XECB MAC(extended electronic codebook message authentication code)[6].这种算法是由 Gligor等人提出来
的,它借鉴了XOR MAC的构造方法,避免了为消息引入索引信息,减少了分组密码调用次数.与XOR MAC一样,
该算法需要维持一个随机值或一个状态值. 
本文所提出的 DPMAC 是一种确定性的可并行的算法.它不需要维持一个随机值或一个状态值,性能明显

优于 XOR MAC,略高于 XECB MAC,但略低于 PMAC.不过与 PMAC相比,该算法不受专利保护.以下将给出该
算法的具体构造方法及其安全性证明. 

1   预备知识 

在给出 DPMAC的定义和证明之前,首先介绍可证明安全理论中的一些符号和定义. 

1.1   一些符号和定义 

分组密码是这样一个函数:E:k×{0,1}n→{0,1}n,其中:k 是有限集,每个 EK(⋅)=E(K,⋅)是一个在集合{0,1}n上的

置换. 
Perm(n)表示{0,1}n上所有置换的集合.这个集合也可以看成是所有的由集合 k中元素唯一确定的置换的集 

合. )表示随机地从集合 Perm(n)中选取一个置换. ($ nPerm←π
在可证明安全理论中,一般都使用优势函数来度量一种算法与一种理想的算法之间的差别.如果这个差别

可以忽略,就认为该算法是安全的.这里给出几个优势函数的定义. 
定义 1. 假定 A是一个拥有 Oracle的攻击者,Ao表示 A可以查询 Oracle o.不失一般性,假定攻击者从来不查

询该 Oracle 定义域之外的值,并且从来不重复查询已经查询过的值.那么在进行了一定数量的查询之后,攻击者
A输出一个值,这个值只能是 0或 1,定义: 

]1:)(Pr[]1:Pr[)( )($)($ =←−=←= ⋅⋅ ππ AnPermAkKAAdv KEprp
E . 

该式表示在经过了一定数量的查询之后,当给定的 Oracle 为 EK(⋅)时,攻击者 A 输出 1 的概率与当给定的
Oracle 为π(⋅)时攻击者 A 输出 1 的概率之差.其中:K 随机地从集合 k 中选取;π随机地从置换族 Perm(n)中选取.
该式度量了分组密码 E:k×{0,1}n→{0,1}n和随机置换之间区分的概率.在安全性证明中,一般都假设算法中所使 

用的分组密码的 是一个可以忽略的值. )(AAdv prp
E

类似地,定义一个从{0,1}n 到{0,1}n 的函数族 F:k×{0,1}n→{0,1}n,其中,k 是有限集.这里写作 FK(⋅)=F(K,⋅). 
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Rand(n)表示所有{0,1}n→{0,1}n的函数的集合.定义: 

]1:)(Pr[]1:Pr[)( )($)($ =←−=←= ⋅⋅ ρρ AnRandAkKAAdv KFprf
F . 

该式度量了函数 F:k×{0,1}n→{0,1}n和随机函数之间区分的概率. 
类似地,如果 f:k×{0,1}n*→{0,1}l,其中:{0,1}n*表示长度是 n 的整数倍的所有二进制串的集合;k 是一个具有

一定分布的集合.那么,f就是一个从{0,1}n*到{0,1}l的函数族.这里使用 fK(⋅)表示 f(K,⋅). 
Rand(n*,l)表示所有从{0,1}n*到{0,1}l 的函数的集合.也就是说,对于任意的随机函数λ∈Rand(n*,l),每一个

x∈{0,1}n*,λ(x)的值都是均匀地从{0,1}l 中选取的长度为 l 位的串 .具体来说 ,就是对于任何的λ∈Rand(n*,l), 
x∈{0,1}n*,y∈{0,1}l,Pr[λ(x)=y]=2−l.定义: 

]1:)*,(Pr[]1:Pr[)( )($)($ =←−=←= ⋅⋅ λλ AlnRandAkKAAdv Kfprf
f . 

该式度量了攻击者 A区分随机函数 f和 Rand(n*,l)的概率.以上这些定义来自文献[5,7]. 

1.2   消息认证码的安全性定义 

消息认证码的安全性是通过消息认证码不可伪造的概率定义的.文献[7]中消息认证码一章将消息认证码 

的不可伪造性使用优势函数 来度量,并且给出了以下定义: cmauf
MACAdv −

定义 2. MAC 是一个消息认证码,A 是对 MAC 进行伪造的攻击者,BA是区分 MAC 和 Rand(n*,l)的攻击者,
那么有 

l
cmauf

MACA
prf
MAC AAdvBAdv

2
1)()( −≥ − . 

从上式中可以知道:如果要证明消息认证码的不可伪造性,除了直接求 之外,也可以求消息认

证码区分于随机函数的优势 .只要该优势可以忽略,那么 也就是可忽略的.文献[2,8]中 

)(AAdv cmauf
MAC
−

)(Acma)( A
prf
MAC BAdv Advuf

MAC
−

也指出了这一点.我们下面的证明就是从这个角度着手的. 

2   DPMAC的定义 

DPMAC是一种确定性的消息认证码.它不需要随机值或维持一个状态,而且可支持并行处理. 
消息格式与符号定义 :DPMAC 所使用的底层的分组密码的分组长度是 128-bits.为描述方便 ,用

E:k×{0,1}n→{0,1}n来表示,这里 n=128,若无特别说明,下文中 n的取值均为 128. 
M 表示消息,|M|表示消息的长度.Pad(M)表示通过填充将消息填充为分组密码分组长度 n 的整数倍(比如,

可以在消息最后添加 1,然后补上若干个 0),这样 ,消息 M 就可以看成 M=M[1]M[2]…M[m],其中 |M[i]|=n, 
i=1,...,m.||M||表示消息被分成的块数. 
设 L,M,i均是长度为 128-bits的任意的无符号整数串,其中,i>0.定义函数: 

H(L,M,i)=i×L mod (2128+51)+M mod 2128. 
那么,DPMAC算法如图 1所示(其中,M是要处理的消息,K是分组密码的密钥). 

Algorithm  DPMAC ( )
1.    (0 )
2.    ( )
3.   Partition   into [1]... [ ]
4.    for 1 to do
5.        [ ] ( , [ ], )
6.        [ ] ( [ ])
7.       [1] [2] ... [ ]
8.    ( )[firs

K
n

K

K

K

M
L E
pad M

M M M m
  i   m 
X i H L M i i
Y i E X i

Y Y Y m
Tag E
Σ

Σ

←

←
←
←

← ⊕ ⊕ ⊕
= t  bits]

9.    return 
l

Tag

 

Fig.1  Definition of DPMAC 
图 1  DPMAC的定义 
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3   定  理 

这里,我们给出 DPMAC在信息论中安全性的界,也就是把分组密码理想化为一个随机置换. 
定理 1(DPMAC的安全性). A是一个拥有 Oracle的攻击者,假设 A进行了 q次查询,总的块数为σ,那么有 

126

2

]),([DPMAC 2
)22( )( qAAdv prf

nnPerm
+

≤
σ , 

其中,攻击者 A要查询的消息M1,…,Mq的总长度 ,||M||的定义如前所述.从上面的定理我们可以很容 ||||
1
∑
=

=
q

r
rMσ

易地将其过渡到复杂性理论中.分组密码 E:k×{0,1}n→{0,1}n.A是拥有 Oracle的攻击者,假设 A进行了 q次查询, 

总的块数为σ.那么,存在攻击 E的攻击者 B,获得的优势 126

2

]128),128([ 2
)2(2)()( qAAdvBAdv prf

permDPMAC
prp
E

+
−≥

σ ,攻击者 B 

最多进行σ+q+1次查询,运行的时间等于 A运行的时间加上在σ+q+1个点上计算 E的时间. 

4   定理证明 

这里,我们使用文献[9,10]中的 Game-Playing技术并借鉴文献[5,11]中的证明方法来证明定理 1. 
由于我们采用的填充方式是一种一一映射,所以,在下面的证明中仅考虑扩展后的消息. 
如果 A 是一个攻击 DPMAC[Perm(n),n]的攻击者,由于 A 具有无限的计算能力,不失一般性,假定 A 是确定

性的.如图 2所示的 Game 1准确地模拟了 DPMAC[Perm(n),n].而 Game 0准确地模拟了 Rand(n*,n).那么,攻击
者 A攻击的过程就可以看成是 A和 Game1,Game0交互的过程(将 Game 1中方框内的语句删除后形成的 Game
称为 Game 0). 

r

r

rr

r

n
r

rrrr

rr

rr

n
r

rrr

rr

r

rrrr

nn

Tag
Tag

RangeTagRangeTag

TagDomain

Tag

mYiYY
iYiX

RangeiYRangeiY

iY

iXiYDomainiX
iiMLHiX
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qrmMMMquerythrA
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return   31
)(       30

} )(  ;truebad{  then )(  if   92

} )(  ;true{bad  then  )(  if   28

}1,0{   27

][...][]1[  26
]}[)][(       25

} )(][  ;truebad{ then )(][ if        24

}1,0{][ { else   23

])[(][ then )(][  if   22
)],[,(][{  21

do   to1for  20
],...,1[  where][[1]...,  its makes When 

)0(;}1,0{  10
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DPMAC simulation
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r

$
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r
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Σ
π

ππ
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π

 

Fig.2  Game1 
图 2  Game1 

从图 2中可以看出:攻击者 A在与 Game 1进行交互时,A的 Oracle是 DPMAC[Perm(n),n];而在 A与 Game 0
进行交互时,A 的 Oracle 是 Rand(n*,n).由于这两个 Game 仅在 bad 设置为 true 时不同,所以,由文献[9]中引理 5
和文献[10]中的引理 1可知, 

]truebad[Pr]truebad[Pr)(
10]),([ DPMAC ===≤AAdv prf

nnPerm , 

其中,下标 0 和 1 标明所对应的 Game.由于求 Game 0 中 bad 设置为 true 的概率相对简单一些,因此,这里界定 
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]truebad[Pr

0
= 这个概率. 

我们首先考虑在 24 行和 29 行 bad 设置为 true 的概率.在这两种情况下,相当于每次随机地选择一个长度
为 n位的串,然后测试其是否在一个集合里.这个集合起始时有一个元素 0n(因为第 10行),每次增加一个随机元
素,直到元素增加到σ+q,那么就有 

 
2

10

1 2 ...( ) ( 1)Pr[bad true  in  lines  24  or  29]
2 2n

q qσ σ
+

+ + + + +
= ≤ ≤ n  (1) 

这里的下标 0标明是在 Game 0中的概率. 
现在改变 Game 0,将 24行和 29行从 Game 0中删去.将 Game 0改写为 Game 2.如图 3所示. 
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Fig.3  Game 2 
图 3  Game 2 

由于我们删除的仅是 24行和 29行,由文献[7]可知,这是一个 lossy transition.因此有, 

 
2

DPMAC[ ( ), ] 12

(( ) Pr[bad true]
2

prf
Perm n n n

qAdv A σ
+

+ +
≤ = +

1)  (2) 

注意到,在 Game 2中,由于 Tag1,Tag2,…,Tagq是完全随机选取的,它不受任何因素的影响,所以,该 Game 2是
oblivious 的,也就满足文献[9]中第 4.2 节给出的 coin-fixing 定理.该定理指出,在保证所查询的消息不重复的情
况下,即使攻击者固定查询序列为 M1,…,Mq(以正体表示)以及算法返回的标记序列,也就是如图 4 所示将 
Game 2改写为 Game 3,也有 
 ]truebad[Pr]truebad[Pr

32
=≤=  (3) 

  ;truebad  then  )(  if   25
][...][]1[  42

]}}[)][(  ;}1,0{][ { else   23

])[(][ then )(][  if   22
)],[,(][{  21

do   to1for  20
],...,1[ where][]...1[,  its makes When 

)0(;}1,0{  10

tionInitializa
DPMAC simulation

3 Game

$

$

←∈
⊕⊕←

←←

←∈
←

←
∈=−

←←

πΣ
Σ

π

ππ

π

Domain
mYiYY

iYiXiY

iXiYDomainiX
iiMLHiX

mi
qr mMMMquerythrA

LL

r

rrrrr

rr
n

r

rrr

rr

r

rrrr

nn

 

Fig.4  Game 3 
图 4  Game 3 

  



 王大印 等:一种可并行的消息认证码 1761 

 
为了更便于求概率,下一步我们修改 Game 3成为 Game 4,使得 Game 3中 bad设置为 true的概率小于等于

Game 4中 bad设置为 true的概率.在 Game 3的第 22行,如果 Mr[i]=Ms[i](其中,s<r,i<ms),则必然有 Mr[i]已经在
定义域中了,这种情况属于平凡的情况.此外还有一些非平凡的情况:Mr[i]=0n 或者 Mr[i]=Ms[j](其中,s<r);或者
Mr[i]=Mr[j](其中,j<i).在非平凡的情况下,如果 Mr[i]落在π的定义域中,我们就将 bad 设置为 true.这样就得到了
Game 4,如图 5所示. 

  truebad  then  )(  if   26
][...][]1[  52

]}[)][(    24
  ;truebad   then)(][ if  else    23
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Fig.5  Game 4 
图 5  Game 4 

显然,在 Game 4中,bad被设置为 true的概率大于等于 Game 3中 bad被设置为 true的概率.假设在 Game 4
的执行过程中 bad被设置为 true,也就是说,随机置换π的输入发生了非平凡的碰撞.这时考虑以下两种情况: 
情况 1. 碰撞发生在某个消息的内部 .这可能是由于 Ms[i]=0n 或者 Ms[i]=Ms[j](其中 ,j∈[1,...,i−1])或者

Ms[i]=Σs或者Σs=0n(其中,s∈[1,...,q]). 
情况 2. 碰撞发生在两个消息之间.这可能是由于Σr=Σs,s∈[1,…,r−1]或者Σr=Xs[i],s∈[1,…,r−1],i≤ms 或者

Mr[i]=Σs,s∈[1,…,r−1],i≤mr,或者 Mr[i]=Ms[j](其中,s<r). 
这里,使用 Mcolln(m)度量攻击者查询一个具有 m 块的消息 M 时发生碰撞的概率;使用 ),( mmMMcolln 度量

攻击者查询两个长度分别为 mm, 的消息 M, M 时发生碰撞的概率.那么,由不等式(2)、不等式(3)及以上的推理 
可知, 
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为求出以上不等式,先证明以下引理. 
引理 1. 假设 a,b,c,d 均是长度为 128-bits 的任意的无符号整数 ,且 a≠b≠0.那么 ,最多存在 4 个整数

L∈{0,1}128,使得等式 H(L,c,a)=H(L,d,b)成立. 
证明:原式可写为 a×Lmod(2128+51)−b×Lmod(2128+51)≡(d−c)mod2128,定义 U 是属于区间[−2128−50,2128+50]

且模 2128同余 d−c的数的集合.注意到,集合 U的元素个数#U最多为 4. 
a×Lmod(2128+51)−b×Lmod(2128+51)≡(d−c)mod2128等于 a×Lmod(2128+51)−b×Lmod(2128+51)=u,其中,u∈U.也

就是 (a−b)×L≡umod(2128+51).由于 2128+51 是素数 ,且 a−b 不为 0,因此 ,(a−b)在此域中存在逆 ,那么 , 
L≡u(a−b)−1mod2128+51.因为 u最多有 4种可能,所以,L可能的取值最多有 4个.引理得证. □ 
由以上证明可知,对于任意的长度为 128-bits的无符号整数 d,因为 a≠0,所以,使 H(L,c,a)=d成立的 L的可能
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的取值最多有 4个.这样,由引理 1可知,如果 L从{0,1}128中随机地选择,那么,使 H(L,c,a)=H(L,d,b)成立的概率是 

126128 2
1

2
4

= . 

引理 2. Mcolln(⋅)和 MMcolln(⋅)分别代表一个消息内的碰撞的概率和两个消息间碰撞的概率,那么有不等式 
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n CmMcoll 和 1262
)1)(1(),( ++

≤
mmmmMMcolln 成立. 

证明:定义 D1={0n},D2={X[1],…,X[m]},D3={Σ}, ]}}[][:{:][{4 jMjMjjjXD ≠∈= , Σ=5D . 

考虑碰撞发生在一个消息内的情况: 
Case(D1,D2):Pr[0n=X[i]]=Pr[H(L,M[i],i)=0n].由于 L是一个随机选取的整数,且 i≠0.由引理 1可以很容易地证

得这个概率要小于等于 2−126. 
Case(D1,D3):Pr[0n=Σ].由于Σ=Y[1]⊕Y[2]⊕…⊕Y[m]是一个随机且独立于 L的 n比特串,因此,这个概率是 2−n,

也就是 2−128.显然小于 2−126. 
Case(D2,D2):对于 i,j∈[1,...,m],i<j,Pr[X[i]=X[j]]=Pr[H(L,M[i],i)=H(L,M[j],j)],由于 L 是一个随机选取的整数,

由引理 1可知,这个概率小于等于 2−126. 
Case(D2,D3):Pr[X[i]=Σ],其中,i≤m,由于Σ=Y[1]⊕Y[2]⊕…⊕Y[m]是一个随机且独立于 L 的 n 比特串,且 i≠0,由

引理 1可知,这个概率小于等于 2−126. 
综上可知:在集合 D1∪D2∪D3 中的 m+2 个点中 ,任意两个碰撞的概率最多是 2−126,因此可知不等式 
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考虑碰撞发生在两个消息间的情况: 

Case(D2,D4):因为 i∈[1,...,m],并且 j∈{j: M [j]≠M[j]},考虑 ]][][Pr[ jXiX = = )]],[,()],[,(Pr[ jjMLHiiMLH = .

如果 i≠j,由引理 1可知,这个概率为 2−126;如果 i=j,因为 M[i]≠ M [j],必有 )],[,()],[,( jjMLHiiMLH ≠ ,因此这个概
率为 0. 

Case(D2,D5):Pr[X[i]= Σ ],由于 Σ 是一个随机且独立于 L的 n比特串,由引理 1可知,这个概率小于等于 2−126. 
Case(D3,D4):Pr[Σ= ][ jX ],由于Σ是一个随机且独立于 L的 n比特串,由引理 1可知,这个概率小于等于 2−126. 

Case(D3,D5):Pr[Σ= Σ ],如果 mm > ,那么 Pr[Σ= Σ ]=2−n.因为Σ含有一个随机变量 Y[m]而 Σ 没有,因此,二者
相等的概率为 2−n;如果 mm < ,情况类似;当 mm = 时,因为 MM ≠ ,必然存在 i≤m, ][][ iMiM ≠ ,因此有 ][][ iYiY ≠ ,

概率 Pr[Σ= Σ ]≤2−128.综上可知,Pr[Σ= Σ ]≤2−126. 
综上,集合 D2∪D3中任意一点和集合 D4∪D5中任意一点碰撞的概率最多是 2−126,因为有|D2∪D3|⋅|D4∪D5|≤ 

)1)(1( ++ mm ,所以,不等式 1262
)1)(1(),( ++

≤
mmmmMMcolln 成立. 

所以,引理 2得证.以下证明定理 1.由以上引理可知, 
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定理 1得证. □ 
与 XOR MAC和 PMAC相比,DPMAC优势函数的界虽然稍大于它们,但这一界仍然是可忽略的.因此,我们

说 DPMAC 是可证明安全的.以上是从可证明安全的角度对 DPMAC 进行的分析,下面从现有的针对消息认证
码的攻击的角度来进行分析.针对消息认证码的攻击主要有两种类型,一种是伪造攻击;另一种是密钥恢复攻
击.密钥恢复攻击要强于伪造攻击,因为一旦能够恢复密钥,就可以任意进行伪造.对于伪造攻击,上述安全性的
证明已经给出了最好的这种攻击的界,因此,对于这种攻击,DPMAC是安全的.而要发起密钥恢复攻击,首先要找
到长度小于 128-bit 的两块不同消息的碰撞(也是一种伪造攻击),然后再使用穷尽密钥搜索的方法来恢复密钥.
显然,这种攻击的复杂度要远大于伪造攻击,因此,对于密钥恢复攻击,DPMAC也是安全的. 

5   结束语 

本文提出了一种新的可并行的消息认证码算法 DPMAC.该算法只需要一个密钥,而且是确定性的.本文不
仅给出了具体的构造方法,而且使用 Game-Playing 技术证明了它的安全性.尽管它的安全性的界要大于 XOR 
MAC和 PMAC,但它仍然是可忽略的. 
由于 DPMAC 避免了消息的扩展,而且不需要维持随机值,因此在性能上要明显优于 XOR MAC 和 XOR 

MAC的改进版 PCS(protected counter sums)[12].与 XECB MAC相比,DPMAC不需要维持随机值,而且在调用分
组密码的次数上要小于等于 XECB MAC;而二者除了使用分组密码之外都使用了模运算,因此,DPMAC的性能
要略高于 XECB MAC.与 PMAC相比,虽然 DPMAC在性能上略低于它,但 PMAC受专利保护.与 CBC MAC相
比,虽然在串行计算时,DPMAC 的性能要低一些,但是,DPMAC 不仅克服了 CBC MAC 只能处理定长消息的缺
点,而且还是可并行的. 

DPMAC的性能主要受函数 H(L,M,i)=i×L mod (2128+51)+M mod 2128的影响,而这种模运算在现代 CPU上
能够很快地加以计算,因此,DPMAC 能被快速地实现.此外,素数 2128+51 也可根据需要更换.由前面的证明可知,
这并不影响其安全性.在实际实现中,如果允许查表,也可以让 H(L,M,i)=i⋅L⊕M(其中,“⋅”运算是 GF(2128)上模不
可约多项式 x128+x7+x2+x+1 的乘法),这样 ,按照文献[13]中的方法使用查表运算也能很快地计算该函数 .而
DPMAC在 H(L,M,i)=i⋅L⊕M时的安全性证明与上述证明类似. 

DPMAC具有可并行性、确定性、支持在线、效率高、无专利保护以及可证明安全等诸多优点,其缺点是,
当明文长度是分组长度的整数倍时,需要多调用一次分组密码.而这也是大多数消息认证码都具有的缺点. 
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中国计算机学会信息保密专业委员会 2007年学术会议 
征 文 通 知 

 
中国计算机学会信息保密专业委员会定于 2007年 9月中旬在湖北省襄樊市召开学术年会。此次学术年会由国家保密局指导，

国家保密技术研究所主办，湖北省保密局承办。欢迎同行专家、学者、科研工作者和信息保密管理工作者积极投稿（论文集为国

家正式出版物）。现将征文有关事宜通知如下：  

一、征文内容 

·  信息安全保密的国际最新发展动态    ·  信息安全等级保护  

·  信息安全风险评估       ·  电子政务的信息安全与保密  

·  涉密信息系统的安全防护技术、管理与测评   ·  可信计算技术  

·  信息安全保密技术、管理与标准  

二、征文要求 

1. 论文应主题明确、论据充分、联系实际、反映最新研究成果，字数一般不超过 5000字。已发表的论文请勿投稿。  

2. 文责自负，保密审查由作者所在单位负责。应征论文不论录用与否，恕不退稿，请作者自留底稿。  

3. 2007年 7月 10日前将论文全文按 A4格式打印两份（激光打印）、3.5寸软盘一张（word格式）及填写的投稿表以挂号方

式寄往收稿地址。 

4. 论文录取后将于 2007年 8月 20日前通知作者参加会议的具体事项。  

三、收稿地址 

北京市海淀区交大东路甲 56号 姜放同志收，邮编 100044  

电话/传真：(010)82210912 
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