
ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, Vol.18, No.7, July 2007, pp.1639−1651 http://www.jos.org.cn 
DOI: 10.1360/jos181639 Tel/Fax: +86-10-62562563 
© 2007 by Journal of Software. All rights reserved. 

 

基于特征选择的轻量级入侵检测系统
∗
 

陈  友 1,2+,  程学旗 1,  李  洋 1,2,  戴  磊 1,2 

1(中国科学院 计算技术研究所,北京  100080) 
2(中国科学院 研究生院,北京  100049) 

Lightweight Intrusion Detection System Based on Feature Selection 

CHEN You1,2+,  CHENG Xue-Qi1,  LI Yang1,2,  DAI Lei1,2 

1(Institute of Computing Technology, The Chinese Academy of Sciences, Beijing 100080, China) 
2(Graduate University, The Chinese Academy of Sciences, Beijing 100049, China) 

+ Corresponding author: Phn: +86-10-62600949, E-mail: chenyou04@mails.gucas.ac.cn 

Chen Y, Cheng XQ, Li Y, Dai L. Lightweight intrusion detection system based on feature selection. Journal 
of Software, 2007,18(7):1639−1651. http://www.jos.org.cn/1000-9825/18/1639.htm 

Abstract:  The intrusion detection system based on feature selection deals with huge amount of data which 
contains redundant and noisy features causing slow training and testing process, high resource consumption as well 
as poor detection rate. Feature selection, therefore, is an important issue in intrusion detection and it can delete 
redundant and noisy features. In order to improve performances of intrusion detection system in terms of detection 
speed and detection rate, a survey of intrusion detection system based on feature selection is necessary. This paper 
introduces the concepts and algorithms of feature selection, surveys the existing lightweight intrusion detection 
systems based on feature selection algorithms, groups and compares different systems in three broad categories: 
filter, wrapper, and hybrid. This paper concludes the survey by identifying trends of feature selection research and 
development in intrusion detection system. Feature selection is not only useful for intrusion detection system, but 
also helpful to provide a new research direction for intrusion detection system. 
Key words:  feature selection; lightweight intrusion detection system; filter; wrapper; hybrid 

摘  要: 基于特征选择的入侵检测系统处理的数据含有大量的冗余与噪音特征,使得系统耗用的计算资源很大,
导致系统训练时间长、实时性差,检测效果不好.特征选择算法能够很好地消除冗余和噪音特征,为了提高入侵检测
系统的检测速度和效果,对基于特征选择的入侵检测系统进行研究是必要的.综述了这一领域的研究进展,从过滤
器、封装器、混合器 3种模式对基于特征选择的轻量级入侵检测系统进行分类比较,分析和总结各种系统的优缺点
以及它们各自适用的条件,最后指出入侵检测领域特征选择的发展趋势.特征选择不仅可以提升入侵检测系统的性
能,而且使得对入侵检测的研究向特征提取算法的方向转移. 
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入侵检测是一种通过收集和分析被保护系统信息,从而发现入侵的技术.它的主要功能是对网络和计算机

系统进行实时监控,发现和识别系统中的入侵行为或企图,给出入侵警报.可将入侵检测看作是区别系统状态是
“正常”还是“异常”的二分类问题[1].对入侵检测系统的要求首先是正确性,其次是实时性.只有检测速度快,才能
及时处理网络中传输的海量数据,不会因为速度慢而丢失信息、造成漏警,更能及时采取措施,将入侵带来的损
失降到最低.随着网络的高速提升,入侵检测系统面临的一个主要问题是检测速度低、负荷大,来不及处理网络
中传输的海量数据,并且这个问题变得越来越严重.检测速度已成为入侵检测系统实时性要求的一个重要指标,
如何在保证检测正确性的前提下开发出检测速度快的轻量级入侵检测系统,成为当前研究的热点.很多研究者
通过特征选择来解决这个问题,提取和处理的特征数目过多是导致速度下降的主要原因之一.特征和分类器性
能之间并不存在线性关系,当特征数量超过一定限度时,会导致分类器性能变差.实际上,有些特征没有包含或
者包含极少的系统状态信息,它们对检测结果几乎没有影响.所以,特征选择——去除冗余特征,保留能够反映
系统状态的重要特征是提高检测速度的一种有效方法.在尽量不降低分类精度的前提下降低特征空间的维数,
就是特征选择,即依据一定的评价函数从原始特征集中选择与输出结果有关的或重要的特征子集.特征选择有
两个关键的问题,即选择合适的评价函数和与之相适应的搜索方法. 

1   特征选择的数学模型及一般化过程 

给定一个特征子集 F={f1,f2,…,fN},N 是特征集的大小 .一个特征子集可以用一个二进制向量表示 : 
S={s1,s2,…,sN},si∈{0,1},i=1,2,…,N,si=1 表示第 i 个特征 fi被选择,反之,对第 i 个特征 fi不作选择.将评价函数在
给定的特征子集 S上所具有的最大性能 G(S)作为目标函数值,则特征选择问题转化为下列优化问题: 

)(max SG
S

. 

特征选择一般经过 4 个阶段:特征子集产生、特征子集评估、评估停止、结果验证.其中,特征子集产生与
子集评估两个阶段是最主要的,即搜索策略和评估函数. 

1.1   特征子集产生 

特征子集产生包含两个部分:特征空间搜索方向与搜索策略.搜索方向主要有 4 种.(1) 正向选择.开始时不
含任何特征,然后每次增加一个.(2) 反向消除.开始时包含了所有的特征,然后每次减少一个.(3) 双向搜索.由正
向选择和反向消除相结合.(4) 随机产生.随机地产生特征子集,主要用于不确定搜索.搜索策略主要包括 3种:穷
举搜索[2]、启发式搜索[3]和不确定搜索[4].穷举搜索是搜索所有可能的特征子集,这种搜索策略一定可以发现最
优的特征子集,但搜索空间大,当特征数较多时是无法实现的;启发式搜索按照一定的启发式规则搜索特征子
集,这种搜索策略搜索空间比较小,可能丢失最优子集.不确定搜索实际上是一种对上述两种搜索的平衡方法,
比较典型的不确定搜索有遗传算法[5]. 

1.2   特征子集评估 

特征选择可以看作是一个优化问题,其关键是建立一种评估标准来区分哪些特征组合有助于分类,哪些特
征组合存在冗余性、部分或者完全无关.不同的评估函数可能会给出不同的结果.根据评估函数与分类器的关
系,特征选择方法分成过滤器模式[6,7]和封装器模式[7−9]两种.其中,过滤器的评估函数与分类器无关;而封装器采
用分类器的分类错误率或正确率作为评价函数,其中,过滤器的评价函数又可以细分为距离测度、信息测度、
相关性测度和一致性测度[3,10−12]. 

2   基于特征选择的轻量级入侵检测系统分类 

特征选择有两种模式:过滤器和封装器[13,14].过滤器利用数据本身的特性作为特征子集的评价指标,而封装
器利用机器学习算法的正确率作为特征子集的评价指标.一般来说,过滤器的特征选择速度比较快,选择的结果
与采用的学习算法没有关系,选择效果比较差;封装器特征选择速度慢,需要交叉认证和大量的计算资源,选择
结果依赖于采用的分类算法,选择效果一般较好.为了解决两种特征选择模式各自存在的问题,发挥它们的优
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势,很多研究者提出了混合器模式.本文主要从这 3 种特征选择模式出发,在每一种模式中介绍几种典型的特征
选择算法,然后通过实验比较基于这些特征选择算法的入侵检测模型的性能,总结和分析各种入侵检测模型的
优缺点和适用条件. 

2.1   基于过滤器模式的轻量级入侵检测系统 

本节主要介绍两种过滤器模式的特征选择算法:相关性[12]和信息增益[15].基于过滤器的入侵检测系统流程
如图 1 所示,图中出现的变量定义为 D(F0,F1,…,FN−1),具有特征数量为 N 的数据集;S0,特征搜索空间的初始子
集;S,生成的特征子集;γ,评价函数值;δ,评估停止条件;M,与分类器无关的评价函数;Sbest,最优特征子集;γbest,最优
评价函数值;C,分类器;TrD,训练数据集;TeD,测试数据集. 
图中出现的函数定义为 Generate(D),根据数据集 D生成一个特征子集 S;Eval(S,D,M),根据数据集 D、评价

函数M,对特征子集 S进行评估,返回γ;Build(TrD,Sbest),通过 TrD和最优特征子集 Sbest,建立分类器 C;Test(TeD,C),
通过测试集 TeD检测分类器 C的性能. 
通过特征选择,找到 Sbest之后,在 Sbest和 TrD上建立分类器 C,这样建立的分类器耗用计算资源少,性能优于

在全部特征上建立的分类器. 
 
 
 
 
 
 
 
 

N 
γbest=γ, Sbest=S 

γ

TeD

γ is better than γbest S=Generate(D) γ=Eval(S,D,M)
D(F0,F1,…,FN−1) S

Y

N 

Test(TeD,C) C 
δ is reached? C=Build(TrD,Sbest)

Y
TrD 

Fig.1  Flow chart of intrusion detection system based on filter 
图 1  基于过滤器模式的入侵检测系统流程 

2.1.1   相关性特征选择(correlation feature selection,简称 CFS) 
相关性[12]用于特征选择的理论依据是:在原特征集中增加或删除相关特征,不影响该特征集的分类能力.为

了证明这个理论依据,引入下面的定义和定理. 

定义 1. 设 Rn为 n维特征空间;xn为原特征空间 Rn中的模式向量; 为 m个模式类别的总样本数,

且有 ,其中,N
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式中, 分别为模式类间和类内散步矩阵,二者均为非负定矩阵;∂n
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n
b SS , n是最优的分类鉴别矢量,使式(1)取得极大 

值;Jn(∂n)则反映了最优的分类鉴别矢量的分类能力. 

定义 2. 对于 Rn空间的样本集 ,存在阵列 ,其中, Y 是所有

样本的第 i 个特征组成的 N 维矢量.若 Y 线性相关,则称模式间特征相关;若 Y 线性无关, 

N
j

n
j

n xF 1}{ ==
NN Y ,...,, 21

),...,,(),...,,( 2121
N

n
NNTn

N
nnn YYYxxxH ==

NN Y, 21

N
i

N
nY N

nY,...,

则称模式间特征无关. 
定理 1. 若在原特征空间 Rn中增加一个相关特征构成特征空间 Rn+1,样本阵列Hn+1中的列矢量 d1和特征空

间 Rn中的列矢量 Y 线性相关,则有 JN
n

NN YY ,...,, 21 n(∂n)= Jn+1(∂n+1). 

证明:由 d1与 Y 线性相关,根据矩阵的性质,将 HN
n

NN YY ,...,, 21
n+1进行初等变换,使 d1变为零矢量,即存在矩阵 

Q(n+1)×(n+1)使得式(2)成立 
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定理 1 表明,若在原特征空间中加入新的相关特征,则新旧特征空间中最优分类鉴别矢量的分类能力保持
不变.也就是说,若在原特征空间中删除相关特征,则两特征空间的最优分类鉴别矢量的分类能力相等.这也就
是用相关分析进行特征选择的理论依据. 
通过相关性进行特征选择,最典型的是 Pearson相关性[12],它可以计算一个特征子集的相关度.Pearson相关

性计算公式为 

 
ff
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rrkk
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=  (6) 

其中,s是含有 k个特征的特征子集,Merits是对特征子集 s相关度的一个评估结果. cfr 是类与特征之间的平均相

关度, ffr 是特征与特征之间的平均相关度.当类与特征之间相关度越高,特征与特征之间的相关度越小时,特征 

子集 s分类效果越好. 
2.1.2   信息增益(information gain,简称 IG) 

1948年,Shannon提出并发展了信息论,研究以数学的方法来度量信息,提出了信息增益等基本概念,并得到
广泛的应用.信息增益又称为互信息.样本中属性的信息增益越大,其包含的信息量也越大.也就是说,在特征选
择时,应计算各个属性的信息增益.具有最高信息增益值的属性是给定集合中具有最高区分度的属性.属性 A 的
信息增益[15]定义为 
 Gain(A)=I(s1,s2,…,sm)−E(A) (7) 
其中,I(s1,s2,…,sm)由样本的熵确定,其定义为 

  (8) ∑
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i
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其中,P(Ci)是任意样本属于 Ci的概率,P(Ci)=si/s;m 表示样本类别数;si是属于类 Ci的样本数;s 是总的样本数.式
(7)中,E(A)定义为 
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设属性 A具有 v个不同的值{a1,a2,…,av},可以用属性 A将 s划分为 v个子集{s1,s2,…,sv},其中,sj包含 s中 A
值为 aj的那些记录.项(s1j+s2j+…+smj)/s 是第 j 个子集的权值,等于子集 A=aj中的样本个数除以 s 中样本总数.sij

是子集 sj中类 Ci的样本数,且式(9)中有 

  (10) ∑
=

−=+++
m

i
ijijmjjj PPsssI

1
221 log)...(

其中,Pij=sij/sj是 sj中样本属于类 Ci的概率.式(7)中的 Gain(A)是从特征 A上获得该划分的信息增益,它表示具有
最高信息增益的特征是给定记录集中具有区分度的特征. 
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2.2   基于封装器模式的轻量级入侵检测系统 

基于封装器模式的入侵检测系统详细流程如图 2 所示.与过滤器相比,封装器更有利于提高分类器的性能,
但是会耗用更多的计算资源与存储资源.与过滤器模式的流程图相比,封装器在评估特征子集时采用了与分类
器相关的评价函数 A,而不是无关评价函数 M. 

 
 
 
 
 
 
 
 
 

N 
γbest=γ, Sbest=S 

γ

TeD

γ is better than γbest S=Generate(D)

Test(TeD,C)

γ=Eval(S,D,A)
D(F0,F1,…,FN−1) S

Y

N 

C 
δ is reached? C=Build(TrD,Sbest)

Y
TrD 

Fig.2  Flow chart of intrusion detection system based on wrapper 
图 2  基于封装器模式的入侵检测系统流程 

2.2.1   支持向量机(support vector machine,简称 SVM) 
支持向量机是由 Vapnik 博士提出的基于统计学习理论的一种新的模式识别技术.其用于特征选择的主要

思想[16−19]是:把已知一组 N 个 d 维的独立同分布的训练样本 X={(xi,yi)|xi∈Rd,yi∈{−1,1},i=1,2,…,N}通过非线性
变换 h(⋅)映射到一个高维特征空间 f.在此高维特征空间中,构造最优性决策函数 y(x)=sgn(ω⋅h(x)+b).ω是分类超
平面的系数向量,b是分类阈值,应用 Lagrange乘子法,ω可以表示为 

  (11) ∑
=

=
N

i
iii xhy

1
)(αω

αi是 Lagrange乘子.如果 y(X)是正值,则 X属于正值的类;如果 y(X)是负值,则 X属于负值的类.y(X)的值取决
于ωi和 X:如果ωi是一个很大的正值,那么第 i 个特征对正值类的贡献大;如果ωi是一个很大的负值,则第 i 个特
征对负值类的贡献大.如果ωi的值在零值左右偏移,则第 i 个特征不具有很好的分类能力.一个对于特征的排序
可以通过支持向量机的函数完成.引入原样本空间核函数: 
 k(xi,xj)=h(xi)⋅h(xj) (12) 
则将高维空间的点积运算 h(xi)⋅h(xj)转变成原空间的核函数,避免了指定非线性变换形式和真正实施复杂的非
线性映射. 
2.2.2   神经网络(neural network,简称 NN) 
神经网络[20]由于具有良好的非线性映射能力和对任意函数的准确逼近能力,在特征选择领域得到了广泛

的应用.特别是当可以获得的信息仅仅由训练数据来提供时,神经网络能够更为有效地进行特征选择.在特征选
择领域应用得比较普遍的是 BP(back propagation) [21]神经网络,这里具体介绍一个 3层前馈型的神经网络:网络
输入层、网络隐含层和网络输出层.把向后搜索策略用于基于神经网络的特征选择算法中,向后搜索先用所有
的特征作为网络输入,训练网络达到要求精度,比较删去每个特征后网络在训练集上的精度变化,然后选择精度
下降最小的特征进行评价.使用验证集上的精度变化作为评价标准,如果删除此特征后,验证集上的精度下降在
允许范围内,则删除此特征;否则,保留它.同样的方法应用于删除隐节点,直到网络中所有的输入特征和隐节点
都能删除为止.(x1,x2,…,xN)为网络的输入层,N为原始特征集合中元素个数;网络隐含层的神经元个数为 nh;最后
一层网络输出层具有 nL个节点,这一参数主要是由实际问题中类别总数来确定,在我们的实验中该值为 2.网络 

输出层和隐含层的传输函数均为对数-S 形函数,即 xxf −+
=

e1
1)( .首先利用 BP 算法进行网络学习,使用了如式 

(13)所示的扩展互熵误差函数来训练网络,其中互熵误差函数(the cross-entropy error function)E0为标准误差项,
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具体取值可以由式(14)计算出来,另外两项均为正则化项: 
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其中,djp为网络输入为第 p个样本数据时第 j个神经元处的输出期望值. 
从式(14)可以看出,所添加的两项有效地限制了传输函数的导数,使得隐含层和输出层的神经元工作在饱

和区域内.利用限制隐含层传输函数导数的正则化神经网络具有很好的泛化能力.在用网络来解决一个问题时,
要想使网络获得最低的泛化误差,必须要求隐含层和输出层中各个节点具有不同的敏感度,所以,在误差函数中 

使用了α1,α2这两个正则化参数.式(13)中,P 为训练样本的个数, , 分别是输入为第 p 个数据时隐含层中第 h
kpa L

jpa

k个神经元和输出层第 j个神经元的输入值,其计算公式分别为 
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其中, 为网络第 i 个输入与输入层第 k 个神经元之间的权值,xo
ikω ip为输入数据样本中第 p 个数据时网络的第 i

个输入值, 为隐含层第 i个神经元与输出层第 j个神经元之间的权值, 是指网络输入为第 p个数据时隐含

层中第 i个神经元的输出值,计算公式为 .式(13)中, 分别是网络输入为第 p个数据时传 
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输函数在隐含层中第 k个神经元和输出层中第 j个神经元处的导数. 

2.3   基于混合器模式的轻量级入侵检测系统 

基于混合器模式的入侵检测系统详细流程如图 3 所示,它不仅通过与分类器无关的评价函数来评估子集,
并且加上了与分类器有关的评价函数来评估.它首先通过与分类器无关的评价函数选出候选的特征集合,然后
把这些候选特征集合提交给机器学习算法选出最优的特征子集. 
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Fig.3  Flow chart of intrusion detection system based on hybrid 
图 3  基于混合器模式的入侵检测系统流程 

2.3.1   基于 CFS和 SVM混合特征选择的入侵检测系统 
基于 CFS 和 SVM 的混合器模式[22−24]轻量级入侵检测系统结构如图 4 所示.由图 4 可知,网络数据经过预

处理程序清理之后,形成 3 个符合我们实验要求的数据集合:训练集、认证集、测试集.数据集中的特征选择分
两个阶段完成:首先由 CFS 选出特征子集,然后把这些候选的特征子集交由 SVM[25]分类器评估.经过两个阶段
的处理之后,对特征空间中的特征进行排序和删减,把最终的特征子集提交给 SVM.SVM 依据这些特征和训练
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集建立入侵检测模型.最后用测试集测试已建立模型的性能. 
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Fig.4  Overall flow of intrusion detection system based on CFS and SVM 
图 4  基于 CFS和 SVM的混合器模式入侵检测系统结构 

2.3.2   基于 IG和 J4.8混合特征选择的入侵检测系统 
基于 IG和 J4.8的混合器模式[13]入侵检测系统的流程如图 5所示.这个系统主要由两部分组成:特征选择和

分类器.特征选择包括两部分:基于信息增益 IG 和决策树 J4.8 的特征子集评估.特征子集的产生是由遗传算法
(GA)[5]完成的.利用信息增益对其产生的特征子集评估,选出最优的特征子集 Sbest,然后决策树又对 Sbest评估,把
评价函数的最好值存放在θbest.最后当达到最大循环次数或是满足限制条件δ时,θbest 对应的那个 Sbest 作为分类

器 J4.8[15]的输入特征子集. 
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3   实验验证及比较分析 

本文所有的实验数据都来源于 KDD1999[26],并且在开源工程 WEKA[27]上完成.由于在 KDD 数据集中有
79.2%是 DOS,所以我们下面所有的实验都是针对 DOS来设计的.我们把 KDD1999中 DOS的训练集和测试集
合并,并且随机取样部分实例形成 11个数据集,这些数据集都保持着原样本的分布特性.每个数据集含有 12 350
个实例.我们选择其中一个数据集作为特征选择的训练集,然后把在该数据集上选出的最优特征子集在另外 10
个数据集上训练分类器.为了对基于特征选择的分类器和基于 KDD1999 全部 41 个特征[26]的分类器性能进行

比较,我们采用 3 折交叉验证.实验硬件环境是 Intel(R) Pentium(R) processor 1.73GHz,512M 内存.软件环境是
Microsoft Windows XP SP2. 

3.1   实验评价标准 

基于特征选择的轻量级入侵检测系统的性能评价指标有 4个:平均建模时间、平均测试时间、检测率、误
报率.下面我们给出检测率和误报率的定义: 

检测率(true positive rate,简称 TPR)被定义为:
总的攻击样本数量

数量正确检测出的攻击样本
＝)(TPR检测率 ; 

误报率(false positive rate,简称 FPR)被定义为:
总的正常样本数量

常样本数量被错误判断为攻击的正
＝误报率 )(FPR . 

3.2   特征选择结果 

针对第 2 节描述的全部特征选择算法,我们通过实验让它们在训练集上进行特征选择,特征选择的结果见
表 1.表中列出了 6 种特征选择算法在训练集上进行特征选择之后形成的特征子集.其中,filter 型特征选择算法
有 2 种:CFS,IG.wrapper 型特征选择算法有 2 种:SVM 和 NN.hybrid 型特征选择算法有 2 种:基于 CFS 与 SVM
的特征选择算法 CFS-SVM和基于 IG与 J4.8的特征选择算法 IG-J48. 
特征选择算法选择出的特征均在 KDD1999 全部 41 个特征之中.在特征选择结果栏中,冒号前面的数字表

示选择的特征在 KDD1999 的 41 个特征中的序号,冒号后面的字符串是该序号对应的特征名称.如 hybrid 型特
征选择算法 :CFS-SVM,其特征选择的结果为 5,6,12,23,其中 ,5 表示 src_bytes,6 表示 dst_bytes,12 表示
logged_in,23表示 count. 

Table 1  Selected feature subsets for different selection algorithms 
表 1  各种特征选择算法选择的特征子集 

Algorithm Selected features 

CFS 6,12,23,31,37: dst_bytes,logged_in,count, 
srv_diff_host_rate,dst_host_srv_diff_host_rate 

IG 3,5,6,12,23,24,36: service,src_bytes,dst_bytes,logged_in, 
count,srv_count,dst_host_same_src_port_rate 

SVM 5,23,33,34: src_bytes,count,dst_host_srv_count, 
dst_host_same_srv_rate 

NN 6,10,23,37,40: dst_bytes,hot,count, 
dst_host_srv_diff_host_rate,dst_host_rerror_rate 

CFS-SVM 5,6,12,23: src_bytes,dst_bytes,logged_in,count 

IG-J48 2,5,23,37: protocol_type,src_bytes,count, 
dst_host_srv_diff_host_rate 

通过表 1 可以看出,在 KDD1999 中有一个非常重要的特征,无论采取何种特征选择方法,该特征总是被选
取.它就是 count,表示在过去 2 秒内通过同一节点的与本次连结相同的连结的数目.这说明 count 属性与 DOS
攻击之间存在非常密切的联系.无论从理论上还是在我们后面的实验中都可以证明 count 是一个重要的特征.
特征选择的目的就是发现像 count一样的特征. 

3.3   实验验证及结果分析 

针对表 1 中每一种特征选择算法选择的特征子集,我们在此基础上建立轻量级入侵检测系统模型,然后把
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这些建立的检测模型与那些基于所有 41 个特征建立的模型进行对比,比较它们在平均建模时间、平均检测时
间、检测率以及误报率上的性能.我们对各种入侵检测系统的平均建模时间与平均测试时间进行了记录,其结
果见表 2. 

Table 2  Average building time and testing time for nine different intrusion detection systems 
表 2  9种不同的入侵检测模型的平均建模时间与检测时间 

System J48-ALL J48-IG J48-IG-J48 SVM-ALL SVM-CFS SVM-SVM SVM-CFS-SVM NN-ALL NN-NN 
Building time (s) 1.3 0.13 0.19 77 22 60 35 11468 7800 
Testing time (s) − − − 15 5 10 6 22 7 

表 2 中除了基于表 1 中 6 种特征选择算法建立的轻量级入侵检测模型之外,还有 3 种检测模型:基于所有
41 个特征建立的决策树分类模型 J48-ALL、基于所有 41 个特征建立的 SVM 模型 SVM-ALL、基于所有 41
个特征建立的 NN入侵检测模型 NN-ALL.在表的 System行中,如 J48-IG-J48,前面的 J48表示分类器名称,后面
的粗体 IG-J48 表示特征选择算法.我们依据每一种分类器来比较特征选择前后模型的平均建模时间和平均测
试时间.基于决策树 J4.8 上建立的入侵检测模型有 3 种:J48-ALL,J48-IG,J48-IG-J48;基于 2 种特征选择算法 IG, 
IG-J48 建立的检测模型比基于所有 ALL 特征建立的入侵检测模型具有更短的建模时间,特别是基于信息增益
IG建立的入侵检测模型建模时间最短.在测试时间上,由于基于 J4.8建立的入侵检测模型检测时间很快,所以就
未作统计.基于分类器 SVM建立的 4种入侵检测模型涵盖了 filter型、wrapper型、hybrid型特征选择算法,从
这 4种检测模型可以看出,filter模式 SVM-CFS具有最短的建模时间与测试时间,wrapper模式 SVM-SVM具有
最长的建模时间与测试时间,hybrid模式 SVM-CFS-SVM居中.针对 3种分类器:支持向量机 SVM、决策树 J4.8
和神经网络 NN,J4.8具有更短的建模时间与测试时间,不超过 2秒,NN最长,SVM次之. 
在检测率和误报率方面,各种特征选择算法的表现也参差不齐.下面从特征选择算法的有效性验证和各种

特征选择算法性能比较两个角度来分析入侵检测模型的检测结果.特征选择算法的有效性验证是指结合特征
选择的 IDS(intrusion detection system)与没有结合特征选择的 IDS在检测率和误报率上的比较,如果基于特征
选择的 IDS 具有高检测率、低误报率,则证明特征选择算法是有效的,因为加入特征选择算法之后,IDS 检测性
能提高了.在下面所有的实验结果比较图中,曲线名称的第一个连字符前面表示分类器名称,后面表示特征选择
算法的名称. 
在过滤器模式下,针对分类器 J4.8 构成的入侵检测系统,有基于全部特征的分类器 J48-ALL、基于信息增

益的分类器 J48-IG两种类型.针对分类器 SVM构成的入侵检测系统,有基于全部特征 SVM-ALL、基于相关性
特征选择的分类器 SVM-CFS两种类型.由图 6可知,SVM-ALL,SVM-CFS在 TPR上比 J48-ALL,J48-IG平均高
出 0.6%;但是在 FPR 上,J4.8 构成的分类器比起 SVM 分类器平均要低 1.6%,这将更有利于系统发现异常情况.
从图 6可知,在以 J4.8为分类器的入侵检测中,J48-IG的误报率 FPR比 J48-ALL略偏低.以 SVM为分类器的两
种入侵检测模型中,SVM-CFS在 TPR上略低于 SVM-ALL,但是相差极小.在 FPR上,SVM-CFS具有很小的误报
率.由分类器 J4.8构成的检测模型在 TPR,FPR上的性能要优于分类器 SVM构成的模型.从 TPR,FPR的结果图
不难看出,基于各种特征选择算法的 IDS都具有很高的检测率与很低的误报率,这是因为 KDD1999数据集相对
于其自身而言是一个比较完备的数据集,所以在其上进行 3折交叉认证,可以获得很好的结果.但是,这些都不影
响特征选择算法有效性的验证,因为从图中可以得出,基于特征选择的 IDS 在 TPR 相当的情况下具有更低的
FPR.在同一分类器下,从经过特征选择的分类器和未经过特征选择的分类器性能比较上,可以显而易见地看出
特征选择算法的有效性. 
图 7 显示了在封装器模式下由分类器 SVM,NN 构成的两类入侵检测系统在 TPR,FPR 上的表现.其中, 

SVM-SVM 表示分类器用 SVM,特征选择算法也用了 SVM.它是 wrapper 型特征选择方法,其在 TPR,FPR 上的
性能优于基于 filter 型特征选择的入侵检测系统 SVM-CFS.针对分类器神经网络构成的入侵检测模型有 2 种:
基于所有特征建立的模型 NN-ALL 和基于神经网络 NN 选择算法的 NN-NN.由于神经网络进行特征选择时会
耗用大量的选择时间,并且选择后的系统与未选择时相比没有太大的改进,所以在特征选择和轻量级入侵检测
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系统方面,神经网络具有一定的局限性.由图可知,SVM-SVM具有最好的 TPR.NN-ALL,NN-NN的 TPR相当.在
FPR的实验结果中可以看出,NN-ALL,NN-NN具有很好的性能,SVM-CFS最差,比它们平均低 1.5%. 
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Fig.6  TPR and FPR of each IDS on ten data sets, and the IDS is built using  
all features or selected features, which are selected by filter feature selection algorithm 
图 6  基于全部特征和过滤器选择特征的入侵检测模型在 10个数据集上的 TPR,FPR 
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图 7  基于全部特征、过滤器选择特征和封装器选择特征的入侵检测系统在 10个数据集上的 TPR,FPR 

图 8比较了分类器 J4.8和 SVM构成的两类入侵检测系统,在同一分类器下对 filter模式、wrapper模式、
hybrid 模式 3 种类型的特征选择算法进行了对比.由 J4.8 构成的入侵检测系统,只比较了 filter 模式 J48-IG 和
hybrid模式 J48-IG-J48.从图 8中可以看出,hybrid模式的入侵检测系统 J48-IG-J48在 TPR上高于 filter模式入
侵检测系统 J48-IG,平均高出将近 0.9%;在 FPR上则低于它.针对分类器 SVM构成的入侵检测系统,有基于 SVM
和 CFS的 hybrid模式建立的检测模型 SVM-CFS-SVM,其在 TPR,FPR上介于基于 filter模式 SVM-CFS与基于
wrapper 模式 SVM-SVM 建立的分类器之间.基于 J4.8 分类器构建的 IDS 具有很高的检测率和很低的误报率,
这与分类器本身有关,也与样本集和实验方法——3 折交叉验证有关.采用交叉验证相对于独立测试集而言, 
IDS 具有更好的性能.所以,在 TPR 上,很多 IDS 都接近 100%的检测率.即使如此,我们还是在一个平等的平台 
下——同样的数据集、同样的实验方案、同样的实验环境、同样的分类器下比较特征选择算法的.在基于 J4.8
构建的分类器下,有两种特征选择算法 IG,IG-J4.8,IG-J4.8无论是在TPR,FPR上均由于 filter选择算法 IG,与SVM
建立的 IDS相比,也具有很大的优势. 
从前面的结果来看,混合器模式的入侵检测系统,无论在TPR,还是在FPR上都具有很好的性能,表现突出的

是 J48-IG-J48.在同一模式下,以 J4.8 和神经网络为分类器的模型在 FPR 上好于以 SVM 为分类器的模型,但是
在 TPR 上却比 SVM 差.选择何种模式、何种特征选择算法、何种分类器,取决于系统对性能的要求,应具体问
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题具体分析 .如果系统对 TPR,FPR 的要求较高 ,则 J48-IG-J48 是不错的选择;如果系统对 TPR 要求高 ,则
SVM-SVM可以选择,但是它的 FPR比较差. 
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Fig.8  TPR and FPR of each IDS on ten data sets, and the IDS is built using selected features, 
which are selected by filter, wrapper or hybrid feature selection algorithm 

图 8  基于过滤器选择特征、封装器选择特征和混合器选择特征的入侵检测系统 
在 10个数据集上的 TPR,FPR 

4   总结和未来工作方向 

本文根据 3 种特征选择模式来给轻量级入侵检测系统进行分类,对每一种模式下的入侵检测系统进行实
验比较和分析,同时还对模式间的入侵检测系统进行实验比较和分析,总结了基于各种模式的入侵检测系统的
优缺点和适用条件.轻量级入侵检测系统的关键技术是特征选择,关于特征选择的应用越来越多,而在这些应用
中面临的问题主要有两种:数据维数过多、数据集来源受限.目前在入侵检测领域特征选择采用的方法主要有 3
类:过滤器模式、封装器模式和混合器模式[28,29].针对高维数据带来的计算复杂性,过滤器模式能够很好地解决,
因为它是通过与分类器无关的评价函数来对特征子集进行评估的.而封装器在计算复杂性上却陷入困境.最近,
很多人提出一种混合器模式,它结合过滤器和封装器的优势,不仅继承了过滤器计算速度快的特点,而且继承了
封装器分类效果好这一优势.混合器的计算复杂性与过滤器相当,能够很好地处理高维数据,然而在特征选择方
面,还需要继续研究去发现更好的搜索策略和评估函数[30]以解决高维数据问题.有限的数据集也给特征选择带
来困难.特征选择是一个非常值得研究的领域,它归属于数据挖掘以及其他数据预处理技术[30]的范畴.本文试图
研究这一活跃的领域,展示在入侵检测领域用到的一些典型特征选择算法,并且介绍了它们在轻量级入侵检测
系统中起到的重要作用和存在的问题.在将来的研究与实践中,我们将结合其他方面的相关技术发展特征选择
算法,使它能够更好地为建立正确率高、误报率低、检测速度快的轻量级入侵检测系统服务. 
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