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Abstract:  Access control list (ACL) is proposed to solve or improve the network security problem. It is widely 
deployed in network devices such as routers, switches and firewall appliances, to filter the packets. However, the 
performance of the network device will be degraded when access control lists are applied in data forwarding 
interfaces of the device. The optimization of the ACL can greatly improve the performance of the devices in packets 
forwarding. The paper studies the optimization problem of ACL, outlines the overlapping or containing 
relationships between single clause and multiple clauses or among multiple clauses, proposes a formula 
representation of the problem based on the studies, and draws three important conclusions. Based on these 
conclusions, an approximate optimization algorithm is designed and implemented. Simulation experiments show 
better performance than the similar commercial products, implying that the research not only provides theoretical 
references, but also has important practical application. 
Key words:  network management; network security; access control list; packet filter; optimization 

摘  要: 访问控制列表(access control list,简称 ACL)是解决和提高网络安全性的方法之一,但访问控制列表应用
在网络设备的接口上将降低网络设备的性能.当 ACL 条目达到一定数量后,很难进行人工处理,根据一定算法进行
ACL 自动优化显得尤为重要.在深入研究 ACL 优化问题的基础上,考虑到一条语句与多条语句之间或多条语句
与多条语句之间的交叉覆盖或包含关系,对 ACL的全局优化问题进行了形式化描述,得出了 3个有用的推论,并
提出了一种ACL的近似优化算法.通过模拟实验表明,性能优于同类商业产品.该算法可以作为ACL优化研究方
面的参考,通过进一步研究,推出相关产品. 
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ACL(access control list)最初是 Cisco IOS所提供的一种访问控制技术.ACL使用包过滤技术,应用在网络设

备的接口上;支持 ACL 技术的网络设备,根据预先定义好的规则对数据包进行过滤,从而达到访问控制的目的.
当 ACL条目达到一定数量后,如果人工判读、编辑和优化,不仅会增加网络管理员繁琐的工作量,而且容易出错,
甚至由此带来灾难性的后果. 
随着现代高速信息网络的飞速发展,路由转发任务十分繁重,在研究路由查找算法[1]的同时,现行的网管产

品提供了 ACL的优化功能,用来提高数据包的转发速率,但没有考虑一条语句与多条语句之间或多条语句与多
条语句之间的交叉覆盖或包含关系.本文作者曾长期负责中国教育和科研计算机网 CERNET 全国主干网的运
行管理工作,对相关问题有切身的体会,在此基础上,对 ACL 的优化问题进行了较深入的思考和探索.本文是对
相关工作的总结. 

1   背景知识及相关工作 

1.1   ACL简介 

一个 ACL(如图 1所示)按其过滤范围来划分,可分为标准 ACL和扩展 ACL两种.标准 ACL只基于源地址,
扩展 ACL的过滤条件则包括协议类型、源地址、目的地址、源端口和目的端口等信息.ACL的执行顺序是自
上而下的,当数据包到达时,将数据包中的信息与 ACL 中的语句按过滤条件依次匹配,一旦与某条语句匹配成
功,则停止匹配并执行相应语句定义的规则(permit或 deny).在每个 ACL的末尾,都有一条对所有数据包的隐含
拒绝语句(deny any any).如果数据包在该语句前没有匹配成功,那么它最终将与这条隐含语句相匹配.ACL实现
访问控制形式灵活、用途广泛,但也有其固有局限性,比如,要达到端到端的权限控制目的,需要与系统级及应用
级的访问权限控制[2]结合使用,还需要设备的支持等. 

 
 
 
 
 

 

 

 
Fig.1  An example of access control list (ACL) 

access-list 100 permit icmp any 11.1.1.1 0.0.0.1 echo 
access-list 100 permit udp 10.10.0.0 0.0.255.255 eq bootpc 12.12.5.6 0.0.0.1 eq bootps 
access-list 100 permit udp 27.24.1.0 0.0.0.255 eq 1024 6.12.1.45 0.0.0.1 eq bootps 
access-list 100 permit tcp host 18.14.5.2 gt 1023 host 6.31.48.35 eq 31388 
access-list 100 permit udp 65.9.70.0 0.0.0.15 eq 1645 host 63.3.1.92 eq 1645 
access-list 100 permit icmp any 16.51.68.120 0.0.0.1 echo 
access-list 100 permit udp 29.124.248.0 0.0.127.255 eq snmp host 90.41.82.120 gt 1023 
access-list 100 permit tcp 44.132.0.0 0.0.255.255 gt 1023 36.4.128.110 0.0.0.1 eq www 
deny any any (implicit) 

图 1  访问控制列表(ACL)实例 

ACL 语句的组成可分为两部分:条件部分和执行部分.执行部分只有两个动作:permit 或 deny;条件部分可
由多个单元组成,见表 1.本文中若无特别说明均为 Cisco IOS规范[3]. 

Table 1  Approximate structure of ACL’s clause 
表 1  ACL语句结构示意图 

Access-List 
number Rule Pattern and expression definition 

1-99, 
100-199, 

etc. 

Permit 
or 

deny 

IP, ICMP,
TCP, UDP,

etc. 

Resource
IP address 

or mask 

Resource
port 

Destination
IP address

or mask 

Destination
port 

eq=equal 
gt=greater than 

lt=less than 
neq=not equal 

Others: in/out/ 
log/echo/ 

established/ 
etc. 

 

1.2   相关工作介绍 

在研究和解决网络设备转发数据包时的冲突问题中,文献[4]最先提出数据包过滤的相关性问题,Cisco 公
司推出了Cisco ACL Manager[5],其中提供了ACL优化功能,但功能比较有限.2003年,Bukhatwa分析了优化ACL
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的意义和价值及语句间的相关性问题[6],一年之后,他又提出了一种简单的近似优化算法,但没有解决语句之间
的相关性问题.文献[7]使用语句命中率的概念,在假设 ACL 语句已经解决相关性问题的前提下,通过优化语句
的排列顺序来解决 ACL的优化问题,使用了 K-OPT等近似求解算法,还证明了求最优排列顺序,即求 ACL的最
少处理时间,是NPC问题.尽管引入语句命中率有利于问题的形式化描述,但命中率本身是难以获取并实时变化
的,并且还没有考虑语句之间的冗余,实际应用价值依然有限. 
目前,提供 ACL 优化功能的商业产品主要有 Cisco 公司的 ACL Manager,Telos 公司的 XACTA ACL 

Manager等. 

2   ACL优化问题分析 

2.1   ACL优化目标 

设有 ACL:L={r1,r2,r3,…,rn},其中:ri∈L,表示 L 中第 i 条语句;数据包 P={p1,p2,p3,…,pm}为网络上所有可能
出现的数据包的集合. 
定义 1. 如果两个 ACL,L与 L′,对任意数据包 pi∈P都有相同的处理结果,则称 L′为 L的等效 ACL. 
设 Et表示 L 在某一设备上的执行期望时间,表示处理一个数据包的平均时间消耗,则 ACL 的优化目标为:

求使得 Et最小的 L的等效 ACL.即在不改变 ACL执行结果的前提下,修改 ACL,使其执行期望时间最小. 

2.2   ACL优化问题分析  

一条 ACL 语句定义了该语句的规则所适用的数据包集合,将其记为 ri={POi,SAi,SPi,DAi,DPi}.其中:POi表

示协议范围;SAi表示源地址范围;SPi表示源端口范围;DAi表示目的地址范围;DPi表示目的端口范围.数据包根
据其携带的信息可记为五元组:pk={pok,sak,spk,dak,dpk},分别表示数据包的协议、源地址、源端口、目的地址、
目的端口. 
若数据包 pk在语句 ri定义的范围之内,记作 pk∈ri,其含义为 

pk∈ri⇔(pok∈POi)∧(sak∈SAi)∧(spk∈SPi)∧(dak∈DAi)∧(dpk∈DPi). 
一个数据包与一条语句匹配操作的耗时为λ,在数据包数量巨大的条件下,λ的平均值趋于稳定,故可以假设 

λ为一常数.假设网络上数据包 pk(pk∈P)出现的概率为ϕ(k), ,可以通过对一段时间内网络的流量进行 ∑
=

=
m

k
k

1
1)(ϕ

统计来获取.该数据包与第 f(k)条语句首次匹配,f(k)是数据包标号到语句序号的函数,f(k)的值域为{1,2,…,n},处
理该数据包一共耗时 t(k),有 t(k)=λf(k),则 L的执行期望时间为 

),()()()()(
1 1

fFkfkktkE
m

k

m

k
t ϕϕλϕ ===∑ ∑

= =

, 

上式中的 Et是函数ϕ(k)和 f(k)的泛函,其中,ϕ(k)与 ACL无关,且在一段时间内不变. 

假设 L 中存在语句 rj∈L 被其前面的语句所覆盖,即 ,由于 ACL 在执行中采用按顺序匹配方式,对

任意数据包 p

U
1

1

−

=

⊆
j

i
ij rr

k∈P,如果 rj可以与 pk匹配,则必存在语句 ru(u<j)与 pk匹配,则在执行过程中,由 ru决定数据包 pk 

的执行规则,rj不会被执行.如果删除语句 rj,得到新的 ACL: 
},...,,{ 121 −′′′=′ nrrrL , 

其中, 





≥=′
<=′

+ )(  
)(    

1 jirr
jirr

ii

ii . 

显然,L′是 L的等效 ACL. 
新的映射关系为 f ′(k),则有 
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其中, 
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且

且
, 

且 
||K1||+||K2||=m. 

设 L′的执行期望时间为 tE′ , . ∑
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即 ,由此可得: tt EE ≤′

推论 1. 删除 ACL中被前面语句覆盖的语句,ACL的执行期望时间减少. 
定义 2. 对 L 中两条相邻语句 rj,rj+1,如果可以构造一条新的 ACL 语句 rη,使得 rη=rj∪rj+1,即{rη}和{rj,rj+1}

对任意数据包 pk∈P有相同的执行结果,则称语句 rj,rj+1连续,称 rη为 rj,rj+1的合并. 
将 L中的连续语句 rj,rj+1删除,并在原来 rj的位置插入 rj,rj+1的合并 rη,得到 

},...,,{ 121 −′′′=′ nrrrL , 

其中, 







>=′
=′

<=′

+ jirr
rr

jirr

ii

j

ii

  ,

     ,

1

η . 

L′是 L的等效 ACL.与推论 1的证明类似,可得: 
推论 2. 合并 ACL中的相邻连续语句,ACL的执行期望时间减少. 
定义 3. 对 L中的两条语句 ,如果交换 的位置,得到的 ACL与 L等效,则称 为可交换的. )(, ll <jrrj lrrj , lrrj ,

定义 4. 如果 L中存在子语句序列{ .其中: 可交换,且 },,...,, 11 ll rrrr jj −+ lrrj ,

∅=









∩

−

+=
U
l 1

1ji
ij rr , , ∅=










∩

−

+=
U
l

l

1

1ji
irr

则称 为无冲突可交换的. lrrj ,

 交换 得到 L的等效 ACL: lrrj ,

},...,,{ 21 nrrrL ′′′=′ , 

其中, 







=′
=′

≠≠=′

j

j

ii

rr
rr

ijirr

l

l

l且  ,
. 

新的映射关系为 f ′(k),则有 



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
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其中, 
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如果 ,则 ACL性能得到优化. ∑ ∑
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实际上, 
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均可通过对语句的迭代处理得到. 
定义 5. 如果ACL中存在无冲突可交换语句 )(, ll <jrrj ,当交换这两条语句的位置时,语句所包含的部分数 

据包的 f(k)将发生变化,称这些数据包的出现概率之和为该条语句对其无冲突可交换语句的可交换净重. 
上式中, 为语句 r∑

∈ 3

)(
Kk

kϕ j对 的可交换净重, 为语句 对 rlr ∑
∈ 4

)(
Kk

kϕ lr j的可交换净重,则有: 

推论 3. 如果 ACL中存在无冲突可交换的语句,将可交换净重较大的语句靠前,ACL的执行期望时间减少. 
2.3   ACL最优化问题思考 

目前,对 ACL优化问题的研究都是基于这样的前提:ACL是人工编辑完成的,如网络管理员等.ACL的优化
限于对 ACL中的语句进行有约束的删除、位置顺序的调整、特殊情况下的合并.不能对单一的 ACL语句进行
修整,即重新编辑.在这种前提下,最终优化结果的性能更多的不是取决于优化算法的好坏,而是取决于原始
ACL 的可优化程度.要想对 ACL 进行最优化处理,必须摆脱原始 ACL 语句上的限制.为此,可将原始 ACL 所要
表达的策略作为“中介”,然后重组 ACL 语句,得出最优的新的 ACL,且表达的策略等于“中介”亦即原始 ACL 的
策略.下文考虑引入五维空间中有标号的超立方体即“图像”作为“中介”. 
考虑到一个数据包 pk的协议、源 IP、源端口、目的 IP、目的端口等 5 个分量可唯一确定五维空间中的 

一个点 ,全部可能数据包对应的点的集合刚好是五维空间中的一个超立方体P5
kp

( 55 Cii

5,并用数据包的出现概率作为

五维空间中该点的密度 .一条 ACL 语句 r)( 5
kpϕ i的条件部分中的 5 个单元,可唯一确定五维空间中的一个超立

方体 ,若一个数据包与一条语句匹配,则相应的五维空间中的点落到该语句的超立方体的内部.给 )5PC ⊆

定一个 ACL,根据该 ACL定义的数据包的处理规则,将 P5中的点标上极(+1表示 permit,−1表示 deny),标上极的
超立方体称为该ACL在五维空间的图像.求ACL的图像的方法是,由后至前逆序地将各条语句对应的超立方体
上的点标上极. 
若两个 ACL等效,则它们的图像完全相同;反之,若两个 ACL的图像相同,则它们一定等效. 

定义 6. 若有超立方体 ,其内部所有点的极相同,则称该立方体为同质的. )( 555 PCC ii ⊆

定义 7. 对一个图像进行如下操作:输出 P5的子立方体 ,并将 内所有点的极修改为 0.称这样的一次操 5
iC 5

iC

作为一次切割. 

定义 8. 若有超立方体 ,其内部所有点的极两两之间的乘积大于等于 0,则称该立方体为泛同质的. 5
iC
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定义 9. 对图像进行多次切割,得到泛同质立方体序列 C ,若 等于原图像,则称 C为 P},...,,{ 55
2

5
1 nCCC= ∑

=

n

i
iC

1

5 5 

的泛同质划分. 

定义 10. 设 ∑
∈

=
55

|)(|)()( 555

ik Cp
kki ppolepCw ϕ ,其中 为 点的极,称 为 的重量. )( 5

kppole 5
kp )( 5

iCw 5
iC

定义 11. 称 为泛同质划分 C的代价. ∑
=

=
n

i
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综上,ACL 最优化问题就是求该 ACL 图像的最小代价泛同质划分.这种方法没有局限于原始 ACL 中的语
句,而且超立方体在计算机上便于存储和计算.如何求出最小代价泛同质划分有相当难度,其近似算法还有待于
进一步研究. 

3   局部优化算法 

根据前文得出的 3个推论,可以设计如下算法对 ACL进行局部优化处理. 
算法 1. 对语句 r[j]而言,找出覆盖 r[j]的语句的算法如图 2所示. 

 

 

 

 

 

 

 

 

 

 

 
Fig.2  Looking for covered clauses algorithm 

C=cube(r[j]) 
Array list=∅                       //list is a set which covered list r[j]
For (int i=1,i<j−1,i++){ 

If (C∩cube(r[i])≠∅){ 
list.add(i);              //add j to list 

C=C−C∩cube(r[i]); 
If (C=∅) break; 

} 
} 
if (C=∅){ 
C is covered by list.list();            //list.list()  show elements in list 
}else{ 

C is not covered by other combined clauses before; 
} 

图 2  查找覆盖算法 

子程序 cube(r[j])构造出语句 r[j]的五维超立方体. 
算法 2. 对语句 r[j]而言,判断并合并 r[j]之后的相邻连续语句的算法如图 3所示. 

 
for (int i=j+1;i≤n;){ 

if (iscube(cube(r[j]),cube(r[i]))){ 
r[j]=r(cube(r[j])+cube(r[i]));

for (int k=i+1;k<=n;k++){ 
r[k−1]=r[k]; 

} 
n=n−1; 

} 
} 

 
 
 
 
 
 

Fig.3  Combined two clauses 
图 3  合并两条语句 

子程序 r(cube)构造五维超立方体 cube 对应的 ACL 语句;当 cube1+cube2 是五维超立方体时,子程序
iscube(cube1,cube2)返回 true;否则返回 flase. 
算法 3. 对语句 r[j],r[l](j<l)而言,判断是否应交换 r[j],r[l]的位置的算法如图 4所示. 
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if (canExchange(r[],j,l)){ 
 float a=suttle(r[],j,l);
 float b=suttle(r[],l); 
 if (b>a){ 
  temp=r[j]; 
  r[j]=r[l]; 
  r[l]=temp; 
 } 
} 

Fig.4  Exchange two clauses 
图 4  交换两条语句 

子程序 suttle(r[],j,l)计算 r[j]的可交换净重,suttle(r[],l)计算 r[l]的可交换净重;当 r[j]与 r[l]无影响可交换时, 
canExchange(r[],j,l)返回 true;否则返回 false. 

4   实验结果及性能评价 

我们按上述算法使用 Java(SDK 1.5)语言在 Windows环境下实现了第 2节所述 3条推论的内容,并在此基
础上进行了扩展,如增强了对 ACLs 的管理功能、基于 Web 的 ACL 编辑和断言机制等,可方便地对 ACL 进行
优化和管理. 

4.1   模拟实验结果 

使用优化程序对ACL进行优化处理得到新的ACL,然后分别在模拟运行程序上运行,用均匀分布的数据包
随机生成 50万个模拟数据包,测量数据包与 ACL语句的匹配次数和总运行时间.多次运行的平均结果见表 2. 

Table 2  Performance comparison of different optimizations 
表 2  不同优化方式的性能比较 

One clause is covered 
by others (n−1) 

Three clauses are covered
by others (n−3) 

Five clauses are combined
into a new clause (n−4) 

Two clauses 
interchanged (n) Number of 

clauses (n) 
Time-Rate Match times’

rate Time-Rate Match times’
rate Time-Rate Match times’

rate Time-Rate Match times’ 
rate 

15 1.006 4 1.053 1 1.024 1 1.187 5 1.062 5 1.250 1 1.048 1 1.000 0 
25 1.050 1 1.154 4 1.019 2 1.115 8 1.073 8 1.192 9 1.046 5 1.000 0 
50 1.027 2 1.020 0 1.097 7 1.060 0 1.075 5 1.080 0 1.053 7 1.000 0 

100 1.014 8 1.020 0 1.037 1 1.060 0 1.042 1 1.080 0 1.055 5 1.000 0 

Memo 
Time-rate: Et of original clause over optimal solution’s tE′ ; 
Match times’ rate: An original clause matched packets times over optimized clause match times; 
The packets are produced at random, total: 500 thousands. 

在不改变 ACL策略的前提下,实验分为 3组:删除被覆盖语句、合并连续语句和交换位置.表中显示了 ACL
在不同语句条数情况下,优化前后的运行时间比和优化前后数据包与 ACL 语句的匹配次数之比.实验结果表
明:优化后的 ACL 执行期望时间明显减少,最好的情况执行期望时间减少了 9.11%;在 ACL 语句数量较多的情
况下,交换语句位置,ACL的执行期望时间减少得更为显著. 

4.2   与商业产品的功能比较 

表 3是与 CISCO ACL Manager1.5的优化功能比较.CISCO ACL Manager1.5主要提供 5种优化功能,本方
案实现了 6 种优化方式.前 4 种优化形式类似,CISCO ACL Manager1.5 提供的第 5 种与本方案第 6 种(f)类似,
但实现机制不一样,本方案提供的第 5种(e)优化方式,即查找多条语句间的联合覆盖,CISCO ACL Manager1.5未
见描述. 
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Table 3  Compare with ACL Manager1.5 on optimization functions 
表 3  与 Cisco ACL Manager1.5优化功能的比较 

Number Original ACLs Optimized ACLs 

1 Permit IP from host 205.178.18.5 
Permit IP from205.178.18.0/0.0.0.255 Permit IP from 205.178.18.0/0.0.0.255 

2 

Permit IP from host 205.178.18.8 
Permit IP from host 205.178.18.9 
… 
Permit IP from host 205.178.18.15 

Permit IP from 205.178.18.8/0.0.0.7 

3 Permit tcp gt 25 from host 205.178.18.5 
Permit tcp lt 50 from 205.178.18.5 

Permit tcp between 0 and 65535 
from 205.178.18.5 

4 Permit IP from any 
Deny IP from 205.178.18.5 Permit IP from any 

Cisco ACL 
manager1.5 

5 Permit IP from host 205.178.18.5 (300) 
Deny IP from host 205.178.18.100 (500) 

Deny IP from host 205.178.18.100 
Permit IP from host 205.178.18.5 

a Permit IP from host 205.178.18.5 
Permit IP from205.178.18.0/0.0.0.255 Permit IP from 205.178.18.0/0.0.0.255 

b 

Permit IP from host 205.178.18.8 
Permit IP from host 205.178.18.9 
… 
Permit IP from host 205.178.18.15 

Permit IP from 205.178.18.8/0.0.0.7 

c Permit tcp gt 25 from host 205.178.18.5 
Permit tcp lt 50 from 205.178.18.5 

Permit tcp between 0 and 65535 
from 205.178.18.5 

d Permit IP from any 
Deny IP from 205.178.18.5 Permit IP from any 

e 
Permit IP 166.111.0.1 0.0.0.7 any 
Permit IP 166.111.0.5 0.0.0.7 eq 80 
Permit IP 166.111.0.9 0.0.0.15 eq 80 

Permit IP 166.111.0.1 0.0.0.7 any 
Permit IP 166.111.0.9 0.0.0.15 eq 80 

This ACL 
optimizer 

f Permit udp 166.111.203.52 0.0.0.7 any (W50)
Permit tcp 59.66.79.146 0.0.0.255 any (W100)

Permit tcp 59.66.79.146 0.0.0.255 any (W100) 
Permit udp 166.111.203.52 0.0.0.7 any (W50) 

Memo The main differences are between No.5 and f, 
however, e is a new function compare with CISCO ACL Manager1.5 

 

4.3   性能评价 

上述 ACL优化算法与其他常用的商业产品相比最大的不同在于:不仅考虑了单个语句之间的相互关联,而
且考虑到一条语句与多条语句之间或多条语句与多条语句之间的交叉覆盖或包含关系,使 ACL 优化功能更趋
完备.同时,使用了具有统计意义的ϕ(k),ϕ(k)是可以经过一段时间的统计来获取的.其他研究多数都以命中率来
说明和描述[8],使用命中率的概念便于进行形式化的描述,但命中率是针对一条 ACL 语句而言,难于获取,且动
态变化;如果通过实时地计算每一条语句与数据包的匹配次数来获得命中率,其作用又仅限于语句之间的比较.
因此,本优化方案具有更强的实用价值. 

5   结论及下一步研究设想 

通过对 ACL优化问题的深入分析,本文对 ACL优化的目标进行了形式化的描述,即 
Et=F(ϕ,f). 

在分析 f(k)函数的过程中,得出并证明了 3个基本推论;在此基础上,提出了一种 ACL的近似优化算法,并进
行了模拟实验.实验结果显示:按 3 个推论优化后的 ACL 操作具有更短的执行时间;同时,在与同类商业产品的
有关功能比较中,本文所提出的算法在某些方面性能更优. 
本文仅对 ACL 的全局优化问题提出基本思路,利用有标号的五维超立方体,即“图像”作为“中介”,将 ACL

最优化问题转换为“图像”的最优泛同质划分问题,具体的求解方法还有待进一步研究. 
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