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Abstract:  Based on the characteristics of Ad Hoc mobile network, the paper redefines the consistency conditions 
for the normal operation of the protocol and at the same time adds intermediator credibility condition, thus adapts 
the strand space method to the security analysis for Ad Hoc routing protocols. The SRP protocol is taken as an 
example for the analysis of its security and the valuable results have been obtained. 
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摘  要: 根据Ad Hoc移动网络特点,重新定义了串空间中协议正常运行的一致性条件,在一致性条件中增加了
中继可信条件,使串空间适用于 Ad Hoc安全路由协议分析.以 SRP协议为例进行协议分析,得出有价值的结果. 
关键词: 串空间;安全协议;一致性条件;中继可信条件 

目前,对 Ad Hoc 移动网络路由协议的安全性分析主要有两大类方法:一是非形式化的方法;一是形式化的
方法.非形式化方法是目前分析的主要方法,该方法采用自然语言来描述路由协议中针对入侵者的攻击所采取
的安全措施.具体来说,分析步骤如下: 

1) 逐一列举目前已知的针对路由协议的攻击方法; 
2) 阐述针对该种攻击,路由协议中所采取的安全措施; 
3) 在某种假设的场景中,分析如果攻击发生后,路由协议是如何反应的,即路由协议是如何预防攻击的发
生或如何阻止已发生攻击行为的进一步进行; 

4) 得出结论,对于所列举的攻击行为,路由协议是安全的. 
采用非形式化的方法分析路由协议,其优缺点是显而易见的.优点是方法简便,无须借助于任何工具,采用

常用的推理方法,即可得出结论.而缺点是由于分析过程没有经过严格的数学证明,其结论显然是不严格的,有
可能是模糊的或有歧义的. 
形式化的方法主要是对协议进行形式化,采用严格的数学推理来分析协议的安全性.主要分析步骤如下: 
1) 根据具体的形式化表示方法,如形式逻辑,串空间等,对协议进行形式化; 
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2) 确定协议的安全目标和初始假设,并用相应的形式符号表示出来; 
3) 根据推理规则和初始假设,对协议的各个消息进行推理、分析,若能满足安全目标,则协议在该方法下
是安全的,否则,是不安全的; 

4) 根据推理过程,分析协议的缺陷和冗余性. 
该方法由于采用严格的数学工具,其结论是可信的.但目前该方法主要用于有线网络中通信协议的形式化,

即该方法认为通信双方的连接是稳定的,静态的.然而由于 Ad Hoc 移动网络中节点的移动性,这就给协议的形
式化带来了困难,无法直接将该方法应用于 Ad Hoc移动网络路由协议的形式化,需要根据 Ad Hoc移动网络的
特点,对形式化方法改进,使其适用于 Ad Hoc移动网络路由协议的分析. 

1   串空间基本概念[1] 

串空间是一个二元组(Σ,tr),其中Σ是一个串的集合,这里的串可以用来表示任何序列,tr 表示由Σ到 A(协议
运行过程中参与者可能交换的信息的集合)中元素组成的序列的一个映射.下面给出串空间中的一些基本概念: 
对于一个序列 A,其中的元素是协议要发送的消息,那么 A中的元素称为项. 
子项:t0⊂t1表示 t0是 t1的子项. 
定义 1. 对于二元组〈σ,α〉,其中α∈A,σ为+或−,通常记为+t或−t,则(±A)是有符号项的有限序列. 
定义 2. A上的串空间定义为序列Σ,的迹,记为Σ,→(±A). 
在串空间里,通常直接用串Σ来表示串空间,而不用迹来表示,只是在表示同一迹所产生的不同实例时,要将

它们区分开来. 
定义 3. 
1) 一个节点 n 表示成一个二元对〈s,i〉.其中 s 是Σ中的元素,i 表示该节点在这个串中的序号,每一个节点属

于唯一一个串,节点的集合记为 N. 
2) 如果 n1,n2∈N,定义 n1→n2表示 n1=+a,n2=−a,也就是消息 a从 n1发送到 n2. 
3) 如果 n1,n2∈N,定义 n1 ⇒ n2表示 n1和 n2是在同一串上,并且 n2是紧接着 n1的下一个节点. 
4) 一个项 t 产生于节点 n,当且仅当节点 n 符号为正且 t⊂term(n),并且对于任意的节点 n 之前的节点

n′,t⊄term(n′). 
5) 一个项 t称作唯一产生于节点 n当且仅当 t产生于唯一的节点 n,例如随机数或时间戳. 
6) 假设 I是一个无符号项集,节点 n∈N是 I的一个入口点当且仅当 term(n)=+a,(t∈I),且对于任意 n之前的

节点 n1,term(n1)∉I. 
7) 一个项 t 结束于节点 n,当且仅当节点 n 的符号为负且 t⊆term(n),并且对于任意的节点 n 之后的节点

n′,t⊄term(n′). 
定义 4. 假设→c⊆→, ⇒ c⊆ ,且 c=〈N⇒ c,(→c∪⇒ c)〉是〈N,(→∪ )〉的子图,则 c是丛,当 ⇒

(1) c 是有限的.(2) 若 n2∈Nc且 term(n2)是负的,则存在唯一的 n1使得 n1→cn2.(3) 若 n2∈Nc且 n1 ⇒ n2,则
n1 ⇒ cn2.(4) c是非循环的. 
上述定义描述了如下性质: 
一个串(或者说进程)可以发送或接收消息,但不能同时既发送又接收消息. 
当一个串接收消息时,则存在一个唯一的节点发送该消息. 
当一个串发送消息时,可以有许多串接收消息. 
定义 5. 节点 n在丛 c=〈Nc,(→c∪⇒ c)〉,记为 n∈c.串 s在 c中,则所有的节点都在 Nc中.假如 c是一个丛,则串

s中的 c-height是最大值 i使得〈s,i〉∈c,c-trace(s)=〈tr(s)(1),…,tr(s)(m)〉,其中 m=c-height(s). 

2   攻击者能力 

串空间理论建立了攻击者行为模型,对于攻击者的一些基本攻击进行了形式化描述.攻击者的能力主要由
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两方面因素来描述:一是攻击者所掌握的密钥集,二是攻击者由它所接受的消息产生新消息的能力.其中攻击者
所掌握的密钥集由 kp表示,攻击者的基本行为由下面攻击者的迹的集合来描述: 

M: 〈+t〉,发送消息. 
F: 〈−t〉,接收消息. 
T: 〈−g+g+g〉,接收到消息后,重复转发该消息. 
C: 〈−g–h+gh〉,分别接收消息 g,h后,发送消息 gh. 
S: 〈−gh+g+h〉,接收消息 gh后,分别发送消息 g和 h. 
K: 〈+k〉,密钥 k. 
E: 〈−k–h+{h}k〉,接收消息 h后,用密钥 k加密,并发送加密后的消息. 
D: 〈−k−1–{h}k+h〉,接受加密后的消息{h}k,用私钥解密,并发送消息 h. 
对于一个协议的攻击可以看作是这些基本行为的组合.这些攻击者的迹给出了对于攻击者能力的形式化

描述并保证了由攻击者发出的消息对于自由信息空间上的运算是封闭的. 

3   协议正确性条件 

在串空间中,协议的一致性属性有两个层次: 
1) 强一致性条件:协议保证参与者 B(响应者)就某个数据项 X达成一致,如果每次 B作为响应者使用数据 X

与它所认为的 A(发起者)完成一轮协议执行时,确实存在惟一的一轮协议执行,其中 A作为发起者也使用 X,并且
认为它的响应者为 B. 

2) 弱一致性条件:每次 B 作为响应者使用数据 X 与它所认为的 A(发起者)完成一轮协议执行时,确实存在
一轮协议执行,其中 A作为发起者也使用 X,并且认为它的响应者为 B. 
二者区别是弱一致性条件不保证协议执行的惟一性,不能防止 A 执行了多轮与 B 对应的协议,而 B 只执行

了一轮.类似地,对于发起者也存在同样的条件. 

4   对串空间的改进 

串空间中与一致性属性相对应地定义了两种角色,发起者和响应者.这种角色定义是与有线网络相适应的.
然而由于 Ad Hoc移动网络的特殊性[2,11,12],当我们把串空间应用到 Ad Hoc移动网络路由协议安全性分析时[3],
就会发现这种角色定义存在很大缺陷. 
由于Ad Hoc是一种多跳的移动网络,发起者与响应者之间的通信必须通过中间节点的中继来实现.这就存

在一种情况,发起者和响应者都是唯一的,但中继节点中存在恶意节点.这种情况在 Ad Hoc 移动网络路由协议
的安全性分析中认为是不安全的,但如果用串空间来分析,这种情况是满足条件的.之所以出现这种情况,就是
因为在 Ad Hoc 移动网络路由协议中,出现了一个新的角色,中继节点,我们把这一角色称为中继者.由于条件中
没有考虑这一角色,导致分析结果与实际情况不符. 
另一方面,在路由发现过程中,通常的做法是发起者采用泛洪的方式[4,11]进行广播,即发起者向所有的节点

查询到目的节点的路径.由于发起者和响应者之间可能存在多条路径,导致对于发起者的一轮运行,响应者可能
收到多个路由请求,对多个路由请求进行了响应,即运行了多轮,这就不满足强一致性. 
因此针对 Ad Hoc 移动网络的特点,将串空间理论应用到路由协议安全性分析时,必须重新对条件进行描

述.由于 Ad Hoc 移动网络路由协议的正常运行不满足强一致性条件,因此在条件中只保留弱一致性,同时针对
新的角色—中继者,提出协议应满足中继者可信条件.详细描述如下: 
一致性条件:每次 B作为响应者使用数据 X与它所认为的 A(发起者)完成一轮协议执行时,确实存在一轮协

议执行,其中 A作为发起者也使用 X,并且认为它的响应者为 B(称为响应者保证). 
相应地,每次 A作为发起者使用数据 X与它所认为的 B(响应者)完成一轮协议执行时,确实存在一轮协议执

行,其中 B作为响应者也使用 X,并且认为它的发起者为 A(称为发起者保证). 
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中继者可信条件:每次发起者 A和响应者 B使用数据 X完成一轮协议执行时,中继者确实转发过数据 X,并

且认为数据 X的源和目的节点分别为发起者 A和响应者 B(称为中继者保证). 
一致性条件保证了源和目的节点的合法性,而中继者可信条件则保证了中间节点的合法性.因此这两个条

件保证了参与路由协议运行的所有节点的合法性.这两个条件与前文安全属性中的真实性是一致的,安全属性
中的其他属性如何在串空间中表达,还需进一步的研究. 

5   安全协议 SRP分析 

下面以安全路由协议 SRP[5−8]为例,采用串空间分析其安全性. 
为简化分析过程,对于路由协议的路由发现阶段可按照如下形式进行形式化[9,10](在本节中重点分析路由

发现阶段,忽略其他阶段): 
S→R: Message1 
R→D: Message2 
D→R: Message3 
R→S: Message4 

其中,S 表示消息的发送节点,D 表示消息的接收节点,R 表示中继节点,Message 表示报文的消息项.消息项中用
Na表示随机数,Ka表示公钥,Ka

−1表示私钥,Kab表示两个节点的共享密钥,其中下标表示产生该项的节点.特别地,
单向散列函数用 Kh表示(这里的下标不表示节点),它只有加密密钥,没有相应的解密密钥.虽然 Adhoc移动网络
中一次路由所经过的中继节点的个数是不确定的,但它们所发送的消息在形式上是一致的,因此没有必要把它
们全部表示出来.考虑到一般性和分析的方便,用 R来代表所有的中继节点. 
举例来说,路由协议 SRP,具体形式化可表示如下: 
A→R: A,Na,{Na,Kab}Kh 
R→B: A,R,Na,{Na,Kab}Kh 
B→R: A,R,B,Nb,{A,R,B,Nb,Kab}Kh 
R→A: A,R,B,Nb,{A,R,B,Nb,Kab}Kh 

其中,A表示发起者,B表示响应者,R表示中继者. 

5.1   形式化 

根据上述方法,可以得出发起者串、响应者串和中继者串,如下: 
发起者串:Na,Nb,Kab,Kh,A,B,R 
其迹为:+A,Na,{Na,Kab}Kh −A,R,B,Nb,{A,R,B,Nb,Kab}Kh 
响应者串:Na,Nb,Kab,Kh,A,B,R 
其迹为:−A,R,Na,{Na,Kab}Kh +A,R,B,Nb,{A,R,B,Nb,Kab}Kh 
中继者串:Na,Nb,Kh,A,B,R 
其迹为:−A,Na,{Na,Kab}Kh +A,R,Na,{Na,Kab}Kh −A,R,B,Nb,{A,R,B,Nb,Kab}Kh +A,R,B,Nb,{A,R,B,Nb,Kab}Kh 
下面分别对一致性条件和中继者可信条件进行分析.对于这两个条件的证明可以采用反证法,即证明发起

者串,响应者串和中继者串中的节点不可能源自攻击者串. 

5.2   一致性条件分析 

响应者保证:假设Σ是串空间,C是丛,包含响应者串 Resp[];Kab不属于 Kp;Na不等于 Nb,Nb唯一源自Σ,则 C包
含发起者串 Init[]. 
证明:节点〈r,1〉 
M: 由于 Kab不属于 Kp,因此节点〈r,1〉不可能源自 M串. 
F: 显然节点〈r,1〉符号为正,不可能源自 F串. 
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T: 显然节点〈r,1〉不是源自 T串. 
C: 则 g=A,Na,h={Na,Kab}Kh,由于 Kh不存在解密密钥,攻击者无法更改 Na,因此节点〈r,1〉不可能源自 C串. 
S: 显然节点〈r,1〉不是源自 S串. 
K: 显然节点〈r,1〉不是源自 K串. 
E: 由于 Kab不属于 Kp,因此节点〈r,1〉不可能源自 E串. 
D: 由于 Kh不存在解密密钥,显然节点〈r,1〉不是源自 D串. 
同理,节点〈r,2〉 
M: 由于 Kab不属于 Kp,因此节点〈r,2〉不可能源自 M串. 
F: 显然节点〈r,2〉不是源自 F串. 
T: 显然节点〈r,2〉不是源自 T串. 
C: 则 g=A,R,B,Nb,h={A,R,B,Nb,Kab}Kh,由于 Nb唯一源自Σ,因此节点〈r,2〉不可能源自 C串. 
S: 显然节点〈r,2〉不是源自 S串. 
K: 显然节点〈r,2〉不是源自 K串. 
E: 由于 Kab不属于 Kp,因此节点〈r,2〉不可能源自 E串. 
D: 由于 Kh不存在解密密钥,显然节点〈r,2〉不是源自 D串. 
因此,发起者串中的节点不可能源自攻击者串,发起者确实发起了一轮协议的运行,命题得证. □ 
类似地,可以证明协议也满足发起者保证.因此,该协议满足一致性条件. 

5.3   中继者可信条件分析 

对于中继者可信条件的分析,可以采用相同的方法,即对于中继者串,证明其节点不可能源自攻击者串.但
对 SRP 进行分析时发现该协议无法满足中继者可信条件,因为中继者串中的节点〈r,2〉有可能源自攻击者串中
的 C串,具体分析如下: 
对于节点〈r,2〉 
M: 由于 Kab不属于 Kp,因此节点〈r,2〉不可能源自 M串. 
F: 显然节点〈r,2〉符号为正,不可能源自 F串. 
T: 显然节点〈r,2〉不是源自 T串. 
C: 则 g=A,Na,{Na,Kab}Kh,h=R,gh=A,R,Na,{Na,Kab}Kh,由此可以看出该节点有可能源自 C串. 
S: 显然节点〈r,2〉不是源自 S串. 
K: 显然节点〈r,2〉不是源自 K串. 
E: 由于 Kab不属于 Kp,因此节点〈r,2〉不可能源自 E串. 
D: 由于 Kh不存在解密密钥,显然节点〈r,2〉不是源自 D串. 
由此可以看出该协议不满足中继者可信条件,并得出如下的攻击路径(其中 P表示攻击者): 
A                             P                                 B 

·          ·  habaa KKNNA },{,,

                                 ⇓

        ·             ·  habaa KKNNRA },{,,,

                                                  ⇓ ⇓

·←   ·  ←      ·  habbb KKNBRANBRA },,,,{,,,,  habbb KKNBRANBRA },,,,{,,,,

由此可以看到,攻击者可以冒充中继者完成一轮协议的运行.源和目的节点将通过包含有攻击节点的路径
进行通信,这将导致信息泄漏或恶意丢包.这是由于 SRP中没有针对中继节点的认证机制,导致该漏洞的产生. 
结果与文献[6]中对 SRP的分析结果是一致的. 
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6   小  结 

从上述分析可以看出,串空间基于攻击者模型,对攻击者的基本行为进行了刻画,因此从攻击者的角度出
发,该分析方法可以发现具体的攻击路径,明确指出协议存在哪些缺陷或漏洞,为协议设计人员提供明确的指导
方向,使协议设计人员了解协议缺陷的原因,从而对协议进行改进. 
然而正是由于该方法基于攻击者模型,最后的分析结果完全依赖于对于攻击者行为的描述.一方面这种攻

击者模型是否能够完全表示所有的攻击行为,另一方面该方法并不能证明协议是安全的,也就是说如果该方法
能够发现协议的缺陷,则协议是不安全的,如果不能发现协议的缺陷,则不能说该协议是安全的. 
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