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Abstract:  The measurements based on flow characteristics have been playing more and more important roles in 
the analysis of Network Behavior. As a main method of flow recognition, the timeout strategies have a very 
important impact on the correctness and performance of flow measurement. This paper firstly discusses the 
state-of-art of flow timeout strategies, and points out where they are applicable and their shortcomings. To deal with 
the short flows that take a large part of the total flows in the networks, the paper presentes a Dynamical Timeout 
Strategy (DToS) based on the analysis of flows’ length distribution and flows’ rate metrics in detail. This method 
could improve the performances of network measurement and the efficiency of the resource usage in measurement 
systems by using different timeout strategies dealing with flows that have different rate features based on analyzing 
the usage of target network. It could also apperceive network abnormal behavior efficiently, and trigger emergent 
methods to ensure the safety of measurement system. After that the feasibility and robustness of this method are 
analyzed. At last, some experiments are employed to show the rationality of DToS strategy. The fitness area of 
strategy is also anatomized in the paper. 
Key words:  high-speed network; network flow; flow rate characteristics; dynamical timeout strategy (DToS) 

摘  要: 基于流特性的测量在网络行为分析中发挥着越来越重要的作用.超时策略作为流识别的主要标志之
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一,对流特性测量的正确性和性能具有重要的影响.通过对现有流超时策略进行比较和分析,指出这些超时策略
的适用范围和存在的问题.在详细分析网络中流长分布和速度测度各项指标的基础上,针对短流占总体流量很
大比例的特点,提出了一种动态超时策略(dynamical timeout strategy,简称 DToS).该策略通过实时综合分析网络
使用状况,针对不同特性的流采用不同的超时方式,从而增加网络测量性能,提高测量系统的资源利用率;并可以
有效地感知可能存在的网络异常,启动应急措施,保证测量系统的安全;然后通过理论分析的方法验证该策略的
可行性和鲁棒性;最后通过实验论证该超时策略在实际测量中的性能,并进一步分析其适用范围. 
关键词: 高速网络;网络数据流;流速特性;动态超时策略(DToS) 
中图法分类号: TP393   文献标识码: A 

Internet 的发展及其用户的增加,使得各种网络服务层出不穷,导致网络流量不断增大,网络行为也变得越
来越复杂.对网络行为进行分析,找出其中宏观和微观变化规律并根据掌握的情况采取相应措施,在现有软硬件
的基础上提高网络服务的质量显得十分重要.传统上对网络流量的测量集中在报文层次,但是,由于网络流量的
增长速度要高于计算机软、硬件的发展速度,而且报文层次的测量相对平等地分析每个报文,不能反映报文间
存在的内在联系及更高层次信息,所以,单纯地基于报文层次的网络测量已不能满足网络行为观测及相关网络
优化和管理的需求. 
基于流的网络行为研究弥补了局限于报文层次研究的不足.所谓流,是指符合特定的流规范(specification)

和超时(timeout)约束的一系列数据报文的集合[1].基于流行为研究通过分析属于特定流的一系列报文综合特
性,可以在更高层次上分析网络行为,更好地为网络应用提供信息支持;可以根据具体需求采用不同流规范和超
时策略得到不同流的集合,通过对数据流的分析和整形(profiling),提高网络性能和网络服务质量.目前使用频度
较高的流规范主要有五元组、目的地址或者 ODflow等[1−3],其中,五元组流规范被广泛地采用[1,4−6];超时约束将
超过一定时间不活动的流定义为已终结,这样既可以对流进行进一步分析,也可以使测量系统的资源得到充分
利用,超时策略的设定对流测量的精度和测量系统资源的有效使用具有较大影响. 
网络流速测度是指单位时间内属于特定流的报文到达数量.流主要包含的测度有:流速测度、流长测度、

流到达率测度等.从不同网络不同时段采集的数据表明[4,5,7−9],流长分布基本服从重尾分布特性,在正常情况下
一般不会发生较大改变.但是,流速测度和流到达率测度会随着网络负载变化而产生波动,不同的超时方式对流
识别精度产生较大影响,同时也对流识别系统的资源提出了不同的需求. 
本文主要研究在五元组流规范下,采用现有不同超时策略对流测量精度和测量系统负载的影响.在分析网

络实际状况,特别是网络流速特性的基础上,提出一种基于网络流速测度的动态超时策略(dynamical timeout 
strategy,简称 DToS).通过对不同特性的流采用不同的超时方式,增加网络测量性能,提高测量系统的资源利用
率;可以有效地感知可能存在的网络异常,启动应急措施,保证测量系统的鲁棒性. 
本文第 1 节详细分析现有流超时策略,指出它们的适用范围和存在的不足.第 2 节定义网络流速测度的概

念,分析阐述高速网络中流速测度特性.在此基础上,本文第 3节提出高速网络中基于流速测度的动态超时策略,
从理论上分析该策略的性能、误差及其适用范围.本文第 4 节给出相关实验结果,比较不同超时策略在实际测
量中的性能和误差,论证 DToS的执行效率和可行性.最后,探讨该策略的未来进一步工作方向. 

1   现有流超时策略分析 

超时是流识别的重要标志之一,不同的超时对流的测量结果和资源的消耗有很大影响.如果超时设置得过
长,将导致大量已经结束的流占用存储空间时间过长,大量消耗计算资源,从而导致相关的观测或调度系统负荷
过重;如果超时设置过短,可能导致长流被截断(shortening)成为若干短流,使得流不断地消亡和产生,表现为系统
的颠簸(thrashing)[1,4,5].所以,目前超时研究的主要方向是具体研究网络中数据流的观测特性,寻找性能和消耗
的最佳平衡. 

Claffy[4,5]提出了采用固定超时实现的方法,并通过实验证明其取得了比较好的效果,这些实验结果得到广
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泛认可,被大量引用.但是,(1) 固定的超时不能很好地区分不同速率的流,可能会长时间保存已经结束的流,导致
过多地占用存储资源;(2) 过短的固定超时可能导致流被截断,从而导致流的频繁产生和终止;过长的固定超时
可能导致结束的流驻留存储空间太长,只能在其中寻找一种相对的平衡;(3) Claffy 提出并论证 64s 的超时标准
在大部分正常情况下可以取得较好的效果,但是当网络出现流量异常时,固定的超时策略可能导致测试结果产
生偏差甚至错误. 

Rye,Cheney 等人在文献[1]中提出的 MBET 策略是针对每个流都维护一个独立的超时,并根据此流的数据
包到来时间间隔、吞吐量等观测特性动态改变超时的大小,以适应流的变化.该策略在新流创建时为其设定一
个足够大的超时,然后在每个超时时间到达时定期观测流吞吐量,使超时值维持不变或以 2 的指数形式递减,从
而在尽可能保证流不产生颠簸和截断的同时,使消耗的存储空间最小化(使已结束的流尽快从内存中清除).但
该策略也存在一些固有的问题:(1) 没有充分利用测量对象本身所具有的特点,而采用单一的时间判断机制;(2) 
参数的选择影响其测量精度,设置不合理的参数可能导致测量结果和实际情况产生很大的差异. 

Wang,Li 等人在文献[6]中提出了一种可能性保证的适应超时策略(PGAT),对不同应用类型的流分析其速
度规律,然后通过流产生比例和流完整率等一系列测度值来精细控制流的超时.该文献给出的策略需要对流的
类型作分析和判断,主要适用于长流观测,但是对短流并没有作相关优化,而且策略实现比较复杂,在文献中并
没有对该策略在所需的时间复杂度上作深入分析. 

Hohn,Veitch[7]提出了利用不同的超时,如协议(如 TCP 的 FIN 包)和内存控制(为新流准备空间而结束存在
一定时间的流)等定义流的方式,但并没有对此作进一步的分析.这些超时策略,特别是内存控制策略,一般需要
和具体的网络测量需求相结合,在必要时为保证测量性能必须牺牲其正确性. 
文献[1,4,5]中的测量数据表明:在不同网络中均存在大量的短流,针对 CERNET 主干网的观测也证明了这

一点.通过对不同时段流分布进行分析,短流的个数占网络流总量的 40%以上.这些短流对流总体分布和流特性
有极其重要的影响,同时也在流识别过程中占用了大量系统资源.现有的超时策略都没有对此作优化处理,导致
这些短流与其他流一样平等地占用系统资源.在 MBET策略中,由于没有后续数据包的到来,短流的超时将维持
策略所设置的初值,比一般流更多地占用系统资源.当网络出现流量异常时(如遭遇 DDoS 攻击或蠕虫爆发等),
短流在流总量中所占比例将急剧上升,其所消耗的资源也将相应增加.因此,如果不对这一部分短流做优化处
理,可能导致系统资源耗尽,从而使测试结果产生偏差甚至错误. 
各种超时策略研究的主要出发点均在于协调正确地描述流分布和资源利用之间的冲突,寻找两者之间的

平衡点,在保证一定正确性的条件下尽可能地减少所需系统资源.现有流分类和识别方法一般使用单一的超时
判断机制[1,4,5,7],在判断精度和性能上各有千秋,但均不能最大限度地达到两者之间的最佳平衡.因此有必要继
续改进流超时的判定方法,结合各种流判断机制的优点,扬长避短,在保证流的识别精度的条件下更合理地使用
系统资源. 

2   高速网络中流速测度特性分析 

流速测度是描述网络中属于特定流的报文到达速率的一个指标,具体表现为:在指定的测量点(一般为边界
路由或者主干节点),单位时间内到达的属于特定流的报文的数量.由于每个测量点单位时间内会同时存在若干
活跃流(指有报文到达的流),而每个活跃流的流速也不尽相同,所以,基于测量点的流速测度不仅反映当前网络
流量状况,同时也刻画了网络中流的平均速率分布状况.本文主要从几个方面来考察特定网络流速率测度:随机
流内报文到达速率、特定流平均报文达到速率、流速平稳性等.为便于表达,本文将平均流速较快的流称为快
流,反之称为慢流. 

2.1   流速测度特征分析 

文献[4,5,7,9]对网络中流长重尾分布作了比较详细的分析,对 CERNET主干华东北地区节点长期监测数据
也验证了这一点.所谓流长重尾分布是指占流总数绝大部分的是短流而占极小部分的长流却承载了网络的大
部分负载.对网络实际负载影响较大的是极小部分的长流,而短流由于其所占比例极大,它们对路由等网络设备
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和网络应用前端测量系统的性能有较大影响.因此,本文首先将流按照流长分为长流和短流两种类型(短流定义
为流长<6 个报文的流,其他流定义为长流),然后按照流的不同类型对网络中属于该流的流速测度进行分析.采
用流长 6个报文作为流长类型分界的主要依据在于:(1) 该部分流在网络中大概比例在 90%以上,也就是说占据
了网络中流的主体;(2) 由于在 Internet中 TCP流所占比例在 97%以上[2,3,9],而一个正常的 TCP连接至少需要 6
个报文(除非特别说明,本文涉及的流都是双向流)[10],也就是说,只有报文数大于 6个的 TCP流才有可能建立有
效的 TCP连接,所以在保证识别精度的前提下,尽早发现并终结那些无效 TCP连接对提高测量系统的性能显得
尤为重要. 
图 1 描述了随机流内报文到达时间间隔和特定流平均报文到达时间间隔分布曲线.数据来自于 CERNET

主干华东北节点某日不同的时段,前者采用抽样的方式截取来自不同流的报文到达间隔,后者采用流抽样的方
式截取若干条完整的流的报文到达间隔,然后计算平均值.由分布曲线可以看出:两者都基本服从重尾分布的特
征,图 1 中左图说明绝大部分报文到达间隔很小,只有一小部分报文间隔比较大;右图说明大部分流的平均速率
较大,它们的平均报文到达间隔要远小于 1s(超过 50%的长流平均到达报文间隔小于 0.37s),但是其中存在一部
分平均报文到达间隔很大的慢流,使得所有流平均报文到达时间间隔的均值为 1.88s.因此从总体来看,速率较
大的流占流总数的绝大部分,而极少量速率很小的流对网络中流平均速率产生较大影响. 
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Fig.1  Distributions of random packets interarrival time and special packets interarrival time 
图 1  随机流内报文到达时间间隔分布和特定流平均流内报文到达时间间隔分布 

在流速率分析的基础上,本文基于流内报文到达时间的方差对流速率平稳性进行了分析.报文到达时间的
方差在一定程度上可以表现出同一个流中报文到达时间的平稳性.一般来说,方差越大,说明报文到达时间越不
平稳,但是如果均值本身比较小,即使方差较小也不能说明该流的报文到达时间变化不剧烈,因为方差只是用来
表明序列取值分散程度的一个指标,而不是用来衡量序列取值偏离均值程度的指标.因此,在描述流速测度的流
速平稳性之前,本文引入偏差系数的概念. 
定义 1. 将序列的每个值除以序列均值作为新的序列,然后计算该序列的方差,该值称为原序列的偏差 

系数. 
偏差系数描述了序列取值偏离均值的程度,所以可以用来描述流内报文到达速率的平稳性.图 2 对随机采

集自 CERNET的 2 065个不同长度流的流内报文到达时间进行考察,主要对象有 3个:流内报文到达时间均值、
方差和偏差系数.值得注意的是:由于流是按照一定比例随机选取的,反映了流的实际分布状况,所以在流长较
短处对应每一个流长有若干条不同的流,在流长较长处可能在很长一个区间才出现一条流. 
由于图 2 的横、纵轴坐标都取对数为计数单位,五角星标记表明平均速率均值随流长的增加而减小,呈现

大致的线性下降关系,流长较短的流为慢流的可能性比较大,而长流基本上为快流;正方形表示的方差也有类似
线性下降关系,只是这种关系没有均值分布那样明显,可以推测快流报文到达时间的方差相对慢流要小一些;三
角形标记的偏差系数则呈现一种比前两者更加模糊的线性增加的趋势,这正好与前两者的变化趋势相反,可以
推测快流的拥塞程度比慢流的更加严重,慢流的流内报文到达速率比较平稳. 
由此,关于流速测度,本文得出以下几点推论: 
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(1) 流内报文到达间隔是服从重尾分布的,绝大部分流的报文到达速率较大; 
(2) 随着流长的增加,流平均报文达到速率(即流的平均流速)呈增长的趋势; 
(3) 平均流速越大的流,其流速不稳定性也越明显.也就是说,快流存在突发的状况比较严重,由于流内平
均速率较大,所以每次突发传递的报文数比较多; 

(4) 平均流速较小的流,其流内报文到达速率比较平稳. 

 
Fig 2  Flow rate stability analysis based on variance of packet interarrival 
图 2  基于流内报文到达时间方差的流速平稳性分析 

2.2   短流和长流首部报文的流速测度特性分析 

由于短流占据了流总数的很大比例,分析短流的到达速率特点,对流识别中超时的设定有较大的影响.本文
对短流的流速测度特性进行考察,表 1 是从 CERNET 华东北地区主干网络,在不同时刻采集的使用五元组流规
范 64s 固定超时(以下所有测试采用的流定义方式除非特殊说明,否则都是采用该方式)定义的 500 000 个短流
(共 5×500000 个短流),对其持续时间所占比例进行统计分析的结果(其中:栏为时间段,列为不同时段).从持续时
间数据比较分析可以看出:不同时段的短流持续时间在各个区段的比例大致相同,而且绝大部分(超过 95%)短
流的持续时间小于 16s.从不同网络中采集的数据进行分析,如果使用 5 元组的流识别方式,绝大部分流属于短
流,传统的流识别策略对报文的处理都是采用 64s的超时策略,这样就使得大部分资源没有得到有效的利用. 

Table 1  The ratio of duration for short flows (Packetnum<6) 
表 1  短流(Packetnum<6)持续时间的比例 

 t<2 2≤t<4 4≤t<8 8≤t<16 t≥16 
2004_04_17_00:00 0.327 0.127 0.396 0.209 0.041 
2004_04_17_04:00 0.317 0.099 0.289 0.271 0.032 
2004_04_17_08:00 0.467 0.115 0.202 0.177 0.039 
2004_04_17_16:00 0.467 0.130 0.223 0.126 0.051 
2004_04_17_20:00 0.424 0.122 0.277 0.127 0.060 

另外,本文还考察了来自相同数据集共 1 000 000个长流的前 N个报文到达时间的比例分布情况,见表 2(其
中,栏为报文数,列为时间段).从总体上看:随着 N值的增大,到达时间在各个时间段内变化的趋势幅度比较小,特
别是大于 16s 的流所占比例只是缓慢增长,其中主要原因可以由上文所得的推论来解释:一般来说,长流的流内
平均报文到达速率较快,也存在比较严重的突发现象,只有在长流属于慢流或者长快流的前 N 个报文中出现一
个或多个突发间隔时,才会出现前 N个报文到达时间超过 16s的情况. 
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Table 2  Interarrival time of first N packets 
表 2  前 N个报文到达时间 

 2 3 4 5 
t<2 0.432 0.412 0.390 0.229 

2≤t<4 0.385 0.320 0.262 0.288 
4≤t<8 0.126 0.207 0.201 0.205 

8≤t<16 0.040 0.028 0.106 0.133 
t≥16 0.017 0.033 0.041 0.045 

通过以上关于报文数<6 的短流和长流前 5 个报文到达时间的分析,本文得出以下推论:短流或者长流的前
5 个报文到达时间都是比较小的,快流占流总数的绝大部分,其中短快流所占的比例也比较大.Zhang,Breslau 等 
人[2]针对其他网络分析的结果也证明了这一点. 

3   基于流速特性的动态超时策略(DToS) 

通过流规范和超时定义的流所表现出的特性,完全取决于特定的流规范和所选用的超时策略,因此,同一网
络中采用不同流规范和(或)超时机制得到的流特性存在很大的差异.但是,使用相同的流定义规范而使用不同
的超时策略,却可以在保证流识别精度的前提下大幅度减少流识别所需的系统资源. 

3.1   DToS策略的提出 

本文根据网络流量状况,针对流的不同到达报文速率特性和流长特性采用动态超时策略(DToS),可以在基
本不影响流识别精度的情况下,大幅度地提高流测量资源的利用效率.DToS策略利用网络流速测度特性的分析
结果,采用动态超时的方式识别不同速率特征的流,尽快发现已经终结的流并将其从运行空间中清除,从而使测
量系统的资源利用得以最优化.DToS策略的工作原理图如图 3所示. 

 

Info. receive Info. reflect 

Storage

Flow ended

Network status analysis 

Timeout strategy Flow statistics 

OfflineOnline 

Packet classification 

Trace Packet sniffing

 
 
 
 
 

Fig.3  The working flow structure using DToS algorithm 
图 3  DToS策略工作原理图 

首先设定若干初始值,短流:流包含报文数≤N;短流超时时间阈值:TS;短流持续时间阈值:TSD;长流超时时间
阈值:TL;流数量和报文数量比例阈值:ξ. 

(1) 当一个报文到达时,通过报文分类器为新到报文在流分析空间中创建新流或者将该报文归入特定的
流中;对报文数>N的流,对 TCP流采用协议分析(TCP的 FIN标志位)结合固定超时,通过 FIN标志位
定义一个 TCP流的终结,对非 TCP流采用 MBET策略,为每个非 TCP流维护一个动态的超时[1]; 

(2) 使用值为 TS的时间间隔定时扫描流分析空间,如果发现流长≤N 且持续时间≤TSD,最后一个报文到达
时间超过 TS时,则认为其已经终结,并将其从流分析空间清除;对采用 MBET 策略的流采用各自的保
存的超时将其从流分析空间清除;对在内存中已长期存在且未接收到 FIN的长 TCP流采用固定超时
TL将其从流分析空间清除; 

(3) 网络状况分析模块在每次扫描流分析空间时,获取单位时间段内新建流数 F和新到报文数量 P,如果
F/P>ξ,则调整相关参数:TS=TS/2,发出流异常报警. 

由于网络状况各不相同,所以 DToS 策略中所涉及的参数需要根据网络具体状况进行设置和调整.在一般
网络中,N 为短流长度阈值,推荐为 5;TS的推荐值为 16s;TSD根据短流的长度而改变,推荐值为 packetnum×TS/N,
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其中 packetnum 为该短流实际流长;TL为长流超时阈值,一般设置为 64s;ξ的取值主要与网络中平均流长和异常
的定义存在较大的关系,平均流长 L 可以通过一段时间的测量获得,一个特定网络中在正常情况下平均流长并
不随时间变化发生剧烈变化,由于在宏观角度分析网络异常一般是由大规模的短流组成,因此将本次扫描所获
平均流长与上一个扫描所得平均流长的比值小于β称为异常,此时可以得到ξ=1/(L×β),例如某网络平均流长
L=40,并设β=0.75,则阈值ξ=1/30. 

3.2   DToS策略性能分析 

相对其他流超时策略而言,DToS策略需要额外计算开销用于判断和推测每个流的长度,并为每个流动态设
置超时不同的超时时间,因此,建立策略的代价模型可以为整个策略性能的评估提供可量化的指标.本策略主要
涉及的几个参数包括:创建每个流所需时间 CCF、单位时间维护每个短流所需计算时间 CK(主要用于扫描流空
间时查看每个流是否超时,单位时间扫描流空间次数为α)、判断流长度所需计算资源 CFL、维护每个流平均使

用存储空间 SF.假设短流在总体流中所占的比例为µ,短流平均超时为 TS,长流平均超时为 TL;固定超时策略每个
流的超时为 TL. 
采用固定超时方式和 DToS策略平均创建并维护一个流所使用的计算资源分别为公式(1)和公式(2). 

 FC1=CCF+α⋅TL⋅CK (1) 
 FC2=CCF+CFL+µ⋅α⋅TS⋅CK+(1−µ)⋅α⋅TL⋅CK (2) 
由于 T−TS>0,故由公式(1)、公式(2)比较可以得出以下结论: 

 MAX(FC2−FC1)=CFL (3) 
由于判断每个流超时时间的计算复杂度为 O(1),所以 DToS策略在每个流的计算时间上相对固定超时策略

并没有显著的增加,从后文第 4节实验结果分析可知,计算时间大概增加了 5%左右. 
采用固定超时方式和 DToS 策略平均创建并维护一个流所使用的存储资源分别为 TL⋅SF 和µ⋅TSSF+ 

(1−µ)⋅TLSF,则维护每个流所需存储资源,DToS 策略所节省的空间为µ⋅(TL−TS)⋅SF.由于网络中短流的数量占大部
分,也就是说,µ接近于 1,而且在实际测量中,TS的取值远小于 TL,所以,DToS 在存储资源利用性能上比传统的固
定超时策略有显著的提高. 
在识别短流并设置其超时时,还增加了一个判断条件——短流持续时间阈值 TSD.这主要基于流速测度的

特性考察,从图 1流内报文到达速率及其平稳性分析结果可以看出:相对快流而言,慢流较少但平稳性较好.通过
设置短流持续时间阈值,可以防止一部分慢流被系统误认为短流并截断,进一步保证了测量的精度. 
当流与报文比例值突然增加并超过阈值ξ时,表明被测网络中短流数量急剧增加,这种现象是 DDoS攻击和

蠕虫爆发等网络异常比较典型的特征.由于网络中流数量的急剧增加,采用固定超时、MBET 以及基于协议和
内存控制等超时策略的测量系统都没有针对这种异常情况的应急方案,可能会导致内存耗尽进而影响测量精
度,甚至导致测量系统的崩溃.DToS 策略针对这种异常情况,通过减小短流的超时时间,使短流尽快被识别并从
内存中清除,以少量且可控的精度损失为代价,保证测量系统的正常运行. 

3.3   DToS策略误差分析 

DToS策略在引入极少量计算消耗下,大幅度地减小了流测量系统存储资源的开销,但由于对大部分流使用
较短的超时,出现将一些未终结的流误判为已终结的现象是不可避免的.本文以下部分就 DToS 策略在流识别
精度上可能产生的误差进行详细的分析. 
首先,假设所有流的流内报文到达时间间隔 X 相互独立且服从同一分布,分布函数为 F(x),概率密度函数为

f(x),Y表示一个流前 n个报文所需到达时间,其分布函数为 F(y),概率密度函数为 f(y),则: 
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由多元分布统计相关定理可知:多元累加的概率密度函数等于其包含每个变量密度函数的卷积,即 
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f(y)=f(x1)×f(x1)×…×f(xN). 

然后,考察流间报文到达时间间隔服从何种分布.采用第 2 节流速测度分析的数据集,图 4 描述了两类流的
流内报文到达时间间隔,第 1类是随机选取的流长大于 6个报文的 20 000个流(normal flow),第 2类是随机选取
的流长大于 6个报文且平均报文到达时间间隔小于 0.1s的 20 000个流(quick flow).从这两类流的报文到达间
隔累积分布曲线来分析,当时间间隔取值为≥1s 时(只考虑报文到达间隔≥1s,是由于在短流超时 TS>>1s 的情况
下 ,小于 1s 的报文到达间隔对流测量结果精度的影响可以忽略不计 ),到达时间间隔均大致服从参数为
λ=0.103,α=−0.93的Weibull分布,其中:前一种流累积分布曲线略低于Weibull累积分布曲线;后一种流累积分布
曲线略高于 Weibull曲线. 
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Fig.4  The CDF curve of packets interarrival time of different types flows 
图 4  流内报文到达时间间隔累积分布(CDF)曲线 

接下来考虑前 N+1个报文到达所需时间的分布情况,由于计算 fY十分复杂,本文采用一种简化的方法.从到
达时间间隔的分布曲线在间隔≥1时基本服从 Weibull分布可以得出以下定律: 
定律 1. 随着到达时间的增加,在该时段内到达报文的数量逐渐减小,而且报文数减小的幅度也逐渐减小. 
由定律 1,本文作以下假设: 
假设. N 个报文到达时间最长的情况,也就是 N 个报文到达时间≤T 的可能性最小的情况,是这 N 个报文的

到达时间间隔均相等时:t1=t2=…=tN－1=T/(N−1). 
证明:设 N 个报文的到达时间分别为 t1,t2,…,tN−1,由于到达时间总长和到达的顺序无关,所以在不失去一般

性的前提下,定义:t1≤t2≤…≤tN−1;设 T 为前 N 个报文到达所需时间;P(ti)为到达时间<ti的报文数占报文总量的比

例;F(ti)为时间点 ti的分布函数,即累积密度函数,P(ti)=1−F(ti);PN(T)为前 N个报文到达时间小于 T的可能性;则 
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由定律 1和假设条件可知: 
F(t1)≥F(t2)≥…≥F(tN-1)且 F(t2)−F(t1)≥F(t3)−F(t2)≥…≥F(tN−1)−F(tN−2). 

当 T为固定值时,根据单调递减函数的性质,只有当 t1=t2=….=tN−1=T/N时,PN(T)存在最小值为 
 . □ 11,...,   1),/(,))(1())(Min( 1 −=−==−= − NiNTtttFTP i

N
N 当

从以上证明结论可知:对所有长度大于 N的流而言,前 N个报文到达时间小于 T占所有流的比例的最小值
为(1−F(T/(N−1)))N,其中 F(T/(N−1))为 Weibull累积分布曲线在 T/(N−1)处的取值. 
在实际测量中,T 取值为 TS=16s,N 取值为 5,可以通过查询 Weibull 累积分布曲线得到 F(TS/(N−1))=F(4)= 

0.028,则 Min(PN(TS))=(1−0.028)4=0.90.图 4 对快流累积分布曲线考察的结果显示 F(TS/(N−1))=0.012,重新计算
Min(PN(TS))=(1−0.012)4=0.953. 
采用 Mitchell.T.M.在文献[11]中提出的计算离散值真实错误率假设的置信区间的方法: 
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其中,errorS(h)是样本错误率,即错误样例所占的比率;zN是与置信度相关的常量;n为所选取的样本数. 
取置信度为 99%,对应的 zN为 2.58;n值为 20 000;errorS(h)=1−0.953=0.047.计算真实错误率 errorD(h)的 99%
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因此可以得出如下结论:考虑使用参数对 TSD对流超时识别在精度上的保证,在最差情况下,采用DToS超时
策略的流测量系统将长流截断的可能性小于 5%.本文第 4节中给出的实际测量的结果显示,本策略的误差远小
于理论计算的最差情况. 

4   测量实验结果 

由本文开始部分给出的流定义可知:在相同流规范约束下,流识别的主要差异也就是其识别精度主要取决
于使用的超时策略.本文针对 2004年 4月某日采集自 CERNET主干华东北节点历时 1小时的 TRACE,使用相
同的流规范(五元组定义方式),不同超时策略(传统固定超时策略[4,5]、MBET 超时策略[1]和 DToS 策略)进行测
试,所观测到的流累积分布曲线和内存中活动流数量的曲线如图 5和图 6左图所示. 

 
 
 
 
 
 
 
 
 

Fig.5  Flow number CDF curves using different kinds of timeout strategies 
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Fig.6  Flow number CDF curves using different kinds of timeout strategies 
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图 6  不同状况下各种超时策略资源使用情况对比 

固定超时策略采用的超时为 64s(FIX-64);MBET超时策略采用的输入参数为 T0=4,S=5,P={21,18,15,12, 9},
则其 TMAX=T0×25−1=64,即其初始超时值为 64s;DToS策略参数定义如下:流长分界 N=5,短流超时 TS为 16s,短流
持续时间阈值 TSD=packetnum×TS/N,长流超时为 TL为 64s,ξ为 1/16(本文所测得的 CERNET 主干中双向流在正
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常情况下平均流长为 20个报文左右,ξ取值为 1/16表示在流平均长度为 16时,即当流数量增加 25%时启动相关
操作). 
根据图 5 相关流累积分布曲线可知,采用不同超时策略所观测到的数据流绝大部分情况下在数量上是相

等或者近似相等的.这表明了这 3 种不同的超时策略在实际测量中在识别精度方面只存在微小的差异.也就说
明,通过实际测量获得的流速特性对流的超时机制进行优化,只要选择正确的参数,对流识别正确性几乎没有 
影响. 
总体而言,使用 DToS 策略所得流总数略高于 MBET 策略;而 MBET 策略所得流总数略高于固定 64s 超时

策略.而且三者的差异主要集中于短流数量.主要原因在于:部分在首部存在突发间隔的流被截断成两条,突发
情况比较严重的流可能被截成多条流,因此实际受影响的流的数量很小.本文通过对来自 CERNET 网络中随机
抽取的 10 000 条长流进行监测,实验数据显示:相对 64s 固定超时而言,只有 0.57%的长流受到 DToS 策略影响
而产生被截断的现象,而且这些流的平均流内报文到达时间基本都小于长流的平均流内报文到达时间.因此可
以得出以下结论:DToS策略对流识别精度特别是流速较快的流的识别精度影响很小,在大多数情况下基本上可
以忽略.另外,由于 DToS 策略中引入了利用协议分析判断流是否结束的机制,可以在相同条件下对流识别的正
确性有所改进. 
图 6 左图显示了在正常情况下,不同超时策略所对应在内存中活动流的数量.由于在流分析中,每个流所占

用的内存空间基本相同,所以活动流数量直接对应系统所占存储空间数.从图中不同超时策略对比的情况可以
看出:DToS 所占用空间的数量大约为固定 64s 超时策略的 54%,MBET 超时策略的 62%.也就是说,在正常情况
下,DToS策略可以比其他策略节省大约 40%的存储空间. 
图 6 右图描述了在异常情况下,采用不同超时策略的测量系统在内存中维护活动流的数量,数据是基于

CERNET流速测度特性和活动流等情况模拟而得.相关参数为:正常情况平均每秒新到流数量为 10 700,流和报
文数比例为 50.当系统运行 800s 附近时,流数量开始显著增加,这些增加的流 99%以上是短快流,增加幅度达到
40%,并持续 800s 左右时间开始逐渐减小,大概在 2 300s 左右恢复正常.从曲线对比可以看出:固定 64s 超时和
MBET策略维护活动流数目平均增加了 35%以上,而DToS策略活动流数量在未采用应急措施的情况下,其增加
值只有前两者的 1/4,在使用阈值ξ判断流数量增加比例并应用动态超时策略时,实际流数目增加值稍高于前两
者的 1/8.由此可以看出,DToS策略在应对网络中出现异常,流数量急剧增加的情况,相对其他几种超时策略具有
明显的优势. 

5   结论及展望 

随着网络带宽的不断提高(OC48,OC192 等),网络数据流量的不断增长,提高组流的效率已经成为基于流粒
度网络行为分析最重要和急需解决的问题之一.本文通过详细分析现有流超时机制,指出它们应用于目前网络
流识别时存在的不足之处;基于 CERNET主干华东北地区节点,对不同时段经过主干数据报文的详细分析,对流
的流速测度各项指标进行了比较完整的考察,分析总结了高速网络中流速测度的特征;在流识别超时机制剖析
和流速测度特征分析的基础上,本文提出了一种高速网络中基于流速测度特征的动态超时策略——DToS策略,
该策略可以根据网络的运行状况和流速特性,针对不同流速特征的流动态改变该流的超时,从而在基本不损害
流识别精度的前提下,尽可能地减小流识别所需的系统资源;并在理论上对 DToS 策略的性能和误差进行细致
的分析和证明,论证了策略的可行性;最后通过观测不同时段 CERNET主干流量,经过实验验证了策略的性能和
误差,并进一步验证了策略的可行性,为深入进行流行为的分析提供了必要支持. 
针对同一个测量对象,将使用 DToS策略的获得测量数据与其他两种目前普遍使用的超时策略所获测量数

据相比较,结果显示,DToS策略在测量所需消耗的资源上均优于这两种策略,只有后者的 1/2左右.特别是在网络
出现异常时,短流的数量将急剧增加,现有超时策略不能应对这种突发状况,可能因为系统资源的耗尽而影响测
量的精度甚至导致测量系统崩溃;DToS 通过对流量实时监测及时发现这种现象并采用动态超时优化处理被测
网络中存在的异常流,使其能被尽快淘汰.通过对模拟数据测量结果显示,随着异常流的增长,DToS 策略存储资
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源占用提高的幅度仅略高于其他两种策略的 1/8,从而有效地减小了资源的消耗,保证了测量的正常进行. 

DToS 超时策略虽然有效地解决了短流超时的优化处理问题,并根据流速测度特性提出了优化提高流测量
系统中流识别的精度,但由于在短流超时的减小不可避免会导致一些存在突发的长流被截断,从而导致流识别
的精度有略微降低(第 3.3 节通过理论证明精度降低可以控制在一定的范围内).由于五元组方式的流识别机制
对流考察是建立在 TCP 层基础上的,而没有对高层协议相关内容进一步探讨,所以也就不能支持通过高层协议
对网络行为的分析,这是本文未来的研究方向. 
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