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Abstract: The concept of specified verifiers is first introduced into the threshold proxy signature, and a (t,n) 
threshold proxy signature scheme with the specified verifiers is proposed. In the proposed scheme, any t or more 
proxy signers can sign a message on behalf of an original signer for the specified verifiers, and only the specified 
verifiers together are able to verify the validity of the proxy signature. In ordinary (t,n) proxy threshold signature 
schemes, anyone can verify the validity of the proxy signature. In some applications, however, it is required that a 
proxy signature could be verified only by the specified verifiers together, that is, no a verifier can gain an advantage 
of the knowledge of the validity of the proxy signature before the other verifiers know its validity (e.g. tenders, bits). 
Furthermore, the proposed scheme can also revoke the proxy signature right of the proxy signers delegated by the 
original signer if original signer needs. 
Keywords: digital signature; threshold proxy signature; signature for specified verifiers 

摘要: 将指定验证人概念引入门限代理签名,提出了一个指定验证人的(t,n)门限代理签名方案.该方案不仅实现

了门限代理签名,而且还能实现只有指定验证人一起才能验证门限代理签名的特性.在普通的门限代理签名方案中,
任何人都能验证门限代理签名的有效性.然而,在某些情况下,只希望指定的验证人一起才能验证门限代理签名.这
在实际中是需要的,如电子商务中的电子投标等.另外,该方案还具有在原始签名人需要时,收回某个代理签名人代

理权的特性. 
关键词: 数字签名;门限代理签名;指定验证人签名 
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中图法分类号: TP309   文献标识码:A 

在代理签名方案中引入秘密分存就形成了门限代理签名方案.(t,n)门限代理签名就是将一个代理签名密钥

分成 n份子代理签名密钥,n个代理签名人分别拥有各自的子代理密钥.各代理签名人利用自己的分存子代理密

钥所签署的签名叫做部分代理签名.当部分代理签名的个数大于或等于 t 时,这些部分代理签名按着某种方式

结合,产生了有效的门限代理签名.门限代理签名的目的是当原始签名人因公务或身体健康等原因不能行使签

名权利时,将签名权委托给其他人替自己行使签名权.门限代理签名在许多领域都有重要的应用,如电子商务中

CA 证书的签发,电子支票的分发等.在普通的门限代理签名方案[1−5]中,任何人都能验证门限代理签名的有效

性.然而,在某些情况下,并不希望任何人都能验证门限代理签名,而只有指定的验证人一起才能验证门限代理

签名.这在实际中是需要的,如电子商务中的电子投标等.1996 年,Laih 等人提出了指定验证人的多重数字签名

方案[6],实现了只有指定验证人一起才能验证多重数字签名的特性.然而,文献[7]指出 Laih 的方案是不安全的,
即验证群中的特别验证者 Clerk 能单独验证多重数字签名. 

针对如何将指定验证人这一概念引入门限代理签名中,如何克服 Laih 等人方案中的 Clerk 能单独验证多重

数字签名的缺点.针对这些问题,本文提出了一个指定验证人的门限代理签名方案.该方案不仅实现了代理签

名,指定验证人一起才能验证门限代理签名的特性,而且克服了 Laih 等人的指定验证人的多重数字签名方案中

的 Clerk 能单独验证多重数字签名的缺点.另外,已有的代理签名方案不具有收回代理权的特性.本方案能在原

始签名人需要时,收回给某个代理签名人的代理权. 

1   Laih 等人的方案[6] 

1.1   密钥产生阶段 

设 Gs={Us1,Us2,…,Usn}为有 n 签名人的群,Gv={Uv1,Uv2,…,Uvm}为有 m 验证人的群.在每个群里都有一个特

别成员(clerk),Gs 的 Clerk 为 Usc,Gv 的 Clerk 为 Uvc.可信中心选择两个大素数 p 和 q,且 q|(p−1),一个阶为 q 的生

成元 g∈Zp.每个 Usi∈Gs 的私钥为 si∈Zq
*,公钥为 Y .每个 Upg is

si mod−=

g
m

j
v

1
∏
=

=′

vj∈Gv 的私钥为 vj∈Zq
*,公钥为

,GpgY jv
vj mod−= s 的公钥为 Y ,Gpg
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s

i mod
1
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=

−=′ v 的公钥为 Y . pv j mod−

1.2   多重数字签名的产生 

设待签名消息为 m,为了完成对 m 的签名,群 Gs 中所有签名人需要执行以下步骤: 

(1) 每个 Usi∈Gs 选择一个随机数 1<ri<q,计算 ,并送 xpYx ir
vi mod)( ′= i 给 Usc. 

(2) Usc 计算 ,并对 Gpxx
n

i
i mod

1
∏
=

= s 中所有签名人广播 x. 

(3) 每个 Usi 计算 e=h(x‖m)和 qesrw iii mod+= ,然后送 wi 给 Usc. 

(4) 收到所有 wi(i=1,2,…,n)后,Usc 计算 e=h(x‖m)和 ,则多重数字签名为(e,w,m). qww
n

i
i mod

1
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=
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1.3   多重数字签名的验证 

为了完成对多重数字签名(e,w,m)的验证,Gv 中所有验证人一起完成以下步骤: 
(1) 每个 Uvj∈Gv 计算 

  (1) pYgx jve
s

w
j mod])([ −′=

并送 xj 给 Uvc. 
(2) Uvc 计算 

  (2) pxx
m

j
j mod

1
∏
=

=
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并对 Gv 的所有验证人广播 x. 
(3) 每个 Uvj 验证 e=h(x‖m),如等式成立,则(e,w,m)是有效的多重数字签名. 

2   文献[7]对 Laih 等人方案的攻击 

文献[7]指出,Laih 等人的方案是不安全的,因为验证群 Gv 的 CLerk 能单独验证多重数字签名.由式(1)和式

(2)得 
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如 Uvc 曾协助 Gv 验证过一次签名(e,w),则他就拥有 x,那么 Uvc 就能利用式(3)计算出 ,从此他就能单

独验证所有 G

∑
′ =
−

m

j
jv

sY 1)(

s 的签名了.例如,现有一个 Gs 对信息 m~ 的签名( we ~,~ ),Uvc 首先计算 ,
然后验证 )

pYx eew
v mod}](~ ~1−
′= Yx v

w )({[)
~ −′

~||~(~ mxhe = .若等式成立,则签名( we ~,~ )有效.因此,Uvc 能单独验证多重数字签名. 

3   本文提出的指定验证人的(t,n)门限代理签名方案 

设 uo 是一个原始签名人,Gp={up1,up2,…,upn}为有 n 代理签名人的群,Gv={uv1,uv2,…,uvm}为指定验证人的群.
在每个群里都有一个管理人,群 Gp 的管理人为 GP,主要负责系统的初始化,验证部分代理签名,结合部分代理签

名产生代理签名.群 Gv 的管理人为 GV,主要帮助指定验证人验证代理签名.另外,假定 P={up1,up2,…,upt}(t≤n)代
表 Gs 对信息 M 进行签名. 

3.1   初始化 

系统初始化需要以下几个步骤: 
(1) GP 首先选择两个大素数 p 和 q,且 q∣(p−1),一个阶为 q 的元素 g(即 gq=1 mod p),一个安全的单向 Hash

函数 h,然后公布 p,q,g,h. 
(2) 原始签名人 uo,代理签名人 upi和指定验证人 uvj的密钥分别是 (i=1,2,…,n,j=1,2,…,m),公钥

为 , (i=1,2,…,n), (j=1,2,…,m), 公 钥 都 经 过 CA(certificate 

authority)验证过. 

*,, qjio Zvk ∈ρ

pgY o
o modρ= pgy ik

i mod= pgy jv
vj mod=

(3) IDi(i=1,2,…,n)为代理签名人 upi 的身份标识. 

(4) 代理群 Gp 的密钥是 ,公钥为 Y ,指定验证群 G*
qG Zk ∈ pg Gk

G mod= v 的公钥为 Y . py
m

j
vjv mod

1
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=

3.2   分存秘密的生成 

GP 首先选择一个随机多项式 

  (4) qxaxaxakxf t
tG mod...)( 1

1
2

21
−

−++++=

其中 (i=1,2,…,t−1)为随机整数,然后计算 *
qi Za ∈

 niqIDfz ii ,...,2,1,mod)( ==  (5) 

和相应的参数 

  (6) nipgu iz
i ,...,2,1,mod ==

  (7) nipyzw Gk
iii ,...,2,1,mod ==

后,送 wi 给 upi,并公布 ui(i=1,2,…,n). 
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3.3   代理密钥的生成 

原始签名人 uo 委托他的签名权给代理签名人(i=1,2,…,n),uo 和每个 upi 需要完成以下步骤: 

(1) uo 首先选择一个随机整数 ,计算 *
qZ∈α

  (8) pgA modα=

 qAmhc wo mod)||(ρα +=  (9) 
其中 mw 是一个含有门限值、委托签名的有效期、原始签名人和代理签名人身份标志的委托证书. 

然后,再选择一个随机多项式 

  (10) qxcxcxccxf t
t mod...)( 1

1
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−++++=′

其中 (i=1,2,…,t−1)为随机整数,计算 *
qi Zc ∈

 niqIDfb ii ,...,2,1,mod)( =′=  (11) 

  (12) nipybD o
iii ,...,2,1,mod == ρ

后,送 Di 给 upi,并公布 [ . )1,...,2,1(mod,, −== tjpgCAm jc
jw

(2) 收到 Di 后,upi 首先计算 

pYwz ik
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然后验证 
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如果式(13)、式(14)成立,则 upi 计算 
 qAmhzb wiii mod)||(+=γ  (15) 

作为他的代理密钥. 

3.4   代理签名的生成 

若代理签名 Gp 中的任意 t 个代理签名人代表原始签名人对信息 M 进行签名,则每个代理签名人 需

要完成以下步骤: 

Pu pi ∈

(1) 每个 选择随机数 ,计算 Pu pi ∈
*, qii Z∈δβ
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送(IDi,di1,di2,di3)给 GP. 
(2) 收到所有(IDi,di1,di2,di3)(i=1,2,…,t)后,GP 计算 
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(3) 收到 )
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,( SR 后,每个 Pu pi ∈ 计算 

 )||||
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||( PSIDMSRhe =  (21) 
 qekLds iiiiii mod)(2 ++= γβ  (22) 
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送 si 给 GP.其中 ,PSID 是所有代理签名人的身份标志的连接. qIDIDIDL
t

ijj
jiji mod)(
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若式(23)成立,则(si,di1,di2,di3)是有效的部分代理签名,GP 计算 
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则信息 M 的代理签名是 ),,,,
~

,( PSIDmAeSS w . 

3.5   代理签名的验证 

为了验证信息 M 的代理签名,验证群中所有指定验证人一起完成以下步骤: 
(1) 每个 ,计算 vvj Gu ∈
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送 Rj 给 GV. 
(2) 收到所有 Rj(j=1,2,…,m),GV 计算 

  (26) pRR
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j
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送 R'给验证群 Gv 中的每个验证人. 
(3) 每个 验证 vvj Gu ∈
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~

||( PSIDMSRhe ′=  (27) 
如果式(27)成立,则信息 M 的代理签名是有效的. 

3.6   收回代理签名权 

如果原始签名人想收回代理签名人 u ppi G∈ 的代理签名权,则送与 upi 对应的 给 GP. ibg

当收到每个代理签名人的部分代理签名(IDi,di1,di2,di3),GP 首先取出 ,然后验证 ibg
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如果式(28)成立,则 upi 是一个被收回代理签名权的代理签名人,因此,upi 的部分代理签名无效.于是,upi 的代

理权就被收回. 

3.7   方案性能的分析 

(1) 代理签名人通过验证式(14)是否成立来确认 bi 的有效性. 
证明:根据式(8)~式(11),得到 
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(2) GP 能通过验证式(23)是否成立来确认部分代理签名 si 的有效性. 
证明:根据式(6)、式(14)~式(16)和式(22)得 
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(3) 签名验证人通过验证式(27)是否成立来确认代理签名的有效性. 
证明:根据式(4)、式(5)、式(8)、式(10)、式(11)、式(15)和式(22),得 
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(4) 原始签名人不能伪造代理签名. 
因为原始签名人无法获得代理签名人的密钥 ki 和秘密参数 zi.因此,原始签名人不能伪造代理签名. 
(5) 本方案能抵抗伪造攻击. 
根据式(19)、式(28)得 
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j 是离散对数的问题.因此提出的方案能抵抗伪造攻击. 
(6) 本方案能抵抗合谋攻击. 
代理签名群 Gp 中 t 个恶意代理签名人可能把他们的 zi 和 bi 发送给攻击者 U,企图进行合谋攻击.虽然,U 已

有 t 个代理签名人的秘密参数 zi 和 bi,他能重新构造多项式函数 f(x),f(x)',恢复系统秘密参数 kG 和 c,于是他就能

获得其他代理签名人 upj 的秘密参数 zj和 bj,也就是说,他能计算出其他人的代理密钥 iγ ,但是他不能冒充其他代

理签名人 upj 产生有效的代理签名.因为他不知道其他代理人 upj 的密钥 kj,而在代理签名时要用到 kj(见式(22)),
即在验证代理签名时,必须用代理签名人的公钥 yj(见式(25)~式(27)),否则,代理签名无效.如果攻击者 U 获得其

他代理签名人 upk 的秘密参数 zk 和 bk 后,企图利用自己的私钥 kt 进行代理签名,那么在验证代理签名时,必须用

攻击者 U 的公钥 来验证,否则验证方程是不成立的.然而,原始签名人在委托他的代理签名权时,已经说明了

哪些人拥有代理签名权(见代理密钥生成部分中的 m
ty

w),并且在验证部分代理签名有效性时,要用到代理签名人

的身份标志 IDi 及与 IDi 相对应的公钥 yi(见式(23)),而攻击者 U 无法更改 mw 和 IDi.那么验证时也就不能用攻击

者 U 的公钥 ,从而攻击者 U 伪造的代理签名无法通过验证方程(式(23)),因此伪造的代理签名无效.若攻击者ty
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企图根据 sj=βjdj1+(Ljγj+kj)e mod q 求出 kj,但因不知道随机数βj,而无法求出 kj.所以,攻击者不能假冒别人产生有

效的代理签名.因此,本方案能抵抗合谋攻击. 
(7) 验证群中的管理人和验证人都不能单独验证代理签名. 
根据式(25)、式(26)得 
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vj mod=j 是每个指定验证人的密钥,从 求 vj 是离散对数的问题.因此,任何其他人无法知道

vj.另外,根据式(17),式(20)和式(29)可以写为 
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若知道 Y 和 R',则能计算出 .然而,
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)||()( iδ 是由代理签名人 upi选的随机数,所以任何

人都不能计算出 .因此,指定验证人和 GV 都不能单独验证代理签名. 
∑
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ii d 1δ

(8) 本方案不需要安全信道. 
建立一个安全信道是很昂贵的,有时也是很困难的.在本方案中,因为每个代理签名人只要用他的密钥就能

计算出所需秘密参数.因此,不需要安全信道. 

4   结束语 

提出一个(t,n)门限代理签名方案,实现了指定验证人一起才能验证门限代理签名的特性.任何指定验证人

和验证群中的管理人 GV 都不能单独验证门限代理签名.在离散对数的问题和单向 Hash 函数的假定下,分析了

各种可能的攻击,得出了本方案是安全的结论.另外,本方案还具有收回代理签名权的特性,这是很多代理签名

方案都不具备的特性. 
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