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5 元饱和最优布尔函数的计数问题
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Abstract: The n-variable and m-resilient (m>n/2−2) Boolean functions achieving both the upper bound on 
nonlinearity2n−1−2m+1and the upper bound on algebraic degree n−m−1 must have three valued Walsh spectra:  
0,±2m+2,which are called saturated best (SB in short). Using the known results of weight distributions of the cosets 
of the (32,6) Reed-Muller code and a new construction method for SB functions gives the number of the 5-variable 
SB functions. 
Key words: nonlinearity; correlation immunity; Walsh transform; best function 

摘  要: 同时达到代数次数上界 n−m−1 和非线性度上界 2n−1−2m+1 的 n 元 m 阶弹性布尔函数(m>n/2−2)具有 3
个 Walsh 谱值:0,±2m+2,这样的函数被称为饱和最优函数(saturated best,简称 SB).将利用(32,6)Reed-Muller 码陪集

重量的分布,从一种全新的构造角度出发,给出 n=5 的饱和最优函数的个数. 
关键词: 非线性度;相关免疫;Walsh 谱;最优函数 
中图法分类号: TP309   文献标识码: A 

布尔函数在信息安全领域有着很好的应用,具有良好密码性质的函数在密码体制中发挥着重要作用.具有

3 个 Walsh 谱值的布尔函数受到了广大学者的关注(如 Sarkar[5],Tarannikov[9]).众所周知,n 元 m 阶弹性函数

(m>n/2-2)最大可能的非线性度为 2n−1-2m+1,最大的代数次数为 n-m-1,同时达到这两个上界的函数具有 3 个

Walsh 谱值:0,±2m+2.这类平衡布尔函数被称为饱和最优函数(saturated best,简称 SB),在流密码领域具有很好的
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应用价值.对一个三谱值 n 元 m 阶弹性函数(m>n/2-2),只要代数次数和非线性度之一达到其上界,则另一个亦

达到其上界. 
我们用(n,m,d,x)记非线性度为 x 代数次数为 d 的 n 元 m 阶弹性布尔函数.具有相同参数的函数(n,m,d,x)若

存在 ,将是不唯一的 .设整数 i≥0,j≥1,令 fi,0 表示 (3+2i,i,2+i,22+2i−2i+1)SB 函数 (注意条件 m>n/2−2),fi,j 表示

(nj,mj,2+i,xj)SB 函数,其中 nj=nj−1+1,mj=mj−1+1,xj=2xj−1.这样,我们得到了饱和最优函数序列 SBS(i).可以证明任意

SB 函数一定属于某一序列 SBS(i)(i≥0)[5].易证,若 fi,j 为函数序列 SBS(i)中的第 j 个函数,则 g=Y⊕fi,j(Y 不出现在

fi,j 中)是序列 SBS(i)中的函数 fi,j+1.利用类似 Maiorana-McFarland 函数构造方法,对所有 t≥t0 可以构造 fi,t,其中

21+i=3+i+t0
[5]. 

序列 SBS(0)和 SBS(1)中的所有函数都已知,而构造初始函数 fi,0,i≥2 还相当困难.Pasalic,Johansson,Maitra 
和 Sarkar[3]构造出了(7,2,4,56)函数,即 f2,0.但构造初始函数 fi,0,i≥3 还是一个未解决的问题.在(7,2,4,56)函数已有

的构造方法中[3,11],都用到了 5 个变元的饱和最优函数,即(5,1,3,12)函数.如果能搞清楚所有(5,1,3,12)函数的分

布性质 ,就能很好地控制(7,2,4,56)函数的构造 ,进而推动变元个数更大的饱和最优函数的构造 .本文将研究

(5,1,3,12)函数的计数问题,利用已有关于(32,6)Reed-Muller 码陪集重量分布的结果,确切地给出所有(5,1,3,12)
函数的总数.同时,我们也找到了(5,1,3,12)函数的一些有价值的分布特征. 

{0,1}n 上函数 f 的 Walsh 变换定义为 
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其中,λ遍历{0,1}n.我们有 Parseval 等式 . n
fW 4)(2 =∑

λ
λ

1   关于三 Walsh 谱函数的构造 

设 f 为具有三 Walsh 谱值:0,±d 的 n 元函数,k 为使得 Wf(λ)≠0 的λ∈{0,1}n 的个数.由 Parseval 等式可知

k⋅d2=22n,可见 k 为一个平方数,记 k=s2,则有 d2=(2n/s)2,因而 s|2n,记 s=2r,则 k=22r=4r. 
设 NZ(f)={λ|Wf(λ)≠0}={λi=(λ1,i,…,λn,i)t,1≤i≤k}(这里视λi 为列向量)是函数 f 具有非零 Walsh 谱值的位置的

集合.下文中,NZ(f)亦表示其相应的{0,1}上的 n×k 阶矩阵. 
为方便起见,我们引入 k 维向量 h=(h1,h2,…,hk)来表示 f 非零 Walsh 谱值相应的符号,其中 
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关于三谱值函数 f 的 NZ(f),我们有如下定理 .不失一般性 ,我们假设 f(0)=0.Walsh 谱值为正值的个数

a=22r−1+2r−1. 
定理 1[11]. NZ(f)矩阵的 n 个行向量生成的线性子空间{λ j=(λj,1,λj,2,…,λj,k),1≤j≤2n}满足如下性质:对任意 j, 

1≤j≤2n,记 ,其中,a=2},,...,,( ,,, 21 aijijij
j λλλλ =+ },...,,( ,,, 21 akjjj
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则 与 两部分具有相同个数的 1,或相同个数的 0. +jλ −jλ
基于定理 1,我们可以利用下面的方法来构造三谱值布尔函数. 

寻找(n+1)×k 阶矩阵  使 NZ(f)满足定理 1 中的条件,且其各列向量两两不同.其中,  表示将符

号向量 h 添加在 NZ(f)后. 
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易知在不考虑  各列的顺序下,不同的  对应不同的函数.这样构造函数 f 的问题,就转为构造

相应的矩阵  了.如果能找到该相应的矩阵,我们就可以利用 Walsh 逆变换(2)得到函数 f. 
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具体来说,对(5,1,3,12)函数,有 d=2m+2=21+2=8,则 k=45−1−2=16,构造(5,1,3,12)函数就等于构造满足以下条件的

矩阵  :NZ(f)满足定理 1 中条件;NZ(f)各列向量(16 个)两两不同;16 个列向量的重量均大于等于 2.(☆) 
166
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2   (5,1,3,12)函数的计数 

文献[1]给出了(32,6)Reed-Muller 码陪集重量分布的结果,为我们提供了寻找(5,1,3,12)函数的范围. 
定义等价关系[1]:5 元函数 f 和 g 是等价的当且仅当存在 5 阶二元可逆矩阵 µ,a,b∈{0,1}5 及 c∈{0,1},使 

 g(x)=f(x⋅µ+a)+x⋅b+c (3) 
这里,我们视 x,a 为行向量,b 为列向量. 

定理 2[1]. 按以上等价关系,5 个变量的布尔函数可分为 48 个等价类,其中次数为 3,非线性度为 12 的等价

类仅有如下两个:(1) x1x2x3+x1x4+x2x5+A5(x);(2) x1x2x3+x1x4x5+x2x3+x2x4+x3x5+A5(x).其中,A5(x)为 5 元仿射函数的

集合. 
下文中所说的“函数陪集”是指关于仿射函数 A5(x)的陪集. 
引理 1. 在等价类(1),(2)中,每一函数陪集内的平衡函数占陪集内函数总数的一半. 
证明:由文献[1]可知,两个等价类中每一函数 Walsh 谱值非零的个数均为 16 个.注意到,函数的非零 Walsh

谱值个数即为函数陪集中不平衡函数个数的一半.因而,每一函数陪集中有 32 个平衡函数,32 个非平衡函数.由
此得证. □ 

引理 2[7]. 在变量的仿射变换作用下,函数的代数次数、非线性度及平衡性是不变的. 
由此得知,要寻找(5,1,3,12)函数,只需考虑定理 2 中的两个等价类. 

下面我们来考察一下确定等价关系的变换(3)对函数 f 所对应的矩阵  有什么作用. 

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引理 3.  f,g 为 5 元布尔函数,g(x)=f(xM+a)+x⋅b+c,其中 M 为 5 阶二元可逆矩阵,a,b∈{0,1}5,c∈{0,1},令 f,g
对应的符号向量为 hf,hg,则 
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证明:考虑两函数的 Walsh 变换,我们有 
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由(*)可知,M,b 改变函数非零 Walsh 谱位置,a,c 改变函数非零 Walsh 谱值的符号.由此即得引理结论. □ 
由我们的构造方法及引理 3 易得下面的推论. 
推论 1. 若 f(xM)为(5,1,3,12)函数,M 为 5 阶二元可逆矩阵,则对 M 进行行间置换得到 M′,亦有 f(xM′)为

(5,1,3,12)函数. 
我们可以验证以下结果. 
引理 4. 在等价类(1)(2)中,每一函数陪集中的平衡函数,可由其中任一平衡函数 f(x)经变换 f(xM+a)+c 得到,

其中,M 为 5 阶二元可逆矩阵,a∈{0,1}5,c∈{0,1}. 
将全体形如 (其中 M 为 5 阶二元可逆矩阵,a∈{0,1}caxMfff ++= )()(: ϕϕ a 5,c∈{0,1})的变换组成的群

记为ρ. 
引理 5. 在等价类(1)中任取平衡函数 f(x),该等价类中平衡函数可由 f(x)经ρ中的变换得到.同样结论对等价

类(2)也成立. 
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证明:设 g(x)为等价类(1)中的任意一个平衡函数,因它与 f(x)等价,故有 g(xM+a)+x⋅b+c=f(x),即 
g(xM+a)+c=f(x)+x⋅b, 

上式左端为平衡函数,所以由引理 2 右端也为平衡函数,且与 f(x)属于同一函数陪集,由引理 4,存在φ∈ρ,使 
g(xM+a)+c=φ(f), 

左端也可表示为φ′(g)(φ′∈&),故 g=(φ′)−1φ(f). □ 

在等价类(1),(2)中,分别取平衡函数 f1(x),f2(x).(5,1,3,12)函数一定是平衡的,故 
Gi={φ(fi)|φ∈ρ,φ(fi)为(5,1,3,12)函数},i=1,2. 

即分别为等价类(1)与(2)中的所有(5,1,3,12)函数.以 G 表示全体(5,1,3,12)函数,我们有 G=G1∪G2.由引理 2,等价

类(1)、(2)中的函数为(5,1,3,12)函数,当且仅当它为 1 阶相关免疫函数. 
考虑 Gi 中的函数个数.对一个固定好的可逆矩阵 M,若 fi(xM)是 1 阶相关免疫函数,则对任意 a 和 c, 

fi(xM+a)+c 也是 1 阶相关免疫函数,因它与 fi(xM)具有相同的 NZ 集合(引理 3).反之,若对某一 a 和 c,fi(xM+a)+c
是 1 阶相关免疫函数,同样由引理 3 可知,fi(xM)也是 1 阶相关免疫函数. 

令µi={M|fi(xM)为(5,1,3,12)函数,M 为可逆矩阵},i=1,2.可见|Gi|=64|µi|. 
在 Gi 中,同一函数会重复出现.若φ1(fi)=φ2(fi),φ1,φ2∈ρ,则 fi=φ1

−1φ2(fi).定义ρ的子群 
ρi={φ∈ρ|fi=φ(fi)},i=1,2. 

ρ中关于ρi的同一陪集中的变换将 fi变为同一个函数,可见 Gi中同一函数重复出现的次数为|ρi|.上述推论即

证明了下面的定理. 

定理 3. 
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3   计算结果 

我们取等价类(1)中函数 f1(x)=x1x2x3+x1x4+x2x5+x3,取等价类(2)中函数 f2(x)=x1x2x3+x1x4x5+x2x3+x2x4+x3x5+ 
x4+x5. 

以下分别来确定|µi|及|ρi|,i=1,2,算法如下. 
关于|µi|. 
输入:NZi,hi. 
输出:使 M⋅NZi 满足条件(☆)的 M 的个数(不考虑 M 的行间变换). 
开始 
第 1 步:计算 NZi 的 32 种行间组合构成的矩阵 N,将组合系数作为相应行的编号. 
第 2 步:从 N 中任选 5 行构成 NZi′,5 行在 N 中的行号构成矩阵 M,行号严格递增. 
第 3 步:检查 M 是否可逆:若 M 不可逆,转至第 2 步;若 M 可逆,转至第 4 步. 
第 4 步:检查 NZi′是否符合条件(☆):若不符合,转至第 2 步;若符合,计数器加 1. 
重复第 2~4 步,直至第 2 步达到循环条件,输出计数器值. 
结束 
由推论 1,此程序中不考虑 M 的行间置换,这样大大提高了效率.事实上,我们是从一个三谱值函数的 NZ 集

出发,故而在上面第 4 步中,只需检查 NZi′是否符合条件(☆)中的最后一条即可,这也大大提高了程序的效率. 
我们输入: 
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( )0,0,1,1,1,0,0,1,1,0,1,0,0,0,0,01 =h ; 
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2NZ , 

( )0,1,1,0,0,1,1,0,0,1,0,1,0,0,0,02 =h . 

可以得到|µ1|=1248×120,|µ2|=1512×120. 
关于|ρi|. 
输入: NZi, hi. 
输出:使 f(x)=f(xM+a)+c(c=0 或 1)的(M,a,c)的个数,即|ρi|. 
开始 
第 1 步:计算 NZi 的 32 种行间组合构成的矩阵 N,将组合系数作为相应行的编号. 
第 2 步:计算变换 a,c 所能得到的符号向量的集合 FH=(hi+N)∪(hi+N+1),hi+N={hi+n}n∈N,1 为 16 维全 1 向

量(因为 NZi 的 5 个行向量是线性独立的,所以 FH 中的 64 个向量是互不相同的). 
第 3 步:从 N 中任选 5 行构成 NZi′,5 行在 N 中的行号构成矩阵 M. 
第 4 步:检查 M 是否可逆:若 M 不可逆,转至第 2 步;若 M 可逆,且相应的 NZi′作为列向量集合与 NZi 相同,

转至第 5 步. 
第 5 步:求 NZi′的符号向量 hi′. 
第 6 步:检查 hi′+hi 是否属于 FH:若 hi′+hi∈FH,计数器加 1;若 hi′+hi∉ FH,转至第 3 步. 
重复第 3~6 步,直至第 3 步达到循环条件,输出计数器值. 
结束. 
我们输入与上相同的 NZi,hi,i=1,2,可以得到|ρ1|=384,|ρ2|=120,由定理 3,有 

2496064
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|G|=|G1|+|G2|=24960+96768=121728. 
我们得到了所有(5,1,3,12)函数的总数. 

在运行关于|µi|的程序时,我们还可以得到(5,1,3,12)函数所有可能对应的 NZ 集合,稍做统计可以得到下面

的结果:在不考虑 NZ 集行间置换的情况下,在等价类(1)中,有 5 种不同的 NZ 集;在等价类(2)中,有 44 种不同的

NZ 集. 
有了这样的结果,我们就可以改进文献[11]中(7,2,4,56)函数的构造:在上述 49 种不同的 NZ 集中任取两种,

各寻找与之对应的一对符号向量,使之满足文献[11]中命题 7 的条件,即可得到一个(7,2,4,56)函数.这一方法不

适宜推广到(9,3,5,240)函数的构造.由此方法,要构造一个(9,3,5,240)函数,我们需要(7,2,4,56)函数对应的 2 个不

同的 NZ 集,以及相应于每一个 NZ 的一对符号向量,它们满足类似于文献[11]命题 7 中条件的条件,其中一个条

件是 2 个不同 NZ 集中所含有的重为 3 的向量必须不同,这等价于寻找(5,1,3,12)函数对应的 4 个不同 NZ 集,以
及相应于每一 NZ 集的 4 个符号向量,它们满足类似于文献[11]命题 7 中条件的条件,其中一条要求 4 个不同 NZ
集含有的重为 2 的向量必须不同.而 49 种不同的 NZ 集中,每一种所含有重为 2 的向量的个数至少为 3,重为 2
的 5 元向量总共只有 10 个,这就意味着不可能找到满足要求的 4 个不同的 NZ 集. 
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