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Abstract:  The approach of aggregating components into complex software systems is maturing with the rapid 
development of component technology. How to analyze software reliability from system architecture and 
components’ reliabilities should be answered. Software is static, while development process is dynamic. To enable 
reliability tracing through a dynamic process, this paper presents a general model for component-based software 
reliability-component probability transition diagram-based on function abstractions. Different from other related 
work emphasizing on mathematical modeling, the model presented here focuses on reliability tracing through the 
dynamic development process. 
Key words:  component-based software; software component; software reliability; model 
 
摘  要:  随着软构件技术的快速发展,聚集软构件设计复杂软件系统的软件开发方法日趋成熟.如何利用系统

架构和软构件的可靠性分析软件系统的可靠性成为一个亟待解决的问题.软件是静态的,而开发过程是动态的.
为了在动态的开发过程中跟踪可靠性,以函数抽象为基础,提出了基于构件软件的一个可靠性通用模型——构

件概率迁移图.与偏重于数学建模的相关工作不同,该模型更关注于动态开发过程中的可靠性跟踪. 
关键词:  基于构件软件;软构件;软件可靠性;模型 
中图法分类号: TP311      文献标识码: A 

随着软构件技术的快速发展,聚集软构件设计大型复杂软件系统的软件开发方法日趋成熟.但是,目前的工

作更多地集中在软构件开发以及软构件的复用技术等方面,而互补的可靠性等质量方面则较少得到关注[1].如
何利用系统架构和软构件的可靠性估计软件系统的可靠性成为一个亟待解决的问题. 
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通常,软件系统的可靠性评估方法主要有 3 类[2]:基于操作剖面的模型、基于状态的模型和基于路径的模型.
基于操作剖面的模型基础是用户使用软件的操作及其频率信息.基于状态的模型通常假设软件的控制转移具

有 Markov 性质,但基于构件的软件系统难以保证 Markov 模型需要的构件独立性假设.基于路径的模型通常在

实现后对软件系统可靠性进行评估. 
本文提出了基于构件软件的一种可靠性通用模型——构件概率迁移图.该模型跟踪动态开发过程中基于

构件软件的可靠性,符合基于构件软件及软件开发的特征,具有较广的覆盖面和较强的兼容性. 

1   基于构件软件的开发特征 

构件是指封装了数据和功能、在运行时能够通过参数进行配置的模块.通常构件由第三方开发,具有清晰

的接口描述.除了常见的功能接口描述以外,构件还应有表明该构件使用场合和可靠性等性能指标的描述.以此

为依据,基于构件的软件设计师才能够判断该构件是否适合当前系统.但由于软件可靠性与使用该软件的环境

相关,因此,技术指标中的可靠性表述不仅仅是某个具体的指标参数,而是一组指标参数,可用“映射”关系来表

示:给定一个使用环境,则返回一个该环境下的可靠性情况.为了在具体的使用环境下对构件的可靠性作出判

断,构件生产者需要提供什么样的数据呢?目前还没有这方面的标准[1].通常考虑两个因素:数据必须足够在具

体环境下对软构件可靠性作出估计;开发者对这些数据的收集也要在可以接受的代价范围内. 
我们认为,问题的关键是构件开发者与构件使用者的分离.两者的分离为基于构件软件的可靠性评测带来

了新的挑战:构件开发者不能预知构件具体的使用环境;构件使用者无法明了构件的内部细节.为了解决该问

题,很多研究人员进行了大量的工作[1,3~8],其中文献[1]以输入子域的角度研究了基于构件的软件可靠性理论 
基础. 

追踪构件开发和使用的过程,我们可以从理论角度给出基于构件软件的可靠性工程过程: 
� 构件开发者定义一种空间划分Π; 
� 构件开发者定义一种度量(或性质)M; 
� 构件开发者对每个划分块计算构件关于该划分块的度量,即,∀s∈Π,计算关于s的度量M(s); 
� 构件开发者收集各划分块及其度量,形成一个离散映射函数f={〈s,M(s)〉|s∈Π}; 
� 系统设计者确定使用构件的软件系统的架构,然后使用构件开发者提供的数据和软件系统的使用环

境,计算软件系统可靠性; 
� 如果某构件可靠性不能满足需求,则可以重新选择或开发更合适的构件,也可以调整软件系统架构,甚

至两者兼用. 
但由于构件概念的多样性以及构件关联的复杂性,从理论到实践需要进行大量的工作.本文尝试了一种紧

密结合动态开发过程的方法. 

2   基于构件软件的可靠性通用模型 

2.1   基于构件软件的可靠性问题分析 

下面是两种对基于构件软件进行可靠性估计的方法: 
(a) 分析软件的使用模型或操作剖面,据此实施可靠性测试,最后应用可靠性模型于测试结果数据计算软

件可靠性; 
(b) 分析软件中构件及其使用频度,结合构件开发者提供的可靠性数据计算软件可靠性. 
那么,如何判断哪种方法更适合基于构件软件的可靠性估计呢? 
其根源在于构件开发者和构件使用者的分离.对方法进行评价的关键是分析方法能否充分利用已知信息

提高可靠性估计的准确性,能否自然、方便地使用已知信息,对基于构件软件的开发过程覆盖面如何等. 
从最终产品——基于构件软件来看,可见的是新开发的构件、以前开发现在复用的构件、第三方构件接口

和连接这些构件的胶合逻辑(和代码),对于第三方构件除接口外的内部细节则不可见. 
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从产品开发过程来看,基于构件软件采用迭代增量式开发,早期可见的是产品的构架/体系结构、以前开发

现在复用的构件、第三方构件接口和最终用户对产品的使用模式;随着项目的进展,会出现新开发完成的构件

的逐步加入、产品构架的细微调整、复用构件的重选等已知信息体系的变化. 
从已知信息的利用来看,方法(a)视整个软件为黑盒,仅利用了用户对软件的使用模式信息;方法(b)则进一

步穿透软件,利用了软件中出现哪些构件以及这些构件的使用频度信息.从使用涉及信息的自然性和方便性方

面来看,两种方法都不错;但两者均未充分利用已知信息.比如,方法(b)对如何获取各构件的使用频度缺乏足够

的信息来源,也就不能保证其估计的准确性;方法(a)则是在开发阶段后期的可靠性估计方法,此时设计、开发工

作已基本完成,根据“可靠性是设计到软件中的”这一观点,此时发现的可靠性问题带来的变更成本偏高.因此,这
两种方法都不是评估基于构件软件可靠性的最佳选择. 

2.2   基于构件软件中的函数 

在讨论模型之前,我们作两个假设: 
� 假设所有的构件都是第三方构件.对于自主开发的构件,其可靠性完全可以采用传统方法进行估计.因

此,如同第三方构件,它们的细节处理被排除在外. 
� 假设胶合逻辑完全可靠.较大规模的胶合逻辑可以抽象为独立的构件参加到软件产品中,剩下较小规

模的胶合逻辑则假设足够简单. 
软件可靠性度量的是用户对软件运行可靠程度的感知.可靠性的一种原始计算是所有运行路径出现频度

与该路经可靠性乘积的累加( ∑
℘∈

×=
i

ii
P

PP FRR )( ,其中 R 为可靠性,℘为所有运行路径的集合, 和 分别为路

径 的可靠性和出现频度).对于基于构件软件,由于采用内部细节不可见的第三方构件,所以可以把构件作为

路径中的节点.该计算方式的模型是运行路径的树型结构.该模型有两个问题:一是经常会出现无穷长路径(也
会有无穷多分支节点),尤其是对于反应式软件;二是模型中的路径是一种带历史的概念,复杂度较高,其频度信

息难以准确获取. 

iPR
iPF

iP

路径无穷长问题可以采用自动机或迁移图的模型解决,这时,路径类似于可识别的字.但迁移图中的迁移仅

与当前状态相关,不能感知历史,于是,带历史的路径的频度信息只好以统计结果的形态集中出现在没有历史感

知能力的迁移上.同时,以统计形态出现的路径的频度也就转换成了构件之间迁移发生的(局部)频度.后者的获

取比前者相对容易些. 
以一个只有 3 个构件 C1,C2,C3 的软件为例,其构件迁移图粗略地如图 1 所示.其中 表示当 C)( iC CR

j i 迁移到

Cj 时,Cj(在该使用环境下)的可靠性;P(Ci,Cj)表示 Ci 迁移到 Cj 的概率. 
上述模型的核心是两个函数: 
� f:C→(C→R),其中R为可靠性,它用来描述一个构件在其他构件上下文中所表现出来的可靠性.f(Ci)表示

的是Ci的可靠性函数 ,在不同构件 (如Cj和Ck)上下文中 ,它表现的可靠性也有所不同 (如 f(Ci)(Cj)和
f(Ci)(Ck)). 

� g:C×C→P,其中P={p|0≤p≤1}.g(〈Ci,Cj〉)表示构件Ci迁移到Cj的概率. 
但是构件开发者与构件使用者分离的特性,使得构件开发者不能具体给出构件 Ci 的 f(Ci)这一可靠性映射

函数.在真实环境中,构件开发者给出构件如何被使用以及会表现出怎样的可靠性的信息比较合理.因此,上述 f
函数需要加以变化,具体被分解为两个函数(如图 2 所示): 

� f1:C×C→M,其中M为使用模型.f1(Ci,Cj)表示从Ci迁移到Cj时Cj的使用模型,即此时Cj如何被使用. 
� f2:C→(M→R),其中M为使用模型.f2(Ci)为Ci的可靠性映射,只要知道Ci如何被使用(如m∈M),就可以知道

这种使用方式下Ci体现的可靠性(如f2(Ci)(m)). 
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Fig.2  Functional abstraction 
图 2  函数抽象 

 Fig.1  An example of component-based software
图 1  基于构件软件示例 

2.3   基于构件软件的可靠性通用模型——构件概率迁移图 

定义 1(构件概率迁移图). 构件概率迁移图 G 是一个十元序偶〈C,T,h,S,E,M,P,R,g,f〉,其中 C 为构件集合,T
为迁移集合,全函数 h:T→C×C,S⊆C 为起始构件集合,E⊆C 为终止构件集合,M 为使用模型集合,R 为可靠性度量

论域,P 为概率论域,全函数 g:T→M×P,f:C→(M→R).通常,P 为集合{x|0≤x≤1}. 
定义 2(运行). 在构件概率迁移图 G=〈C,T,h,S,E,M,P,R,g,f〉中,若路径 c0t1c1t2c2…tncn 满足: 

  i)  ∀0≤i≤n,ci∈C; 
  ii)  ∀1≤i≤n,ti∈T; 
  iii)  c0∈S,cn∈E; 
  iv) ∀1≤i≤n,h(ti)=〈ci−1,ci〉, 
则称该路径为构件概率迁移图 G 的一个运行. 

2.4   通用模型实例化及可靠性估计方法 

构件概率迁移图通用模型中的 f 由构件开发者提供,使用模型的描述方法根据具体应用也可能有所不同.
本节给出一个通用模型的具体实例. 

由于构件的属性可以通过属性访问操作取值和置值(如 Void Set(ATTR x),ATTR Get()),因此我们不妨假设

对构件的使用均通过具体的操作进行,即构件只提供操作接口而不提供属性接口. 
定义 3(使用模型 ). 假设 为构件 C

iCOP i 的接口操作集合 ,那么一个满足 的全函数

就是构件 C

1)( =∑
∈ iCOPop

opm

POPm
iC →: i 的一个使用模型,其中 P={p|0≤p≤1}为出现概率的论域. 

在构件概率迁移图中,我们将 Ci到 Cj迁移上出现的使用模型限定为 Cj的使用模型,每个构件的出迁移概率

之和为 1,而且构件开发者在构件接口中提供如下形式的可靠性映射: 
定义 4(可靠性映射). 假设 为构件 C

iCOP i 的接口操作集合,那么全函数 就是构件 CROPr
iC →: i 的一个可

靠性映射,其中 R={r|0≤r≤1}. 
根据上述可靠性映射可以得到函数 f. 
注意,下面如图 3 所示的实例中其操作也可进一步细化,即引入操作的状态空间. 
设起始构件为附加构件,它不做任何动作,可靠性为 100%,则在上述通用模型实例下估计软件系统可靠性

的基本步骤如下:  
i)  生成测试路径 
根据构件概率迁移图即软件系统的使用模型随机(遵循迁移概率)生成测试路径.在构件概率迁移图中,测

试路径就是运行,可以用手动或自动的方式生成. 
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ii)  计算测试路径的可靠性 
假设测试路径 P 为 c0t1c1t2c2…tncn,那么该路径可靠性可以计算如下: 

∏
≤≤

=
ni

iiP tgCfR
1

1 )))()((( , 

其中, 是 M×P 上的二元序偶, 表示取 的第 1 个元素. )( itg 1))(( itg )( itg

iii)  计算软件系统的可靠性 
软件系统的可靠性可以计算如下: 

∑∑
≤≤≤≤

×=
ni

P
ni

PP iii
FFRR

11
/)( , 

其中 和 分别为路径 的可靠性和出现频度 .若测试路径 P 为 c
iPR

∏
≤≤ mi1

iPF

it ))(
iP

)
0t1c1t2c2…tmcm,则该路经的出现频度

其中, 是 M×P 上的二元序偶, 表示取 的第 2 个元素. =P gF 2( , ( itg 2))(( itg )( itg
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Fig.3  An example of component transition probability diagram 

图 3  构件迁移概率图示例 

2.5   模型特点 

构件概率迁移图通用模型具有以下特点: 
� 支持基于构件软件的可靠性指标分配.在可靠性需求阶段,利用构件概率迁移图中的构件关系,可以将

软件系统的可靠性指标分解到具体的构件上. 
� 支持基于构件软件的架构调整.软件架构信息可以依据使用关系反映到构件概率迁移图上,从而发现

调整对软件可靠性的影响程度,根据影响可能需要重新分配可靠性指标.即使所有构件不变,软件架构

的调整也会导致整体可靠性的提高或降低,原因在于架构调整改变了构件的使用关系,而可靠性与使

用模型直接相关. 
� 支持基于构件软件的增量、迭代式开发.构件只要选择好或开发完成,其可靠性需求指标值就可以替换

为该构件的实际可靠性,然后根据软件整体可靠性的重新估计结果指导开发计划和需求指标的调整. 
� 支持构件复用.由于构件采用函数型可靠性数据,保证了该构件在不同使用环境下复用时对其可靠性

进行重计算的可能性,从而解决了构件复用时环境变更导致的可靠性变化问题. 

2.6   原型系统CoBSRA 

基于构件概率迁移图,我们已初步实现了基于构件软件的可靠性分析工具 CoBSRA,其工程流图和外观如

图 4、图 5 所示. 
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Fig.4  Engineering flow of CoBSRA 
图 4  CoBSRA 工程流图 

 

 
 
 
 
 
 
 

 

 
 

Fig.5  A snapshot of CoBSRA 
图 5  CoBSRA 外观 

 

3   结束语 

20 世纪 90 年代以前,关于软件可靠性模型的研究多集中在黑盒方法[9]上,即利用使用模型或操作剖面对软

件与外部环境之间的交互进行建模,软件内部的信息则不可见.这些模型以软件测试或使用期间获得的失效数

据为研究对象,遵循统计学的观点对软件失效过程建模,从而估计或预测软件的失效行为. 
随着 90 年代软件产业的快速发展,软件迅速脱离“一切从零开始”的开发模式,转向高级复用技术,如中间

件、设计模式等.黑盒模型明显不能适应大型的基于软构件的新型软件开发模式,于是关于软件可靠性系统分

析的方法得到重视,成为软件系统可靠性研究的主导方法.该方法根据软构件的第三方开发和基于构件的软件

开发特点,虽然具体的软构件仍是黑盒,但要求系统内部的结构信息可见.围绕该方法提出了一系列基于结构的

软件可靠性估计模型[3~5,8],其中大部分模型均可被视为构件概率迁移图这一通用模型或其扩展时间维后的实

例,而基于通用模型建立的系统将可以兼容其所有实例集. 
构件概率迁移图模型的出发点和落脚点是跟踪基于构件软件开发过程中的可靠性,而相关模型大多偏重

于数学建模和变换,对动态的软件开发则考虑不多.因此,与相关模型的点上静态建模思想不同,构件概率迁移

图模型采用的是线上动态建模的思想,更适合指导基于构件软件的开发工作. 
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