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摘  要: 目标监测及其数据获取是物联网系统中最广泛的应用之一.监测网络中移动型目标会导致能够采集到目

标资源的物联网节点不断改变,即资源的访问位置不断变化.因此,随着设备移动性的日益增长,动态资源的链接和

数据访问方法已经成为影响物联网应用性能的一项关键技术.针对资源动态性导致的访问延时增加、响应率降低

等问题提出了一种面向动态资源的物联网应用层协议Sealink.协议采用RESTful设计风格,使用URI描述动态资源,

利用 LSTM 算法对动态资源的可访问位置进行预测建模,以此降低访问延时并提高请求响应率.实验结果表明,该协

议能够降低访问动态资源的请求在物联网节点间的转发次数,与 HTTP 协议相比,平均能够减少 75.5%的访问延时. 
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Abstract:  Target monitoring and data acquisition is one of the most widely used applications in the Internet of Things system. 

Monitoring the mobile target in IoT will cause the IoT nodes that can capture the target resource, i.e., the access location of the resource, 

to change constantly. Therefore, with the increasing mobility of devices, dynamic resource linking and data access methods have become 

a key technology that affects the performance of IoT applications. This paper proposes an application-layer protocol, Sealink, for dynamic 

resources, which aims at addressing the issue of the increase of access delay caused by resource dynamics and the decrease of response 

rate. The protocol adopts RESTful design style, uses URI to describe dynamic resources, and uses LSTM algorithm to predict and model 

the accessible location of dynamic resources, thereby reducing access latency and improving request response rate. Experimental results 

show that Sealink can not only reduce the number of requests for accessing dynamic resources between IoT nodes, but also reduce the 

access latency by 75.5% on average compared with the HTTP protocol. 
Key words:  internet of things, application-layer protocol, mobile resource, web service, predict 

物联网系统将物理世界与信息世界无缝链接在一起,实现人机物之间的数据共享和交互控制.目标监测及

其数据获取是物联网系统中最广泛的应用之一[1],而随着物联网设备的海量性、异构性及移动性的增加,物联网

资源的动态性给物联网应用的执行稳定性和响应能力都带来了更多的挑战. 

移动型目标的位置变化,海量异构性设备的网络加入与退出,以及物联网设备的工作休眠机制均是导致物

联网资源的动态性的主要原因.因此,对动态资源的访问和数据获取是影响物联网应用和服务性能的一个重要
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因素.首先,动态资源的访问响应率不稳定,随其设备的睡眠机制、移动速度和网络链接质量而变化.其次,动态资

源的响应延迟也受到以上因素的影响,对上层应用的性能,尤其是人机交互的友好度有很大影响.再次,从对于

物联网服务平台的角度讲,索引这些动态资源需要频繁的更新以及频繁的索引更新计算,在大规模的网络环境

下集中性的汇聚和管理会产生较大的服务延迟和成本.因此,动态资源的链接和数据访问方法已经成为影响物

联网应用性能的一项关键技术. 

目前,对物联网动态资源的获取方法的研究已经取得了一些进展,例如,MQTT(message queue telemetry 

transport)[2]协议使用消息代理机制来解决这个问题.不过,MQTT 协议不支持统一的类型和标签信息,通信双方

需要提前确定消息格式的局限再结合物联网设备的海量性、异构性和移动性等特点使得访问动态资源的通信

双方维护一个统一的消息格式的工作变得复杂和困难.另外,MQTT 协议不支持统一的类型和标签,没有统一的

方法接口也增加了物联网应用之间的孤立性,降低了物联网设备的互操作性.将 web 引入到物联网中,提供基于

REST 风格的 web 服务,也是一种物联网系统统一架构,信息交互的解决方法[3,4].例如工业 IOT 和 M2M 系统,如

thingworx[5],axeda[6],airvantage[7]和 realtime.io[8]利用 web 技术为开发人员创建 IOT 应用程序.其工作重点是提

供一套全面的工具来构建端到端解决方案.他们通常使用网络技术来促进访问,使用专有的 API 和他们自己的

编程模型 .除了上述系统平台还有一类研究成果是基于 REST 架构的应用层协议 .受限的应用协议 CoAP 

(constrained application protocol)[9]是由 IETF 的 CoRE 工作组提出的一种基于 REST 架构的物联网应用层协

议.CoAP 协议的观察者模式支持设备主动向客户端进行消息推送,当客户端发起对某个资源的订阅时,服务端

会在资源变化时将资源的最新值推送至客户端;CoAP 的监听机制是端到端的,在使用观察者模式监听资源的

变化时,首先需要明确观察的物联网节点.而本文讨论的动态资源包括访问位置不断变化的资源,特别是应用在

获取到动态资源之前可能不知晓资源的获取方式和位置 ,CoAP 协议的观察者模式此时就不再适

用.SeaHTTP[10]是一个基于 RESTful 架构的物联网应用层协议,它重点解决了群组资源的并发处理问题.综上所

述,利用端到端的通信协议,例如 CoAP 和 SeaHTTP 等,在物联网中获取某个访问位置不断变化的动态资源时,

只能采用轮询所有节点的方法.特别当资源的变化比较频繁时,为了获得最新的资源,轮询所有节点的方法不仅

产生较大的网络开销而且会降低请求的响应率,增加响应延时.这就要求物联网应用层协议需要增加新的机制

解决访问动态资源所面临的问题. 

为了降低获取动态资源的复杂度,提高资源获取效率,Sealink 协议对动态资源进行建模,设计了其结构化表

示,并使用统一资源描述符 URI(uniform resource identifier)[11]作为动态资源的访问链接,采用 RESTful 设计风

格,针对动态资源的特点重新设计了 GET、PUT、POST、DELETE 4 个方法的实现方法.针对动态资源的不断

改变导致其访问地址失效进而影响物联网应用性能的问题,Sealink 协议将预测机制加入到动态资源的获取过

程,利用长短期记忆 LSTM(long short-term memory)[12]算法对动态资源的可访问位置进行预测建模,以此降低在

原始访问地址失效后的发现新可用地址的延迟,提高资源请求响应率. 

本文的主要贡献如下: 

1) 本文提出了一种面向动态资源的物联网应用层协议:Sealink.Sealink 用 URI 描述动态资源 ,并且为

RESTful 的 GET、PUT、POST、DELETE 4 个接口重新设计了面向动态资源的实现方法. 

2) 本文提出了为动态资源的移动规律建模方法,在访问动态资源的过程中依据该模型加入预测机制,达到

提高请求响应率,降低响应延时的目的. 

3) 本文设计了基于公开数据集面向物联网动态资源的性能测试实验及其关键评价指标,并验证了 Sealink

在处理动态资源访问时具有较好的性能. 

本文第 1 节介绍研究背景和现状;第 2 节详细介绍 Sealink 协议的架构;第 3 节是 Sealink 的设计与实现;第

4 节介绍相关的实验及其结果;第 5 节是结论与展望以及下一步工作计划. 
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1   Sealink 协议的架构 

1.1   物联网动态资源的定义与表示 

在互联网应用中,资源的动态性是根据资源的内容进行划分的.其中,包括 pdf、jpg、html 等不根据访问者

的改变而发生改变的资源被称为静态资源,相反的,传统的 web 动态资源是指可以随着时间、环境或数据库操

作的变化而使内容发生变化的网络页面等.互联网中的动态资源其内容虽然发生了变化,但提供该动态资源的

服务器地址却不会经常发生改变.在物联网应用中,资源通常是指物联网设备所检测的特定对象.随着时间和环

境的变化物联网资源产生的数据也会发生变化.除此之外,物联网节点监测目标的位置移动导致了服务于资源

的设备和资源的访问位置及访问途径会经常发生改变,这就意味着,历史记录中访问所采用的方式会失效.因

此,适用于互联网的应用层协议就不再适用于处理访问地址发生频繁改变的物联网资源. 

当应用对某个动态资源发起请求时,由于物联网资源动态改变,导致无法确定应该请求哪个设备获取数据.

为了解决这个问题,引入互联网中REST架构的URI来表示资源.访问地址的改变并不会导致该动态资源的URI

发生改变,这就解决了应用在获取动态资源时需要不断切换其访问地址的问题.在一个物联网应用的生命周期

中,可提供访问的动态资源与其对应的 URI 也不会发生改变,这也解决了用户在访问动态资源时的一致性地址

标识问题.Sealink 协议中如何将资源抽象、组织及使用 URI 表示的具体方法在第 2 节详诉. 

1.2   系统结构 

本文中应用 Sealink 协议的物联网系统由云服务器、边缘网关、物联网设备 3 个部分组成如图 1 所示.在

每一个应用 Sealink 协议的物联网系统中动态资源的移动规律都是不同的,这就要求物端设备的动态资源可访

问位置预测模块中的预测模型是自适应的.因此,在 Sealink 协议需要资源在节点间动态变化历史数据作为数据

集训练出该物联网系统的动态资源预测模型.考虑到资源受限的物端设备无法负担模型训练过程中机器学习

算法带来的存储和计算开销,模型的训练过程在云服务器上完成. 

假如在 Sealink 协议部署之前没有动态资源在节点间移动的历史数据作为数据集,则需要进行数据集采集

过程:当物端设备监测到动态目标时将动态资源的标识信息、生

成时间、生成地址通过网关上传并云服务器利用历史数据集训

练出动态资源预测模型,并将模型通过网关分发至每个物联网

设备.在物联网系统的生命周期里为了使动态资源预测模型的

预测准确度不断提高,将周期性的进行数据采集和模型训练.利

用训练出的预测模型进行推理预测的工作在物端设备上进行,

这是考虑到在实际应用中的普遍情况下,可能有多个物端设备

监测多个移动目标,假如预测过程在网关或者服务器上进行,同

时出现的预测任务就成为 Sealink 协议的性能瓶颈.若将预测工

作由物端设备承担则多个同时监测到动态目标的设备可以并发

地进行预测,降低 Sealink 协议对网关和云服务器的依赖,避免额

外的网络开销. 

边缘网关与物端设备的总体功能设计图如图 2 所示. 

物端设备具有感知环境,发现目标和生成资源的能力,由网

络通信模块、感知数据采集模块和动态资源预测模块组成.网络通信模块负责与其他节点组网以及与边缘网关

通信;感知数据采集模块通过对环境的感知可以判断监测目标是否处在监测范围,并且当监测目标处在设备监

测范围内时采集检测目标的数据生成对应的动态资源;动态资源预测模块是指在监测到动态目标时利用在节

点部署之前训练好的动态资源预测模型计算出该动态目标下一时刻出现在其他各个节点的概率. 

 

Fig.1  System structure of the Sealink 

图 1  Sealink 协议的系统结构 
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Fig.2  Overall functional design of edge gateways and IOT devices 

图 2  边缘网关和物端设备的总体功能设计图 

物端设备在加入网络时需要将自己的基本情况向边缘网关注册,包括但不限于地址、位置、监测目标的种

类和产生资源的能力等. 

边缘网关是物端设备和应用之间的中间层,为物端设备产生的动态资源提供访问接口,解析资源获取请求

并将其转发至物端设备.边缘网关由响应模块、决策模块、URI 解析模块、转发模块、物联网端设备注册和资

源监测模块五个功能模块组成.响应模块接受上层应用发起的请求,并将请求结果返回应用.决策模块收到应用

的请求决定将请求转发到具体哪个节点上.URI 解析模块根据决策模块计算请求转发的具体节点,结合该节点

的访问地址,将应用请求的 URI 解析为能够访问到的具体节点和具体资源.转发模块将 URI 解析模块解析出的

节点请求地址将请求转发至指定节点. 

1.3   状态机制 

Sealink 是物联网应用层协议,是无状态的协议.每个请求都是完全单独处理的,没有连续性,不会维护历史

请求和响应.Sealink 本质上由一个请求和一个响应组成,用户请求一个特定的 URI,边缘网关会解析请求并将其

转发至某些物联网节点,最后将获取的资源交付至用户,如果网络中不存在该资源则响应专用的提示信息. 

Sealink 协议提供 3 种服务质量:0 级代表请求者希望获取任意一个时间点的动态资源,边缘网关在物联网

节点中获取任意时刻的资源值就返回;1 级代表请求者希望获取某个时间范围内的请求资源,时间范围由请求

者指定,边缘网关直到能获取到时间范围内的资源值时才返回;2 级代表请求者希望获取动态资源的最新值,边

缘网关将距离请求时间最近的资源值返回.用户可以根据实际应用需求选择合适的服务质量. 

2   Sealink 协议的设计与实现 

2.1   URI 与 RESTful API 

通过 URI 访问动态资源的方式可以有效解决动态资源位置不断变化的问题.由于实时性和动态性的特点,

物联网节点产生的传感数据通常以数据流的方式呈现.为了将物联网节点产生的动态资源统一地管理和描述,

首先需要将传感数据结构化.在本方法中,传感数据按照系统-节点-感知器-数据的层次结构进行描述和组织.系

统代表一组按照某种网络拓扑组织的物联网节点的集合,由一个边缘网关统一管理.内容包括该应用可访问的

资源列表、节点的索引以及其他基本信息.节点是一个真实物联网节点的抽象,是多个传感数据的集合.在物联

网节点部署之前需要为其指定配置参数,包括其通信方式、访问地址、描述、位置和拥有的传感器情况.感知

器代表在一个应用系统中某个特定的感知模块.它的配置参数包括 id、状态、数据类型、数据等.数据由感知

器产生,以键值对的方式呈现,包括时间戳和对应的值. 

Sealink 协议的 URI 具体的定义方式如图 3 所示.当用户发起 web 请求后,应用根据 URI 中的 HOST 地址访

问边缘网关,由边缘网关负责解析具体的请求内容. 
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Fig.3  Definition of URI in Sealink 

图 3  Sealink 协议中 URI 的定义 

 

Fig.4  URI application instance in Sealink 

图 4  Sealink 协议中 URI 应用实例 

层次化的结构能够在不同的级别下利用传感数据.图 4 展示了 Sealink URI 的几个应用实例.比如在一个物

联网系统中获取其最新采集的监测目标 object1 的图像信息时,可以直接请求资源.此时访问的 URI 由图 4 中的

(1)所示,边缘网关收到该 URL 请求时,假设边缘网关通过 IP 地址与端口号访问对应节点,则边缘网关根据其决

策模块和 URI 解析模块将该地址解析为图 4 中的(2),节点收到该请求时会判断能产生图像信息的感知器是否

存在对应 object1 的最新资源,将判断结果反馈至边缘网关.边缘网关通过收集整理节点的回复信息将应用请求

的资源返回至应用.若应用需要请求确定节点采集的某个目标的图像信息,则此时访问的 URI 为图 4 中的(3),

边缘网关会解析该 URI 并直接将请求转发至该节点. 

利用 URI 描述资源的方式可以将请求物联网节点的过程对应用透明,特别是访问动态资源时,应用可以不

明确动态资源当前所在的具体位置,降低了应用获取动态资源的复杂度,应用开发的工作量,提高了物联网资源

的互操作性. 

RESTful 设计风格是互联网 web 服务中应用最广泛的实现方案.本文提出的 Sealink 协议也基于 RESTful

设计风格为上层应用提供服务,并且针对动态资源的特点重新设计了 RESTful 接口的实现方法.Sealink 中

RESTful 方法接口及其对应的意义如下. 

GET:获取某个动态资源;PUT:为节点新建生成动态资源的配置文件.与互联网不同,物联网中的资源只能

由物联网节点通过对环境数据的采集来生成,而节点生成资源的参数选项、配置文件等则需要用户根据所需情

况进行定制;POST:通过执行请求体中的代码修改资源;DELETE:删除某个资源. 

通过对动态资源的获取操作封装为 RESTful 设计风格的 API,在开发上层应用程序时可以使用在互联网中

应用最广泛的 HTTP 协议与边缘网关通信,访问、操作物联网中的资源. 

2.2   动态资源的可访问规律建模与预测 

当物联网系统监测的动态目标在节点间不断移动时,应用在访问到该目标资源之前可能无法得知目标存

在的节点位置,资源的动态性使得获取该资源最新值的过程变得复杂和困难.使用发布-订阅的方法并缓存该动

态资源的历史数据有时也并不能得到理想的结果,这是因为在根据缓存或者节点发布的消息对资源进行访问

的这段时间内资源的位置可能又发生了变化,导致访问地址突然失效,特别是动态资源的位置在节点间变化较

快时,对该资源的访问请求响应率就会下降.在资源位置改变导致访问地址失效的情况下,为了访问该资源的最

新动态需要轮询网络中的节点直到获取到最新状态为止.然而,物联网节点的海量性使得轮询节点带来巨大的

通信开销,在资源受限的物联网设备上可能是难以承受的. 

为了提高动态资源的请求响应率,降低访问延时,本文提出的 Sealink 协议利用人工神经网络算法建立动态

资源预测模型,进而在获取动态资源的过程中加入预测机制,解决获取动态资源所需要面对的问题.本协议首先

使用机器学习算法利用动态资源在节点间移动历史数据提取特征值并进行建模,模型具有根据目标的历史信

息预测其在某个节点产生的概率的能力.当节点监测到新的动态资源时,节点会根据之前建立的预测模型对资

源下一时刻的位置进行预测,预测结果是网络中每个节点在下一时刻能监测到动态目标的概率. 
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Sealink 协议是这样利用预测结果的.边缘网关对所有节点产生多种动态资源的概率维护一个概率矩阵 P,

其中 Pi,j 代表网络内节点 i 产生资源 j 的概率.当边缘网关收到节点 i 产生动态资源 j,并且节点 i 预测下一时刻

最可能产生资源 j 的节点为 k 时,边缘网关使用算式(1)更新节点 i 产生 j 的概率. 

   , , 1 ,0 1     i j i jP P ≤  (1) 

在概率矩阵中 Pi,j 更新后.使用算式(2)对所有节点产生动态资源 j 的概率进行归一化. 
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 (2) 

边缘网关还会使用相同的方法更新节点 k 的概率向量.通过调节 α的值可以区别对待动态资源的产生节点

的预测节点,比如若在收到节点 i 产生动态资源 j 时 α取 0.1,而收到产生动态资源 j 的节点为 k 时 α取 0,这样就

意味着不采用预测结果,仅仅统计生成动态资源 j 的节点情况,经常能够产生动态资源的热区概率自然会逐渐

增加.再比如若在收到节点 i 产生动态资源 j 时 α取 0.1,而收到产生动态资源 j 的节点为 k 时 α取 0.8,则意味着

应用更信赖对动态资源的预测位置,在下一时刻倾向于先访问模型运算出的预测节点. 

在上层应用访问某个动态资源时边缘网关按照概率矩阵 P 中的概率值的大小依次访问节点,直到获取请

求资源.若在边缘网关转发请求的过程中收到了某个节点发现资源的消息,则结束请求转发的过程,从该节点获

取最新资源并返回. 

3   实验与结果分析 

为了更详细的展示本文讨论的协议的应用过程,通过一个模拟实验来具体说明.本实验利用海鸥的 GPS 轨

迹的公开数据集,模拟物联网节点将海鸥作为检测目标,利用 Sealink 协议获取海鸥最新位置的过程. 

3.1   数据预处理 

本文提出的 Sealink 协议针对性的解决访问物联网中动态资源的问题,为了模拟目标的位置在物联网节点

间不断移动的情况,本实验在 movebank[13]公开数据集库中选择了一个记录海鸥迁移 GPS 数据的数据集.数据

集按照时间戳、经度、纬度、海鸥 ID 等其他信息的方式记录海鸥的迁移情况.本数据集共有 89 868 条数据,

记录了 126 只海鸥的迁移情况,时间跨越 2009 年~2013 年.在 126 只海鸥中有 24 只海鸥的数据量超过 1 000 条,

本实验仅讨论这 24 只海鸥的 65 435 条数据. 

首先进行数据预处理.一个物联网节点能够监测一定范围的空间,而不是一个具体的经纬度坐标,因此需要

将经度、纬度的具体值映射为物联网节点的位置.本实验按照墨卡托投影(Mercator projection)[14]将经纬度的值

映射到物联网节点. 

墨卡托投影是荷兰地理学家墨卡托于 1569 年提出的一种地球投影方法.对于经过墨卡托投影为平面的世

界地图,通过切割的方式将世界地图划分为若干个地图单元,划分成的每一块地图单元称为地图瓦片.地图瓦片

具有唯一的瓦片等级(leve l)和瓦片坐标编号(tileX, tileY).瓦片等级越高,组成世界地图的瓦片数越多.某一瓦片

等级地图的瓦片是由低一级的各瓦片切割成的 4 个瓦片组成. 

根据谷歌地图瓦片坐标系的定义[15],将墨卡托投影地图的左上角作为瓦片坐标系起点,往左方向为 X 轴,X

轴与北纬 85.05º 重合且方向向左;往下方向为 Y 轴,Y 轴与东经 180º(亦为西经 180º)重合且方向向下.在某一瓦

片层级 level 下,瓦片坐标的 X 轴和 Y 轴各有 2level 个瓦片编号,因此瓦片地图上的瓦片总数为 2level×2level 个. 

由经纬度坐标(lng,lat)转换为瓦片坐标(tileX,tileY)的公式分别为(3),(4): 
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在本实验中将地图瓦片的坐标作为节点的坐标,一个(tileX,tileY)坐标对应一个节点,即假设一个节点的检

测范围覆盖一块地图瓦片.根据墨卡托投影和地图瓦片的概念可知,只要选择合适的 level值,就能将一个地图瓦

片的实际地理面积控制在一个物联网节点能监测的空间范围以内.例如,当 level 取 20 时,一块地图瓦片的实际

地理面积约为 0.000464km2. 

接着,将数据集中的时间戳分离成月份和日期,并且将时间转换为从 0:0:0 到该时刻所经历的秒数,然后,按

照上述公式选择合适的 level 值将数据集中的经度和纬度分别转换为瓦片坐标(tileX,tileY),也即将海鸥的 GPS

运动轨迹进行瓦片序列化.再然后,统计该数据集中不同的瓦片个数 K,有多少个瓦片个数就表示有多少个物端

节点并把每个物端节点一一编号.最后,设置步长为 L,从按照时间先后排序的序号为 1~N 的数据集中依次取长

度为 L 的连续序列形成训练数据集. 

3.2   神经网络模型及训练结果 

利用神经网络算法处理 GPS 数据已经有一些研究成果,比如利用 BP 神经网络[16]、马尔可夫链[17]等模型

进行轨迹预测,经过实验和比较,本实验选择 LSTM 模型进行实验. 

LSTM 是一种时间递归神经网络(RNN)由于独特的设计结构,LSTM 适合于处理和预测时间序列中间隔和

延迟非常长的重要事件.因此 LSTM 适合预测动态目标的节点位置. 

本实验采用的网络模型结构如图 5 所示,其中:LSTM 单元接收顺序数据作为输入,包括海鸥所在的节点坐

标等随时间变化的元数据.而对于不随时间变化的,如海鸥的编号 BID 等信息的则是利用嵌入层(embedding 层)

处理.然后利用一个融合层(merge 层)连接嵌入层和 LSTM 层的输出,以便将它们被馈送到一个一维的标准全连

接层(dense 层).为了对概率进行归一化,在全连接层后加入 softmax 函数层.最后得出下一时刻所有 K 个物端设

备上存在动态资源的概率,取概率最大的物端设备作为预测结果. 

在该网络模型中处理 GPS 数据的 LSTM 单元可以有若干层,层数越多网络模型越复杂,能够学习到的信息

也越多.本实验验证了 LSTM 的层数对预测准确度的影响,结果如图 6 所示. 

               

Fig.5  Network model structure                  Fig.6  Influence of the number of layers of  

                                            LSTM unit on prediction accuracy 

图 5  网络模型结构                       图 6  LSTM 单元层数对预测准确度影响 

从图中可以看出当 LSTM 的层数超过 3 层时,预测准确度稳定在 85%~90%之间.考虑到模型复杂度越高带

来的计算开销越大,本实验在网络模型中,使用 3 层 LSTM 单元进行接下来的实验. 

然后,本实验验证了该模型在数据集上的稳定性.将数据量大于 1 000 条的 24 只海鸥的 65 435 条数据按照
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海鸥的 ID 分为 4 个集合,分别进行训练和验证.将每个集合的数据按照 80%和 20%的比例分为训练数据和测试

数据,将训练模型放入网路中训练后利用训练数据检验模型的预测准确度.使用交叉验证的方式,经过多次训练

和预测,得出预测准确度如图 7 所示.从图 7 中可以看出网络模型在该数据集预测准确度较为稳定,对集合 2 的

预测准确度小于其他集合的原因是该数据集中每只海鸥的数据数都在 1 000~1 200 之间,数据量较少于其他集合. 

 

Fig.7  Prediction accuracy of LSTM models on different data sets 

图 7  LSTM 模型在不同数据集合上的预测准确度 

除 LSTM模型之外,本文还利用 BP神经网络进行了对比实验.在上述海鸥数据集中按照相同的方法将其分

为 4 个部分,得到的预测准确度如图 8 所示. 

 

Fig.8  Prediction accuracy of BP models on different data sets 

图 8  BP 模型在不同数据集合上的预测准确度 

通过图 8 可以看出通过 BP 神经网络的预测准确度不稳定,并且,与图 7 对比也可以看出 BP 神经网络的预

测准确度总体上低于 LSTM 模型的预测准确度,由此可知 LSTM 适合预测动态目标的节点位置.因此,本文的实

验都是基于 LSTM 模型进行. 

3.3   网络拓扑结构 

在数据集中选择 3 只海鸥作为观察目标经过统计,假设在海鸥的路径中每个地图瓦片上放置一个物联网

设备,取公式(3)、公式(4)中 level 为 22 时,需要不同的物端设备个数为 2 669 个.此时每个物端设备覆盖的实际

地理面积为 28.995 平方米,符合物端设备的实际监测面积.将这 2 669 个节点按照物联网应用中最常见的多跳

网络的方式组织起来,规定每个节点最多拥有 n 个邻居节点.若以网关为根,则节点的网络拓扑结构类似 n 叉树.

在本实验中假设 n 取 5 且使用一个边缘网关设备,则这 2 669 个物端设备组成的五叉树的高度不超过 5,即从网

关到节点的最大跳数为 5. 

3.4   实验结果讨论 

本实验验证了在 Sealink 协议的支持下 ,在物联网设备组成的多跳物联网结构中 ,访问动态资源的性

能.Sealink 协议的性能由获取到动态资源之前的请求被网关转发的次数来体现.本实验还对比分析了使用 http

协议按照随机转发和就近转发两种方式访问动态资源,所谓随机转发是指边缘网关将请求随机转发至网络内

任意节点,就近转发是指边缘网关优先将请求转发至距离其跳数较低的节点上. 
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本实验进行 200 次随机请求,在节点监测到海鸥时将该消息与预测结果一同发给边缘网关,边缘网关利用

算式(1)更新概率矩阵,在收到监测消息时,其更新系数 α 取 0.1;收到预测位置时,其更新系数 α 取 0.8.得到的实

验结果如图 9 所示.图中展示了分别使用 3 种请求方法,在 1 次转发、3 次内转发和 5 次内转发内就能获得最新

资源的请求次数.由图中可以看出使用 Sealink 协议时有超过 80%的请求能够在一次转发后就获得结果,超过

90%的请求能够在不超过 5 次转发后获得结果.因为海鸥在节点间的移动与节点到网关的距离无关,所以使用

HTTP 的两种访问方式得到的结果大致相同 ,只有大约 10%的请求能在被网关 5 次转发内获得结果 .综

上,Sealink 协议能够在更少的转发次数也即更短的时间内获得响应. 

 

Fig.9  Comparison of the number of forwarding between Sealink and HTTP 

图 9  使用 Sealink 协议与 HTTP 协议转发次数的比较 

本实验还验证了预测准确度对协议性能的影响.根据调整迭代次数、LSTM 模型层数等参数将预测准确度

控制在 60%、70%、80%和 90%左右(误差不超过±5%),统计 200 次请求中在 5 次转发内就能获得正确结果的

请求次数,如图 10 所示.由图可以看出 Sealink 协议对预测准确度的依赖较高,当预测的准确度较高时协议能够

获得较高的性能,而当预测准确度较低时协议的性能也随之下降,例如当预测准确度在 50%左右时 200 次请求

中只有不超过 55%的请求能在 5 次转发内获得资源. 

 

Fig.10  The impact of prediction accuracy on the average number of requests 

图 10  预测准确度对平均请求次数的影响 

本实验测试了预测准确度约为 90%时,使用 Sealink 与 HTTP 两种协议获取动态资源的平均延时与网络中

节点个数的关系.首先,本实验利用 raspberry pi zero w3[18]作为物端设备,网关与物端设备通过 Wi-Fi 通信,测试

了网关到设备一跳网络的访问延时情况.假设访问延时的概率分布符合正态分布,经过 100 次的测量和统计,拟

合出的正态分布的概率密度函数式(5)中 μ=377.04;σ=203.114. 
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以此实验数据为基础,且假设多跳网络的访问延时与网关到设备间的跳数呈线性正相关关系进行接下来

的实验.在地图瓦片的坐标转换公式(3)、公式(4)中,level 取值越小覆盖海鸥路径所需要的不同的节点总数越少.

经过统计,在实验所用的数据集中,当 level 分别取 4、5、6、7、8 时,所需节点总数分别为 6、19、41、82、132.

节点按照第 4.3 节阐述的网络模型组成多跳网络,并且访问网络中节点的延时根据式(5)的概率分布取值.实验

统计了 200 次随机请求中每次请求的平均延时,如图 11 所示. 
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Fig.11  The relationship between the average delay of accessing dynamic resources and the number of IOT nodes 

图 11  访问动态资源的平均延时与节点个数的关系 

动态资源的位置变化会使其访问地址失效,当使用 HTTP 协议时,网关只能在网络节点中轮询,直到获得动

态资源为止.节点个数越多导致轮询节点带来的时间开销越大,因此 HTTP 协议的平均延时受节点个数的影响

较大.然而,Sealink 协议在访问动态资源的过程中加入预测机制,正确的预测结果能够让网关在一次转发后就能

获得资源而不受节点个数的影响.由图中可以看出,网络中节点个数越多,Sealink 协议能够降低的平均延时越

大.经过统计,与 HTTP 协议相比,Sealink 平均降低了 75.5%的平均延时. 

4   总结与展望 

为了提高物联网设备的互操作性,针对物联网应用中动态资源访问位置不断变化带来的问题和挑战,本文

提出的面向动态资源的物联网应用层协议 Sealink 采用 RESTful 设计风格,使用 URI 描述动态资源,简化获取

动态资源的过程,并且将预测机制加入获取动态资源的过程中.在公开数据集的实验表明,Sealink 协议可以减少

获取动态资源时转发请求的次数,降低延时,提高请求响应率. 

在未来的工作中将使用更多的数据集进行实验和研究,从而优化对动态资源移动轨迹的统一建模方法等

其他影响协议性能的因素,进而提高 Sealink 协议的性能和易用性. 
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