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摘  要: 电子货币激励机制是信息网络领域普遍采用的方法,在推动资源共享、激发群智感知、促进协作通信等

方面有着重要作用,是提升信息网络服务质量与效率的关键.综述电子货币激励机制现有的工作,阐述了电子货币激

励机制的挑战,重点介绍了依赖于可信中心的激励机制和基于区块链的分布式激励机制,并探讨了电子货币激励机

制中安全可信、隐私保护、可扩展性等问题. 
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Abstract:  The incentive mechanism based on electronic money, a common method in the field of information network, plays an 
important role in promoting the resource sharing, stimulating crowd sensing and promoting cooperative communication, and it is the key 
to improve the quality and efficiency of information network service. This paper summarizes the existing work of the incentive 
mechanisms, describes the objectives and challenges of the incentive mechanism, and focuses on the incentive mechanism on a trust 
center and the distributed incentive mechanism based on the block chain.  It also discusses the security, credibility, privacy protection 
and extensibility of incentive mechanism based on electronic money. 
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激励机制是指通过政策、奖惩、互惠、信誉、电子货币等手段,产生内在动力、促进相互协作,朝着既定

目标发展的活动过程.电子货币作为常用的激励方式被广泛应用于网络资源共享、群智感知、协作通信等信息

网络领域中.2015 年 11 月,Bitwalking 电子币被提出用于激励个人参与健康行走运动,用户每走 1 万步可获得 1
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个电子币.滴滴公司抓住了移动支付改造传统出租车行业的机遇,通过“烧钱大战”助其迅速攫取司机端和用户

端市场.2017 年 7 月,国家互联网金融技术分析平台发布的《2017 上半年国内 ICO 发展情况报告》称,基于区块

链密码货币的 ICO 众筹项目募资超过 26 亿元.目前,电子货币关键技术的研究被列入网络空间安全国家重点研

究法计划.全球知名的市场研究机构 eMarketer 预测[1],电子支付市场份额将从 2016 年的 1.92 万亿美元上升到

2020 年的 4.06 万亿美元. 
虽然电子货币受到的广泛关注和应用,但当其作为激励机制应用于资源共享、群智感知、协作通信时不一

定能够提升信息网络服务质量与效率.电子货币激励机制面临着安全可信问题,由于发行主体不确定、不统一,
不同类型信誉差异很大的电子货币同时流通,势必会出现鱼龙混杂的现象,导致公众对整个系统的运营持续的

消极印象的行为,可致使系统建立和维护客户关系的能力严重受损,甚至为电子假币、伪造欺诈等不法活动提

供可能,从而严重影响正常的货币流通秩序,甚至引发社会动乱.电子货币系统维护的机器或人员可能会泄露客

户的隐私信息,也可能受到黑客和病毒的攻击,系统一旦被破坏,客户的资料和隐私将泄露,使客户利益受损.另
外,基于电子货币的激励机制还可能存在可扩展性问题,电子货币系统单位时间内处理的交易量是受限的,当产

生的交易量可能超过系统的处理能力时,会导致系统无法提供正常服务.   

1   电子货币激励机制设计原则与挑战 

1.1   电子货币激励机制设计原则 

电子货币激励机制是指通过制定合理的定价机制来激励用户参与激励任务,定价机制通常根据用户的贡

献度来为用户分配相应数额的奖励.定价机制在设计时应考虑以下因素:(1) 计算高效性:在多项式时间内完成

激励机制涉及的相关计算任务;(2) 个体理性:在激励过程中,每位用户都是理性的,期望其选择的策略能得到非

负效用;(3) 盈利(profitability):激励机制无赤字效应,参与者完成任务带来的价值应该大于等于支付给他的报

酬;(4) 可信性:每个参与者在其他人策略不变的情况下不能通过更改其策略来增加效用.前 3 条特性确保激励

机制的可行性,可信性能够消除市场操纵的威胁[2,3]. 
为了保证电子货币激励机制的有效实施,还应考虑相关的保障措施:(1) 安全性,保证激励机制在执行过程

中能够抵御假冒攻击、欺骗攻击或合谋攻击;(2) 隐私保护,激励机制不应泄露用户的隐私信息;(3) 可扩展性,
激励机制不能太复杂,性能开销不应太大而影响用户体验,可支持对大量用户的激励. 

1.2   电子货币激励机制设计挑战 

基于电子货币的激励机制在设计时通常不可能满足上述所有设计原则,需根据具体的应用场景有所侧重,
设计切实可行的激励机制.基于电子货币的激励机制设计将面临如下挑战:(1) 激励机制的执行可能需要大量

的通信和计算资源,由于系统的计算、存储、带宽资源有限,导致激励机制无法成功执行.(2) 激励机制缺少相应

的验证过程,自私节点存在不诚实需求等欺骗行为,影响激励效果.(3) 激励过程可能会导致用户隐私泄露等问

题,设计激励机制要兼顾安全性与有效性;(4) 激励机制需鼓励尽可能多的用户参与,会增加系统的处理开销, 
如何利用系统有限的资源处理日益增多的激励交易是具有挑战性的问题. 

2   电子货币激励机制 

电子货币是指以数字记账的方式代替使用现金交易的货币系统.电子货币有效提高交易的效率,例如消费

者无须携带大量现金,商户无须人工点算现金,交易过程主要通过权威机构或区块链技术来记录和维护.在信息

网络中,电子货币是普遍采用的激励方式,基于电子货币的激励机制可分为依赖于可信中心的激励机制和基于

区块链的分布式激励机制. 

2.1   依赖于可信中心的激励机制 

激励机制依赖于第三方可信中心,其为每位用户分配一定数额的电子货币,由第三方可信中心作为激励过
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程中的权威机构,按照一定规则筛选出部分用户参与激励任务,并在任务完成后,分配给完成任务的用户相应的

电子货币作为奖励[4]. 
2.1.1  可信性 

Kang 等人[5]提出一种 P2P 流媒体网络的激励机制,通过 Stackelberg 博弈分析视频上传者和下载者的行为,
帮助上传制定最佳的定价策略,为下载者制定最大的响应策略,从而促进 P2P 流媒体网络中视频数据的共享.在
Stackelberg 博弈中,上传者作为博弈的主导者,上传视频数据后给出其定价策略;下载者作为博弈的跟随者,将连

接类型、视频数据请求以及可提供的电子货币金额发给上传者,由上传者根据下载者提供的电子货币选出满足

条件的下载者并为其提供下载服务.Stackelberg 博弈分为两部分:上传博弈和下载博弈.上传博弈表示如下: 
 max

k

i
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μ

μ
∈
∑     s.t.

∈
∑

k

i k
i S

x u≤  (1) 

其中,μ 为下载者每单位带宽的价格;xi 是下载者 i 倾向购买的带宽,是一个关于 μ 的函数 ( )i ix f μ ;Sk 为向上传 

者 k 请求视频数据的下载者集合;uk 为上传者 k 的可用带宽.上传者制定最佳带宽的定价策略 μ*,以便最大限度

地提高上传者的收入.在下载博弈中,下载者制定最佳响应函数 x*以平衡其成本和对下载视频的满意度,找到

Stackelberg 平衡点(μ*,x),且满足条件 

 * * * * * *( , ) ( , ), ( , ) ( , ),up up down down
i iU U U x U x iμ μ μ μ ∀x x≥ ≥  (2) 

其中,Uup,Udown 分别是上传博弈和下载博弈的效用.通过博弈纳什均衡解的分析,得到下载博弈的最优带宽分配

策略,以及上传博弈的最优定价策略,上传者根据最优分配策略制定单位下载带宽价格,下载者根据最优带宽策

略选择购买的下载带宽大小,从而最大化上传者和下载者的效用.该机制通过报酬收益来激励自私用户上传视

频数据,同时可以最大限度地提高上传者的收入和下载者的效用,并根据每个用户提供的电子货币金额给予不

同权限的资源浏览服务. 
Yang 等人[2]提出了基于拍卖博弈的 k-匿名激励机制,由关心隐私的用户给予不关心隐私的用户相应的报

酬,激励不关心隐私的用户参与匿名组,以协作完成 k-匿名隐私保护,如图 1所示.该方案设计了拍卖博弈,其中拍

卖师为可信第三方,关心隐私用户为买者,其他用户为卖者,买者给实现 k-匿名的竞价 bi,卖者给出协助完成 k-匿
名的要价 aj,为通过制定筛选条件 
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从而找到买者出价最低、卖者要价最高的平衡点,筛选出加入 k-匿名组的用户.在 k-匿名组内用户协作完

成 k-匿名隐私保护后,拍卖师将进行报酬分配以奖励协助用户.该机制考虑了用户对隐私保护的个性化需求,保
证了激励机制设计的计算高效、个体理性、盈利和可信性,但未考虑拍卖师带来的安全威胁. 

 

Fig.1  Workflow of the incentive mechanism based on auction game 
图 1  基于拍卖博弈的激励机制的流程 

Peng 等人[6]提出一种群智感知应用中的激励机制,将感知数据质量引入激励机制设计,根据用户上传的

感知数据质量合理分配奖励金额,以促进用户上传高质量的感知数据.如图 2 所示,在该激励机制中,服务提供
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商发布感知任务以及感知数据的质量要求,感兴趣的用户 A={a1,a2,…,an}参与感知任务并上传感知数据;服
务提供商根据扩展的期望最大化算法来评估每位用户提供的感知数据质量 qk,根据感知数据的质量和用户

的感知代价 ck 筛选出一部分用户 W⊆A 来完成感知任务,并根据每个用户的贡献度给予相应的报酬 rk;若上传

的感知数据质量小于容错阈值,服务提供商将从其提供的查询服务中获得相应的价值 V.服务提供商的利润

计算如下: 
 Profit ( )

k

k
a W

V r
∈

−∑  (4) 

通过最大化公式(4),得到给予用户的最优奖励 r*,由公式(5)给出:  

 
*

*
*

( )
( )

F rr V
f r

= −  (5) 

其中,f()为用户感知代价 ck的概率密度函数,F()为感知代价 ck的累计分布函数.该机制根据用户上传的感知数据

质量给予相应的报酬,激励高技能的用户参与感知任务,从而提高服务器提供查询服务的服务质量,然而服务器

可能作弊或遭受攻击,影响系统正常运行. 

 

Fig.2   Workflow of the incentive mechanism in Crowdsensing 
图 2  群智感知中的激励机制流程 

2.1.2  安全性 
Mahmoud 等人[7]提出了一种安全高效的多跳无线

网络消息传输激励协议 ESIP,鼓励中间节点帮助源节点

传递消息到目的节点.该协议采用公钥技术与哈希链技

术相结合的方式保证报酬支付的安全性,确保数据包在

转发过程中的完整性、可用性和不可抵赖性,降低了完全

由公钥操作保证安全性方案带来的计算开销大的问

题.ESIP 协议包括 3 个阶段:预处理、通信和收据兑换.在
预处理阶段,结算中心(accounting center,简称 AC)产生一

个随机数 μ,并为每个节点 IDi分配密钥 Ski=μ·H(IDi),任意

两节点可计算它们之间的共享密钥 ( ( )) = ( ( ), )SA A S A Sˆ ˆK e Sk ,H ID e H ID Sk= .在通信阶段,源节点和目的节点通过

迭代随机哈希值来生成哈希链,如图 3 所示,源节点利用密钥对其根进行签名,并将签名附加到会话节点标识上,
使得发送者无法否认发起会话,中间节点协助转发数据包并获得支付收据.在收据兑换阶段,节点定期将收据提

交给 AC,AC 验证收据的可信度,验证通过后,给予节点的相应的奖励,并清除收据信息. 
Nix[8]提出了一种高效安全的数据共享激励方法.该方法通过博弈理论激励用户在数据共享中展现诚实行

为,采用 VCG 博弈实现对无共谋情形下的高效数据挖掘算法,针对共谋情形下提出了可信安全的激励框架;并
为数据共享过程中涉及的外包计算设计安全的查询验证方法.Lai 等人[9]提出了一种安全的 VANET 激励机制

(SIRC),实现了车辆节点之间的公平、可靠、安全的协作资源下载.SIRC 机制包括合作下载和转发两个阶段:
在合作下载阶段,SIRC 利用被指定验证者签名的电子支票来确保公平、安全的协作;在转发阶段,采用与聚合

 

Fig.3  The source and destination nodes’ hash chains
图 3  源节点和目的节点的哈希链 
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Camenisch-Lysyans(CL)签名关联的利润共享模型来激励车辆节点协作转发数据包,在减少认证开销的同时可

抵御注入/删除、上传抵赖、拒绝服务等攻击. 
2.1.3  隐私保护 

Wang 等人[10]提出一种适用于众包系统的隐私保护激励机制.该机制采用文献[11]中的盲签名方案来实现

用户匿名上传感知数据,应用延时加密服务(TLC),在给定的时间 T,平台发布公钥,所有用户都可以匿名使用它

对上传信息进行加密.如图 4 所示,由系统平台向参与候选人发布任务和预算 B,并且设定工作候选人的竞价阈

值 κ,工作候选人上传自己的竞价 bj 和感知计划 ti,平
台根据边际效应条件 

κj

j

b
.

t
≤  

选择获胜的参与者,并给获胜参与者分配相应

的报酬 pj,获胜参与者上传感知数据.该激励机制中

还提出了一种在线信誉更新算法(TORU),根据参与

者提供感知数据的真实度更新参与者的信誉值,以
便系统平台选择技能高的参与者. 

Sun 等人[12]提出一种在线众包应用中异构用户

的激励机制,可保证不同时刻到达用户在拍卖博弈

中出价隐私.由众包发起者发布需要 n 位用户参与

的感知任务,用户按顺序到达,每位用户 ui 给出其所

愿意参加的感知任务和执行对应感知任务的成本 bi,
每个用户完成的感知任务数量可以不同.众包发起

者负责维护和更新一个布告板网站,该布告板用于

发布在线激励机制的所有公开信息,包括拍卖细节、

关于出价和任务数量限制的加密信息,用于验证支

付正确性的加密支付阈值算法等.用户利用众包发

起者的加密公钥 Kppub 对其执行任务所消耗的成本 bi、感知任务数量 li 和一个随机数 ri 进行加密,并在签名后

发布到布告板上: 

( )
ppubi K i i ie E b l r=  

( )i TPK i ic E e s TID=  

( )i isign e ΤΙD⎪  

众包发起者与用户进行密封在线拍卖博弈,在截止时间 T 之前,众包者将所有收到的用户承诺 c1,c2,…,cn 发 

布到布告栏,通过筛选条件 ib p< ,众包者将选出 n 位参与用户,并支付报酬 
1( )p PS p−= . 

此机制中还引入由 Rabin 和 Thorpe 命名的 Time-Lapse Cryptography Service(TLC)[13],以防止用户与众包发

起者共谋而拒绝揭示在线拍卖博弈中选择的任务数量以及对应的成本. 
2.1.4  小  结 

在依赖于可信中心的激励机制中,可信中心为每个用户分配一定数额的电子货币,这些电子货币可作为用

户激励其帮助者或任务完成者的奖励.表 1 给出了依赖可信中心的激励机制中现有文献满足的特性.可信中心

在 P2P、DTN 等分布式网络环境中是不现实并难以实现的[10],即使可信中心存在也可能为了利益而作弊或出

卖用户的私密信息,而且一旦被攻击者俘获或损坏,将影响整个系统的正常运行[14];现实生活中可信中心隐私泄

露和崩溃事件频繁出现,如 2013 年酒店开房记录泄露、2014 年 e-Bay 泄露 1.45 亿用户数据、2016 年 10 月美

 

Fig.4  Workflow of the incentive mechanism of 
uploading sensing data 

图 4  感知数据上传的激励机制流程 
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国 DNS 服务商 Dyn 遭受 DDoS 攻击. 
Table 1  The characteristics of incentive mechanisms based on a trusted center 

表 1  依赖于可信中心的激励机制满足的特性 
文献 计算高效 个体理性 盈利 可信性 安全性 隐私保护 可扩展性 

Ref.[5]       
Ref.[2]      
Ref.[6]       
Ref.[7]       
Ref.[8]      
Ref.[9]       

Ref.[10]      
Ref.[12]      

 

2.2   基于区块链的分布式激励机制 

在基于区块链的分布式激励机制中,区块链本质上是一个去中心化的分布式账本数据库,由一串使用密码

学安全验证和身份认证技术所产生的数据块组成,每个数据块包含交易的有效确认信息[15].基于区块链的密码

货币是分布式可证安全的,非常适合作为分布式的激励机制.分布式激励机制不同于集中式,分布式激励机制不

依赖于第三方可信中心,用户之间直接通过相应的电子货币交易,以激励其用户协作共同完成激励任务,但其有

效实施离不开相应的确保机制.基于区块链的分布式架构下的确保机制,主要涉及到以下 3 个关键特性:即可信

性、隐私保护和可扩展性. 
2.2.1  可信性(truthful) 

激励机制的可信性是所制定的激励策略能够给每个参与者一个激励,使每个参与者都有非负的效用,最大

化其利益的同时也能达到所制定的激励目标,没有用户可以从谎报或欺骗中获益[16]. 
定价机制是常用来实现激励机制可信性的方法.Yang 等人[17]提出采用 Myerson 特性化机制设计原则实现

了群智感知应用中的定价机制的可信性,通过牺牲感知服务器的效用,构造具有单调性的用户效用函数,给予获

胜用户最大阈值的报酬,从而保证用户不能从谎报或作弊中获利.Anderegg 等人[18]提出了一种 MANET 中可信

激励机制,通过 Vickrey-Clark-Groves(VCG)拍卖为最短路径上的中间节点设定相应的奖励,每个中间节点的奖

励为其转发开销代价和参与转发给整条路由带来的新增开销代价的总和,每个节点给予的奖励将高于通过作

弊或欺骗带来的奖励,从而保证每个中间节点都诚实报告自己的开销或相应的参数.Zhang 等人[19]提出一种可

信的云资源分配拍卖机制,通过将支付函数设计成与分配资源和使用时间相关的单调函数和最大化云资源服

务竞价者的利益,来保证云拍卖模型的可信性.Li 等人[20]提出一种认知无线电频谱可信拍卖机制,通过保证次用

户竞拍价的可信和主用户提供频谱参数的可信来保证机制的可信性. 
当密码货币作为激励机制时,由于没有对应的措施来限定节点的转账金额,节点可不按规定的定价策略来

转账,造成了激励机制的不可信.Andrychowicz 等人[21]提出扩展 Bitcoin 交易语法,使其支持限时承诺功能,如图

5 所示,承诺方案包括:承诺阶段 Commit 和开放阶段 Open.在承诺阶段,承诺者 C 向账本 Ledger 发送交易承诺

Commit1,Commit2,…,Commitn 和相应金额的电子货币押金 d,账本记录 n 个未被赎回的交易承诺.在开放阶段,若
承诺者 C 在某个限定时间 t 内完成承诺的任务,则向账本发送交易 Open1,…,Openn,若账本上没有交易 Openi 的

记录证明交易未完成,交易接收者 Pi 将向账本发送交易 PayDepositi,从而获得相应金额的电子货币 d 补偿.此限

时承诺机制还被用于两方[22]和多方安全计算[21],保证协议参与者遵守协议的规定,若参与方在协议执行完之前

终止协议,也将会将其押金转给诚实的参与方.Kumaresan 等人[23]提出了基于 Bitcoin 的功能转账模型,通过

Bitcoin 构造形式化的模型来支持限时转账、承诺退还、押金补偿等功能,并通过这些功能转账模型实现了可证

计算、安全计算、公平计算、非交互赏金任务(noninteractive bounties)等密码学任务. 
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Fig.5  Workflow of time-limited commitment incentive scheme 

图 5  限时承诺激励方案流程 

2.2.2  隐私保护 
激励机制的安全有效实施离不开验证工作,然而节点提供的验证信息会泄露其身份、位置、偏好等私密信

息.由于分布式共识数据库记录所有的交易信息,基于区块链的激励机制将面临更严重的隐私问题[24].Biryukov
等人[25]指出 Bitcoin 系统中高达 60%用户的假名可关联到对应的 IP 地址. 

已有一些研究工作用于解决密码货币面临的隐私问题.如图 6 所示,链 a 表示正常的 Bitcoin 交易历史,每个

交易收链接到前一交易,Miers 等人[26]提出由用户在 Bitcoin 系统中产生新的电子货币 Zerocoin 来隐藏 Bitcoin
交易的关联性,在用户产生 Zerocoin 的同时押付相同数额的 Bitcoin,产生 Zerocoin 的用户根据其持有的秘密随

机数,在 Bitcoin 公共的共识数据库上通过零知识证明其花费或回收 Zerocoin,如图 6 所示,从区块链中的数据无

法确定产生 Zerocoin 与花费 Zerocoin 之间的联系,从而无法泄露其交易之间的关联性.针对 Zerocoin 泄露支付

地址和数额问题,Ben 等人[27]利用一种非交互式零知识证明方法(zk-SNARKs),实现了强隐私保护的账本电子

货币 Zerocash,可隐藏交易的原地址、目的地址和转账金额.Bonneau 等人[28]提出基于 Bitcoin 的匿名支付协议,
通过货币混淆节点打破用户与其他用户之间的交易关系,货币混淆节点通过签名承诺来保证用户 i 在 t1 时刻发

给它的 v 个电子币,它将在 t2时刻之前返回给用户 i,对于被动攻击者该协议能够达到全网络的匿名性,对于主动

的攻击者该协议通过多个货币混淆节点来满足强匿名性的要求. 

 
Fig.6  The privacy protection of Zerocoin 

图 6  Zerocoin 隐私保护机制 

2.2.3  可扩展性 
基于区块链的激励机制的安全性依赖于共识机制,共识机制本身需要大量的通信和计算资源,随时间推移
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交易数量会不断扩增,而节点的计算、存储和带宽资源有限,从而造成了交易处理瓶颈问题[29]. 
已有一些研究工作通过改进共识协议来解决交易处理瓶颈问题.Sompolinsky 等人[30]在分析 Bitcoin 交易

处理吞吐量与数据块的大小和数据块产生速率之间的关系基础上,优化交易处理的等待时间以增加每个处理

周期内的数据块的数量,同时保证安全性,但该方案没有考虑降低交易的验证代价.Poon 等人[31]提出在长期具

有交易关系的节点之间建立可信的微支付通道,节点通过微支付通道完成交易过程,而不广播到 Bitcoin 的公有

链上,公有链上的交易只记录微支付通道中两节点的 Bitcoin 总额.Back 等人[32]提出将 Bitcoin 上的交易转移到

其他密码货币的区块链上进行处理,从而增加交易处理的吞吐量.以上方法都运行在Bitcoin共识协议之上,没能

解决Bitcoin底层协议的可扩展性.Kokoris等人[33]提出

一种强共识协议,建立在成熟的实用拜占庭错误容忍

算法(PBFT)之上,引入联合签名方案,如图 7 所示,窗口

内关键区块的产生者——矿工组成联合签名的成员,
对微区块中的交易信息进行签名,从而减小 PBFT 轮次

的开销和轻量级客户端验证交易请求的开销,该强共

识协议能够增加比特币两个数量级的吞吐量,降低交

易确认延迟至 1 分钟以内.Loi 等人[34]提出一种公有链

分布式共识协议,将系统中的节点随机划分成组,并行

验证不同的交易,通过拜占庭协议达成组成员的共识,
从而增强 Bitcoin 的交易处理能力,使得处理的交易数

量随计算能力增强而线性增长,而且该协议能够抵御

1/4 计算能力的拜占庭攻击者. 
2.2.4  小  结 

基于区块链的分布式激励机制在保障可信性、隐私保护、可扩展性上的研究工作尚处于起步阶段,未考虑

矿工验证工作给激励机制设计带来的挑战.由于交易的验证工作由矿工完成,矿工可能会为最大化自身的利益

而发起假冒攻击,甚至发起合谋攻击,造成激励机制的不可信;基于密码货币的激励机制需要矿工参与交易验证

工作,矿工能从验证信息和交易关系中挖掘出节点的身份、位置、角色、任务分工等私密信息;虽然已有一些

工作通过改进共识协议提高交易处理效率,但并非所有矿工都能验证任务,当交易数量超过矿工的处理能力,仍
会出现交易处理瓶颈问题.表 2 给出了现有基于区块链的方案具有特性. 

Table 2  The characteristics of incentive mechanisms based on blockchains 
表 2  基于区块链的方案满足的特性 

文献 计算高效 个体理性 盈利 可信性 安全性 隐私保护 可扩展性 
Ref.[21]     
Ref.[23]     
Ref.[26]      
Ref.[27]      
Ref.[28]      
Ref.[30]       
Ref.[31]       
Ref.[32]       
Ref.[33]       
Ref.[34]       
 

3   总结与展望 

本文综述了基于电子货币的激励机制的现有工作,分析了依赖可信中心的激励方式存在权威欺骗和安全

性问题,重点介绍了基于电子货币的分布式激励机制.虽然基于电子货币的激励机制在近几年得到了很多研究,
但它仍是当前的研究热点之一,还存在许多问题有待进一步研究. 

Fig.7  Collective signature scheme 
图 7  联合签名方案 
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(1) 激励机制的执行可能需要大量的通信和计算资源,在系统的计算、存储、带宽资源有限的情况下如何

设计激励最优方案有待进一步研究; 
(2) 基于电子货币的激励机制应用较为广泛,但在激励过程中易泄露用户的隐私信息,在达到激励效果的

同时,安全性有待提高; 
(3) 激励机制应用在在众包、DTN 等动态网络中参与任务的节点通常是不确定的,若为激励每个节点而生

成交易,交易数量将非常庞大,而且并非所有矿工都能验证任务,当交易数量超过矿工的处理能力,仍会出现交

易处理瓶颈问题. 
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