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摘  要: 由于车内网的开放性以及协议缺陷,其总线中数据的安全性及有效性分析是目前亟待解决的问题.利用

车内 CAN 总线网络协议中车辆速度以及刹车油门等驾驶行为信息,提出了针对车内网 CAN 网络数据的防注入攻

击模型.首先,基于攻击模型的分析与注入攻击特点,构建了基于驾驶行为-速度的结构模型.其次,基于该模型,利用

朴素贝叶斯网络分类器,提出了面向车内网 CAN 数据防注入攻击分析模型,从而对接收到的车内网 CAN 协议中车

辆行驶速度进行了有效性分析.最后通过实验仿真与验证,其结果表明,该方法能够有效地提高数据质量分析准 

确度. 
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Abstract:  Because of the opening of In-vehicle network, there are several important problems to be dealt with, such as the security and 

validity of data. Firstly, the article builds a construct model based on driving behavior and speed. Secondly, it makes an analysis of 

preventing data injection by using the construct model above and the naive Bayesian network classifier, so as to take effective measures to 

guarantee the vehicle security. In the end, an experimental simulation is carried out to prove that the proposed method can effectively 

improve the accuracy of data quality analysis and lower the false rate as well. 
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通问题的有效方法.目前,相关研究已被业内广泛关注:福特汽车的 CEO 马克·菲尔兹(Mark Fields)日前透露,福

特将在 2025 年开始正式面向所有公众出售无人驾驶汽车;日本经济产业省为推动有效利用人工智能(AI)等的

“第 4 次产业革命”,将重新制定截至 2030 年的自动驾驶发展目标:使每 5 辆汽车中有 1 辆成为自动驾驶汽车,

将根据反向推算来制定制度. 

目前,比较流行的车内网是通过控制器局域网 CAN(controller area network)将车内各执行部件组成网络,进

行数据交换.然而,目前针对车载 CAN,还没有较好的网络安全机制,因而使得车载网络极易被入侵.例如 2010

年,美国的一名汽车销售员由于对公司的不满而采取恶意的报复行动:他利用公司的汽车管理账户,随意操纵已

经销售出去的 100 多辆汽车,造成这些汽车的部分功能失效[1].在 2013 年 DEFCON 的黑客大会上,美国的研究

人员向在场观众展示了对一些汽车的非法远程控制,他们破解了汽车的内部操纵方式,从而可以利用电脑来操

纵这些汽车.2015 年 1 月,又有黑客利用宝马公司车载系统(ConnectedDrive)的安全漏洞对其进行有效的攻

击.2015 年 2 月 9 日,DARPA 研究中心的工作者指出通用安吉星 OnStar 系统存在系统安全漏洞,攻击者可以利

用漏洞进行远程攻击. 

为了提高数据的可靠性,保证数据的质量,传统研究的主要内容是数据清洗:包括重复对象检测、异常数据

检测、数据的缺失处理等.对于异常数据检测方面,主要采用数据审计的方法来解决,通过数据概化的方式找到

总体的分布特征,进而以此为基础来进行数据的有效性分析[2].随着人工智能的发展,新的技术在不断地应用到

入侵检测领域,数据挖掘与机器学习在网络入侵检测方面受到广大的关注[3]. 

尽管有许多因素能够使车辆的速度发生改变,如上下坡、路面颠簸、摩擦因子改变、天气情况等,但它们

对车速的改变具有一定的连续性,不存在尖点情况.本文主要针对速度变化存在尖点的情况,提出了一种基于贝

叶斯网络与驾驶行为相结合的车载网 CAN 总线数据防注入攻击分析方法.首先,本文分析了 CAN 总线数据注

入的攻击特征和威胁模型;其次,本文结合速度、驾驶行为两个方面构造贝叶斯分类器,提出了数据质量分析的

方法,对车载网数据包的有效性进行了分析;最后,通过实验仿真,验证了本文所提方法的有效性. 

1   相关工作 

Muter 等研究人员提出了一种基于传感器检测的方法:利用各种传感器来解决 CAN 总线中的数据异常行

为,将多个具有不同功能的传感器放置在 CAN 总线相应的子网中,利用传感器对数据进行有效的分析与检查,

从而防止攻击者的有效攻击[4].这种检测方法具有一定的合理性与实际性,但却没有给出具体的实现方案以及

系统结构,同时要实现全面的异常数据检测需要设置大量的传感器,这无疑将增加成本与维护.Larson 等人[5]介

绍了一种车内网中基于规格的攻击检测方法,定义了不依赖于网络协议的车辆正常行为.他们从获取的信息中

来创建可应用于基于 CANopen 3.01 通信协议和对象目录部分的通信、ECU 的行为规范,还提供了一组规格例

子,提出了攻击检测器的位置,并用一组攻击行为进行检测.Kammerer 等人设计了一种可用作 CAN 总线系统中

所有子网的中心网关,该网关可实现对输入数据的检查与排除,其作用相当于一个防火墙,防止异常数据进入

CAN 总线中,从而保证总线的安全性[6].Kang 等人设计了一种带有深度神经网络(DNN)的入侵检测系统以提高

车内网的安全性,通过抽取车内网中的数据包来构造和训练深度神经网络的结构[7].对于任意给定的一个数据

包,DNN 可以给出每种类别的正常与受到攻击的可能性,从而使传感器能够识别攻击. 

贝叶斯网络用一个概率的图形模型表示变量和它们之间的关系,在处理预测以及不确定问题等方面具有

较高的应用价值.Mujalli 等人[8]采用 3 种不同的数据平衡技术:欠采样、饱和采样和混合采样对数据集进行平

衡.对于平衡后的数据集采用多种贝叶斯分类器(AODE、WAODE 和 BNs)进行数据分类,比较各自的分类结果,

从而确定应用于不同场景下的贝叶斯分类模型.他们的研究可以用来构建预测交通事故严重程度的模型.Dipti

等人[9]采用支持向量机(SVM)和朴素贝叶斯的方法来进行交通流量的有效分类.他们使用基于统计特征的流量

分类以增强特征离散化,这种分类方法能够有效地提高分类性能. 
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2   理论模型与分析 

2.1   车内网中的CAN总线结构以及威胁模型分析 

汽车电子内部的各部件控制单元,主要是由 CAN 总线相互连接起来,起到传递信息和协同的作用[10].其内

部 CAN 总线结构一般如图 1 所示. 

 

Fig.1  CAN bus architecture 

图 1  CAN 总线结构 

数据帧由 6 部分组成,分别为帧起始、仲裁域、控制域、数据域、检验域和帧结束.数据帧中的数据域含

有本文要研究的速度数据等信息. 

如图 2所示,CAN总线连接着各个控制操作部件,而每个部件内部都部署与之相关的 ECU,一种较为容易实

现的攻击模型就是攻击者获得任何一个 ECU 的控制权,从而对其他 ECU 造成影响.可以实现的攻击类型如下. 

(1) 重放攻击:在多主工作的 CAN 协议下,与总线相连的任何一个 ECU 都可以主动向总线中发送数据帧,

受控的 ECU 有条件进行重放攻击; 

(2) 窃听攻击:由于 CAN 协议采取广播信道进行数据传输,且不具有加密和认证过程,受控的 ECU 可以实

时检测到总线上的信息帧; 

(3) 伪造攻击:尽管有循环冗余校验机制对数据进行纠错,但其不具备认证信息可靠性的功能,受控的 ECU

可以向总线上发送伪造数据; 

(4) 伪装攻击:CAN 协议下的任何一个 ECU 传输的数据帧中都不包含源地址和目的地址的信息,也没有认

证机制,受控的 ECU 可以伪装成其他正常的 ECU 发送数据而不被察觉. 

 

Fig.2  Data frame format 

图 2  数据帧的格式 
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2.2   车载网络数据注入特征与分析 

尽管有许多因素都能够使车辆的速度发生改变,如上下坡、路面颠簸、摩擦因子改变、天气情况等,但它

们对车速的改变具有一定的连续性,不存在尖点情况.当车辆处于下坡状态时,在惯性和重力的双重作用下,车

速会增加(遵循牛顿第二定律).同时,若驾驶员采取发动机制动,那么依然能够保证速度变化呈现连续性.文献

[11]研究了汽车在长下坡情况下的速度控制问题,文中给出了多个不同坡度下对车辆控制的速度变化曲线.图 3

给出了在路面坡度 3%、制动初速度 60km/h、目标速 35km/h 情况下车速的变化曲线. 

 

Fig.3  The change of downhill speed 

图 3  下坡状态速度变化曲线 

车辆行驶速度是车辆行驶状态的重要参数之一,具有交通流规律.例如,元胞自动机模型、跟驰模型等.然而,

非法注入的数据无法保证其所固有的交通流规律.根据非法数据的注入形式,本文将非法数据分为两类:多重复

数据和假数据. 

(1) 多重复数据(multi-repeat data,简称 MRD)是直接从有效数据中复制的数据,并且重复地向车辆中注入.

虽然它们看起来像有效的数据,但这些数据的值是固定不变的. 

(2) 假数据(fake data,简称 FD)是攻击者伪造的数据或随机产生的数据.它们是变化的,大部分不遵循交通

流的规律. 

根据 MRD 的特点,可以通过与其连续的数据进行检测而发现.在本文中,主要是利用对连续 3 个时刻的速

度数据是否保持一致来判断 MRD.而对于 FD,检测的方法比较复杂. 

2.3   基于速度-行为的朴素贝叶斯分类器 

车辆速度数据的正常与否具有一定的不确定性,而贝叶斯网络是解决不确定性问题的一种重要手段,在数

据挖掘、预测等方面应用较广[12,13]. 

2.3.1   朴素贝叶斯分类器与 Laplace 平滑 

朴素贝叶斯分类器是最简单的一种情形.其假定在给定实例类标记的前提下,实例的属性值之间是相互独

立的[14].本研究使用朴素贝叶斯分类器的相关说明如下.其中,表 1 列出了需要用到的状态量信息. 

Table 1  State information 

表 1  状态量信息 
状态量 符号 备注 
速度 V m/s 

加速踏板 AP 0:未踏下, 1:踏下 
减速踏板 BP 0:未踏下, 1:踏下 

 

设每个实例 x 可由属性值的合取描述,而类标记 c 从某有限集合 C 中取值,这里,测试实例为v,AP(t–1), 

BP(t–1).其中,v 代表当前时刻 t 的速度与前一时刻的速度差值;AP(t–1)表示前一时刻 t–1 情况下的加速踏板状
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态;BP(t–1)表示前一时刻 t–1 情况下的减速踏板的状态.类标记的取值集合为 C={正常,异常}. 

那么, ( 1) ( 1)( ) arg max ( , , | ) ( ), ,t tc x P v AP BP c P c c C    而通过机器学习可以得到各特征变量的条件概率分

布.为方便描述,这里采用 ak(k=1,2,3)来代表各个属性变量. 

因此,当输入一组特征变量观测值v,AP(t–1),BP(t–1)时,可以利用贝叶斯公式计算目标变量的后验分布,实

现目标变量分类[15,16].其计算公式为 

 
3
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其中,n 为训练实例的个数;cj 为第 j 个训练实例的类标记;ajk 为第 j 个训练实例的第 k 个属性值;δ(cj,c)为一个二

值函数,当 cj=c 时其值为 1,否则为 0.ak 为 x 的第 k 个属性值. 

在大多数情况下,上述计算方法是一个比较好的估计,但当接近零频率的属性值出现的时候,就有可能出现

一个有偏差的过低估计.更极端的情况是:如果某个零频率的属性值进入分类器,就有可能产生公式(3)计算的结

果为 0.为避免这种问题的产生,通常可以采用 Laplace 估计来平滑上述公式.重写公式(4)和公式(5). 
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其中,q 为类标记的个数;nk 为训练实例第 k 个属性的取值的个数. 

虽然各变量条件独立的假设在许多应用领域未必能完全满足,但这种简化的贝叶斯分类器在许多实际应

用中往往得到了较好的分类精度[17,18]. 

在本研究中,我们将任意时刻车速的异常与否作为类变量,将该时刻与前一时刻速度的变化量、前一时刻

加速踏板与减速踏板的状态作为属性变量,构造结构模型进行下一步的研究. 

2.3.2   极大后验假设 hMAP 

在利用朴素贝叶斯网络进行数据分类的时候,极大后验假设是其最后产生决策输出的理论依据.在本研究

中,分类器的学习阶段需要发现在给定实例集 D=v,AP(t–1),BP(t–1)的情况下,可能性最大的假设 c( ,c C C={正

常,异常}). 

极大后验假设如下表示: 

 arg max ( | ),MAPh P c D c C   (6) 

应用贝叶斯规则得到: 

 
( | ) ( )

arg max ,
( )MAP

P D c P c
h c C

P D
   (7) 

因为 P(D)是一个不依赖于 c 的常量,所以方程可简化为 

 arg max ( | ) ( ),MAPh P D c P c c C   (8) 

3   基于速度与行为的防注入攻击 

由于可以利用 CAN 总线读取车辆运行状态(如速度、加速度以及加速踏板和减速踏板的位置等),从而为
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结合车辆的实际情况提供判断依据,准确地确定异常数据

的存在.类标记的取值集合为 C={正常,异常},为方便表示,

我们将正常记为 N,异常记为 A. 

其状态机大致如图 4 所示.相应的执行过程如下: 

S1:做好初始化工作,包括数据的接收与检测; 

S2:采集来自 CAN 总线的车辆速度数据; 

S3:MRD 数据检测;如果有,则进入 S5;否则,进入 S4; 

S4:对原始数据采用贝叶斯网络分类器进行分类:如果

分类为正常(C==N 为真),则进行下一次的数据检测(进入

S2);否则,进入 S5; 

S5:认定该数据为坏数据,将其丢弃,进行下一次的数据

检测(进入 S2). 

4   实验及分析 

4.1   实验场景的建立与相关初始工作 

Sumo 仿真平台是一个微观的、空间连续的交通仿真软件.Sumo 的主要目的是给交通研究人员提供一个实

现和评估自己算法的工具.在本实验中,利用 Sumo 构建了一个简单的道路文件和路径文件,通过配置文件产生

仿真的实验环境,利用相关功能获取标识符为 1 的车辆在仿真期间的速度数据(记为样本 1),并对部分数据进行

手动修改;采取同样的方式在不同的仿真参数下生成另外 5 个样本,用以训练数据从而构造更有效的训练集,为

接下来的学习分类提供有效的支持.同时,对标识符为 2 的车辆的速度数据(记为样本 2)进行分类检测,从而判定

方法的有效性和准确性.为了保证实验的稳定性,我们采取重复实验的方式进行实验仿真:按照相同的方法产生

另外 11 个实验样本数据,依次进行实验,最后对各个样本的实验结果进行取平均值和方差的方式来计算总体的

实验结果.这里,我们将样本分为训练样本(如样本 1)和实验样本(如样本 2)两种. 

这里,我们只给出其中样本 1 和样本 2 的相关参数配置和实验过程,其余各样本实验方法与之相同(仿真参

数不同).样本 1 和样本 2 的仿真参数及实验效果分别见表 2,表 2 给出了仿真环境的设置参数(包括出发时间、

最大加速度、最大减速度等). 

Table 2  Simulation parameters 

表 2  仿真参数 

ID 
Depart 

(出发时间:s) 
Accel 

(最大加速度:m/s2) 
Decel 

(最大减速度:m/s2)
Sigma 

(跟驰模型参数)
Length

(车长:m)
MaxSpeed 

(最大速度:m/s) 
备注 

1 0.00 2.6 4.5 0.5 5 70 车辆 1
2 2.00 2.6 4.5 0.5 5 70 车辆 2

4.2   车辆行驶速度数据变化量离散化 

按照上文提出的基于速度-行为的朴素贝叶斯分类器,测试实例为v,AP(t–1),BP(t–1).其中,v 代表当前时

刻 t 的速度与前一时刻的速度差值;AP(t–1)表示前一时刻 t–1 情况下的加速踏板状态;BP(t–1)表示前一时刻 t–1

情况下的减速踏板的状态.针对数据样本 1,利用 Matlab 将实际获取的∆v 进行离散化处理,以便于训练集的构造

与学习分类.离散化处理的规则如下: 

Fig.4  State machine 
图 4  状态机 
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其中,被离散到 1 000 和1 000 的v 被认为是攻击的数据.图 5(a)所示为样本 1 的速度数据的变化量,图 5(b)所示

为相应的离散化图像. 

 
(a) 速度数据的变化量                               (b) 离散化 

Fig.5  Sample 1 and discrete 

图 5  样本 1 与离散 

4.3   训练集的构造 

由于贝叶斯分类器的分类效果与性能在很大程度上取决于训练集构造的好坏,因此,训练集的构造是实验

的重中之重[19].为了保证训练集的构造达到高检出率的性能,在样本 1 的 500 个数据集中(包含车辆速度、加速

踏板状态和减速踏板状态)进行适当合理的修改(掺入一定的错误数据,从而可以有效地提高检出率).修改包括

以下几项:(1) 一定的车辆速度;(2) 一定的车辆速度和对应的前一时刻加速踏板或减速踏板的状态;(3) 单独修

改部分加速踏板状态;(4) 单独修改部分减速踏板状态.加速踏板和减速踏板都有两种状态:即 AP=1 表示加速

踏板踏下,AP=0 表示加速踏板未踏下;BP=1 表示减速踏板踏下,BP=0 表示减速踏板未踏下.图 6 所示为训练集

的加速踏板与减速踏板的状态,用 0、1 两个数值表征不同的状态. 

 
(a) 加速踏板的状态                                (b) 减速踏板的状态 

Fig.6  The status of the pedal (0: Not down, 1: Step down) 

图 6  踏板的状态(0:未踏下,1:踏下) 
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4.4   执行检测算法及性能分析 

对于 MRD 数据,检测的方法为:通过比较连续 3 个时刻下,车辆速度的变化情况来判断是否存在多重复数

据.在处理多重复数据之后,对每一时刻的车速数据,按照所设计的分类器的属性变量的要求,进行相应的计算以

进行分类检测. 

为了验证本研究方法的有效性,本文参考文献[20]中采用的方法,对相同的数据集(实验样本)进行分析比较.

文献[20]中采用的是基于时间序列数据有效阈值比较法对数据的有效性进行分析.相对于本文的实验环境设置:

实验仿真车辆的最大加速度和最大减速度分别为 2.6m/s2 和4.5m/s2,设置相应的阈值来判断数据的正确性.我

们将实验样本收集到的数据作为测量数据,计算相邻时间速度的变化量.采取与上述相同的数据集作为检测数

据,实验结果如下:在修改的 100 组数据中,被检测出来有误的为 60 个.该方法只是针对数据的变化情况来进行判

断,没有实际考虑到驾驶员的驾驶行为(急加速与急减速)对车辆速度变化的影响.同时,由于只是考虑速度的变

化是否处于合理的范围之内,也就无法识别多重复数据的存在.而采用本文的方法,可以很好地检测出所有修改

的 MRD 数据,同时,基于贝叶斯网络分类器的速度-行为决策模型可以有效地检测出不符合实际情况的数据,提

高检测效率. 

单个实验样本情况下,两种方法的检测结果见表 3. 

Table 3  Result of experiment sample No.2 

表 3  实验样本 2 的实验结果 
方法 FD MRD 检测为修改的数据 
本文 80 10 90 

文献[20] 60 0 60 

对实验样本 2 的实验分析:对比样本 2 的检测结果,设计的分类器具有良好的分类性能,检出率达到 90%.在

对应实验中,车辆 2 的最大加速度和最大减速度是 2.6m/s2 和–4.5m/s2.通过查看检测到的速度数据对应的时刻,

在检测到错误的速度数据中,这些被修改的速度值与前一时刻速度值的变化量要么大于 2.6,要么小于–4.5,因而

可以被分类器很好地检测出来.在 10 个未被检测到的时刻当中,这些对应修改的速度数据值的变化量均在

[–4.5,2.6].同时,与前一时刻的踏板状态成正相关关系,很难被检测到. 

所有实验样本情况下,两种方法的检测结果计算后见表 4. 

Table 4  Result summary of all experiment samples 

表 4  所有实验样本结果汇总 
方法 实验样本组数 平均 FD 数量 FD 方差 平均 MRD 数量 MRD 方差 
本文 12 78 5.67 7 0 

文献[20] 12 56 11.23 0 

由实验汇总结果可以看出:在实验样本数据相同的情况下,对于 MRD 数据,采用本文的方法能够完全将其

检测出来;而文献[20]中 MRD数据无法检测到;对于 FD数据,本文方法的平均数量为 78,方差相对文献[20]较小.

当实验数据的变化量处于各个实验设置的最小加速度与最大加速度之间时,很难被检测到. 

5   总结与展望 

采用贝叶斯网络的方法,为实现判断数据异常与否提供了可能.通过适当地修改原始数据集来构造训练集,

以便于训练集能够有效地检测出异常.引入 Laplace 平滑估计之后,为了减少错误提供了有力依据.综合考虑速

度变化量、加速踏板以及减速踏板的状态,将它们作为属性变量进行分类器的评估,从而更加有效地提高了检

测水平.通过实验可以看出,本实验的设计方法能够达到比较好的检测效率.根据本实验的数据检测模型和检测

算法,可以更加准确地识别异常数据,提高可靠性,为判断攻击行为提供一种有效的检测方法,为之后的应对措

施提供判定条件,如可对该数据包的标识符进行锁定和屏蔽,以防止其进一步的攻击.同时,在考虑到驾驶员驾
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驶行为的基础上,可以进一步提高数据的质量.但整个实验还有待改进:比如现在考虑的只是单个车辆的情况,

需要综合考虑周围的车辆才更有意义. 
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