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摘  要: 现代数据中心网络在任意两个主机之间都存在很多可选路径.如何在多个可选路径之间实现流量均

衡,是数据中心网络中的重要研究课题.针对这一问题,已有研究者提出了很多解决方案.对多级 Clos 架构下的数

据中心网络中的流量均衡问题做了深入的分析与总结.首先分析了数据中心网络的特点,然后定义流量均衡问

题为最小化等价链路的最大潜在丢包率.之后总结了各种丢包产生的原因,并讨论了影响流量均衡设计方案的

两个主要挑战:分组乱序与突发拥塞.在此基础上,把现有解决方案分为主动调度、切片散射、探测与调整及其

他这 4 个大类,并对各解决方案逐一进行介绍,说明各自的优缺点.最后还对不同方案作了对比,指出了未来可能

的研究方向. 
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Abstract:  There are many optional paths between any server pair in modern data center networks. Traffic balancing among the paths is 
an important issue. Many solutions have been proposed to cope with this problem. This paper analyzes traffic balancing in data center 
networks with multi-tier Clos-based topology. The feature of data center networks is introduced and the traffic balancing problem is 
defined as minimizing the maximum potential packet loss among different equivalent links. Then the reasons of potential packet loss are 
summarized in data center networks and two main challenges are discussed related to traffic balancing: packet out-of-order and burst 
congestion.  Ten existing solutions are classified into four categories: active scheduling, slice spraying, probing and adjusting, and others.  
The advantages of these solutions are described one by one in details, as well as their disadvantages. A comparison is made among these 
solutions and possible research directions are pointed out on traffic balancing in data center networks. 
Key words:  data center network; traffic balancing; ECMP; potential packet loss; burst congestion 

今天,数据中心作为云计算的核心基础架构,其规模越来越大.当前一个大型的数据中心[1,2]通常可以容纳
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至少几万台服务器,并且采用多层 Clos 网络将这些服务器连接起来.这种结构的数据中心网络在提高可靠性和

可用带宽的同时,也引入了流量均衡问题,即如何将流量(主要是东西流量)均匀地分布在不同的可用路径上,以
避免拥塞.流量均衡的实际效果对数据中心内部应用的数据传输性能影响巨大. 

数据中心网络通常采用 ECMP 方法来实现流量均衡,即为每个不同的 TCP/UDP 流,根据其五元组哈希的不

同,等概率地选择不同的等代价路径进行转发.ECMP 不要求交换机掌握网络中的流量信息和拓扑信息,也不需

要记录自身的历史转发选择,因此最为简单. 
但是,ECMP 方法有 3 个主要缺陷:缺乏全局信息;无状态;流和路径之间为单一映射.由于缺乏全局信息, 

ECMP 只能保证在完全对称的拓扑下其均衡是有效的,因此,ECMP 无法应对设备失效所导致的拓扑不对称.而
无状态的本质属性在哈希算法的随机性以及流大小的随机性影响下会导致在一个具体的时刻,流量在可选路

径集合中的分布是不均匀的.而一个流在其生命周期中,由于其与转发路径之间的单一映射关系,网络无法切换

其选择的路径,因此灵活性大为降低. 
针对这些问题,研究者们提出了一些更为高级的流量均衡方案.这些方案遵循了以下可能的修改思路:集中

化的调度控制、分布式的负载信息探测、流的切分等.在具体实现上,不同的方案之间有很大的区别,有的选择

修改交换机,有的选择修改终端服务器,还有的选择两者同时修改.所有这些流量均衡方案,其效果与ECMP相比

都有很大的改进,但也都存在一些缺点. 
本文尝试对数据中心网络中的流量均衡问题进行深入分析,定义流量均衡的目标并找出与方案设计相关

的主要挑战,梳理现有的代表性解决方案并进行分类.对每一种流量均衡方案,本文会具体描述其核心思想与实

现机制,并指出其优缺点.最后,本文还对这些方案进行了对比总结,并说明可能的未来研究方向. 
本文第 1 节介绍数据中心网络的结构特征和流量均衡问题.第 2 节对影响流量均衡方案设计的关键挑战进

行分析.第 3 节对各主要方案进行归类,并逐一介绍这些解决方案的具体设计以及优缺点.第 4 节给出不同方案

的对比并提出未来可能的研究方向.第 5 节是本文论述的总结. 

1   数据中心网络中的流量均衡 

1.1   数据中心网络 

为了降低成本并提高鲁棒性,现代数据中心网络大多采用普通交换机组成的多层 Clos 结构(多为 3 层,如图

1 所示).这种网络结构具有以下两个特征:对称性与分组性.对称性表明一个交换机与其他任何一个同层交换机

在整个拓扑中都是等价的.分组性表明对任何两个同层交换机而言,与它们相连的上一层交换机要么完全相同

(两者同组,如图 1 中的 C1 和 C2),要么完全不同(两者不同组,如图 1 中的 C1 和 C5). 

 

Fig.1  Data center network with multi-tier Clos topology 
图 1  多层 Clos 结构数据中心网络 

符合以上特征的网络结构可被定义为可折叠的 Clos 网络(FCN[3]),如 Fat Tree[4].现有大多数在实际应用中

的数据中心网络都是这一拓扑的直接实例(如 Facebook 的数据中心[1])或间接变种(如 Google 的数据中心[2]).部
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分规模较小的数据中心网络也都具备上述特征,如采用 Spine-Leaf 结构的数据中心网络(两层,单一分组).但是

应该注意到,由于数据中心规模很大,因设备故障或升级所导致的链路临时失效问题是普遍存在的[5].因此,在很

多情况下,数据中心网络实际运行的拓扑结构并不是严格对称的. 
随着数据中心网络内部流量需求的逐步攀升 ,现有大多数数据中心网络都将服务器的接入带宽设为

10Gbps,40Gbps 甚至是 100Gbps,而交换核心(fabric)的链路带宽也至少是同一大小或者更高.为了提供充足的对

分带宽(bisection bandwidth),数据中心网络会尽可能地降低带宽收敛比(oversubscription,指一层交换机连接下

层交换机或服务器的总带宽与连接上层交换机的总带宽之比).此外,多数大型数据中心网络是基于 IP进行转发

的,同一个机架下(即第 1 层交换机下)的服务器处于同一网段,位于不同机架之间的服务器则处于不同网段. 

1.2   等价链路与流量均衡 

在数据中心网络中,在一个源服务器和一个目的服务器之间存在数量众多的可选路径.这些可选路径在交

换机的路由表中一般都具有同等的代价度量.因此,交换机通常采用 ECMP 的机制(五元组哈希)将流量分散在

不同的可选路径中.这里定义等价链路的概念:对于两个有向链路 I1→J1和 I2→J2(I1和 I2是指有向链路起始端的

交换机,J1 和 J2 是指有向链路末尾端的交换机),如果 I1 和 I2 处于同层,且 J1 和 J2 也处于同层,同时对任意一个流,
两条链路要么都可以用于承载该流,要么都不可以用于承载该流,那么这两条链路互为等价链路.由于等价链路

这一关系具备自反性、对称性与传递性,因此,可以在此基础上进一步定义等价类的概念. 
例如,在图 1 中,对于一个从服务器 S 到服务器 D 的流,在上行方向(低层交换机向高层交换机转发的方向), 

C1→B1 与 C1→B2 这两条链路是等价的,B1→A1,B1→A3,B2→A2,B2→A4 这 4 条链路也是等价的.同样地,在下行方

向(高层交换机向低层交换机转发的方向),B3→C8 与 B4→C8 这两条链路组成了一个等价类,A1→B3,A3→B3, 
A2→B4,A4→B4 这 4 条链路也是属于一个等价类的. 

需要注意的是,这里的等价链路并不一定是完全相同的.如果两个链路容量不同(如在端口聚合的情况下,
其中一条逻辑链路有单个物理端口失效),但都满足上述定义,也应该将其视为等价链路,因为不同链路代表的

路径选择在交换机路由表中的代价度量依然是相同的. 
数据中心网络流量均衡问题就是研究如何将流量尽可能均匀地分布在这些等价链路之中.在传统的基于

互联网主干网的流量工程研究中,处理多路径流量分布问题时,多采用“最大链路利用率最小化”这样的优化目

标.然而,在数据中心网络流量均衡这一问题中,并不应采用这样的优化目标,因为链路利用率是一个统计平均

值,需要流量在时间尺度上具有延续性,需要很高的复用度以消除总体流量的突发性,而数据中心网络流量特征

并不保证满足这样的需求. 
因此,本文将数据中心网络流量均衡的目标定义为最小化等价链路的最大潜在丢包率.这里的潜在丢包既

包括真实丢包,也包括 ECN 所标识的显式拥塞通告,因为终端一般会根据 ECN 标识做发送速率的调整.之所以

以潜在丢包率为目标,是因为其对数据中心网络中的应用影响巨大,会显著提高流完成时间的长尾分布.如果可

以确保没有潜在丢包,那么应允许一个等价类中的链路其利用率相差很大,而不必强行迁移流(增加网络复杂度

且可能增加分组乱序)以达到利用率均等的目标. 

1.3   丢包的原因分析 

如前所述,流量均衡的主要目标是尽可能降低等价链路的最大丢包率.通常而言,在数据中心网络中.丢包

主要由 3 个方面的原因引起:路由问题、设备问题以及链路拥塞(如图 2 所示).路由问题是指在拓扑发生改变

(如链路故障引发)后路由更新尚未完成时的临时性丢包;设备问题是指因设备缺陷所导致的永久性丢包,也可

称为转发黑洞[6];链路拥塞是指当要在一条链路上转发的数据量超过了链路容量时,未及时转发的数据填满了

交换机缓冲区而带来的随机性丢包.潜在丢包中的 ECN 标识与拥塞相关,因此包含在第 3 种丢包中. 
链路拥塞有两种可能的原因,一是总体带宽短缺,通常由高带宽收敛比或多对一通信(如 TCP Incast)引起;

二是流量分布不均,即局部带宽短缺.考虑这样一个简单的例子(本文后面以 ndmc 问题指代这一例子):有 n 个峰

值带宽需求为 d的长流,要分布在m个容量为 c的等价链路中.如果 nd>mc,就会出现总体带宽短缺.如果 nd≤mc,
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则依然有可能有部分链路发生队列溢出,这时则属于流量分布不均.比如,当 n=3,m=4 且 d=c 时,如果一个流被分

配给每个链路的概率是相同的(以 ECMP为例),那么依然有 62.5%的概率会发生拥塞(即将两个或更多流交给同

一条链路转发). 

 

Fig.2  Reasons of packet loss in data center networks 
图 2  数据中心网络中的丢包原因 

上面的例子只是导致流量分布不均的一种可能,即哈希冲突.当使用 ECMP 时,还有另外两种原因会导致流

量分布不均:大流持续和拓扑不对称.大流持续是指在有持续时间长的大流作为背景流量的情况下,依然采用恒

定权重的哈希算法随机选路而导致的流量分布不均,其根本原因是 ECMP 的无状态本质.拓扑不对称是指当拓

扑在下游失去对称性时,路径上游的交换机根据对称性做出的均匀分布选择在下游引发了不均匀的结果,其根

本原因是 ECMP 无全局视图.这些问题并不能通过给不同的可选链路简单地加上权重值来彻底地解决(如文 
献[7]). 

2   流量均衡面临的主要挑战 

2.1   分组乱序 

为了实现流量均衡 ,有时必须把一个流从中间打断 ,对打断前后的报文采用不同的路径进行转发 .例如在

ndmc 问题中,当 n=3,d=6,m=2,c=10 时,只有打断流才有可能避免拥塞.最极端的情况下,甚至可以为每一个报文

单独选路.但这种对流进行拆分的机制有可能会引起分组乱序(packet out-of-order).分组乱序对于 TCP 的性能

有很大的影响.这体现在以下几个方面[8]. 
• 很多 TCP 拥塞控制算法会把分组乱序错误地识别为丢包从而发起快速重传,引发不必要的带宽消耗

与拥塞窗口抑制,进而影响吞吐率. 
• 分组乱序会让发送端错误地估计 RTT,从而可能低估 RTO,导致超时误判,同样引发不必要的重传与拥

塞窗口抑制,影响吞吐率. 
• 分组乱序会导致 ACK 时序混乱,加剧 TCP 流量的突发性. 
• 分组乱序会导致传统的网卡负载剥离方案 GRO 发挥不出效果,导致 CPU 消耗高[9]. 
尽管有研究提出了可容忍乱序的 TCP 修改方案,但是都很难让吞吐率完全恢复到没有乱序时 TCP 的水平.

同时,由于修改方案的计算复杂度相对更高,应用在数据中心网络高带宽的场景下会使 CPU 更容易成为瓶颈.
因此,数据中心网络流量均衡方案应该尽量避免并着力处理分组乱序. 
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2.2   突发拥塞 

由于数据中心网络中单个流可以具有很高的吞吐率 ,而所使用的交换机缓冲区却相对较小 (shallow- 
buffer),因此,数据中心网络中会有很多突发拥塞,即队列在非常短的时间内迅速增长并发生溢出.假设交换机单

端口可用的缓冲区大小为 1MB,而链路容量为 10Gbps,如果有 3 个端口进入的报文需要向另外一个端口转发,
那么将该转出端口的可用缓冲区从 0 开始填满最快只需要约 500μs,相当于约两个 RTT 的时间(一个 RTT 大约

在 200μs~300μs 之间[6]).这就给提前发现拥塞带来了很大的挑战.也正因如此,一般数据中心网络中所使用的

ECN 机制,要求交换机根据队列的瞬时大小而非主动队列管理(AQM)中常用的平均大小来决定是否进行 CE 标

记[10].由于突发拥塞的存在,数据中心网络流量均衡方案应该尽可能在 1 个~2 个 RTT 时间内发现潜在的因不均

衡导致的拥塞,从而执行相应的措施. 

3   流量均衡的主要方法 

解决流量均衡问题,主要有以下几种方法. 
• 主动调度.将所有的流(主要是大流)单独调度,使得各个等价链路上的负载相对平均. 
• 切片散射.直接以分组级别或近似于分组的级别的流切片为单位转发报文,使得各个等价链路上的负

载相对平均. 
• 探测与调整.探测不同路径上的实际负载,较多地使用探测到的负载相对较低的路径,较少使用探测到

的负载相对较高的路径. 
几乎所有的具体方案都可以归为以上 3 种主要方法中的一种.在每一种方法中,又会存在一些细分的子方

法.例如,在切片散射中,又会分为基于分组的切片和基于分组集合的切片;在探测与调整方法中,会根据探测的

执行者不同分为基于终端的探测和基于网络的探测.除此之外,还有一些方案,因为改动较多,难以给出单一的

分类,因此本文将其统归为其他方案(如图 3 所示). 

 

Fig.3  Categories of traffic blancing solutions in data center networks 
图 3  数据中心网络流量均衡方案分类 

3.1   主动调度 

主动调度的代表性方案为 Hedera[11],其基本思想是,在默认情况下,交换机使用 ECMP 机制转发流量.交换

机发现网络中的大流后,将大流信息发送给集中的调度器.调度器会对所有的大流做统一调度,并将调度结果以

Openflow 流表项的形式下发给交换机.交换机对于在流表中命中的流,使用流表项指示的出口转发,否则继续使

用 ECMP 机制转发. 
Hedera 的设计提出了流量真实需求预估的方法.大流的实际带宽需求并不一定等于检测到的大流的实际

带宽占用,因为此时的带宽占用会受到拥塞影响.事实上,在带宽收敛比为 1:1 的数据中心网络中,大流的实际带

宽需求只应受到同一接入链路上其他大流的竞争影响.因此,Hedera 要求调度器采用迭代松弛的方法来发现大

流的真实带宽需求.在预估了真实流量需求后,调度器再利用全局优先适配或模拟退火两种算法来执行对大流

的优化调度. 
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尽管 Hedera 集中调度的算法在理论上非常有效,但是这并不能彻底解决实际中的流量均衡问题.其主要原

因是,Hedera 假设拥塞主要来自于大长流之间的竞争.事实上,较小较短的流由于瞬时速率也可以很高,也很有

可能形成相互竞争.而基于大流识别汇报、集中统筹、下发规则这样的集中式解决方案出于可扩展性的考虑,
是无法顾及非大长流的.因此,Hedera 对于动态性小的流量而言,其效果显著,但却很难适应动态性较强的流量. 

3.2   切片散射 

如果将流分成非常小的切片分别转发,流量就成为可任意切分的,那么可以证明最终的流量均衡效果近似

最优[3].然而,这种方式会引入大量的分组乱序,从而影响终端的实际性能.因此,必须保证等价链路对应的队列

长度严格接近. 
根据切片的大小不同,方案可以分成两类:基于分组的切片和基于分组集的切片. 

3.2.1   基于分组的切片 
基于分组的切片方式最容易实现.最简单的两种散射方式是随机散射和轮转(round-robin)散射.但这两种方

式都会引入大量的分组乱序,即使是在没有拓扑不对称的情况下.DRB[12]和 DRILL[13]两个方案对散射方式进行

了改进. 
• DRB 
DRB 即数位逆转散射,本质上是带状态的轮转散射,数位逆转只是在特定拓扑下有意义.DRB 通过在服务

器上为每一个目的端维护一个状态值,依靠此状态值自增来依次选择封装报文使用的第 3 层交换机(类似于

VL2[14]的方式). 
• DRILL 
DRILL 方案本质上是最短队列散射.在转发报文时,从可选的出端口中随机挑选 d 个,以及 m 个在前一阶段

拥有最低负载的出端口,在这最多 d+m个出端口中,选择队列最短的那个用于转发.事实上,通常 d=2,m=1即可满

足需求. 
无论是DRB所使用的带状态的轮转散射,还是DRILL所使用的最短队列散射,都能在很大程度上减少分组

乱序.但是分组乱序并不能完全消除,因为分组本身的大小不等,且有拓扑不对称的可能[15].因此,两种方案都要

求 TCP 协议栈做修改,即在接收端增加一个额外的重排缓冲区,在重排后再交给接收缓冲区来决定发送确认

ACK.但是,这种终端预重排的方式会引入额外的重排延时与重排开销. 
像DRB或是DRILL这样的方案取得了非常好的流量均衡效果.但是方案在实际中却很难被部署,其原因包

括:(1) 每一个流都被分散到所有可能的路径上,任何一个交换机出现问题,都会影响到几乎所有的流.(2) 尽管

TCP 可以增加重排,但原有的网卡用于 TCP 重组的负载剥离功能 GRO 却无法正常使用[6],因此在大带宽下会显

著增加CPU的消耗,甚至CPU成为吞吐率的瓶颈.(3) 新的传输技术RDMA在很多情况下取代了TCP,但RDMA
传输是不容许乱序的[16]. 
3.2.2   基于分组集的切片 

基于分组集的切片方案可以认为是对基于分组的切片方案的一种改进.以 Presto[6]为例,每个流都被分成

64KB 大小∗∗的分组集(也称为流胞(flowcell)),使用轮转散射的方式,依次切换所选路径.这样,在同一个分组集

(如果 MTU 为 1 500 字节,那么一个分组集最少有 44 分组)中,分组乱序不会发生.分组乱序只有可能发生在不同

分组集的边界处,因此极大地减少了分组乱序的出现时机. 
为了实现基于分组集的路径切换,Presto 要求网络采用 Openflow 这样的交换机,并接受集中化控制器的管

控.Presto 为每一个主机分配了一组影子 MAC 地址,针对每一个不同的影子 MAC 地址,交换机将使用不同的路

径对报文进行转发.主机的操作系统(或虚拟化场景中宿主机的操作系统 hypervisor),对一个流每发送 64KB 数

据就切换一次影子 MAC 地址,从而使网络切换流的转发路径,将流量均匀地分散在所有的等价链路上. 
基于分组集的切片方案完全消除了小流(小于 64KB 的流)的乱序,但并没有彻底解决分组乱序问题.采用

                                                                 

∗∗ 64KB 是在多数操作系统启用 TSO 功能时,默认情况下,TCP 协议栈实际操作的分片大小. 
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64KB 的分组集,一旦发生乱序,其影响却比基于分组的切片方案更加严重(可能会接连出现很多个乱序报文,更
容易被发送端识别为丢包从而导致拥塞窗口调整,增加终端重排所需的缓冲区大小).此外,基于分组集的切片

没有基于分组的切片容易实现,需要额外设计来支持对分组所属的分组集进行归类(例如,Presto 中的集中管控

与终端修改). 

3.3   探测与调整 

主动调度与切片散射都是希望各个等价链路的利用率尽可能地均匀.而正如前所述,既然潜在丢包才是流

量均衡关注的重点,那么完全可以不对链路利用率做均衡,只在探测到有可能丢包(即拥塞)时再做出调整,这就

是探测与调整的方法.根据执行探测的发起者的不同,可以分为基于网络的探测与调整和基于终端的探测与 
调整. 
3.3.1   基于网络的探测与调整 

• Conga 
Conga[17]是这种方案的代表.在 Conga 中,边界交换机维护一张记录负载信息的二维表,即由目的边界交换

机和出口共同确定的路径上的负载程度.对任意一个报文,交换机将从该表中选择对应的目的边界交换机中负

载程度最低的出口转发. 
在 Conga 中,交换机需要为每一个出口维护一个寄存器,量化负载程度.当一个报文通过该出口转发时,交换

机需要把当前的负载程度标记在用 VxLAN 封装后的头部中.一个报文在转发路径中会经过多个交换机,负载

程度标记仅发生在当前负载程度比报文中已经携带的负载程度更大时.最终这个标记会到达目的边界交换机.
目的边界交换机将把这一信息存在另一个表里,然后通过反向背负(piggyback)的方式,将这一信息反馈给源边

界交换机,供后续转发参考. 
由于报文的转发选择是即时指定的,为了确保一个流的报文能通过相同的路径,Conga 中的边界交换机维

护一个流表,记录一个流的出口选择.为了能够对一个大流进行重路由,Conga 使用了流分段(flowlet)的概念,即
如果一个流的两个连续报文到达时间差较大(如 500μs),则可以认为前后两个报文分属于两个流分段,对两个流

分段分别路由不会引起分组乱序.这就需要流表中的表项具有很短的超时时间.注意,流分段与前面介绍的流切

片有所不同.由于流分段之间不存在分组乱序,所以完全可以视为两个不同的流. 
作为基于探测的方案,Conga 可以较好地应对突发拥塞.然而,Conga 方案主要为两层交换机构建的数据中

心网络设计,无法直接应用于三层交换机构建的数据中心网络,原因有三:第一,多级选路导致路径与出口的对

应关系复杂化;第二,随着目的边界交换机数量增多,每个交换机都需要维护更多的信息,面临扩展性问题;第三,
使用反向背负的方式难以保证拥塞信息及时扩散到所有必要的地方. 

• HULA 
为了解决 Conga 存在的问题,有研究者提出了 HULA[18].HULA 把探测与反馈从数据报文中提取出来,由边

界交换机单独地周期性发起,避免了反向背负的不确定性.这些探测报文在网络内部以类似于组播的形式复制

转发,减少了探测报文本身的开销.此外,在边界交换机上,并不记录去向每一个目的边界交换机在所有端口上

的负载信息,而只记录最优的下一跳对应端口的负载信息,从而减少了信息存储的压力.和 Conga 一样,HULA 利

用了流分段,为每一个流分段按照最优的下一跳(即负载最低的端口)进行转发. 
HULA 在很大程度上继承了 Conga 的思想,极大地提高了可扩展性.然而,由于 HULA 将探测报文单独提取

出来,就必须面对探测开销问题.为了尽可能地降低探测开销,探测周期设置为 1ms,这就约等于几个 RTT 的时

间,可认为与 Conga 近似.然而相比之下,Conga 的负载信息更新可以是循序渐进的,而 HULA 则具有跳跃性.因
此,采用 HULA 时路由振荡的可能性更大. 
3.3.2   基于终端的探测与调整 

• FlowBender 
FlowBender[19]是一种基于终端的探测与调整方案.其思想非常简单,即在流预期即将遇到拥塞(通过 ECN

通告)时,交换机将对流进行重路由.为了达到这一目的,FlowBender 利用了 IP 报文头中的 TTL 字段.对一个 TCP
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流,当主机检测到丢包或 ECE 反馈比例超过预设阈值时,主机将修改发送出去的 IP 报文中的 TTL.交换机在计

算每一个报文的转发路径时,在传统的五元组之外,把 TTL 值也加入进来.这样,终端修改 TTL 后,交换机就会为

后续的报文(有较大概率地)选择不同的路径转发. 
FlowBender 在探测与调整方式上与 Conga 和 HULA 类似,都是根据之前一段时间的负载信息来进行之后

的路径选择,其区别在于,Conga 和 HULA 是为每一个新的流分段确定性地选择负载最小的路径,而 FlowBender
则是为一个遇到拥塞的流随机性地重选路径.和 Conga 一样,FlowBender 可以较好地应对突发流量.不过由于选

路的盲目性,当拥塞不可避免时,FlowBender 会出现路由振荡无法收敛的情况.此外,由于 FlowBender 的探测是

跟随数据本身的,因此对于突发式的开关(on-off)流并没有较好的解决效果. 
• MPTCP 
MPTCP[20]是 TCP 协议的扩展,运行在主机协议栈中.MPTCP 不改变操作系统的系统调用,因此对应用而言

是完全透明的.MPTCP 将一个 TCP 连接分成了多个不同端口(或地址∗∗∗)的子流(subflow),每一个子流可以采用

不同的端口,因此可以通过不同的路径(网络采用 ECMP).这样,即使某个子流经过的路径由于流量不均衡发生

了拥塞,只要有其他子流经过的路径没有拥塞,TCP 连接的总体吞吐率就能得到保证. 
MPTCP 完全不需要网络进行升级,在一个可以控制主机操作系统的数据中心中,是部署成本最低的方法.

然而,MPTCP 也有很大的局限.首先,MPTCP 对子流的管理控制(主要是多子流数据的合并)会引入不小的额外

计算开销[21];其次,MPTCP 的启用需要协商,如果对端不支持 MPTCP 则会增加额外延时;再次,MPTCP 会破坏

TCP 原有的公平性[22];最后,MPTCP 中的每个子流还是可能会遇到不均衡导致的拥塞,因此对小流而言,采用

MPTCP 的意义不大[19].这些问题都限制了 MPTCP 的实际部署. 

3.4   其他方案 

• Fastpass 
Fastpass[23]是一个集中化的方案,不过这里并非直接对流进行调度.Fastpass 引入了时间槽的概念(一般是发

送一个报文所用的时间,μs 级别),由一个逻辑上集中的仲裁器为所有的流分配发送报文的时间槽,保证每一条

链路在同一个时间槽内,只有 1 个报文能通过. 
Fastpass 是一个很复杂的设计,要求网络与主机协议栈同时修改.Fastpass 通过在主机协议栈与网卡间增加一

层代理,来处理主机与仲裁器的交互.Fastpass 并不需要网络来预估流量需求,而是通过主机直接汇报(利用 send 这

一系统调用).如果仲裁器在当前时间槽内允许一个流发送报文,则会把计算好的路径一并返回给此流的发送主

机,主机使用这一路径发送报文.反之,如果仲裁器不允许一个流发送,此流的发送主机就不会发送任何报文. 
由于 Fastpass 把多余的流量阻止在网络之外,因此网络内不会有任何多余的流量,即所有的队列都为 0.因

此,主机可以关闭 TCP拥塞控制,从而提高传输效率,也可以降低 CPU的负载.Fastpass的仲裁器通过主机汇报丢

包来判断设备失效,因为在没有拥塞的情况下,丢包可以认为就是设备失效的结果.由于是集中化的处理方案, 
Fastpass 仲裁器在识别出设备失效后,会相应地少分配发送报文,并且在路径选择时避开失效设备. 

Fastpass 在理论上完全解决了流量均衡问题.然而其缺陷也很明显.首先,集中化的设计必然要面临扩展性

问题,对于 Fastpass 这样时间槽粒度下(μs 级)的调度,其面临的扩展性问题更加严峻.其次,由于所有的发送都需

要仲裁器的授权,因此引入的额外延时是不可避免的.最后,Fastpass 的设计对全局时钟同步要求很高,而这对于

大规模数据中心而言本身就是一个挑战. 
• DeTail 
DeTail[24]是一个多层间协作方案.首先,在链路层,DeTail 要求使用优先级流控(PFC),通过以太网的暂停帧

(pause frame)来实现无损的二层网络.然后,网络层使用基于分组的切片随机散射.由于底层网络是无损的,传输

层就不会视分组乱序为丢包,因此极大地简化了分组乱序处理问题.而应用层则需要给流指定优先级,以便使用

优先级流控. 
                                                                 

∗∗∗ 只有在终端主机存在多宿主(multihoming)的情况下,才可以使用地址作为子流的区分. 
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DeTail 方案中也用到了分组散射,但是这种散射之所以可行,是因为整个网络从上到下都做出了很多改变.
由于链路层优先级流控所使用的暂停帧存在固有的不公平问题,且需要应用层的参与,这就导致 DeTail 在实际

中的应用受到限制. 

4   各方案对比与待解决的问题 

上一节介绍了 10 种具有代表性的流量均衡方案.每一种方案都有特定的优点与缺点.由于没有一种方法在

所有情况下都优于其他方案,因此目前还没有形成统一的流量均衡解决方案.表 1 展示了这些方案在应对突发

拥塞的能力、引入的分组乱序(与终端处理复杂度相关)和需要的修改这 3 个方面的对比.不同的数据中心网络

可以根据实际需求选择合适的方案. 

Table 1  Comparison of traffic balancing solutions in data center networks 
表 1  数据中心网络流量均衡方案对比 

方案 应对突发拥塞的能力 引入的分组乱序 需要的修改 
Hedera 弱 少 网络 
DRB 强 较多 网络+主机 

DRILL 强 较多 网络+主机 
Presto 强 多 网络+主机 
Conga 中等 无乱序 网络 
HULA 中等 无乱序 网络 

FlowBender 中等 较少 主机 
MPTCP 中等 无乱序 主机 
Fastpass 无拥塞 无乱序 网络+主机 
DeTail 强 多 网络+主机 

尽管数据中心网络中的流量均衡已经得到了较为充分的研究,但是有以下两个问题依然没有解决,这会成

为数据中心网络流量均衡的未来研究方向. 
(1) 瞬时性突发不均衡.即使是探测与调整方案也很难处理 1 个~2 个 RTT 时间内(次 ms 级)的突发拥塞所

伴随的流量不均衡.而为了解决这种瞬时性的突发不均衡,目前只能采用特定的切片散射方式.但切片散射方式

又会引入分组乱序等问题.因此,针对瞬时性突发不均衡还有待研究. 
(2) 流量区分均衡.现有的流量均衡机制对不同流量并无特别区分,会把对丢包有不同要求的流量混合在

一起处理.事实上,数据中心中的流量根据所属应用的不同,其对丢包的容忍程度也是不同的(一般而言,小流更

不能容忍丢包).在维持总丢包不变的情况下,适当地增加高丢包容忍度的流的丢包,而减少低丢包容忍度的流

的丢包,是流量均衡方案需要考虑的问题. 

5   结  论 

本文对数据中心网络中的流量均衡方案做了详细的分析.首先定义了数据中心网络流量均衡问题的目标,
即等价链路中的最大潜在丢包率最小化,然后对数据中心网络流量均衡面临的两个重要挑战(分组乱序、突发

拥塞)做了说明.之后,本文将流量均衡方案总结为 4 大类:主动调度、切片散射、探测与调整及其他.本文对当前

主要的 10 种流量均衡方案(Hedera,DRB,DRILL,Presto,Conga,HULA,FlowBender,MPTCP,Fastpass 以及 DeTail)
一一做了分析说明.最后,本文对这些方案做了对比,并提出了两个未来可能的研究方向:瞬时性突发不均衡与

流量区分均衡. 
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