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摘  要: 提出了一种基于价格的 P2P 匿名通信系统激励机制.通过对 P2P 系统和匿名通信系统研究中提出的激励

机制进行归纳和分析,对搭便车用户给 P2P 匿名通信系统造成的影响进行定性和定量分析.提出在 P2P 匿名通信系

统中通过对掩饰流量、中转流量和出口流量进行区别定价,建立流量价格体系,量化用户生产和消费的系统资源.引
入价格机制一方面能够有效激励 P2P 匿名通信系统中用户提供流量中转和出口服务,从而提高整个 P2P 匿名通信

系统的性能,另一方面也促使“搭便车”用户为系统提供掩饰流量,提高整个系统的匿名性,还能促使用户在申请匿名

服务时根据自身需求申请适当的中转节点数,避免系统资源的不必要消耗.基于应用场景的用户策略分析证实了基

于价格机制的 P2P 匿名通信系统激励机制的有效性. 
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Abstract: This paper proposes a price-based incentive mechanism for P2P anonymous communication system. Through pricing on 
dummy traffic, relay traffic and export traffic, the P2P anonymous communication system builds a pricing system. The pricing system 
quantifies the user's system resource production and consumption. First, it can effectively stimulate users in P2P anonymous 
communication system to provide relay and export services. These services effectively improve system performance. Secondly, the pricing 
system can motivate free-riders in providing dummy traffic. The dummy traffic enhances the system's anonymity. Finally, the pricing 
system is also capable of prompting the user to request the appropriate relay nodes according to their needs in order to avoid unnecessary 
consumption of system resources. User policy analysis based on scenarios confirms the validity of price incentives P2P anonymous 
communication system. 
Key words: peer to peer; anonymous communication; incentive mechanism; price system 

随着互联网的迅速发展,用户对隐私和安全的需求也日益增长.匿名通信是一种有效的隐私保护机制.P2P
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体系具有分布式、可扩展性、健壮性、高性能、隐私保护和负载均衡的特性.基于 P2P 的匿名通信系统也具有

P2P 体系的优势,所有的参与者都可以提供中继转发的功能,因而可以极大地提高匿名通信系统的灵活性和可

靠性.但是 P2P 体系所固有的“搭便车”问题也会导致匿名通信系统的效率大幅降低、性能下降和服务质量受限.
并且“搭便车”节点的频繁加入和退出系统也会影响到通信的匿名性 [1].目前应用最广泛、用户数量最多、

Internet 中最成功的公共匿名通信服务 Tor 的同时在线用户已经接近 60 万,但是其拥有的 relays 节点仅有 3 000
左右,Bridges 节点仅有 1 000 左右,用户和中继的比例达到 67:1[2].即使是 Tor 这种成功的公共匿名通信系统也

一直受到“搭便车”行为的影响,导致用户获得的服务质量下降.造成 P2P 匿名通信系统服务质量下降的主要原

因是用户理性选择适合自身的策略导致匿名通信系统中带宽资源、转发节点和出口节点缺乏.因此,节点激励

机制的引入对于 P2P 匿名通信很重要. 
节点激励机制是通过自定义的机制刺激和孤立客体活动,以促进和激励主体与客体之间的互动.节点激励

机制在 P2P 网络中的作用是促进节点更多地参与到 P2P 网络中,减少“搭便车”的行为,避免“公共物品的悲哀”.
激励机制应该具有公平性、自治性、可扩展性和安全性.需要注意的是,激励机制应该有具体的量化标准,有具

体的激励方法,能够对“搭便车”行为有效抑制,并且能够解决节点动态变化的问题. 
我们对 P2P匿名通信系统中用户的“搭便车”行为特征进行分析,提出了基于价格机制的 P2P匿名通信激励

机制.针对匿名通信系统中的不同类型流量,系统制定不同的价格,通过对 P2P 匿名通信系统资源生产、消费的

价格机制进行设计,激励用户在积极参与系统服务、稳定在线时间、提供系统资源、保证系统效率的同时保证

系统的公平性,避免对“搭便车”用户的惩罚. 
本文第 1 节介绍相关工作.第 2 节分析 P2P 匿名通信系统中用户节点.第 3 节研究搭便车行为对 P2P 匿名

通信系统的影响.第 4 节提出基于价格机制的 P2P 匿名通信系统的激励机制设计.第 5 节分析加入激励机制后,
用户在不同应用场景下的策略选择.第 6 节中讨论加入激励机制对性能和安全性的影响.第 7 节进行总结和  
展望. 

1   相关工作 

1.1   匿名通信网络中的激励来源 

现实网络中匿名通信系统的激励来自群体的支持、有偿服务和政府的支持这 3 个方面.最成功的公共匿名

服务系统 Tor 的节点激励主要来自于群体的支持,也就是互联网上志愿者们为了维持 Tor 的运行而自愿贡献的

资源.也有部分节点激励来自政府支持,例如,各研究机构为进行 Tor 相关研究而投入资源提供中转和出口服务. 
Freedom 和 Anonymizer 的节点激励是有偿服务,通过向用户收费用于支付给 ISP 的带宽费用,并向用户提供匿

名服务.AN.ON 是由德国政府直接资助的,但是 2007 年已经停止资助了,只能转为寻求群体支持和有偿服务.此
外,Acquisti[3]等人曾经提出对匿名性需求高的用户为其他匿名需求低的用户提供中转服务以实现自身的匿名

性.但是,这种模式在高延时匿名通信系统上可以应用,能否在低延迟匿名通信系统上应用还没有结论.而且匿

名需求高的用户愿意支付的开销会影响到参与用户的数量和提供的匿名性.因此,一般匿名通信系统的激励机

制的设计都是基于激励来自群体的支持这一假设. 

1.2   P2P网络中的激励机制 

1.2.1   基于直接互惠的激励机制 
最简单的激励机制就是直接互惠 .谁在交互时提供的服务好 ,就回报谁 .谁提供的服务不好 ,就惩罚谁 . 

BitTorrent[4]使用一报还一报策略,Scrivener[5]使用信用记录在本地保存其他节点的协作情况来实现公平的带宽

共享.Wallach 等人[6]在 2003 年提出一种审计机制来发现欺诈者,并将其逐出系统.Samsara[7]通过平等交换存储

空间来保证公平和定期查询节点来验证是否真实提供了存储.Tangler[8]要求用户在消费资源之前先提供一段

时间资源作为试用期. 
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1.2.2   基于声誉的激励机制 
声誉系统是节点利用历史交互信息来制定其在未来交互时所采用的策略.Dingledine[9]总结了很多记录节

点声誉的方法.如果新节点加入系统时被赋予一定的声誉值,那么恶意节点很容易通过重新加入系统来洗白自

身声誉.Resnick[10]认为要提高陌生节点的加入成本.EigenTrust[11]通过一种分布式算法,根据节点以往的表现来

计算全局信任值.Blanc[12]等人建议用可信权威来管理所有节点的声誉值.声誉系统在文件分享型 P2P 网络中获

得了很大成功,但是,因为匿名用户节点之间不一定会发生交互,多次交互又会影响系统的匿名性,所以其不适

用于匿名通信系统. 
1.2.3   基于交易和支付的激励机制 

基于交易和支付的激励机制一般采用量化资源的方法来建立交易体系.SHARP[13]是一个用户通过可信节

点进行资源交易的框架.KARMA[14]和 Seal[15]通过建立多个审查者来记录每个节点的资源使用情况.Golle 等

人[16]为 P2P 系统建立微支付体系,用博弈论模型来分析用户策略. 

1.3   匿名通信系统中的激励机制 

激励机制一直是匿名通信系统设计的重要环节.Franz[17]等人提出为每个 Mix 节点提供独立的电子支付来

进行激励,但是因为每跳都会和 Mix 以及 Mix 目录服务器产生交互信息,所以效率不高.PAR[18]提出一种微型支

付模型,向提供服务的中继节点进行小额付费,通过为系统提供服务来获得收入.但是这种模型是基于一种还停

留在理论设计阶段的电子银行系统的,所以还无法实际运行.Dingledine 等人[19]提出在 Tor 中利用目录服务器给

工作好的中转节点赋予金星 ,提升这些中转节点的数据的中转优先级以提高其应用的性能 ,以此激励节点 . 
Jansen 等人[20]提出 BRAIDS 机制,将 Tor 的服务按照性能不同分为 3 个类型,节点通过提供服务获得替代电子

货币,节点使用替代电子货币来支付不同类型的服务费用.Tortoise[21]是通过提高中继节点的流量优先级,限制

每个连接的流量速率来激励用户成为中继节点. 

2   P2P 匿名通信系统中的用户节点分析 

基于 P2P 体系对等、独立和自组织的特点,P2P 匿名通信系统不能强制要求参与的匿名用户保持在线,提供

转发或者出口服务.只能提供给用户多种选择,采用激励机制激励用户理性的选择自身的策略. 

2.1   用户加入P2P匿名通信系统的原因 

P2P匿名通信系统中的用户按照需求不同可以分为身份匿名型和流量匿名型两大类.身份匿名型用户主要

是需要隐藏自身真实身份、IP 地址、访问习惯、个人资料等信息.因此,身份匿名型用户需要较强的匿名性,最
少需要 3 个辅助节点来避免 IP 地址或者通信对象的直接暴露.他们需要在访问特定网站,例如艾滋病网站或者

电子投票网站时避免被恶意攻击者收集身份信息并分析.流量匿名型用户主要是需要突破 ISP或者政府部门设

置的流量过滤设备.例如,避免文件分享应用 BitTorrent 被 ISP 过滤,或者访问 Youtube,facebook 等被屏蔽的网站. 

2.2   P2P匿名通信系统节点行为模式 

P2P 匿名通信系统是一种特殊的 P2P 系统.P2P 匿名通信系统与文件分享等资源共享型 P2P 应用系统不同,
流量对应的内容因为经过匿名化之后不可估值,所以只有流量本身具有价值.流量由带宽和在线时间决定.因
此,按照累计在线时间和累计提供带宽划分 P2P 匿名通信系统中的节点类型才有实际意义,特别是表现在对理

性节点的分析上.例如,许多用户选择节点长时间在线,愿意提供服务给其他用户,这是 P2P 精神之所在.相反,有
些用户会根据自己的通信需要选择短时间登录系统,不愿意或者没有资源提供给其他节点,这些节点所提供的

服务流量就会少.同时,每个节点的活动并不是恒定不变的,用户会根据自身的需求选择节点策略,用户策略的

变化直接影响了节点在线时间和提供带宽的变化.因此,P2P 匿名通信系统只能根据历史服务流量和在线时间

来判断节点的行为模式,将用户为系统提供的可用带宽作为节点资源分配时的依据. 
根据用户在线时间的不同,可以将用户分为稳定在线节点和随机在线节点.为了避免需要经过长期数据收

集才能得出用户在线规律这一复杂的计算过程.我们假设用户在加入系统前将宣告自己的在线时间,将用户分
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为承诺在线节点和非承诺在线节点.而在统计用户在线规律时只需要考虑用户是否承诺和承诺是否被遵守.通
过承诺在线时间的方法,可以更简便地统计出系统的在线节点数量和可用资源. 

2.3   P2P匿名通信中搭便车产生的原因 

P2P 匿名通信系统中用户的“搭便车”行为按照用户的考虑可以分为资源消耗型和安全顾虑型两类,资源消

耗型是在 P2P 系统中,“搭便车”用户为了节约带宽等资源,在获取共享资源的同时却不愿意共享自身的资源,这
种行为在 P2P 匿名通信中主要表现为在线时间短、贡献带宽低、拒绝加入掩饰流(dummy traffic)等方式;安全

顾虑型是用户在考虑保护自身安全的情况下,拒绝为其他节点提供某些服务,这种行为在 P2P 匿名通信中主要

表现为拒绝转发消息,拒绝作为出口节点(exit-point),设置转发规则拒绝转发某些协议等方式[22]. 

3   搭便车行为对 P2P 匿名通信影响分析 

3.1   资源消耗型搭便车用户对P2P匿名通信的影响的定性分析 

从定性角度来说,资源消耗型搭便车用户在有通信需要时加入 P2P 系统,在完成通信需求后离开 P2P 系统.
从匿名性的角度而言,P2P 匿名通信系统依靠节点相互协作,转发消息来实现节点的匿名.如果系统中存在大量

资源消耗型搭便车用户,这些用户在线时间很短,在任意一个时刻,P2P 匿名通信系统中存在的在线节点就会很

少,此时,攻击者如果控制部分节点,则很容易被选中进入匿名信道,导致发送者的匿名性被破坏.此外,资源消耗

型用户不会产生掩饰流量.这就导致只有正在通信的节点会产生有效流量,有利于攻击者甄别出参与通信的节

点,P2P 匿名通信系统的节点无法从其他节点处得到保护.从性能的角度而言,资源消耗型搭便车用户贡献的带

宽低,如果系统中存在大量资源消耗型搭便车用户,整个 P2P 匿名通信系统的资源就会被这些搭便车用户大量

占用,导致愿意提供资源的用户得不到优质的服务,从而离开 P2P 匿名通信系统;而且,如果这些资源消耗型搭便

车用户进入匿名信道,由于他们在线时间短且随机上下线,一次通信过程中可能需要多次更换信道上的节点,一
方面导致恶意节点有可能进入匿名信道,另一方面由于重组信道导致通信延时增加,影响正常用户体验. 

3.2   安全顾虑型搭便车用户对P2P匿名通信影响的定性分析 

从定性角度来说,安全顾虑型搭便车用户的匿名意识更高,为了保护自身的匿名性而拒绝提供某些服务.从
匿名性的角度而言,由于安全顾虑型搭便车用户的存在,管理节点需要收集用户节点提供的转发规则,在管理节

点和建立匿名信道时提供给发送者准确的信息.这将导致匿名集的规模大幅度减小.从性能角度而言,由于安全

顾虑型搭便车用户的出口规则设置,某些协议将被拒绝转发,这有可能导致用户体验变差. 
更重要的是,安全顾虑型搭便车用户有可能无法被激励机制激励,这些用户是否愿意提供某些服务取决于

用户对这些服务的安全顾虑和激励效果的权衡,一般情况下无法进行定量分析并给出参考策略. 

3.3   资源消耗型搭便车用户对P2P匿名通信影响的定量分析 

3.3.1   匿名度的计算方法 
匿名通信系统的匿名度一般采用信息熵的方法来计算.假设系统有 N 个节点,pi是节点 i 被确认为通信发送 

者的概率,系统的熵 ( )2
1

( ) log .
N

i i
i

H X p p
=

= −∑ 在理想情况下,N 个节点都表现得行为特点一致,这使得每个节点被

确认为匿名通信发送者的可能性为 1/N.在此情况下,匿名通信系统的熵为 *
2( ) log ,H X N= 匿名通信系统的匿名

度的定义即可具体化为 *( ) ( ) ( ).D X H X H X= 在考虑恶意节点必然存在,且存在 M 个的情况下,如果没有其他攻 
击方法,仅排除恶意节点,则此时系统的熵值为 log2(N−M).即系统的匿名度可表示为 2 2( ) log ( ) log .D X N M N= −  

在攻击事件 F 存在的情况下,匿名通信系统 X 的匿名度可以定义为 [ ] *( ) ( ) ( | ) ( ).D X P F H X F H X
ω Ω

ω ω
∈

= = =∑  

3.3.2   存在搭便车用户的系统匿名度计算方法 
一般匿名通信系统只考虑合法用户和恶意用户数量与攻击方法对系统匿名度的影响.P2P匿名通信系统还
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需要考虑合法用户中搭便车用户的数量.在不考虑其他攻击方法的情况下,系统总共有 N 个节点,其中含有搭便

车用户F个,恶意用户M个.因为搭便车用户不参与信道构建,所以在攻击者观测时,这些搭便车用户可以视为不 
在线.系统的匿名度可以表示为 2 2( ) log ( ) log .D X N M F N= − − 在不考虑其他攻击方法的前提下,恶意节点的比 

例和搭便车节点的比例对系统的匿名度影响是一样的,也可以理解为,从系统匿名度上来说,搭便车节点和恶意

节点造成的影响是一样的.因此,将搭便车节点激励为正常节点是非常必要的,而且能够对整个系统的匿名度产

生积极的影响. 

4   基于价格机制的 P2P 匿名通信激励机制设计 

P2P 匿名通信系统应当对用户为系统做出的历史贡献给予相应的回报,而不是仅仅考虑在线节点的利益.
因此,有必要将用户和节点两个概念进行解耦合.我们设计的激励机制应当是建立在用户基础上的,无论用户是

否在线,都应该统一考虑. 
只有将用户生产或者消费的系统资源进行具体量化才能准确地衡量用户的贡献,因此,我们将用户历史生

产流量作为量化贡献的唯一标准.结合 P2P 匿名通信系统中“搭便车”行为的原因,我们又考虑到掩饰流量、中

转流量和出口流量的价值权重应当有所区别.为激励用户更多的参与中转和作为出口,我们将出口流量的价格

定义为掩饰流量的 P3 倍,将中转流量价格定义为掩饰流量的 P2 倍.确定了一般等价物——掩饰流量之后,匿名

系统就可以对用户生产和消费的流量进行一般量化,衡量出用户为系统做出的历史贡献. 
在 P2P 匿名通信系统中,用户可分为两类.用户可以选择成为假名用户或者匿名用户.假名用户在系统中拥

有账户,可以将自身节点设置为中转或者出口节点,可以将生产和消费的流量计入账户供下次连接时使用或者

转赠其他账户.匿名用户在系统中不保留账户.在 t时间内,匿名通信系统中有N1个提供出口服务节点,N2个提供

中转服务节点,N3个提供掩饰服务节点.f(i)表示用户 i需求的带宽,g(i)表示用户 i供给的带宽.总需求带宽不大于

总供给带宽. 

4.1   价格体系 

系统将用户 i 提供的资源纳入资源分配体系,并根据系统拥有的中转和出口带宽、服务占用的中转和出口 

带宽确定 t 时间内中转流量价格 ( ) ( )
1 2 3 2

2 2
1 1

1
N N N N

i i
P P f i g i

+ +

= =
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⎝ ⎠
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∑ 的溢价变化,P2′和 P3′分别初始赋值为 2 和 4. 

4.2   生产和消费 

匿名用户因为没有账户,不存在利用历史积累消费,所以只能通过实时生产掩饰流来获得服务.匿名用户 i
在每次连接 P2P 匿名通信系统时,申报需要使用的中转节点数量 M 和匿名系统可以使用的带宽 g(i).匿名通信

系统在匿名用户 i 连接后,根据用户 i 提供的带宽值返回相应数量的目标地址,其中只有一个地址为有效下一跳,
其他地址为掩饰地址 .用户 i 节点开始向这些地址发送数据流 .此时 ,匿名用户 i 可用带宽为 ( )f i =  

3 2 3( ) ( ), .g i P M P i N+ × ∈ 假名用户在系统中拥有账户,可以积累历史生产流量.假名用户 i 每次连接 P2P 匿名通 

信系统时申报匿名系统可以使用的带宽 g(i),并可以用一定数量的历史生产流量作为担保,承诺在 t 时间内稳定

在线,成为稳定在线节点,并提供中转或出口服务.如果假名用户 i完成在线时间承诺,并在 t时间期间有 x(0<x<1)
比例的带宽被系统使用,用于中转或出口服务,则将生产的流量 G(i)计入用户 i 的帐户,如果未能完成在线时间

承诺,则将担保的历史流量扣除.此时,提供中转服务的假名用户生产获得的流量 2( ) (1 ) ( ) ,G i x x P g i t= − + × × ×  
而 3( ) (1 ) ( )  G i x x P g i t= − + × × × 则是提供出口服务的用户生产获得的流量.当假名用户需要使用系统服务进行 

消费时,用户根据自身需求,申请 M 个中转节点和 1 个出口节点.系统根据用户 i 在 t 时间内消费的流量

3 2( ) ( ) ( )F i P M P f i t= + × × × 进行计费.若假名用户生产与消费平衡,且并未使用生产积累,则此时提供中转服务

的用户 i 的可用带宽为 2 3 2( ) (1 ) ( ) ( ),f i x x P g i P M P= − + × × + × 提供出口服务的用户 i 的可用带宽为 ( )  f i =
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3 3 2(1 ) ( ) ( ). x x P g i P M P− + × × + × 从掩饰、中转和出口流量的价格设置可知,我们设计价格机制的目的一方面是

鼓励用户更多参与中转和出口服务,另一方面是鼓励用户按需申请中转节点.因为用户在申请服务时需要的中

转节点越多,需要支付的生产流量就越多,这样可以促使用户根据自己的实际需求申请适当的中转节点数量.文
件分享和抗审查需求的用户可以通过减少中转节点的方式获得自身收益的最优.需要保持匿名强度的用户可

以通过申请更多的中转节点来保证自己的匿名性. 

5   用户的策略分析 

假设在一定时间段 t 内,3 名用户,即假名用户 A,B 和匿名用户 C 进入系统,开始申请匿名通信服务.假名用

户 A 为安全顾虑型用户,考虑到自身安全,只愿意提供带宽给系统作为中转服务.假名用户 B 为志愿用户,愿意提

供带宽作为出口服务.匿名用户 C 为资源顾虑型用户,只享受服务不提供服务.假设 P2的初始赋值为 2,P3的初始

赋值为 4,假定供求关系平衡,且不产生流量价格变化. 

5.1   场景1 

A,B,C 用户均为身份匿名用户,需要通过多节点协作,以隐藏自身信息.用户 A,B,C 为满足最低匿名需求,均
申请 2个中转节点,1个出口节点.假设假名用户A,B生产和消费平衡.系统使用了用户提供带宽的比例为 x.此时,
用户 A,B,C 生产和可用消费带宽比例如图 1 所示,随着系统使用假名用户资源比例的增长,假名用户 B 和用户 A
对系统贡献的资源价值在增长的同时,其可用带宽比例也在不断上升.这符合激励机制的设计理念,贡献越大,
获得的回报就越大.匿名用户 C 因为其为系统提供的资源价值没有增长,所以可用带宽数量没有变化,因此越来

越不如假名用户 A 和 B.假名用户 B 由于生产的出口流量的价值比假名用户 A 生产的中转流量价值高,因此能

够获得更大的可用消费带宽比例. 

 
Fig.1  Identity anonymous user production and consumption ratio of available bandwidth 

图 1  身份匿名用户生产和可用消费带宽比例 

5.2   场景2 

用户 A,B,C 均为流量匿名型用户,需要通过匿名系统混淆自身通信特征,以获得文件分享服务.用户 A,B,C
为满足最低混淆需求,均只申请一个出口节点.假设假名用户 A,B 生产与消费平衡.系统使用了用户提供带宽的

比例为 x.此时,用户 A,B,C 随时间增长而获得的生产和可用消费带宽比例如图 2 所示. 
对比图 1 和图 2 可以看出,在场景 2 中,当用户 A,B 仅使用一个出口服务器时,相对于场景 1 能够更有效地

提高自身的可用消费带宽比例.用户 C 获得的可用带宽比例也比场景 1 高.因此,用户在不需要较高匿名度时,
使用较少中转节点能够更有效地利用自身带宽.通过场景 1 和场景 2 的对比可以看出,价格机制在激励用户按

需申请资源和实现贡献与回报正反馈方面,都对用户有明显的激励作用. 
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Fig.2  Traffic anonymous user production and consumption ratio of available bandwidth 

图 2  流量匿名用户生产和可用消费带宽比例 

5.3   场景3 

假名用户 A,B 和匿名 C 再次进入系统.在再次进入系统之前,用户 A 和用户 B 曾经为系统提供服务并有历

史生产积累存在.假设假名用户 A,B 在再次进入系统之后生产与消费平衡,且使用积累进行消费.假定历史生产

积累可以按照用户提供带宽的一定比例(例如 20%)进行消费.系统使用了用户提供带宽的比例为 x.此时,用户

A,B,C 在积累并未消费完之前,随系统占用率增长而获得的可用消费带宽比例如图 3、图 4 所示.图 3 为身份匿

名用户,图 4 为流量匿名用户. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
将图 3、图 4 与图 1、图 2 比较可以看出,如果假名用户在空闲时段加入系统进行生产积累,与无积累的假

名用户相比能够获得更大的可用消费带宽.无论是进行匿名 Web 访问,还是进行文件分享,都比无积累的情况下

更有优势.当用户的生产积累消费完毕后,又回归到场景 1 或者场景 2 的状态. 
在场景 3 中,价格机制可以促使用户在空闲时段投入一定量的资源来获得需要服务时更大的使用带宽.这

样,系统也可以获得更多的在线节点和带宽资源. 

Fig.4  Traffic anonymous user production and 
consumption ratio of available bandwidth 

图 4  流量匿名用户生产和可用消费带宽比例 

Fig.3  Identity anonymous user production and 
consumption ratio of available bandwidth 

图 3  身份匿名用户生产和可用消费带宽比例 
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6   讨  论 

在 P2P 匿名通信系统中增加了激励机制,不可避免地会对系统的性能和安全性造成一定的影响.为了确定

这些影响的作用,从性能和安全性两个方面进行讨论. 

6.1   性能影响 

匿名用户由于其不存在积累流量,所以在每次申请服务时,其获得的可用带宽只与其自身提交的带宽 B 和

申请的中转节点数量 K 相关.在信道建立之时,客户端根据系统反馈的下一跳节点数量限制单地址的流量速率.
匿名用户在获得 B/(2K+5)速率的可用匿名通信服务带宽的同时,为系统提供(2K+4)B/(2K+5)速率的掩饰流.因
为确定可用速率是在申请建立信道时确定的,因此,激励机制不会影响到通信过程中的请求平均时间等性能 
问题. 

假名节点在请求服务时则是根据自身节点类型、提交的自身带宽、申请的中转节点数量、是否拥有历史

积累、提供服务的带宽情况来获得系统反馈的服务节点数量.据自身节点类型、提交的自身带宽、申请的中转

节点数量这 3 个参数在申请通信服务时就已经确定,因此,假名节点可能由于历史积累消耗完毕和为系统提供

服务带宽的变化而变化可用带宽. 
无论是哪种情况,系统为节点提供服务的依据都是按照公平性、多劳多得的原则,采用激励机制的目的是

维持系统的平衡,而不是单纯追求服务性能的提高. 

6.2   安全性影响 

假名节点在提供服务时需要向管理节点上报服务流量以便于统计假名节点的历史积累.如果假名节点采

用实时更新的方式与管理节点沟通,恶意观察者将观察到管理节点地址.这将影响到系统的安全性.因此,采用

定期或者定量流量更新的方式,通过第三方渠道,例如电子邮件或者社交网络方式上报能够避免假名节点与管

理节点的直接连接,从而避免激励机制对系统的安全性造成影响. 

7   结论与展望 

P2P 匿名通信系统具有特殊性,其匿名特征使得节点不可能记录其他节点的声誉或者交互历史记录,只能

由系统来记录和统计.常用的 P2P 节点激励机制在考虑到匿名性需求之后,很难直接套用.现有的 P2P 匿名通信

系统激励机制从性能优化方面考虑,限制文件分享匿名用户流量或者要求其为系统提供资源,而对于更多的

Web 匿名用户不作要求.这些激励机制实际上无法实现对等匿名节点的互惠互利.如果现有匿名通信系统中高

资源志愿者节点流失,系统的服务能力会受到很大影响,用户性能和匿名性也会下降. 
与性能优化导向的激励机制相比,基于价格机制的激励机制更能体现出用户贡献的反馈,在系统实现上更

多地考虑了节点的公平性.出口流量使匿名服务得以实现.中转流量为系统提供了匿名性.掩饰流量加强了系统

的匿名性.3 种流量的价格分别代表了不同的系统贡献程度.用户不再因为使用匿名服务的应用不同而被区分

服务,而是根据自身使用系统资源情况实时为系统提供等价资源.这样构建的 P2P 匿名通信系统是均衡发展的.
通过用户场景分析可知,用户在权衡自身投入资源和可能获得收益之后,倾向于成为中转或者出口节点以获得

更好的用户体验. 
下一步的工作将主要研究两个方面:一方面是由于节点突发离线造成的其他用户流量损失量化及补偿;另

一方面是系统用户历史生产流量和实时消费流量如何通过税收福利机制来调节,保证系统的良好运转. 
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