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摘  要: 无线传感器网络中隐私保护技术已经成为研究热点,其中隐私保护精确 Skyline 查询协议已成为富有挑

战性的研究问题.提出一种两层传感器网络隐私保护Skyline查询协议(PPSQ).该协议通过采用Z-O编码技术并结合

HMAC 机制,使得存储节点可以在无需感知数据明文的情况下判断出元组的支配关系,从而得出密文查询结果,保
护了数据的隐私安全性;并通过辅助计算节点计算的验证码来保证查询结果的完整性.理论分析和实验结果表

明,PPSQ 协议能够保证感知数据、查询结果的隐私安全性和查询结果的完整性,且性能优于现有工作. 
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Abstract:  Privacy preservation has attracted more and more attentions in wireless sensor networks. It is a challenge to provide precise 
Skyline query result while preserving data privacy in wireless sensor networks. This paper proposes a privacy-preserving Skyline query 
protocol in two-tiered sensor networks (PPSQ). Using Z-O encoding and hash-based message authentication code mechanism, this 
protocol to allows storage node to attain tuple relations of domination judgment without the sensory data plaintext, and therefore protects 
privacy of sensory data. In addition, assisted computing node calculates the verification code to ensure the integrity of the query result. 
Theoretical analysis and experimental results show that the PPSQ can guarantee the privacy of sensory data and the integrity of query 
result, and it also has better performance than the previous work in skyline query processing. 
Key words:  Internet of things; wireless sensor network; privacy preserving; Skyline query 

无线传感器网络作为物联网感知层的重要组成部分,已被大量部署和应用于医疗卫生、森林防火、国防军

事等领域[1].本文主要讨论两层传感器网络[2],它由资源充足的存储节点作为中间层,下层是资源受限的感知节

点,上层为 Sink 节点.感知节点收集数据并将其存储于存储节点,存储节点响应 Sink 节点的查询等任务.由于两

层传感器网络的拓扑结构简单、稳定且存储节点资源丰富,从而有效减少了感知节点向 Sink 节点传输数据的

能耗而延长了网络生命周期,能更高效地响应 Sink 节点的查询请求,因而获得了广泛关注与研究. 
目前,针对两层传感器网络中隐私保护数据查询协议的研究,主要集中在范围查询 [3−6]、最值查询 [7,8]和
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Top-k 查询[9−11],而文献[12,13]对 Skyline 查询的研究旨在关注如何提高执行效率和减少通信开销,却很少涉及

隐私保护问题的研究.文献[14]针对多维数据的安全查询提出了基于桶模式的安全 Skyline 查询协议(SSQ),但
在该协议中,若一个感知节点被俘获,攻击者就可以获得所有感知节点的分桶方案及其标签与桶的对应关系,从
而获取数据的大致分布,推证近似查询结果.因此,该方案对感知节点的隐私数据保护和查询结果的隐私保护程

度有限.当然直观上,解决该问题还可用 End-to-End 的加密机制,即感知节点将隐私数据加密存储于存储节点,
然后由存储节点将密文发送给 Sink,由 Sink 解密再计算出最后的查询结果,本文称此方案为 NAIVE 协议.但在

NAIVE 协议中,存储节点只拥有隐私数据密文,无法进行网内处理,致使大量的密文数据发送给 Sink,造成占用

大量低速率、高成本的按需无线链接通信带宽,这不仅增加了网络的使用成本,也导致了计算查询结果的延迟. 
为了保护数据的隐私安全性和降低存储节点与 Sink 间的通信开销,本文设计了一个两层传感器网络隐私

保护 Skyline 查询协议.该协议中存储节点在无需获知明文的情形下能够对感知数据的密文进行支配关系的判

断,得到的密文 Skyline 查询结果,并最终由 Sink 解密得到隐私数据的查询结果和完整性验证.所以,即使存储节

点被捕获,攻击者也无法获知感知节点的隐私数据.最后,理论分析和实验验证了 PPSQ 协议的正确性和有效性. 

1   相关知识 

传感器网络中具有多目标优化的 Skyline 查询算子在多个领域具有重大的应用价值,如:在森林防火中,感
知节点监测周围环境的温度和风速[15].那些具有高温度、高风速或二者兼有的地区会成为潜在的火灾发生区

域,森林工作人员应给予更多的关注.针对温度和风速,应用 Skyline 查询就可以很好地识别灾情易发区域.因此

两维数据空间上的隐私保护 Skyline 查询是本文的研究重点.下面给出关于 Skyline 查询以及基于 Z-O 编码的

元组支配关系判断的相关知识.文中用二元组 ( , )x y 表示感知节点采集的一组数据,而元组的属性可以是温度、

湿度、风速等.记 ( , )p x y= ,则用 .p x 表示元组 p 在第 x 维的属性值. 

1.1   Skyline查询 

Skyline 查询涉及元组支配关系的比较,不失一般性,本文中对于元组 p,q 属性值优劣的判断用属性“越小”
表示“越优”.用符号“ ; ”和“ ≺ ”表示支配与被支配关系. 

定义 1. 对于元组 p,q,若 p 至少在某个属性上比 q 优,其他属性上都不比 q 劣,则称元组 p 支配元组 q,记为

p q; 或 .q p≺  

定义 2. 针对给定元组集合 D 的查询 Q,如果该查询发现了 D 的一个最大子集 SP,并且 SP 中的任意一个元

组 p 都不受 D 中任意一个元组的支配,则称该查询为 Skyline 查询,SP 称为 Skyline 查询的结果集. 

1.2   支配关系的判断 

根据文献[8,16],数值的 Z 编码集合和 O 编码集合分别记为 Z(x),O(x),数值化方法记为 N(x),哈希消息认证

机制为 ( )HMAC x .下面给出两元组支配关系的判定定理及其证明. 

定理 1. 对于任意元组 p,q,其 x,y 属性值都经过 Z-O 编码、数值化和 HMAC 处理,则有下面关系成立: 

 
( ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) )

          ( ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) )
p q HMAC N Z p x HMAC N O q x HMAC N O p y HMAC N Z q y

HMAC N O p x HMAC N Z q x HMAC N Z p y HMAC N O q y
⇔ ∩ ≠ ∅ ∧ ∩ = ∅
∨ ∩ = ∅ ∧ ∩ ≠ ∅

;
 (1) 

 
( ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) )

          ( ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) ( ( ( . ))) )
HMAC N O p x HMAC N Z q x HMAC N Z p y HMAC N O q y
HMAC N Z p x HMAC N O q x HMAC N O p y HMAC N Z q y

p q ∩ ≠ ∅ ∧ ∩ = ∅
∨ ∩ = ∅ ∧ ∩
⇔

≠ ∅
≺

 (2) 

证明:由文献[16]可知,数值 u,v 的大小比较可转化为 Z 编码集合与 O 编码集合是否存在交集的问题,并有: 
 ( ) ( )u v O u Z v> ⇔ ∩ ≠ ∅  (3) 
 ( ) ( )u v O u Z v⇔ ∩ = ∅≤  (4) 

为简化集合相交的判定,用文献[8]的数值化方法,将 u,v 的 Z 编码与 O 编码数值化得到集合 ( ( ))N O u 与

( ( )).N Z u 同时为消除 Z-O 编码的逆推性,用具有单向性和抗冲突性的 HMAC 对数值化后数据进行处理.因此有: 
 ( ( ( ))) ( ( ( )))u v HMAC N O u HMAC N Z v> ⇔ ∩ ≠ ∅  (5) 
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 ( ( ( ))) ( ( ( )))u v HMAC N O u HMAC N Z v⇔ ∩ = ∅≤  (6) 
那么对于元组 p,q 可知:若 (( . . ) ( . . )) (( . . ) ( . . )),p q p x q x p y q y p x q x p y q y⇔ < ∧ ∨ ∧ <; ≤ ≤ 根据以上分析可知,

定理 1 的式(1)是正确的;同理可知定理 1 的式(2)也正确.综上定理 1 成立. □ 

2   模  型 

2.1   网络模型 

两层传感器网络拓扑图与文献[9]相同,如图 1 所示.它由 3 类节点构成:底层的感知节点、中间层的高资源

节点和上层的 Sink 节点.中间层的高资源节点分为存储节点和辅助计算节点,存储节点在能量、存储、计算方

面都很充裕,它响应 Sink 查询指令;辅助计算节点用于辅助存储节点进行网内数据计算处理.一个存储节点、一

个辅助计算节点和多个感知节点构成查询单元.为方便说明,假定一个感知节点最多在一个查询单元内.感知节

点是资源受限的廉价设备,负责收集感知区域内的数据并按一定的周期将数据存储于存储节点.Sink 作为网络

对用户的接口,它解释用户的各种查询指令并将查询指令发送给指定查询单元的存储节点. 

 
Fig.1  Two-Tiered sensor networks architecture 

图1  两层传感器网络示意图 

2.2   查询模型 

文中查询指令中的参数分别是查询单元 cell、查询周期 epoch、查询类型 demo,查询指令 Q 形式化表示为 
 ( ) ( ) ( )Q cell C epoch t demo Skyline= = ∧ = ∧ =  (7) 

该指令表示对查询单元 C 中所有的感知节点在查询周期 t 内所感知的数据进行 Skyline 查询. 

2.3   攻击模型和安全目标 

相对于感知节点上的少量感知数据,攻击者对存储大量感知数据的存储节点更感兴趣,一旦存储节点被攻

击者捕获就能获得大量隐私数据,并能得到部分查询结果.所以,本文假定攻击者想获知感知节点收集的敏感数

据来破坏数据的隐私.与文献[11]类似,假定 Sink 和感知节点可信,同时辅助计算节点也可信,不会被攻击. 
在上述假设情况下,隐私保护 Skyline 查询协议的安全目标是: 
(1) 感知数据的明文只有相应的感知节点和 Sink 可知,其他感知节点、辅助计算节点和存储节点都无法 

获知; 
(2) 最终的 Skyline 查询结果只有 Sink 拥有,其他节点都无法获得; 
(3)  Sink 有能力鉴别出查询结果是否被篡改和伪造,即能够保证查询结果的完整性和真实性. 

3   PPSQ 协议 

文中只针对一个查询单元 C 进行 Skyline 查询,C 中的存储节点为 CH,辅助计算节点为 CA.查询单元 C 中
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有 n 个感知节点,每个感知节点 iS 都与 Sink 共享密钥 ki.此外,还存在辅助计算节点 CA 与 Sink 的共享密钥 ,cak
一个所有节点共享的 HMAC 密钥 g.同时,设感知节点 iS 的标识符就是 ,iS itd 为 iS 在查询周期 t 内采集的隐私

数据,CSP 为查询单元 C 中密文数据的 Skyline 查询结果集. 
整个隐私保护 Skyline 查询过程由感知节点、存储节点、辅助计算节点和 Sink 共同协作完成.首先 Sink

发送查询命令给存储节点,存储节点收到后广播该查询命令给本查询单元内的所有感知节点,感知节点收到查

询命令后即对隐私数据处理并上传到存储节点和辅助计算节点,之后存储节点根据定理 1 计算密文数据的

Skyline 查询结果集,并将查询结果和辅助计算节点计算的验证码发送给 Sink,最后由 Sink 解密得到隐私数据的

Skyline 查询结果并验证查询结果的完整性.具体的协议执行过程见表 1. 
Table 1  Privacy-Preserving Skyline query protocol (PPSQ) 

表 1  隐私保护 Skyline 查询协议(PPSQ) 

Step1: Sink 将查询命令 Q 发给查询单元 C 的存储节点 CH. 

Step2: 存储节点 CH 收到查询命令 Q 后,向 C 中所有感知节点广播查询命令 Q. 

Step3: C 中的感知节点 (1 )iS i n≤ ≤ 收到查询命令 Q 后,则进行如下处理: 

(1) 感知节点 iS 对查询周期 t 内的隐私数据 itd 的每个 ( { , })x yα α ∈ 属性值进行 Z-O 编码、数值化和 HMAC 处理,得到集合

( ( ( . )))g itHMAC N Z d α 和 ( ( ( . )));g itHMAC N O d α  

(2) 感知节点 iS 用密钥 ik 加密 itd 得到密文 ( ) ;
iit kd  

(3) 感知节点 iS 发送消息给 CH,CA,消息形式如下: 

, : , ( ) ,{ ( ( ( . ))), ( ( ( . )))}, { , } .
ii i it k g it g itS CH CA S d HMAC N O d HMAC N Z d x yα α α→ ∈  

Step4: 辅助计算节点 CA 收到 C 中全部感知节点的消息后,进行如下处理: 
(1) CA 根据感知节点 (1 )iS i n≤ ≤ 的数据 itd 经 HMAC 数值化处理的 Z-O 编码 ( ( ( . )))g itHMAC N Z d α 和 (gHMAC N  

( ( . ))),itO d α 再结合定理 1和定义 2,在不需要隐私数据 itd 明文的情况下判定出 itd 是否属于 Skyline查询结果集 SP,若式子 ijd SP∈

成立,则将 ( ( ( . )))g itHMAC N Z d α 放入集合Δ; 

(2) CA 重复进行步骤(2),直到每个感知节点 iS 的 ( ( ( . )))g itHMAC N Z d α 被处理为止; 

(3) CA 用密钥 cak 对Δ中的 HMAC 数据进行级联求哈希,得到验证码 (|| ( ( ( . )),
cak g itHMAC HMAC N Z dδ α= 并将其发送给 CH. 

Step5: 存储节点 CH 收到 C 中全部感知节点和辅助计算机节点 CA 的消息后,进行如下处理: 
(1) CH 根据感知节点 (1 )iS i n≤ ≤ 的数据 itd 经 HMAC 数值化处理的 Z-O 编码 ( ( ( . )))g itHMAC N Z d α 和 ( (gHMAC N O  

( . ))),itd α 再结合定理 1 和定义 2,在不需要隐私数据 itd 明文的情况下判定 itd 是否属于 Skyline 查询结果集 SP,若 ,ijd SP∈ 则将

( )
iit kd 和感知节点的标识符 iS 作为一个元组存入 CSP; 

(2) CH 重复进行步骤(2),直到每个感知节点 iS 的密文 ( )
iit kd 被处理为止; 

(3) CH 将密文数据的 Skyline 查询结果集 CSP 和验证码δ发送给 Sink. 

Step6: Sink 收到 CH 的响应后,获得查询结果并验证查询结果的完整性,具体如下:. 
(1) Sink 用与感知节点 iS 的共享密钥 ik 解密密文 ( )

iit kd (其中 ( ) ),
iit kd CSP∈ 得到 Skyline 查询结果集 SP,并通过密钥 ik 和 g

构造 HMAC 数值化 Z 编码,进而用 cak 构造验证码δ ′; 

(2) 若δ与δ ′相等,则查询结果是完整的,接受查询结果;否则丢弃查询结果. 

4   协议分析 

4.1   协议正确性分析 

定理 2. Sink 针对查询单元 C 运用 PPSQ 协议得到的输出集是精确 Skyline 查询结果集 SP. 
证明 :对 ,

i

S C∀ ∈ 感知节点 iS 将隐私数据 itd 用 ik 加密得到密文 ( ) .
iit kd 而且 iS 将隐私数据 itd 的集合

( ( ( . )))g itHMAC N Z d α 和 ( ( ( . )))g itHMAC N O d α 都发送给存储节点 CH.存储节点 CH 得到查询单元中所有感知节

点上传的数据后,运用定理 1 对所有 ( )i iS S C∈ 的隐私数据 itd 的密文 ( )
iit kd 进行支配关系的判断,进而计算出查 
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询单元 C 中密文数据的 Skyline 查询结果集 CSP.由定理 1 的正确性可知,存储节点 CH 在执行协议过程中能得

到精确 CSP.最后 Sink 用共享密钥解密 CSP,得到精确的 Skyline 查询结果集 SP. □ 

4.2   隐私安全性分析 

定理 3. PPSQ 协议正确完成 Skyline 查询过程中,感知节点发送的隐私数据是安全的. 
证明:由于 Sink 可信,对任意感知节点 iS 的隐私数据 itd 被上传至存储节点之前,先用与 Sink 共享的密钥 ik

加密 itd 得到 ( ) .
iit kd 在无密钥 ik 的前提下,存储节点和其他感知节点即便获取了 ( )

iit kd 也无法获得数据明文 .itd

感知节点 iS 对 itd 的 x,y 属性值进行了 Z-O 编码、数值化和 HMAC 处理,而且 HMAC 具有单向性,使得存储节

点和其他感知节点无法反推 iS 的隐私数据.综上,在 PPSQ 协议执行的过程中,感知节点发送的隐私数据是安 
全的. □ 

定理 4. PPSQ 协议正确完成 Skyline 查询过程中,存储节点对感知节点的隐私数据处理是安全的. 
证明:存储节点获得所有感知节点隐私数据的密文后,需要对密文进行 Skyline 查询处理.然而在密文数据

支配关系的判断过程中,存储节点不需要明文数据,而是根据数据 Z-O 编码的比较特性,使用定理 1 就能判断密

文的支配关系.再由定理 2 可知,在 PPSQ 协议正确执行的过程中,存储节点对感知节点的隐私数据处理是安全

的.证毕. □ 

4.3   查询完整性分析 

定理 5. PPSQ 协议正确完成 Skyline 查询过程中,Sink 能够验证查询结果的完整性. 
证明:Sink 收到存储节点返回的数据后,需要解密 CSP 中的数据,并通过密钥 ik ,g 和 cak 构造验证码δ ′,通过 

判断等式δ ′=δ是否成立来验证查询结果的完整性.由于辅助计算节点 CA 可信,而且从表 1 可知
cakHMACδ =  

(|| ( ( ( . )),g itHMAC N Z d α 在无密钥 cak 的前提下,存储节点无法构造出合法的验证码δ.综上,在 PPSQ 协议执行的 

过程中,Sink 能够验证查询结果的完整性. □ 

4.4   能耗与通信开销分析 

本节主要讨论感知节点的能耗以及存储节点与 Sink 间的通信开销.为方便说明,假设查询指令长度为 

Ql bits,感知节点的身份标识与采集的环境属性数据的二进制编码长度都为 wbits,加密元组的能耗和加密后的

长度为 dE , Dl bits,HMAC 处理元组属性值的能耗和处理后长度为 hE , Hl bits,发送和接收 1bit 的能耗为 sE 和 rE . 

查询单元内感知节点到存储节点的平均跳数为 L,而存储节点通信能力强,不妨设其到感知节点为 1 跳.令感知 
节点的能耗为 E,存储节点与 Sink 间的通信开销为 .storageC 因此有: 

 ( 2 ) 2D H s Q r d hE w l w l L E l E E w E= + + ⋅ ⋅ ⋅ ⋅ + ⋅ + + ⋅ ⋅  (8) 

 ( ) | |storage D HC l w CSP l= + ⋅ +  (9) 

从式(8)、式(9)可知,在 PPSQ 中,感知节点的能耗主要用于加密、HMAC、发送和接收消息.感知节点向存

储节点发送密文的同时,需发送 HMAC数据.但相比于广播机制的 SSQ协议,在大量感知节点的环境中,PPSQ中

感知节点的能耗较低.在存储节点与 Sink 间的通信开销上,由于 PPSQ 中存储节点对所有感知数据进行了网内

处理,大量减少了上传给 Sink 的数据、降低了带宽占用率和网络使用成本,因此 PPSQ 优于 NAIVE 和 SSQ 
协议. 

5   实验分析 

本节主要从感知节点能耗和存储节点与 Sink 间的平均通信开销方面来评估 PPSQ,SSQ 和 NAIVE 协议.
实验环境为 Intel Core(TM)(双核 2.83GHz)CPU,2G 内存;软件为 Windows XP 操作系统,并在 Matlab 软件实现

PPSQ,SSQ 和 NAIVE 协议,SSQ 中每个属性的桶划分使用文献[17]的方案.实验中测试数据选自 Intel Lab[18]. 
实验中感知节点对数据的加密算法用 DES,HMAC 处理使用 MD5 算法和 128 位的共享密钥.根据文献[19] 

能耗计算的方法:无线通信电路发送和接收 1bit 的能量消耗公式为 k
sE dα γ= + × 和 ,rE β= 其中,α为通信发送 
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电路消耗的能量,γ为传输放大器消耗的能量,d 为传输距离,k 为路径损失因子,β为通信接收电路消耗的能量.并
采用文献[20]的参数: α=45nJ/bit,γ=10pJ/bit/m2,β=135nJ/bit,k=2.此外,假设感知节点通信半径为 10m,而且能够

在通信半径内到达存储节点,DES 对元组加密能耗和 HMAC 计算能耗都为文献[21]中给出的 8.92μJ,查询命令

的长度为 24bit. 

5.1   感知节点能耗对比实验 

本组实验用于比较 PPSQ、SSQ 和 NAIVE 协议中感知节点的能耗.具体实验结果分析如下. 
(1) 当 n 为定值时,感知节点在执行 3 个协议时的能耗如图 2 所示.从图 2 可知,PPSQ 中感知节点能耗略高

于 NAIVE,而明显低于 SSQ.这是由于 PPSQ 中,感知节点要进行加密和 HMAC 处理,增加了计算能耗;感知节点

发送额外的 HMAC 数据,而且 HMAC 数据随着 w 的增大而增加,所以增加了发送数据的能耗.因此 PPSQ 中感

知节点的能耗高于 NAIVE,平均高 20.82%的能耗.而在 SSQ 中感知节点增加了广播机制来保证结果的完整性,
致使感知节点接收数据的能耗增加,造成感知节点的能耗高于 PPSQ.所以在保证查询结果正确性、感知节点数

据隐私性和查询完整性的前提下,PPSQ 相比于 SSQ 具有更低的通信能耗,而且平均降低约 94.08%. 
(2) 当 w 为定值时,感知节点在执行 3 个协议时的能耗如图 3 所示.由图 3 可知,随着 n 的增加,PPSQ 和

NAIVE 中感知节点能耗基本不变,但 PPSQ 中感知节点需发送额外的 HMAC 数据使其能耗高于 NAIVE 协议

16.51%.而广播机制使得 SSQ 中感知节点能耗随着 n 的增加而增大,故 PPSQ 中感知节点能耗少于 SSQ,并且平

均降低约 95.89%. 
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Fig.2  w effect on energy consumption              Fig.3  n effect on energy consumption 
of sensor nodes                                 of sensor nodes 

图2  w对感知节点能耗的影响                    图3  n对感知节点能耗的影响 

5.2   存储节点与Sink间通信开销对比实验 

在本组实验中,各感知节点的数据随机地选自测试数据集,每组实验进行 50 次,根据 50 次实验的平均通信

开销来评估 PPSQ,SSQ 和 NAIVE 协议在存储节点与 Sink 节点间通信开销方面的性能. 
(1) 当 w 为定值时,存储节点在执行 3 种不同协议时与 Sink 节点间的通信开销如图 4 所示.随着感知节点

数目的增加,存储节点接收的密文也增多,存储节点与 Sink 间的通信开销逐渐增大.但在 PPSQ 协议中,存储节点

的通信开销上升趋势明显比 SSQ 和 NAIVE 协议缓慢,这是因为存储节点在密文上执行了 Skyline 查询处理,可
过滤不属于 Skyline 查询结果的密文数据,从而减少了存储节点的通信开销;NAIVE 协议中存储节点并没有过

滤密文数据,存储节点发送所有感知节点的密文给 Sink,故通信开销较大;虽然在 SSQ 协议中,存储节点也能过

滤不属于 Skyline 查询结果的密文数据,但是基于桶模式只能过滤部分不属于 Skyline 查询结果的密文数据,存
储节点的通信开销高于 PPSQ 协议.从图 4 可知,在保证查询结果正确性、感知节点数据隐私性和查询完整性的
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前提下,PPSQ 相比于 NAIVE 和 SSQ 协议分别平均降低约 67.04%和 69.23%的通信开销. 
(2) 当 n 为定值时,存储节点在执行 3 种不同协议时与 Sink 节点间的通信开销如图 5 所示.PPSQ 协议中存

储节点与 Sink 间的通信开销明显低于 SSQ 和 NAIVE 协议.在 PPSQ 协议中,虽然 w 与 HMAC 数据量成正比,
但存储节点并不发送 HMAC 数据,所以对存储节点与 Sink 间的通信开销影响不大.与其他两个协议相比,PPSQ
之所以有较低的通信开销,主要是因为存储节点执行了查询处理而过滤了全部非 Skyline 查询结果的密文数据

而减少了通信开销.从图 5 可知,在保证查询结果正确性、感知节点数据隐私性和查询完整性的前提下,PPSQ 相

比于 NAIVE 和 SSQ 协议分别平均降低约 58.80%和 63.95%的通信开销. 
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Fig.4  n effect on average communication          Fig.5  w effect on average communication 
overhead of storage node                         overhead of storage node 

图4  n对存储节点平均通信开销的影响           图5  w对存储节点平均通信开销的影响 

综合上述实验结果及分析可知:在保证查询结果正确性、感知节点数据隐私性和查询完整性的前提下,本
文针对两层传感器网络所设计的隐私保护 Skyline 查询协议中感知节点能耗略高与 NAIVE 协议,但低于 SSQ
协议;而且与 NAIVE 协议和 SSQ 协议相比,PPSQ 协议中存储节点与 Sink 节点间具有较低的通信开销.因此与

现有的研究工作 SSQ 协议相比,本文的 PPSQ 协议具有更优的性能. 

6   结  语 

本文针对两层传感器网络中 Skyline 查询的隐私保护问题,在综合分析现有方案的基础上,设计了一种隐私

保护 Skyline 查询协议:PPSQ,该协议能够在获得正确查询的同时有效地保护数据的隐私和查询结果的完整性.
为了保护数据隐私以及能够使得存储节点获得密文 Skyline 查询结果集,感知节点在发送数据密文给存储节点

的同时,也要发送该数据的 HMAC数值化 Z-O编码数据.存储节点能够根据 Z-O编码数值比较特性获得 Skyline
查询结果的密文,从而保证了数据的隐私安全,也减少了存储节点与 Sink 间的通信开销.在完整性方面,通过辅

助节点计算验证码使得 Sink 能够验证查询结果的完整性.最后协议分析和真实数据集的实验结果表明,与同类

协议相比,PPSQ 具有更好的隐私保护性和较低的通信开销. 
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