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摘  要: 随着量子信息技术与家庭网络技术日益紧密结合,采用量子密钥确保家庭网络的通信安全已经成为大势

所趋.针对目前数字家庭通信网络的安全日益复杂和多样化的问题,提出了异构家庭网络中融合量子信息技术的安

全通信协议,智能终端设备、家庭网关、业务管理平台内的服务器共享量子 GHZ 态,根据 GHZ 三重态的内在特性,
从而实现业务管理平台内的服务器对智能终端设备的合法性访问和数据处理.该协议利用现有手段可以实现. 
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Abstract: With the merging of quantum information and home network technologies, the adoption of quantum key to ensure the security of 
home network communication has become a critical topic. To address the problem of digital home network security with increased complexity 
and variety, this paper proposes a secure communication protocol in integrated quantum information technology in heterogeneous digital 
home network where GHZ states are shared by intelligent terminal equipments, family gateways and servers within business management 
platform. Based on the inherent triplet-state characteristics of quantum GHZ states, legitimacy of communications between servers within 
business management platform and intelligent terminal equipments can be validated, and information can also be protected. This protocol can be 
implemented by existing approaches. 
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随着数字家庭网络的迅速发展及其量子信息技术的成熟,两者的融合成为未来无线网络发展的一个重要

方向.数字家庭网络[1,2]是指利用家庭网关将公共网络功能和应用扩展到家庭中,以无线通信的方式连接各种智

能家电终端,并提供语音、多媒体、敏感数据、设备控制和系统管理等功能.由于家庭网络中使用无线通信,其
无所不在的电磁波为家庭用户提供便捷服务,也因其信息暴露在空中而引起通信安全的危机. 

众多研究人员在数字家庭网络安全方面提出了多种安全通信方案.章坚武等人提出了基于改进的用户数

据报协议的智能家庭网关通信模式,利用LPC2103微控制器与RTL8019AS智能模块,实现数字家庭网络信息的
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安全处理和控制[3].赵跃华等人提出了异构的数字家庭网络中嵌入式系统的紧凑安全策略,利用 HTTP 摘要认

证和 SSL 安全协议,实现身份认证的嵌入式网关的安全通信[4]. 
量子信息技术[5]是一种新的技术手段,其对于信息的加密不再是依靠常规加密技术,而是依靠物理特性.该

技术在未来网络通信的发展过程中具有重要的战略意义.其相关理论及实验研究成果众多[6,7].1982 年,Bennett
等人提出了 BB84 通信协议[8].1991 年,Ekert 提出了 EPR 协议通信[9].Ma 等人提出了多簇多量子节点的量子密

钥共享协议[10].Li 等人提出了四粒子组成的团簇态实现跨中心、分布式的量子密钥通信以及身份认证[11]. 
本文提出了异构家庭网络中融合量子信息技术的安全通信协议以及智能终端设备、家庭网关、业务管理

平台内的服务器共享的 GHZ 态,根据 GHZ 三重态的内在特性,实现了业务管理平台内的服务器对智能终端设

备的合法性访问和数据处理.本文第 1 节介绍异构家庭网络与量子信息技术的相关知识.第 2 节阐述异构家庭

网络中融合量子信息技术的安全通信协议.第 3 节是通信协议的安全性理论分析.第 4 节是结束语. 

1   异构家庭网络与量子信息技术的相关知识 

1.1   异构家庭网络系统简介 

异构的数字家庭网络系统包括家庭网关、智能终端设备、业务管理平台内的服务器,还有量子密钥通信设

备等. 
家庭网关是整个异构数字家庭网络的关键部件,是无线数据输入和输出的控制中心;智能终端设备是异构

数字家庭网络的被控对象,例如,智能电视、家庭通信域的手机、智能冰箱、智能水电表、智能监控设备等;业
务管理平台内的服务器是通过网关采集智能终端设备信息的硬件设备.为了避免繁冗的布线,本协议的数据通

信采用无线通信技术. 
家庭网关采用 IPv4 或 IPv6 协议进行编制网络地址.如果采用 IPv4 协议编制,则该地址包括网络号和主机

号,一般是 C 类地址,而且该地址由接入网络的上一级网关按照一定规则分发配置.对于内部智能终端、业务管

理平台内服务器的地址均由家庭网关统一分配,但整个异构数字家庭网络对外呈现唯一的 IP 地址号.如果采用

IPv6 协议编制,则家庭网关、智能终端、业务管理平台内的服务器均有独立的 IP 地址号.这些地址由接入网络

的上一级网关按照一定规则分发配置,家庭网关不需要参与 IP地址的分发和管理业务.本协议 IP地址按照 IPv4
协议来配置. 

三者之间的通信所使用的信道有量子信道与经典信道,量子信道是利用量子 GHZ 态传输量子信息,用虚线

表示;经典信道是无线通信技术中使用“0”、“1”码来传输信息,用实线表示,如图 1 所示. 
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图 1  异构家庭网络构成结构图 
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1.2   异构家庭网络协议参考模型 

本协议考虑无线通信和量子通信的需要,借鉴 OSI 7 层模型的思想,根据系统的实际情况,设计了异构家庭

网络的五层协议模型,如图 2 所示.该模型不仅满足不同层数据控制的需求,而且还满足量子通信的要求. 
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图 2  异构家庭网络协议参考模型 

(1) 异构的物理层 
该层不仅要能传输常规的“0”、“1”码,而且能传输量子信息.在实现条件上,一部分采用无线通信编码方式;

另一部分采用能处理量子信息的设备,包括量子关联光源的制备设备、量子态的测量设备.该层的作用是使用

无线通信设备和量子通信设备为上层提供物理连接,控制数据的出错率. 
(2) 异构的数据链路层 
该层一方面采用无线通信的载波监听多路访问/冲突检测协议,另一方面进行量子信息的数据传输. 
(3) 网络层 
根据 IPv4 或 IPv6 协议配置的 IP 地址,实现异构家庭网络内部之间的经典信息和量子信息的路由控制. 
(4) 传输层 
该层处理经典信息和量子信息端到端连接控制以及拥塞控制,其中,要解决量子信息的拥塞控制必须考虑

量子信息的存储设备. 
(5) 应用层 
该层是定义家庭用户在网络中的接口功能,为其提供常规的多种服务,例如信息查询、信息处理等软件  

服务. 

1.3   量子信息技术及其GHZ态的简介 

量子信息技术是将微观粒子作为信息载体,利用微观粒子所特有的量子性质——纠缠、不确定性、相关性

等,实现在经典通信、经典计算、经典密码学等领域无法完成的项目.其中,量子密码是到目前为止所公认的绝

对安全的理论.这种理论上的无条件安全性是指,通过理论可以证明,即使窃听者具有任意物理学所能提供的攻

击手段和无限大的计算能力,该密码依然可以保证双方或者多方通信信息的安全性. 
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本协议所用的量子密钥——GHZ 态[12],是以 Greenberger,Horne,Zeilinger 这 3 位科学家的名字联合命名的,
其表达式为 

 ( )1 000 111
2 ABC

ψ = +  (1) 

其原理如下:首先,3 个参与者 Alice,Bob 和 Charlie 分别各自持有 GHZ 态的一个粒子;其次,Alice,Bob 和

Charlie 随机测量他们分别持有的粒子的状态;最后,Charlie 在公共信道上宣布其测量结果 ,Alice,Bob 根据

Charlie 公布的测量结果,依据 GHZ 三重态的内在相干性,Alice 和 Bob 则获知密钥信息. 

2   异构家庭网络中融合量子信息技术的安全通信协议 

该通信协议分为 4 个部分:系统初始化、各自联合判定阶段、数据通信阶段、通信注销阶段.其中,假设家

庭网关是可信的第三方. 

2.1   系统初始化 

Step 1. 业务管理平台内的服务器按照家庭网关为其配置的 IP 地址进行经典数据的路由转发,向家庭网关

发送启动数据传输的数据帧. 
Step 2. 家庭网关收到请求数据帧后,进行量子 GHZ 态的初始化,将 3 个粒子 A,B,C 分发给业务管理平台内

的服务器、智能终端设备以及自身. 

2.2   各自联合判定阶段 

Step 3. 家庭网关需要验证业务管理平台内的服务器的身份.业务管理平台内的服务器、智能终端设备各

自随机沿 x 和 y 的方向测量自己手中的粒子. 
Step 4. 业务管理平台内的服务器、智能终端设备将其测量基( x 或 y )发给家庭网关,但各自保存自己的量

子比特值,该结果只有自己知道,并不公布. 
Step 5. 家庭网关根据业务管理平台内的服务器、智能终端设备的测量基,测量自己手中的粒子.将式(1)变

形为式(2)~式(5): 

 ( ) ( ) ( ) ( )1 0 1 0 1
2 A B A B C C A B A B C Cx x x x x x x xψ ⎡ ⎤= + + + − − + + + − + − + −⎣ ⎦  (2) 

 ( ) ( ) ( ) ( )1 0 1 0 1
2 A B A B C C A B A B C Cy x y x i y x y x iψ ⎡ ⎤= + + + − − − + + − + − + +⎣ ⎦  (3) 

 ( ) ( ) ( ) ( )1 0 1 0 1
2 A B A B C C A B A B C Cx y x y i x y x y iψ ⎡ ⎤= + + + − − − + + − + − + +⎣ ⎦  (4) 

 ( ) ( ) ( ) ( )1 0 1 0 1
2 A B A B C C A B A B C Cy y y y y y y yψ ⎡ ⎤= + + + − − − + + − + − + +⎣ ⎦  (5) 

其中 , ( ) ( ) ( ) ( ) ( )1 1 1 1 10 1 , 0 1 , 0 1 , 0 1 , 0 , 1
2 2 2 2 2

x x y i y i x x+ = + − = − + = + − = − = + + − =  

( )1 .
2

x x+ + −  

由式(2)可知,家庭网关可以根据业务管理平台内的服务器、智能终端设备的测量基,可知自己的测量结果. 

如果沿着+x 方向测量 A,B 粒子,则 C 粒子的量子态是 ( )1 0 1 ,
2

+ 反之,沿着+x 与−x 方向测量 A,B 粒子,则 C

粒子的量子态是 ( )1 0 1 ;
2

− 由式(3)可知 ,如果沿着 y+ 与 x+ 方向测量 A ,B 粒子 ,则 C 粒子的量子态是

( )1 0 1 ,
2

i− 反之,沿着+y 与−x 方向测量 A,B 粒子,则 C 粒子的量子态是 ( )1 0 1 ;
2

i+ 由式(4)可知,如果沿着
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+x 与+y 方向测量 A,B 粒子,则 C 粒子的量子态是 ( )1 0 1 ,
2

i− 反之,沿着+x 与−y 方向测量 A,B 粒子,则 C 粒子

的量子态是 ( )1 0 1 ;
2

i+ 由式(5)可知,如果沿着+y 方向测量 A,B 粒子,则 C 粒子的量子态是 ( )1 0 1 ,
2

− 反之,

沿着+y 与−y 方向测量 A,B 粒子,则 C 粒子的量子态是 ( )1 0 1 .
2

+ 这样,根据业务管理平台内的服务器、智能 

终端设备的测量基的不同情况,家庭网关得到不同的量子态. 
Step 6. 家庭网关完成测量后,将其结果按照家庭网关为其配置的 IP 地址进行路由转发给业务管理平台内 

的服务器、智能终端设备,其中,结果是 { }, , ,x x y y+ − + − 中的一个情况. 

Step 7. 业务管理平台内的服务器、智能终端设备根据式(2)~式(5)结合自己的测量结果和家庭网关转发过

来的测量结果,就可以判定对方所拥有的量子态.这样,业务管理平台内的服务器、智能终端设备获得共同的量

子比特串,记为共同的量子密钥. 

2.3   数据通信阶段 

Step 8. 业务管理平台内的服务器将自己手中的量子比特发送给智能终端设备,智能终端设备接收量子密

钥后,与自己的量子比特进行核对,如果相符,那么允许在本地进行数据处理的相关操作. 

2.4   通信注销阶段 

Step 9. 业务管理平台内的服务器接收完数据后,再按照家庭网关为其配置的 IP 地址进行经典数据的路由

转发,向家庭网关发送停止数据传输的数据帧. 

3   安全分析 

本通信协议因为是异构结构,其安全性通过量子密钥来保证,本文仅从量子信息的角度分析其安全性: 
(1) 假设存在外部窃听者,与智能终端设备、家庭网关构造新的 GHZ 态,这三者之间的所拥有的粒子为 E,F, 

G,其表达式为 ( )1 000 111 ,
2EFG EFG

ψ = + 窃听者执行相关测量,所采用的 GHZ 态基矢为: ( )1 000 111 ,
2

±  

( ) ( ) ( )1 1 1001 110 , 010 101 , 100 011 .
2 2 2

± ± ±  

A,B,C,E,F,G 这 6 个粒子所构成的系统是 

 
( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

1 1 1 1 1000 111 000 111 000 111 000 111
2 2 2 2 2
1 1 1 1 001 110 011 100 001 110 011 100
2 2 2 2

ABC EFG BCE AFG BCE AFG

BCE AFG BCE AFG

ψ ψ ⎡= + + + − − +⎢⎣
⎤+ + + − − ⎥⎦

 (6) 

通过式(6),可知窃听者必须在智能终端设备、家庭网关、业务管理平台内的服务器这三者的帮助下才能获 

得 下 面 4 个 测 量 结 果 中 的 一 个 , 其 中 , 4 个 测 量 结 果 为 ( ) ( )1 1000 111 , 000 111 ,
2 2BCE BCE

+ −  

( ) ( )1 1001 110 , 001 110 .
2 2BCE BCE

− + 当然,三者是不可能提供这种额外帮助的,所以窃听者无法得到相关 

信息. 
(2) 假设存在内部窃听者业务管理平台内的服务器.某个服务器并没有获得家庭网络发送的粒子,但是想

获得读取智能终端设备的权限,需要自己伪造相关测量数据.而根据 GHZ 三重态的内在特性可推知,GHZ 三重

态的一个粒子的量子比特是无法获得其他两个粒子的量子态的.该服务器将伪造的量子态其发送给智能终端

设备,必定因为较大错误率而被拒绝访问. 
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4   结束语 

本文提出了异构家庭网络中融合量子信息技术的安全通信协议,在智能终端设备、家庭网关、业务管理平

台内的服务器三者之间共享量子 GHZ 态,实现业务管理平台内的服务器对智能终端设备的合法访问.另外,本
文还提出了异构家庭网络协议参考模型,但是该模型还需要进一步的细化. 
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