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Abstract:  In event-driven wireless sensor networks, many redundant packets flow from monitored sites through 
the network and to the sink, resulting in a typical funnel effect which affects event reliability, negatively. Taking 
this transport property into account, a differentiated priority queue management scheme is presented, in which the 
packets with same event identification are prioritized according to their arrival sequence, and scheduled 
differentially. The queue model, packet prioritization strategy and event table maintaining methods are examined in 
detail. Simulation results show that the queue management scheme can improve event reliability of event-driven 
sensor networks in terms of event detection ratio, accuracy ratio, and event delay efficiently. 
Key words:  wireless sensor network; event-driven transport model; funnel effect; priority queue; event reliability 

摘  要: 事件驱动的无线传感器网络中,数据传输呈现典型的漏斗效应,对事件可靠性带来负面影响.利用事件

传输模型所固有的报文冗余特性,提出一种根据报文的到达次序,为同一事件的多份报文设定不同优先级并进

行区分调度的传感网发送队列管理机制,详细介绍了其队列模型、报文优先级划分策略以及转发事件表维护算

法.实验结果表明,该队列管理机制可有效提高事件检测率和准确率,并显著降低事件延迟. 
关键词: 无线传感器网络;事件传输模型;漏斗效应;优先级队列;事件可靠性 

传感器网络为无线信息采集领域提供了廉价快捷的解决方案,其应用遍布环境监测、灾区救援、军事国防、

智能农业、生物医疗等各个领域.在一个典型的传感器网络中,各个传感器节点以无线多跳的方式形成一个网

络,对检测区域内的事件进行检测或者查询. 
基于特定的应用,传感器网络中的数据传输模型可分为事件传输模型、查询传输模型、持续传输模型、混

合传输模型[1].在事件传输模型下,检测到同一事件发生的所有传感器节点会同时将多份报文,以多对一的形式

发送给汇聚节点,即使从内容上看这些数据是冗余的.针对该模型,文献[2]提出了一种称为事件可靠性(event 
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reliability)的传输性能描述:应用仅需要成功地检测事件,而不是所有报文的成功传输. 
事件传输模型为传感器网络带来了巨大的数据传输压力,当网络中某个源节点区域频繁产生事件报文,且

路由层对于网络流量不敏感时(无分流或速率调节机制),事件传输模型下的拥塞现象有着明显不同于有线网络

的特征,多篇文献[3−5]将其称作“漏斗效应(funnel effect)”.文献[4]指出,漏斗效应发生的前提是多对一、逐跳传输,
其表现是在靠近汇聚节点的区域,网络流量密度增加、报文冲突加剧,拥塞、丢包、能耗加大等现象越来越 
严重. 

针对此问题,文献[6]提出一种称作 QRVQ的主动队列管理机制,能够减少丢包率,但复杂的参数设置以及基

于报文的可靠性保证机制导致关键事件的可靠性降低.文献[7]提出的 PriQueue 机制给予路由报文较高的优先

级并以 FIFO(先进先出)的方式处理普通报文,同样缺乏基于事件可靠性的保证机制.本文则尝试结合事件传输

模型的拥塞特性以及应用的可靠性保证需求,提出一种区分优先级的发送队列管理机制,希望网络即使在拥塞

状态下,依然可以为应用提供较高的事件可靠性传输服务. 

1   事件模型下的传输可靠性 

现有的传感器网络可靠性传输协议分为两类:一类通过重传丢失的报文保证报文可靠性,要求节点能够暂

时缓存已发送的报文,这类基于报文可靠性保证的传输协议,如 Siphon[3]、ARC[8]、CAR[9]等,在事件传输模型下

并不适用.另一类基于冗余发送的协议,通过信息冗余的方式提高可靠性,节点无需缓存已发送的报文,但会给

网络带来额外的通信开销.事件传输模型具有先天的冗余特性,可充分利用这种特性提供面向事件的可靠性 
保证. 

事件传输模型下应用对可靠性的要求不再是基于单个报文,而是基于事件.文献[2]对事件可靠性给出了一

种定性的描述,本文在设计可靠性传输机制时对事件可靠性作如下定量的定义: 
事件检测率:指被成功检测的事件数与发生的事件总数之比.当事件至少有一份报文到达汇聚节点时,即认

为该事件被成功检测到. 
事件准确率:指被准确检测的事件数与发生的事件总数之比.当事件至少有 R 份(应用对该事件的最低报文

数要求)报文到达汇聚节点时,即认为该事件被准确检测到. 
事件延迟:从某事件第一份报文发出,到汇聚节点接收到该事件第一份报文的时间延迟. 

2   区分优先级的队列管理机制 

2.1   队列模型 

本文采用划分优先级的方式对经过中间节点的同一事件多份报文进行有区别的队列管理,采用该思路的

主要原因是: 
(1)事件的可靠性需求只要求网络可靠传输部分报文,冗余报文的可靠交付并不是必须的,即网络应优先保

证少量报文可靠交付; 
(2)传统队列 FIFO 的管理方式,会导致先发生的事件大量占用网络资源,后续事件在网络拥塞情况下,得不

到网络资源,最终降低网络整体事件传输可靠性. 
该机制的主要思路是:采用报文分级的策略,当拥塞发生时,只允许高优先级的报文通过,对于后续相同事

件的报文采用自动降级的方式,对低优先级的报文在必要时进行丢弃或绕路传输(向漏斗外分流),达到漏斗内

报文密度不变的目的. 
假设某个事件产生的总报文数为 N,应用对该事件的可靠性要求为 R(即至少需要 R 份报文到达).则到达某

一中间节点的同一事件报文按如下策略划分为 3 级: 
第 1 级:本节点接收到的该事件的第一份报文; 
第 2 级:该事件接下来的 R−1 份报文; 
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第 3 级:该事件剩下的 N−R 份报文. 
当一份报文到达时,优先级判定模块先判定该报文的优先级,之后以 FIFO 的方式进入相应优先级队列.在

发送时,处理模块从所有非空队列中选取优先级最高的第 1 份报文进行发送(如图 1 所示),即: 
第 1 级:无延迟地向父节点发送,以保证事件检测率和低的事件延迟; 
第 2 级:第 1 级队列为空时向父节点发送,以保证事件准确率,即满足应用对事件报文数的最低要求; 
第 3 级:当第 1、2 级队列为空时向父节点发送;拥塞时,采用丢弃或路由分流的方式处理. 
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Fig.1  Differentiated priority queue model 
图 1  区分优先级的发送队列模型图 

2.2   队列实现细节及工作过程 

优先级队列管理机制主要由事件报文优先级判定和转发事件表维护两个模块构成,其实现独立于特定链

路层协议和网络路由协议. 
2.2.1   转发事件 ID 表以及转发事件报文数表 

队列管理机制需要维护转发事件 ID 表以及转发事件报文数表(统称转发事件表),其设计采用循环队列结

构,工作方式如图 2 所示. 
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Fig.2  Cyclic structure of forwarding event table 
图 2  转发事件表循环结构 

2.2.2   优先级发送队列 
优先级发送队列划分为 3 级,每一级队列包含相应报文,所有发送队列都是不定长的,且经常需要进行增删

操作,增删操作只在队首以及队尾进行(FIFO),故采用二维链表实现优先级发送队列结构,如图 3 所示. 
2.2.3   报文入队及出队流程 

优先级发送队列的入队以及出队操作由链路层协议调用,入队操作需要查询转发事件表.处理模块从 low
到 high 遍历查询转发事件 ID 表,当发现表项内容为 A 时,表明该事件已经转发过,即当前处理的报文不是第 1
级报文.进而从转发事件 ID 表中找到 A 对应的槽位号,在转发事件报文数表相应槽位号中取出该事件已发送报

文数 a 并加 1,若 a 大于应用要求的最低报文数,则该报文为第 3 级报文,反之为第 2 级报文.若在遍历转发事件

ID 表,未找到内容为 A 的表项,表明该报文为其对应事件的第 1 级报文,此时需将新事件 ID 添加到转发事件 ID
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表中,并将转发事件报文数表相应位置 0.报文随后按设定的优先级完成入队操作. 
出队操作只需要选择当前非空队列中优先级最高的第一份报文进行发送即可. 

 

Fig.3  Data structure for differentiated priority queue 
图 3  区分优先级发送队列结构 

3   仿真及分析 

本节采用 NS2[10]仿真工具,对区分优先级队列管理机制进行仿真并分析. 
仿真场景如图 4 所示.该场景中共有 6 个源节点(图中单圆标注的节点),汇聚节点在图中右下角(以双圆标

注的节点).源节点数据发送速率范围从 5Kb/s~30Kb/s,符合典型传感器网络发送速率的仿真情况[3,5,11],转化为

pkt/s(每秒发送报文数)的计量方式,相当于从 20pkt/s~120pkt/s.仿真中采用 AODV 路由协议. 
 

 
 
 
 
 
 
 
 

Fig.4  Simulation scenario 
图 4  仿真场景 

3.1   事件检测率 

将本文提出的区分优先级队列管理机制 (DPQ)与几种典型的队列管理机制 (PriQueue,PI)进行对比 ,其
中:PriQueue[7]是一种改进的 FIFO 队列管理机制,在 FIFO 队列的基础之上,提高了路由报文的优先级.PI[12]是一

种控制拥塞的主动队列管理机制,使用瞬时队列长度计算报文丢弃概率,并采用积分方式消除“稳态误差”,将队

列长度控制在某个参考值附近. 
经过仿真,所得到的事件检测率结果如图 5 所示.可以看到,在源节点事件报文发送速率较低的情况下,各种

队列管理机制均表现良好,但随着发送速率的提高,DPQ 队列管理机制逐步领先于 PriQueue 和 PI 机制,表
明:DPQ 队列管理机制拥有更好的事件检测率传输性能. 
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Fig.5  Event detection ratio 
图 5  事件检测率仿真结果 

3.2   事件准确率 

当发送队列缓存大小为 10 个报文长度时,仿真得到的事件准确率结果如图 6 所示.此时的仿真结果并不理

想,甚至随着发送速率的提高,DPQ 队列管理机制的事件准确率还低于另外两种队列机制.究其原因,源节点的

报文产生速率在 20pkt/s~120pkt/s 之间,在事件突发的情况下,网络会经历剧烈的抖动,10 个报文长度的发送队

列在抖动峰值处甚至容纳不下第 1 级报文,第 2 级报文的传输更是得不到保证,从而影响事件检测的准确率.当
把发送队列缓存大小调整为 80 个报文长度时,所得事件准确率仿真结果如图 7 所示.可以看出,DPQ 队列管理

机制在队列缓存大小可以满足第一级报文需求时,事件准确率有了明显提高. 

   
Fig.6  Event accuracy ratio (buffer size=10 pkts)      Fig.7  Event accuracy ratio (buffer size=80 pkts) 
图 6  事件准确率仿真结果(10 个报文的缓存)       图 7  事件准确率仿真结果(80 个报文的缓存) 

3.3   事件延迟 

事件延迟只统计被成功检测的事件.经过仿真,得到的事件延迟结果如图 8所示.结果表明:DPQ队列管理机

制对待高优先级报文的方式,使其事件延迟性能始终优于另两种队列管理机制. 

 

Fig.8  Event delay 
图 8  事件延迟仿真结果 
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4   结束语 

事件驱动的无线传感器网络中,数据传输呈现典型的漏斗效应,对事件可靠性带来负面影响.本文分析了传

感网数据传输的拥塞特性,将事件可靠性分解为事件检测率、事件准确率、事件延迟等指标.利用事件传输模

型所固有的报文冗余特性,提出了一种根据事件报文的到达次序区分优先级的发送队列管理机制.实验结果表

明,通过对第 1、第 2 级报文的优先调度,该队列管理机制可有效提高事件检测率和准确率,并显著降低事件延

迟.关于第 3 级报文的处理,可在网络拥塞时采取多径路由方式向漏斗外分流,以进一步提高事件准确率,此项工

作留待后文介绍. 
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