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Abstract:  As Internet bandwidth is increasing at an exponential rate, it’s impossible to keep up with the speed of 
networks by just increasing the speed of processors. In addition, those complex intrusion detection methods also 
further add to the pressure on network intrusion detection system (NIDS) platforms, and then the continuous 
increasing speed and throughput of network pose new challenges to NIDS. In order to make NIDS effective in 
Gigabit Ethernet, the ideal policy is to use a load balancer to split the traffic and forward them to different detection 
sensors, and these sensors can analyze the splitting data in parallel. If the load balancer is required to make each 
slice containing all the necessary evidence to detect a specific attack, it has to be designed complicatedly and 
becomes a new bottleneck of NIDS. To simplify the load balancer, this paper puts forward a distributed neural 
network learning algorithm. By using the learning algorithm, a large data set can be split randomly and each slice 
data is handled by an independent neural network in parallel. The first experiment tests the algorithm’s learning 
ability on the benchmark of circle-in-the-square and compares it with ARTMAP (adaptive resonance theory 
supervised predictive mapping) and BP (back propagation) neural network; the second experiment is performed on 
the KDD’99 Data Set which is a standard intrusion detection benchmark. Comparisons with other approaches on the 
same benchmark show that it can perform detection at a high detection speed and low false alarm rate. 
Key words:  intrusion detection system; network behavior; neural network; distributed learning 

摘  要: 计算机网络的高速发展,使处理器的速度明显低于骨干网的传输速度,这使得传统的入侵检测方法无法

应用于大规模网络的检测.目前,解决这一问题的有效办法是将海量数据分割成小块数据,由分布的处理节点并行处
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理.这种分布式并行处理的难点是分割机制,为了不破坏数据的完整性,只有采用复杂的分割算法,这同时也使分割

模块成为检测系统新的瓶颈.为了克服这个问题,提出了分布式神经网络学习算法,并将其用于大规模网络入侵检

测.该算法的优点是,大数据集可被随机分割后分发给独立的神经网络进行并行学习,在降低分割算法复杂度的同

时,保证学习结果的完整性.对该算法的测试实验首先采用基准测试数据 circle-in-the-square 测试了其学习能力,并
与 ARTMAP(adaptive resonance theory supervised predictive mapping)和 BP(back propagation)神经网络进行了比较;
然后采用标准的入侵检测测试数据集 KDD’99 Data Set 测试了其对大规模入侵的检测性能.通过与其他方法在相同

数据集上的测试结果的比较表明,分布式学习算法同样具有较高的检测效率和较低的误报率. 
关键词: 入侵检测系统;网络行为;神经网络;分布式学习 
中图法分类号: TP393   文献标识码: A 

随着互联网的普及和业务量的不断增长,网络的规模和传输速度也急剧增长,这使得如何在高速环境和海

量数据中检测异常行为,成为入侵检测领域面临的又一大难题.传统的误用检测和异常检测技术无论在硬件设

计还是在检测算法方面都难以满足对高速大规模网络进行有效检测的要求.在硬件方面,检测系统的CPU处理

能力、内存容量等资源制约了检测速度,现有的高速入侵检测系统的实测速度也只能达到 103Mbit/s,这显然不

能适用于骨干网 10Gbit/s甚至更高的速度.在检测算法中,误用检测多基于规则的查找匹配方法;异常检测多基

于神经网络和数据挖掘等智能方法.随着网络攻击种类的不断增加,必然要求更大的规则库来进行匹配,而且数

据量的增大也加剧了智能方法的运算量.上述问题必然导致消耗更大的计算资源.由于网络带宽的增长快于处

理器速度的增长,因此,必须研究可行的技术和算法来解决高速网络环境下的入侵检测问题. 
为了使入侵检测系统适应高速网络环境,一方面要在保证较低误报率的同时提高检测算法的效率;另一方

面要采用分布式的体系结构进行数据采集并实现并行处理.为了提高算法的检测效率,文献[1−3]从提高数据包

的抓取、过滤和匹配速度入手,使入侵检测系统能在高速网络环境下降低丢包率,从而提高检测的准确率;对于

基于规则的检测方法,入侵规则条目的不断增长使匹配算法成为入侵检测系统的性能瓶颈,为此,文献[4,5]提出

了对字符串匹配算法的改进,以增加检测系统的吞吐率.在异常检测方面,模式识别算法的效率是决定检测系统

性能的关键,研究人员在将各种机器学习算法集成[6−8]以提高检测准确率的同时,采用降低样本数据维数的方

法提高检测速度[8−10].上述方法能够提高基于主机和小规模局域网的入侵检测系统的效率和准确性,但检测系

统处理速度和高速网络传输速度之间的差距,使上述方法无法适用于骨干网络的检测.为此,文献[11]提出了数

据流的分片(分割)机制,其核心思想是将高速海量数据分割成不同部分并分配给分布的独立检测节点并行处

理.这种分布式并行处理机制是目前解决检测系统处理速度无法匹配网络传输速度问题的最佳途径,但这种机

制也给检测算法的设计与实现带来了难题.因为保证上述机制有效的前提是分配给独立检测节点的数据包含

了某次入侵行为的全部或主要信息,而这对于以数据包为基本传输单位并具有“流”和“连接”特征的计算机网

络来说,显然是一个棘手的问题. 
实现分布式并行入侵检测系统的关键是数据的分割算法,一种理想的分割算法应满足以下条件:① 分配给

每个处理节点的数据块大小相同;② 每个分片数据块中包含的信息能够使检测算法准确地检测出入侵行为; 
③ 分割方法简单、高效[12].在目前提出的分布式并行检测机制中,文献[12]采用的分片机制是将一次连接的数

据包全部优先分配给队列长度较短的一个检测节点,对扫描或DoS类攻击由一个专用的检测节点检测,该方法

优先考虑了条件②和条件③,但无法满足条件①.尽管采用将数据优先分配给数据队列较短的节点,但当一次连

接的数据量很大时,必然会导致某些处理节点产生拥塞从而出现丢包现象.文献[13]在数据分配时综合考虑处

理节点当前会话数、数据包数、CPU利用率和内存空间大小来决定优先分配到哪个节点.文献[14]在将数据分

发给各个处理节点之前,采用提前筛选和局部缓存方法对数据进行预处理,以减轻处理节点的负担,这显然无法

满足条件③,从而使负载均衡模块成为检测系统的瓶颈.为了提高分割算法的效率,文献[15]采用基于哈希的包

分配机制以减轻负载均衡模块的负担,该方法虽然实现简单但无法有效满足条件②. 
综上分析,现有的分割算法为了较好地满足条件②,不得不设计复杂的负载均衡模块,从而导致无法完全符
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合条件①和条件③.同时,分割算法必然会在一定程度上破坏数据的完整性,因此,需要对现有的入侵检测算法,
尤其是异常算法进行改进 ,以减少分布式并行处理产生的误差 .尽管在数据挖掘、分类等领域提出了元学 
习[16,17]、协作贝叶斯学习[18]等并行学习算法,并将其应用到信用卡[19,20]、网络[21]等异常检测中,但上述方法的

核心是对各个子数据集的学习结果采用投票(voting)、组合(combiner)、仲裁(arbiter)、SCANN(stacking with 
correspondence analysis and nearest neighbor)等机制进行合并.这种机制面临的一个难题是如何准确选择各个

子数据集对应的偏置使学习算法对整个数据进行有效学习,而网络中传输信息的面向连接特征使该问题更加

突出. 
本文提出的随机分割方法的核心思想是,样本数据可以被随机分割成不相交的子集,不用在分割样本前计

算出样本之间的关联性(如将具有相同的源 /目的地址、相同的源 /目的端口以及 TCP(transmission control 
protocol)序列号连续的数据包分割给同一个子处理节点),这样不仅降低了分割算法的计算复杂度,而且避免了

某个子处理节点接收的样本过多而导致的漏报问题的发生.随机分割使分割算法完全满足条件①和条件③,但
会导致异常检测方法产生较高的误报率,即无法满足条件②.因为样本被随机分割后,代表一个网络行为的完整

样本集可能被分割成多个不相交子集,并提交到不同子处理节点.为了得到网络行为描述,目前主要采用投票、

组合、仲裁、SCANN 等机制将各个子集的学习结果加以合并.尽管合并后的学习结果可以有效地提高系统的

准确率,但在如下情况下会存在较大误差:当存在大量冗余且学习结果并不精确的子集时;当准确地预测或分类

结果存在于某一子集中时.为了避免在上述两种情况下无法满足条件②的问题,本文提出基于神经网络的分布

式学习算法,并在文献[22,23]的基础上将其应用于分布式网络行为学习.该算法的目标是对任意分割的网络数

据都能进行有效的学习,进而降低对负载均衡模块的要求. 

1   分布式神经网络学习算法 

尽管每个独立的神经网络以并行方式处理数据,但让多个分布的神经网络合作处理一个任务是一个难点.
因为神经网络的学习过程要求把所有的样本数据都提交给神经网络进行训练,直至其在一次或多次循环训练

后稳定.这种机制使得当数据量非常大以至内存空间无法满足时,学习无法进行,而大数据集问题在实际应用中

非常普遍.本文提出分布式神经网络学习算法让多个独立的神经网络同时处理随机分割的部分数据,并将所得

知识通过集中学习加以合并,这样在发挥单个神经网络并行处理能力的同时,使其可以对分布存储的大规模数

据集学习. 

1.1   学习过程 

学习算法的主要过程如下: 
Step 1. 将大块数据集分割成小块,然后将小块数据提交给各个独立的神经网络; 
Step 2. 各个神经网络对其分得的子数据集进行学习直至稳定; 
Step 3. 利用各个神经网络的学习结果生成新的数据集,该数据集远小于各个子数据集之和; 
Step 4. 对新的数据集进行学习直至稳定. 
整个过程包括两个学习过程:分布学习和集中学习.分布学习的样本为子数据集,学习算法既要保证学习到

子数据集中的完整知识,又不能丢弃因分割导致的部分知识;集中学习的样本为由各神经网络学习结果生成的

新数据集,该数据集不仅包含各子数据集的知识,而且样本数量远小于原始数据集.一个稳定的神经网络学习到

的知识存储在权重矩阵W (m×n)中,其中,m为神经元的个数,n为每个神经元的维数.在上述学习过程中,每个分布

学习的神经网络中神经元的维数n等于每个样本x(1×n)的维数.当神经网络稳定后,其权重矩阵W的每一行为从子

数据集中学习得到的知识,将W中的学习次数较少的知识点(有可能是部分知识点)与剩余的知识一起生成新的

数据集.例如,原始数据集X含有p×q个样本,数据集X被分割成p个子数据集 (i)X(i=1,…,p),每个子数据集含有q个
样本 .当对 ( i ) X进行学习的神经网络学习稳定后 ,其权重矩阵 ( i ) W含有 ( i ) r行 ( ( i ) r<<q) ,由所有 ( i ) W中的知 

识点生成新的样本数据集 X 远小于原始数据集 X. 
学习次数较少的知识点是指在分布学习过程中训练次数较少的某些神经元,即权重矩阵中的某些行向量;
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剩余的知识是训练次数较多的神经元.导致训练次数较少的原因,一方面可能是代表该知识点的样本数量本来

就很少,另一方面的原因可能是因为代表某类知识点的样本被分割到不同子神经网络而导致单个子神经网络

得到的样本数量少.第 2 种情况是导致分布式学习准确率低的主要原因,要克服该问题,就需要保留该类学习次

数较少的知识点,并与学习次数足够多的知识点共同构成用于集中学习的新数据集. 
上述学习过程可以通过基于 Hebb 规则类神经网络学习算法来实施是因为该类神经网络具有如下两个特

征:① Hebb 学习是一种局部学习;② 该类神经网络的权重向量代表了知识点.这两个特征确保了即使代表某

类知识的训练样本被分割到多个子集中,也能在分布学习时被保留并在集中学习后被抽取出来,从而避免了当

存在大量冗余且学习结果并不精确的子集时,分割学习误差较大的问题.而其他学习算法因不能同时具备上述

特征而无法采用上述学习过程对大规模数据加以学习. 

1.2   风险界分析 

本文提出的分布式学习算法在分布学习阶段采用的是局部风险最小化方法,为了解决局部风险最小化问

题,Vapnik 定义的局部风险最小化模型为 

 0
0

0

( , ; )( , ; ) ( , ( , )) d ( , )
( ; )

KR L y f p yββ
κ β

= ∫
x xw x x w x
x

 (1) 
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  (2) 0 0( ; ) ( , ; )d ( )K pκ β β= ∫x x x x

K(x,x0;β)为邻域函数,β为界参数. 
上述模型的目标是在函数集f(x,w)和点x0的不同邻域函数上最小化局部风险泛函(1).分布式学习算法不是

在点x0上,而是在相应的神经元上最小化风险,因此,本文提出分布式学习下的局部风险最小化模型. 
定义 1. 分布式风险最小化模型Rd(w,β)为 
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其中, 
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模型(3)的经验风险泛函定义为 
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Vapnik 证明,经验风险最小化原则下对于函数集中的所有函数,如果 0≤L(y,f(x,w))≤B,则下列关系至少以概

率 1−η成立: 
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其中,
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⎛ ⎞+ −⎜ ⎟
⎝ ⎠= ,h为VC维.尽管式(1)和式(3)两个模型在计算误差函数的具体比较点上有所

不同,式(3)是在竞争获胜的神经元上,而式(1)是在点x0上,但都满足统计学习理论中式(6)描述的经验风险最小

化原则.由式(6)可知,实际风险由Remp(w)和
4 ( )( ) 1 1

2 (
empRB

B
ε

ε

⎡ ⎤
+ +⎢
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w
)

⎥ 两部分组成,第 1 部分为经验风险,第 2 部分 

为置信区间.通常,学习方法是首先通过选择模型来固定置信区间,然后通过最小化经验风险泛函来求最小风

险.因为缺乏对置信区间的认识,这种选择往往依赖于先验知识和经验.为此,Vapnik 提出结构风险最小化原则,
即选择最小经验风险与置信区间之和最小的子集,在这个子集中,使经验风险最小的函数为所求的最优函数.在
分布式学习中,为了防止被分割的知识丢失,在分布学习阶段没有采用结构风险最小化原则,而在集中学习阶段
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采用后修剪算法实现结构风险最小化. 

1.3   完整性分析 

分布式学习算法对随机分割的数据进行学习的结果如果等价于对完整数据的学习结果,则说明分布式学

习算法具备完整性 .从有限数据点恢复其背后隐含的函数 f(x,w)是一个反问题 ,因而往往是不适定的.为此 , 
Tikhonov 提出了正则化方法解决不适定问题.正则化理论要求的最小化泛函为 
 R(w)=Rs(w)+λRc(w) (7) 
其中,Rs(w)为实际风险项,Rc(w)为正则化项,λ为正则化参数.正则化的基本思想是通过某些含有解的先验知识

的非负的辅助泛函来使解稳定.通过分析表明,本文提出的分布式学习方法与采用正则化理论的学习方法等价. 
定理. 分布式学习算法等价于正则化方法. 
证明:分布学习得到的权重矩阵(i)W的每一个行向量(i)Wj为一部分样本的邻域函数中心,因此,对于该部分

样本中的一个样本(i)Xk, 
 (i)Wj=(i)Xk+Ak (8) 

在新数据集 ( )i X 中, 
 ( )i

lX =(i)Wj+Bm (9) 

其中,|Aki|≤β,|Bmi|≤β,合并式(8)和式(9)得到: 

 ( )i
lX =(i)Xk+Ak+Bm (10) 

对于局部风险最小化模型(3)中的误差函数 L(y,f(x,w)),在新数据集 X 中为 L(y,f(x+a+b,w)),将 f(x+a+b,w)按 
泰勒级数展开得到: 

 2

( , ) ( , ) ( , ) ( )
1                           ( ) ( , )( ) ...
2

                        ( , ) ( )

T

T

f f f

f

f g∆

+ + = + ∇ + + + +

+ ∇ + + + +

= +

x a b w x w x a b w a b

a b x a b w a b

x w x

 (11) 

其中,|ai+bi|≤2β,∇f(z)为n元函数f(z)=f(z1,z2,…,zn)的梯度,∇2f(z)为赫森矩阵.L(y,f(x,w))取最小二乘法,则 

  (12) 

2

2 2

( ) ( ( , )) d ( , )

        ( ( , )) d ( , ) (( ( , )) ( ) ( ) )d ( , )

R y f p y

y f p y y f g g p y∆ ∆

= − + +

= − + − +

∫
∫ ∫

w x a b w x

x w x x w x x x

由式(12)可以发现,分布式学习即为在风险泛函 的基础上增加惩罚项 
2

( ( , )) d ( ,y f p y−∫ x w x )
2(( ( , )) ( ) ( ) )d ( , )y f g g p y∆ ∆− +∫ x w x x x . 

这种方法在均衡神经网络的偏置与方差[24]中普遍采用,因此,在β控制在一定小的范围的情况下[25]等价于

正则化方法. □ 

1.4   竞争学习算法 

为了防止数据被分割后,代表某种行为的小规模数据被淹没,本文借鉴自适应谐振理论的调整子系统机制,
在学习时以相似度评价为基础,并通过辨别样本的类别属性进行谐振,对竞争学习时无法识别的样本数据,通过

增加神经元来代表该部分知识的中间学习结果. 
根据 Hebbian 假设,可用能量函数表示一个神经元的学习规则: 

 2
2( ) ( ) || ||

2
TE αψ= − +w w x w  (13) 

其中,w 是突触权值向量,x 是输入样本向量,ψ()为可微函数,α≥0 为遗忘系数.神经元的输出为 

 d ( ) ( )
d

vy
v

ψ
= = f v  (14) 

其中,v=wTx是神经元的活跃系数.通过快速下降法导出连续时间的学习规则: 
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 d ( )
d

E
t

µ= − ∇w
w w  (15) 

其中,µ>0 为学习速度系数,∇wE(w)=∂(w)/∂w,则公式(13)的梯度为 

 ( ) ( ) vE f v yα α∂
∇ = − + = − +

∂w w w
w

x w  (16) 

由此可得单神经元的学习规则为 

 d [
d

y
t

]µ α= −
w x w  (17) 

则离散时间的学习规则为 
 w(t+1)=w(t)+µ[y(t+1)x(t+1)−αw(t)] (18) 

相似度 d 按 Minkowski 度量计算: 

 
1/

1
( , ) | |

pl
p

p i i i
i

d w x y
=

⎛
= −⎜

⎝ ⎠
∑x y ⎞

⎟  (19) 

其中,xi和yi是向量x和y的第i个元素,i=1,…,l;wi≥0 是权重系数. 
若遗忘系数α=1,则神经元活跃时(y=1),由式(18)可得第 i 个神经元的学习规则为 

 wi(t+1)=wi(t)+µ×γi[x(t+1)−wi(t)] (20) 
为了防止因数据分割而使某些网络行为模式无法被学习到,定义相似度的门限值ϑ,对一个输入样本x,若竞

争获胜神经元j的相似度dj≤ϑ,则获胜神经元的γj为 1;若dj>ϑ,则添加新的神经元并将其突触权值置为x. 
1.4.1   后修剪算法 

对分割数据的学习结束后,各个分割数据的学习结果中包含了一些较完整的网络行为模式和一些未完全

学习到并被分割表示的网络行为模式.因此,需要对这些中间结果构成的样本空间进行再学习,从而形成完整的

网络行为知识.上述过程在解决了网络行为的一些特征有可能因为被分割而无法形成知识的问题的同时,也降

低了学习结果的泛化能力,因为样本数据中一些特征有可能被重复表示从而导致过学习.为此,采用后修剪算法

来实现结构风险最小化原则.后修剪算法以训练后的每一个神经元为修剪的候选对象,将相似的神经元合并为

一个神经元或多个(总数比合并前要少)神经元. 
具体修剪算法如下: 
Step 0. 如果旧神经元矩阵(oldW)为空,则修剪结束,否则继续; 
Step 1. 计算旧神经元矩阵中第 1 个神经元(fw)与其他神经元的相似度; 
Step 2. 查找与 fw 最相近的神经元(sw); 
Step 3. 如果 sw 与 fw 之间的距离大于修剪门限值,则将 fw 加入新神经元矩阵(newW),同时将 fw 从 oldW 中 

删除并返回 Step 0;否则继续; 
Step 4. 分别将 fw 的训练次数和 sw 的训练次数赋给变量 ft 和 st; 
Step 5. 计算新神经元(nw)和 nw 的训练次数(nt),nw=(fw×ft+sw×st)/(ft+st),nt=ft+st; 
Step 6. 将 fw 和 sw 从 oldW 中删除,将 nw 添加到 newW 中,返回 Step 0. 

1.4.2   分布式学习算法 
学习算法的主体学习过程可描述如下: 
Step 0. 初始化学习速度系数µ,相似度门限值ϑ; 
Step 1. 接收第 1 个样本向量x,添加第 1 个神经元w0并置初始值为x; 
Step 2. 判断学习是否结束:若否,则从样本空间中接收一个样本向量,并按公式(19)计算相似度值di; 
Step 3. 由竞争函数判断获胜的神经元j,若dj>ϑ,则添加新的神经元,并使其突触权值为x,返回Step 2,否则 

继续; 
Step 4. 按公式(20)更新突触权值,返回 Step 2. 
在分布学习阶段,将分割后的数据提交给各个子神经网络按上述学习过程进行训练,训练结束后,由各个子
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神经网络的权重矩阵生成新的数据集;在集中学习阶段,对新数据集进行学习并在学习稳定后进行修剪,最终得

到学习结果. 

2   实  验 

实验测试首先采用 circle-in-the-square 基准测试数据集测试了算法的学习性能,然后用第 3 届国际知识发

现和数据挖掘竞赛(KDD’99)的基准测试数据集测试了算法对大规模数据的入侵检测能力. 
2.1   Circle-in-the-Square基准测试 

Circle-in-the-Square 问题要求神经网络能够准确分辨出一单位正方形的点中位于一个圆内和圆外的点,该
圆位于正方形中且面积为单位正方形的一半.本文实验使用文献

[26]的基准测试数据 ,该数据集可以从 CELEST Technology 
Website 下载.数据集 cis_train2.txt 中包含 1 000 个样本数据,为了

测试分布式学习算法的学习性能,将数据集按图 1 进行分割,其
中,A1,A2 组成 A 块数据集,B1,B2 组成 B 块数据集.对该样本的随机

分割方法有很多种,如将样本从 1~1 000 标号,然后按顺序从前往

后分割成几个不相交的子集,或通过生成随机数的方法将这 1 000
个样本分割成几个不相交的子集等等.针对该 Benchmark,这种分

割是一种随机分割,因为该 Benchmark 要解决的问题是分辨出一

单位正方形的点中位于一个圆内和圆外的点,而分割到各个子神

经网络的样本数据中不仅包含圆内的点和圆外的点,而且在这些

分割后的 3 个样本子集中,分别是由一块完整子样本、两块相邻的子样本和两块不相邻的子样本数构成,所以,
这样分割是一种随机分割. 

当相似度门限值 0.05 增加到 0.08 时,神经网络的训练次数、神经元数和准确率与其他方法的比较列在表

1 中.对于分布式学习,其训练次数为分布学习中训练次数最多的神经网络的训练次数加上集中学习的训练次

数.在训练的一个周期中,若谐振发生,某个样本可能被多次学习,所以,分布式学习的训练次数等价于其他方法

的训练周期乘以样本数. 

C 

B2 

B1 

A2 

A1 

Fig.1  The distribution of the slice data 
图 1  分割数据的分布情况 

Table 1  The testing result of circle-in-the-square 
表 1  Circle-in-the-Square 测试结果 

 Distributed learning ARTMAP BP 
Number of training 518~621 1×100~1×100000 5000×150~5000×14000 
Accuracy rate (%) 96~98 88.6~98 90 
Number of neuron 91~196 12~121 21~401 

 

2.2   KDD CUP’99 

1998 年,MIT Lincoln 实验室与 DARPA 合作开展了入侵检测系统评估,该计划的任务之一是提供包括主机

日志和网络流量在内的用于入侵检测的数据集.KDD CUP’99 对 DARPA 提供的 9 周 tcpdump 数据进行了适当

处理和特征提取,得到大约 700 万条连接记录,其中包含大量攻击记录.完整的训练数据集包含 4 999 000 条连接

记录,每条记录由 42 个属性组成,其中最后一个属性描述该条记录是正常连接还是某种入侵行为.这些入侵行

为被分成 4 大类:probe,denial of service (DOS),user-to-root (U2R)和 remote-to-local (R2L).本文以完整训练数据

10%的数据子集作为训练数据,该数据集共 494 019 条记录,其中,正常行为记录 97 276 条,入侵行为记录 396 743
条,入侵行为共 22种;测试数据使用带标识的测试数据集,该数据集共 311 029条记录,其中,正常行为记录 60 593
条,入侵行为记录 250 436 条,入侵行为共 37 种,这些入侵行为中包含训练数据中的 20 种入侵行为和 17 种训练

数据中未出现的入侵行为. 
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2.2.1   数据处理 
KDD Cup’99 数据在每条记录的 42 个属性中,除最后一个以外,共有 7 种符号变量和 34 种连续变量.如flag

属性为符号变量共有 11 种标识:SH-1,RSTR-2,OTH-3,S0-4,REJ-5,S2-6,SF-7,S1-8,S3-9,RSTOS0-10,RSTO-11.在
本文中,符号变量值用矩阵A表示,含有g种标识的符号变量Ai定义为 

 1 2{ , ,..., }g
i i i iA A A=A  (21) 

连续变量用向量b1×n表示,即含有n个连续变量.输入变量X定义为 
 X={A1,…,Am,b1,…,bn−m} (22) 
即输入变量共有 n 个属性,其中包含 m 种符号变量. 

对于连续变量Minkowski度量公式中的|xi−yi|,可在归一化后直接计算,但对于符号变量无法直接计算.本文

采用类似Hamming距离的方法计算.对于符号变量,yi不是一个数量值,而是突触权值(神经元)N对应符号属性 

Ai的一个标记,如果 ( 1,..., ),k
i ix A k g= ∈ 则 

 | | 1 k
i i

cx y
C

− = −  (23) 

其中,ck为N在学习过的样本中 k
iA 出现过的次数: 

  (24) ( )k
kc num A= i

C 为 N 的学习次数,即 

  (25) 
1 1

( )
gm

j
i

i j
C num A

= =

= ∑∑

N学习 1 次,其对应的ck值将加 1. 

按上述方法计算符号变量的Minkowski度量,若一个训练样本的符号变量Ai的标识值为 ,k
iA 则学习过 k

iA 的

次数越多的神经元N与该样本越相近,同时,该方法实现了归一化. 
2.2.2   评测方法 

入侵检测系统的检测结果记录格式见表 2,其中 ,错误报警分为正的误报 (不是入侵误报为入侵 ,false 
positive,简称 FP)和负的误报(是入侵却漏报了,false negative,简称 FN);准确判断也分为正的(入侵行为判断为入

侵,true positive,简称 TP)和负的(正常行为判断为正常,true negative,简称 TN). 

Table 2  The recording format of detection result 
表 2  检测结果的记录格式 

Detection result  
Normal Intrusion 1 Intrusion 2 … Intrusion n 

Normal TN00 FP01 FP02 … FP0n 
Intrusion 1 FN10 TP11 FP12 … FP1n 
Intrusion 2 FN20 FP21 TP22 … FP2n 

… … … … … … 
Actual behaviors

Intrusion n FNn0 FPn1 FPn2 … TPnn 

定义 2. 某种行为i的正确检测率
1

,
n

ii ij
j

TR T R
=

= ∑ 其中,Tii为表 2 中行为i所在行和列的相交点对应的值,Rij 

为表 1 中行为 i 所在行中行为 j 所在列对应的值. 

定义 3. 某种行为i的正确预测率
1

,
n

ii ji
j

PR T R
=

= ∑ 其中,Tii为表 2 中行为i所在行和列的相交点对应的值,Rji 

为表 2 中行为 i 所在列中行为 j 所在行对应的值. 
定义 4. 入侵检测系统的检测率 DR(detection rate)为检测出的入侵行为数与所有入侵行为数之比,若将表 2 

中记录的数据看作(n+1)×(n+1)距阵 R,则:
1 1 0 0

.
n n n n

ij ij
i j i j

DR R R
= = = =

= ∑∑ ∑∑  

定义 5. 入侵检测系统正的误报率 FPR(false positive rate)为正常连接被报告为入侵的数量与所有正常连
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接之比,若按表 2 中的记录表示,
1 1

0 0
n n

i i
FPR FP i FP i TN

= =

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
∑ ∑ 00 . 

2.2.3   学习结果 
为了验证分布式学习算法的性能,首先将 494 019 条训练数据分成 50 份,按照数据集中记录的顺序每 10 

000条记录划分为 1份,最后一块数据含 4 019条记录.每块数据分别单独进行学习,分布式学习算法用MATLAB
编写,速度系数µ=0.1,相似度门限值ϑ=0.1.学习结果如图 2 和图 3 所示,图中横坐标表示第几块数据,图 2 纵坐标

表示神经元数,图 3 纵坐标表示行为种类数. 
 
 
 
 
 
 
 
 
 
 

Fig.2  The number of neurons of                Fig.3  The number of behaviors of 
each corresponding slices                       each corresponding slice 

图 2  每个数据块训练后对应的神经元数        图 3  每个数据块训练后包含的行为种类数 

由图 2 和图 3 可以看出,神经元的规模和行为种类的分布基本一致,学习结果较好地涵盖了数据中的规律,
其中,18~36 块数据和 43~46 块数据中全部为 smurf 攻击的记录,因此,行为种类数为 1,对应的神经元为 2~5 个.
在分布学习结果的基础上进行再学习,稳定后知识保存在 479 个神经元中. 
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2.2.4   检测结果 
在测试数据集中共有 37 种入侵行为,首先,将它们划分到不同的大类中: 
Probe: {portsweep,mscan,saint,satan,ipsweep,nmap} 
DOS: {udpstorm,smurf,pod,land,processtable,warezmaster,apache2,mailbomb,Neptune,back,teardrop} 
U2R: {httptunnel,ftp_write,sqlattack,xterm,multihop,buffer_overflow,perl,loadmodule,rootkit,ps} 
R2L: {guess_passwd,phf,snmpguess,named,imap,snmpgetattack,xlock,sendmail,xsnoop,worm} 
然后,提交给训练好的系统进行测试,检测结果见表 3. 

Table 3  The detection result based on the benchmark 
表 3  基于测试数据集的检测结果 

Detection result  
Normal Probe DOS U2R R2L TR (%) 

Normal 58 273 376 232 810 902 96.2 
Probe 334 3 317 304 3 207 80.9 
DOS 5 974 576 223 588 755 560 96.6 
U2R 175 26 20 24 4 9.6 
R2L 14230 5 5 185 141 0.1 

Actual behaviors

PR (%) 73.8 77.1 99.7 1.4 7.8  

将检测结果与KDD’99 竞赛获胜团队的结果作比较,本文所用分布式学习算法对Normal,Probe和DOS的检

测率和预测率与获胜方法基本相同,但对U2R和R2L的检测率较低.其他检测方法对U2R和R2L的检测率也普遍

偏低,主要原因是上述两种行为与其他行为相比样本数量偏少,故无法有效形成稳定的知识,从而多数被误判为

正常行为.分布式学习方法、KDD’99 竞赛前两名及其他检测方法[27]的DR和FPR结果列于表 4. 



 

 

 

1002 Journal of Software 软件学报 Vol.19, No.4, April 2008   

 

Table 4  Comparison with other approaches 
表 4  不同算法检测性能的比较 

               Performance 
Algorithm Detection rate (%) False positive rate (%) 

Winning entry 91.9 0.5 
Second place 91.5 0.6 

Best linear GP—FP rate 89.4 0.7 
Best GEdIDS—FP rate 91 0.4 

Distributed learning 91.7 3.2 

3   结  论 

网络规模和带宽的不断增长,加剧了集中式入侵检测系统的丢包和高误报率.分布式处理为上述问题提供

了到目前为止最为理想的解决方案.本文提出了基于分布式学习的入侵检测算法:将大规模数据随机分成小块

数据,然后分发给独立的神经网络进行学习,最后通过集中学习得到最终结果.为了克服知识因为被分割而导致

丢失的问题,本文提出了分布式风险最小化模型Rd(w,β),并证明了分布式学习方法等价于正则化原则.在基准测

试集circle-in-the-square上进行了实验,首先将 1 000个样本分割成 3部分,实验表明,对分割后的知识算法也能进

行有效的学习.在对KDD’99 基准测试数据集的实验中,分布式学习算法将 494 019 条数据分成 50 份并行学习,
学习过程最慢的神经网络用了 29 分钟学习结束,加上后期学习时间,总共用了 53 分钟完成学习.用一个神经网

络对完整数据进行学习用了 5 小时 43 分钟.KDD Cup’99 中的获胜方法MP13 用PERGAMENT software运行了

6 个小时完成全部计算.在学习结束后的检测实验中,采用不同于训练数据的测试数据集,该集合中含有 17 种训

练数据中未出现的入侵行为.分布式学习对各种行为:Normal,Probe,DOS的检测效果与其他方法不相上下,但对

U2R和R2L的检测率比较低.其他检测方法对U2R和R2L的检测率也普遍偏低,主要原因是上述两种行为与其他

行为相比样本数量偏少,所以无法有效形成稳定的知识,分布式学习更加剧了这一问题.通过对数据集以及学习

和检测过程的跟踪分析,解决这一问题的有效办法是对属性加权.这个问题和无监督学习下对未知攻击的检测

是我们下一步的研究重点. 
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