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Abstract:  This paper proposes an approach to data access across multi-Vos (virtual organizations), using dynamic 
role transition under role-based access control model in data grid. A negotiation mechanism is introduced to 
establish the data access based on the trust of both VOs, which also sets up the role transition relationship between 
them. Once the negotiation succeeds, the dynamic role transition is controlled by several local policies according to 
the role owned by the user. 
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摘  要: 在基于角色的访问控制模型下,将一个虚拟社区中的角色动态地转换成另一个虚拟社区的角色,从而获

得跨虚拟社区的数据访问权限.引入协商机制,建立起两个社区之间的角色转换关系,将跨虚拟社区的数据访问建立

在双方社区的信任关系之上,并通过一系列的本地控制策略,根据用户拥有的角色动态地进行角色转换. 
关键词: 动态角色转换;协商;虚拟社区;数据网格 
中图法分类号: TP393   文献标识码: A 

在数据网格[1,2]中,用户想要访问某特定资源,必须获得该资源的资源提供者授予的访问权限.为了更好地

管理和共享资源,基于一系列的规则和共同的目标,人们建立起虚拟社区[3].资源提供者将资源的访问权限授予

虚拟社区.在基于角色的访问控制模型下,虚拟社区将获得的资源的访问权限分配给角色,当该虚拟社区的一个

用户拥有了某个角色后,则意味着该用户取得了该角色相对应的资源访问权限.一个用户为了获得不同的资源

访问权限,可以拥有多个不同的角色.此时,资源提供者只需确认该用户的角色,即可允许该用户进行相应的访

问操作. 
当多个虚拟社区之间达成协议,需要协同完成某项工程时,其中某社区的用户往往需要访问其他虚拟社区

中的数据资源,但由于该用户不属于资源所属的虚拟社区,导致其无法获得合适的授权,从而不能访问该资源. 
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本文引入了协商机制,在基于角色的访问控制模型[4−6]下,将本地需要进行跨社区访问的角色动态地转换

为被访问社区中的角色.这样,访问其他虚拟社区中的数据资源的用户,可以根据其所属社区中的角色获得被访

问社区中的相应角色,从而使得被访问资源的提供者可以识别该用户的角色,同时,该用户也能获得该资源的访

问权限,最终实现了跨多个社区的数据访问.协商机制可以建立起虚拟社区之间的信任关系.协商的双方并不需

要了解对方社区内部的全部角色,仅需要提供将来用于角色转换的角色及相应的资源.角色转换机制建立在协

商的基础上,而不是采用集中控制的方法. 
本文第 1 节介绍相关工作.第 2 节讨论虚拟社区间如何进行协商,以便建立起主动访问社区中的角色与被

动访问社区中的角色之间的映射关系,这是本文提出的角色动态转换的基础.第 3 节研究主动访问社区将这些

可以进行跨社区访问的角色授予本地用户使用的本地策略.第 4 节探讨被动访问社区如何进行角色转换,以使

主动访问社区的用户能够对跨域资源进行访问.第 5 节进行实验,并分析结果.最后总结全文. 

1   相关工作 

Kapadia,Al-Muhtadi 等人提出了可互操作的基于角色的访问控制(interoperable role-based access control,简
称 IRBAC)[7,8]机制,可以实现不同社区间的角色转换.它需要由一个共同的管理人员建立双方虚拟社区间的角

色映射关系,且需要集中控制角色转换过程.与本文相比,IRBAC 要求双方管理员了解对方社区内部的所有角

色,这比较苛刻,且很多角色实际上并不参与角色转换.另外,在网格这一特定的应用场景中,虚拟社区双方的管

理员往往不是同一个人,在空间上也相隔较远.本文通过协商机制,允许双方管理人员利用网络建立双方虚拟社

区间的角色映射关系.在角色转换过程中,本文采用了分布式控制的方法,由资源所属社区控制角色转换. 
文献[9]中使用了用户的信誉值及换算因子来控制动态角色(dynamic-role)的转换.它需要资源提供者和用

户对对方的行为进行打分,打分会最终影响用户的信誉值,从而限制用户的跨社区访问的行为.首先,它对于资

源提供者和用户来说,打分增加了他们的管理负担,如果有大量的用户对某一资源进行访问,资源提供者的承受

能力将受到极大的挑战.其次,换算因子在每次打分后,都需要重新计算,于是,每次访问也都需要按照新的换算

因子重新进行动态角色的转换,这样,每次访问都将有角色转换带来的效率上的消耗. 
文献 [10]中提出了分布式基于角色的访问控制模型及机制 (dynamic role-based access control,简称

dRBAC).它最吸引人的特点是第三方委托,即若允许已授权的实体授权给由其他人创建的角色,只需直接引用

该角色的创建者的名空间即可.加上它其他的特点,这样,dRBAC 就使得每一项对保护资源的授权都可以定义

自己的信任关系,进而构建出一个分布式的访问控制系统.与本文相比,它可能会产生很长的信任链,需要付出

更多的代价完成访问控制. 
随着越来越多的网格采用或兼容 GSI(grid security infrastructure)[11,12]标准,本文的协商过程可以建立在

GSI 的基础之上,从而保证其协商的安全性并具有一定的通用性. 

2   虚拟社区间的协商 

我们首先引入一些基本概念. 
定义 1(跨域资源). 社区中的某一资源,若按照一定的共享规则,允许非本社区的用户对其进行访问,则称其

为跨域资源. 
定义 2(跨社区访问). 社区中某一用户,若按照一定的授权访问规则,对跨域资源进行访问,则称此次访问为

跨社区访问. 
定义 3(主动访问社区). 能够发起跨社区访问的用户所在的社区,称为主动访问社区. 
定义 4(被动访问社区). 提供跨域资源的社区,称为被动访问社区. 
例如 ,生物虚拟社区 BioVO 和化学虚拟社区 ChemVO 达成协议 ,想要进行某项生物化学研究工作,此

时,BioVO 中的用户 Usr 需要访问 ChemVO 中的资源 Res,以获得研究需要的化学资料.BioVO 是主动访问社区,
而 ChemVO 是被动访问社区,ChemVO 中的资源 Res 就是跨域资源. 
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在跨社区访问发生之前,主动访问社区与被动访问社区要进行协商,其协商的主要过程包括: 
Step 1. 主动社区与被动社区建立信任关系,双方可以识别对方签名,进行安全会话; 
Step 2. 主动访问社区与被动访问社区商定跨域资源; 
Step 3. 被动访问社区建立可转换角色列表,该列表中的角色是被动访问社区中的本地角色,主动访问社区

中的角色将可能被转换成其中的角色,从而拥有上面所商定的资源的访问权限; 
Step 4. 主动访问社区从其内部选择可以进行跨社区访问的角色,建立各角色到被动访问社区中可转换角

色的映射,被动访问社区对每个角色及其映射关系进行审核,对于审核通过的角色,双方对该角色可获得的资源

的跨社区访问权限要达成共识. 

2.1   可转换角色 

经过协商过程的 Step 1 和 Step 2,主动访问社区与被动访问社区将能够进行跨社区访问的跨域资源协商确

定下来. 
记跨域资源的访问权限的集合为 PRMSc,且 c nPRMS PRMS⊆ ,其中 PRMSm 是被动访问社区中的本地资源

的访问权限的集合 .设被动访问社区的本地角色集为 ROLESc,其访问权限到角色的多对多映射关系为

n n nPA ROLES PRMS⊆ × . 

定义 5(可转换角色).拥有跨域资源的访问权限的角色,称为可转换角色. 
现记可转换角色的集合为 { | ( , ) , }cn n n cROLES r ROLES p r PA p PRMS= ∈ ∈ ∈ .显然, cn nROLES ROLES⊆ . 

若记 ( ){ }, | ,n c cnPA p r PA p PRMS r ROLES= ∈ ∈ ∈ ,显然 nPA PA⊆ ,则 PA 描述了跨域资源的访问权限到可转 

换角色的多对多映射关系. 
于是 ,对于每个可转换角色 ,它所代表的跨域资源的访问权限的集合为 _ ( ) { |ccross prms r p PRMS= ∈  

( , ) , }cnp r PA r ROLES∈ ∈ . 

在协商过程的 Step 3 中,被动访问社区将可转换角色集 ROLEScm,所有跨域资源的访问权限集 PRMSc,以及

跨域资源的访问权限到可转换角色的多对多映射关系 PA,一并提交给主动访问社区,而主动访问社区将保留这

些信息. 

2.2   跨域角色 

在协商过程的 Step 3 之后,主动访问社区从被动访问社区处获取了可转换角色集及每个可转换角色所代

表的跨社区的访问权限.但此时,主动访问社区中的用户不能直接使用这些权限,并且被动访问社区中的资源提

供者也不认可主动访问社区把跨域资源的访问权限授权给其本地用户. 
主动访问社区根据自己的需要,选取本地角色集 ROLESm中的部分角色作为将来可以进行跨社区访问操作

的角色.同时,主动访问社区建立这些角色到可转换角色集 ROLEScm 的多对一映射 m m cnRA ROLES ROLES⊆ × .主

动访问社区再将这些角色及映射 RAm 提交给被动访问社区,由被动访问社区决定这些映射关系是否成立;若被

动访问社区不同意某些角色映射关系,则可能需要双方多次交换意见,最终确立一系列双方均认可的角色映射

关系.因此,这种主动访问社区对跨域资源的授权实际上是对跨域资源的访问权限的申请,最终决定权仍然在被

动访问社区手中. 
被动访问社区同意主动访问社区的申请后,主动访问社区就可以将该角色授予本地用户使用了. 
定义 6(跨域角色).经过双方社区协商,建立映射 : m cnRA ROLES ROLES ,对应于可转换角色 cnr ROLES∈ ,

若 mt ROLES∈ 满足 RA(t)=r,则称 t 是 r 的跨域角色,简称跨域角色. 
记这些跨域角色的集合为 ROLEScm,显然有 cm mROLES ROLES⊆ . 
对 于 每 个 跨 域 角 色 ,cmt ROLES∈ 它 所 拥 有 的 跨 社 区 访 问 的 权 限 为 _ _ ( )assigned cross prms t =  
_ ( ) { | ( , ) }ccross prms r p PRMS p r PA= ∈ ∈ ,其中, cnr ROLES∈ 且满足 RA(t)=r. 

在协商的 Step 4 中,主动访问社区与被动访问社区对 RA 这一从本地角色集到可转换角色集的映射达成一

致.主动访问社区根据 RA 可以获知某跨域角色所赋予的跨社区访问权限,而被动访问社区将根据 RA 把跨域角
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色转换为可转换角色.显然,一个跨域角色可以同时拥有本地资源的访问权限和相应的跨域资源的访问权限. 

2.3   BioVO与ChemVO协商的例子 

如图 1 所示,为 BioVO 与 ChemVO 协商成功后的跨域角色与可转化角色之间的关系.图 1 左部分为 BioVO
中的部分角色,其中边框为虚线的角色是协商后的跨域角色;右部分为 ChemVO 中的部分角色,其中边框为粗实

线的角色是协商后的可转换角色;虚尾箭头将跨域角色及其对应的可转换角色连接起来,表示其尾部的跨域角

色 t 与其头部的可转换角色 r 之间存在映射关系,即满足 RA(t)=r.另外,用箭头连接起来的角色 t1 和 t2,若角色 t1

在该箭头的尾部且角色 t2 在该箭头的头部,则表示 r1 继承了 r2 的所有权限.本文在第 3 节中讨论权限继承问题. 
 

 
 

Fig.1  Negotiated relationship of role mapping between BioVO and ChemVO 

图 1  BioVO 与 ChemVO 协商后的角色映射关系示意图 

这里所列出的可转换角色的名称,暗示了该角色能够代表的跨域资源的访问权限.例如,“访客”,这个可转换

角色,从其名称上可以知道它的跨社区访问权限最低,而“高级资源访问者”这个角色的跨社区访问权限最高. 

2.4   多个虚拟社区协商的复杂度 

现在,假设有 m个虚拟社区达成协议,允许跨社区访问,共有 N个用户明确地需要进行跨社区访问,每个用户

都至少拥有一个跨域角色,而每个虚拟社区中跨域角色数为 Ci,其中 i=1,2,…,m. 
注意,在实际应用中,一个角色总是对应多个用户的,并且一个社区中的角色数量一般都远少于其用户数

量,因此,记
1

m

i
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C C
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= ∑ ,可以有 C N . 

对于一个跨域角色,假定双方进行一次协商即可确定其相应的可转换角色,则确定它对 m 个社区的跨域资 
源的访问权限 ,最多需要 m 次协商 .因此 ,现在所需要的总的协商次数最多为 1 2 ... mC m C m C m⋅ + ⋅ + + ⋅ =   

1

m

i
i

m C m C
=

⋅ = ⋅∑ ,则协商的复杂度为 O(C).如果考虑到虚拟社区中的跨域角色数量往往保持一个相对恒定的值, 

那么可以认为 C 是一个常数. 

3   主动访问社区的跨域角色授予策略 

在主动访问社区与被动访问社区协商成功后,主动访问社区便可以将商定的跨域角色授予社区内的用户,
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使其获得跨社区访问资源的权限. 
由于跨域角色集往往只是主动访问社区的本地角色集的一个非空子集,因此,并不是主动访问社区中的每

个本地角色都与某个可转换角色建立了映射关系.这也意味着,主动访问社区中的那些非跨域角色将不能转换

为可转换角色,也就不能获得跨域资源的访问权限.这显然使得社区间的角色转换仅限于跨域角色.但在实际应

用中,主动访问社区中的某些非跨域角色也会产生对跨域资源的访问请求.如果将所有可能需要跨域资源的访

问权限的本地角色都变成跨域角色,这无疑将增加社区(安全)管理员的工作量,社区间将进行大量的协商以建

立这些跨域角色到可转换角色的映射关系.以图 1 为例,由于 BioVO 中的本地角色“项目管理员”没有与任何可

转换角色建立映射关系,它将无法获得任何跨域资源的访问权限.但拥有“项目管理员”这个角色的用户可能需

要对项目中所涉及到的跨域资源进行访问. 
在有层次的 RBAC(role-based control access)机制的基础上,提出了继承策略和例外策略来解决上述问题. 
在有层次的 RBAC 中 ,存在一个角色集 ROLES 上的偏序关系 ,RH ROLES ROLES⊆ × 记为 ,若

1 2,r r ROLES∈ 且 1 2r r ,当且仅当 r1 的所有用户都是 r2 的用户,并且 r2 的所有权限都是 r1 的权限.也就是说,r1 继

承了 r2 的所有权限.特别地, 具有传递性,即若 1 2 3, ,r r r ROLES∈ 且 1 2 2 3,r r r r ,则有 1 3r r . 

3.1   继承策略 

为了方便主动访问社区对角色权限的管理,对角色授权时,不特意地区分本地访问权限和跨域资源的访问

权限.这使得主动访问社区无需对角色之间原有的偏序关系 RH 进行修改.因此,本地角色可以通过对跨域角色

的权限的继承获得跨域资源的访问权限. 
于是,对于主动访问社区中的本地角色 ms ROLES∈ 以及跨域角色 cmt ROLES∈ ,可转换角色 cnr ROLES∈ ,若

s t ,且有 RA(t)=r, ( , )p r PA∈ ,则角色 s 被赋予的跨社区访问权限为所有满足上述条件的 t 所代表的跨社区访问 

权限的并集,形式化地有, ( ) ( ){ }_ _ ( ) | , , ,cassigned cross prms s p PRMS s t RA t r p r PA= ∈ = ∈ . 

在图 1 中,BioVO 中的角色“研究员 2”与“副研究员”满足“研究员 2 副研究员”,因此,角色“研究员 2”可以

继承“副研究员”对跨域资源的访问权限;同时,又由于“副研究员 学生”,则由传递性可知,“研究员 2 学生”,故 
角色“研究员 2”又可以继承“学生”对跨域资源的访问权限. 

3.2   例外策略 

 对于主动访问社区中的某些本地角色,我们可能希望限制它所能获得的跨域资源的访问权限,例如,不允

许它具有任何跨域资源的访问权限,或者不允许它继承某个跨域角色对跨域资源的访问权限. 
为此,我们可以建立一个 BLOCK 列表 LISTblock,该列表的第 1 列为受限的本地角色,列表的第 2 列为跨域角

色;这样,可以将LISTblock看作是一个集合,它的元素为其每一行中本地角色 ms ROLES∈ 与跨域角色 cmt ROLES∈

组成的序对(s,t),且有 s t . 

BLOCK 列表 LISTblock 将限制本地角色 s 对跨域角色 t 的跨域资源访问权限的继承. 
现有本地角色 ms ROLES∈ 以及跨域角色 ,cmt ROLES∈ 若 s t ,并且二者没有出现在 BLOCK 列表 LISTblock

的同一行中,即 ( , ) blocks t LIST∉ ,且有可转换角色 cnr ROLES∈ ,则满足 RA(t)=r, ( , )p r PA∈ . 

根据继承策略,本地角色 s 就可以继承跨域角色 t 对跨域资源

的 访 问 权 限 , 形 式 化 地 有 _ _ ( ) {assigned cross prms s p= ∈  
| , ( , ) ,( , ) ,( , ) }c blockPRMS s t s t LIST t r RA p r PA∉ ∈ ∈ . 

例如,在图 1 中,BioVO 中的本地角色“项目管理员”与跨域角

色“教授”之间满足“项目管理员 教授”.如果我们将(项目管理员,
教授)加入表 1 所示的 BLOCK 列表中,那么,尽管存在“项目管理员 教授”,但“项目管理员”将不能继承“教授”

对跨域资源的访问权限,不过,“项目管理员”仍可以继承“副研究员”和“学生”对跨域资源的访问权限. 
主动访问社区的本地继承策略使得某些用户可以利用层次 RBAC 的角色之间的关系,通过其原本拥有的

角色继承某跨域角色的权限,从而获得对相应的跨域资源的访问权限.同时,主动访问社区还可以使用例外策

Table 1  BLOCK list in BioVO 
表 1  BioVO 中的 BLOCK 列表示例 

Local roles Translated role 
Manager Professor 
Fellow 2 Student 
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略,禁止某些用户通过继承策略获得某些跨域资源的访问权限.主动访问社区可以通过这些本地策略,灵活地解

决非跨域角色对跨域资源的访问权限问题,并且没有增加社区间协商的工作量. 
值得注意的是,主动访问社区并没有通过这些本地策略将跨域资源的访问权限直接授予用户原有的本地

角色,而是将相应的跨域角色临时授予了用户,用户将使用这些临时获得的跨域角色对跨域资源进行访问. 

4   被动访问社区的角色转换控制 

4.1   角色转换过程 

被动访问社区接到一个主动访问社区的用户对某跨域资源的访问请求后,首先,需要验证该用户所拥有的

跨域角色的有效性.在一个社区授予用户某角色时,该社区要对它的这一授权进行签名;资源提供者验证社区的

签名无误后,则承认该用户拥有这个角色对资源的访问权限.类似地,被动访问社区经过与主动访问社区的协商

后,被动访问社区可以识别主动访问社区的签名,从而验证用户所拥有的跨域角色的有效性. 
接下来,被动访问社区根据跨域角色与可转换角色之间的映射关系 RA 来确定跨域角色所对应的可转换角

色.设主动访问社区的用户所拥有的跨域角色集为 ,ucmROLES 则经过被动访问社区的角色转换,该用户可以得 

到的可转换角色集为 { }| , ( )ucn cn ucmROLES r ROLES t ROLES RA t r= ∈ ∈ = . 

仍然以 BioVO 和 ChemVO 的跨社区数据访问为例,BioVO 社区中的本地用户 Usr,他拥有“研究员 2”这样

一个本地角色,如图 1 所示,根据 BioVO 社区中的本地继承策略,BioVO 可以授予用户 Usr 的跨域角色为“副研

究员”和“学生”.ChemVO社区根据跨域角色与可转换角色之间的映射关系 RA,可以知道 BioVO社区的用户 Usr
此时可以获得的可转换角色为“普通资源访问者”( ( )RA =副研究员 普通资源访问者 )和“访客”( ( )=RA 学生 访客 ). 

不过,可能存在 ChemVO 中的资源 Res,“普通资源访问者”可以对其进行读写操作,而“访客”只能对其进行

读操作(不能进行写操作).此时,用户 Usr 因拥有“普通资源访问者”和“访客”这两个角色,从而出现了对资源 Res
的访问权限冲突.关于这种访问权限冲突问题,我们将在第 4.2 节中进行详细讨论. 

最后,被动访问社区对主动访问社区用户的请求进行安全检查.被动访问社区需检验该主动访问社区用户

的请求是否安全,是否在该用户可拥有的可转换角色所允许的权限范围之内.在用户的请求通过安全检查之后,
被动访问社区将可转换角色临时授予主动访问社区的用户使用,并将请求转发给该用户所请求的资源提供者.
最终,被动访问社区内的资源提供者可以像对待本地用户那样,处理主动访问社区用户所发出的资源访问请求. 

4.2   角色转换过程中的权限冲突解决策略 

这里的权限冲突指的是,角色转换后,主动访问社区的用户可能获得多个可转换角色,但不同的角色对同一

资源的访问可能存在权限的冲突.由于主动访问社区使用了继承策略,而被动访问社区并不能直接了解主动访

问社区的角色层次关系,所以,被动访问社区只能按照自己社区内的角色层次关系来解决这种冲突. 
设主动访问社区的用户所拥有的跨域角色集为 ,ucmROLES 经过角色转换,该用户得到的可转换角色集为

{ }| ,( , )ucn v cn u ucm u vROLES r ROLES r ROLES r r RA= ∈ ∈ ∈ .若角色 1 2, ,ucnr r ROLES∈ 且 1 2r r ,则 

1. 当角色 r1 没有对资源 Res 进行访问操作 OP 的权限,而角色 r2 有对资源 Res 进行访问操作 OP 的权限

时,被动访问社区将拒绝用户对资源 Res 的访问操作 OP; 
2. 当角色 r1 有对资源 Res 进行访问操作 OP 的权限,而角色 r2 没有对资源 Res 进行访问操作 OP 的权限

时,被动访问社区将允许用户对资源 Res 的访问操作 OP. 
这种解决策略充分尊重被动访问社区内部的角色层次关系,将资源访问权限的最终决定权完全交给被动

访问社区,从而避免了权限冲突可能引起的安全漏洞.同时,该策略保持了双方社区的角色层次关系的透明性,
既不会增加额外的协商内容,也不会增加过多的角色转换负担.该策略可以在被动访问社区对主动访问社区用

户的请求进行安全检查时执行. 

4.3   角色转换过程的复杂度 

若设跨域角色集 ROLEScm 中的元素个数为 m,由本文第 3 节可知,对于一个主动访问社区中的用户,其拥有
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的角色为 mr ROLES∈ (ROLESm为主动访问社区的本地角色集),则主动访问社区最多需要进行 m次比较,即可知

道 r 是否与跨域角色集中的某个跨域角色存在继承关系.再根据继承策略可确定该用户所能拥有的跨域角色集

合.故确定某本地用户可拥有的跨域角色的复杂度为 O(m).可设该跨域角色集合含有的元素个数为 a,显然 a≤m. 
若设可转换角色集ROLEScn中的元素个数为 n,跨域角色到可转换角色的映射为RA.根据RA,对此用户获得

的跨域角色集合中的每个元素最多做 n 次尝试转换,共需 a⋅n 次,即可获得可转换角色集合.因此,确定某主动访

问社区用户可拥有的可转换角色的复杂度为 O(mn). 
综上,动态角色转换的复杂度为 ( ) ( ) ( )O m O mn O mn+ = .显然,这与双方社区所含有的角色个数并没有关系. 

5   仿真实验与结果分析 

在 Griden[13](原名 GridDaen)平台上,我们对本文的动态角色转换机制进行了仿真实验. 
我们用两台部署在广域网上的主机来分别模拟主动访问社区和被动访问社区的数据请求代理服务器,其

硬件配置为 1.7G Pentium4 CPU,512M RAM,Intel 100Mbps Ethernet Card,Apache Tomcat 5.0,MySQL 4.1;广域网

上的另一台计算机作为主动访问社区中的一个终端用户,其硬件配置为 1.7G Pentium4 CPU,1G RAM,Intel 
100Mbps Ethernet Card,Apache Tomcat 5.0,MySQL 4.1. 

用来测试的主动访问社区和被动访问社区的本地角色数均为 1×212 个,而可转换角色集及跨域角色集的元

素个数均为 1×210个.我们为每个跨域角色集中的元素都选定了一个对应的可转换角色,因此角色转换需要处理

的角色映射关系共 1×210 条. 
首先,我们随机选取了主动访问社区的 1 000 个角色,模拟了用户访问其社区内部资源时的情况,计算其平

均访问时间. 
接下来,我们随机选取某个跨域角色,由被动访问社区将其转换为可转换角色,模拟主动访问社区用户进行

跨域访问的情况.每次随机选取一个跨域角色,重复 1 000 次,计算其平均访问时间. 
最后,为了减少网络通信量,我们

采用角色缓存的方法 ,将每个跨域角

色的角色转换结果事先缓存在主动访

问社区,这样,用户在取得跨域角色之

后,即可获得对应的可转换角色,而不

必等待被动访问社区完成角色转换 .
角色缓存后 ,每次随机选取一个跨域

角色,重复 1 000 次,计算其平均访问

时间. 
如图 2 所示,分别为访问社区内

部资源时、使用角色转换进行跨社区

访问时及使用角色缓存再进行跨社区访问时,这 3 种情况下所花费的时间,其横轴代表时间,单位为秒. 
从实验结果中可以看出:1) 由于社区内部的情形没有经过动态角色转换,主要花费社区内部权限检查等安

全过程的时间,其耗费的时间最短;2) 在使用角色转换进行跨社区访问时,除在社区内部的时间开销外,还要考

虑双方社区之间动态角色转换的交互时间,耗费的时间最长;3) 在使用角色缓存进行跨社区访问时,可以节省

跨域角色与可转换角色之间动态转换的时间,但不能节省双方社区内部权限检查等安全过程所耗费的时间,所
以其耗费的时间处于前两种情形之间. 

这里,若考虑使用角色缓存进行跨社区访问时所消耗的只是双方社区内部的安全过程的时间,那么,可以大

致认为双方社区动态角色转换的时间等于单纯使用角色转换与使用角色缓存技术进行跨社区访问的时间差.
从图 2 中可以估算出这个时间差为 2~3 秒,约占整个双方跨社区访问过程(不包括数据传输过程)的时间的

20%~30%.也就是说,动态角色转换的额外开销相对还是较小的. 

Fig.2  Simulations by different means 
图 2  3 种情况下的模拟结果 
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6   结  论 

本文为跨社区的数据访问提供了一种基于协商的动态角色转换机制.该机制通过协商确立起社区间的角

色映射关系,并保持了社区内部的角色层次关系对外是透明的,其协商过程及动态角色转化过程的复杂性都较

低.在角色转换过程中,本文采用了分布式控制方法,由资源所属社区控制角色转换.同时,该机制对资源提供者

和用户均相对透明,并没有增加他们额外的管理负担. 
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