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Abstract:  This paper presents RacsCBPS, an admission control scheme for large-scale and scalable content-based 
publish/subscribe systems. First the key requirements to implement admission control in content-based 
publish/subscribe systems are identified and how it differs from admission control schemes in the Internet and other 
research areas is analyzed. A cover-relation based algorithm to compute subscription resource requirements and an 
admission control algorithm based on subscription routing are presented. The scheme ensures time, space and 
control decoupling without sacrificing scalability of publish/subscribe systems. Publish/Subscribe systems can seek 
different balances between system resource utilization and QoS guarantee by choosing different admission control 
criteria. Experimental results show the effectiveness of the method. 
Key words:  publish/subscribe; quality of service guarantee; admission control; overload management 

摘  要: 提出了基于内容发布/订阅系统的一种准入控制机制 RacsCBPS 来保障客户端的服务质量.首先分析了基

于内容发布/订阅系统中实现准入控制机制的难点,给出了 RacsCBPS 的基本模型,在此基础上,提出了基于覆盖关系

的资源需求计算方法和以订阅分发路径为基础的准入控制算法.RacsCBPS 在不影响发布/订阅系统松散耦合性的

情况下,能够有效地解决因系统资源不足而导致的事件过载问题,同时为系统提供了不同的准入准则,以便在系统资

源利用率和服务质量保证程度之间作出不同的权衡.最后通过实验验证了准入控制机制的有效性和相应的系统资

源利用率. 
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发布/订阅(publish/subscribe)是分布式系统中的一种通信范例,它为分布式应用提供了时间、空间、控制流

3 个方面的松散耦合性[1],这使得应用程序开发者更加有效地构建异构、高度动态、松散结合的应用.基于内容

的发布/订阅系统(content-based publish/subscribe system)以其灵活的订阅机制成为发布/订阅系统的主流.目前,
基于内容发布/订阅系统上的分布式应用越来越多,其中包括在线游戏[2]、在线股票报价[3]、RSS Feed[4]、安全

警报服务[5]、位置服务[6]等. 
在基于内容发布/订阅系统上的应用中,存在着大量的订阅者和发布者,典型应用的发布者数量在 102~105

之间,订阅者数量在 103~106之间[2−6].不同的客户端对于系统有着不同的服务质量需求,因此,如何保障应用的服

务质量成为影响系统应用的一个关键性因素[7−9].然而,当过多的订阅者和发布者加入到系统中时,由于系统资

源有限,可能会出现事件过载问题[10],造成事件的丢失,导致系统无法正常满足应用的需求.目前,对于发布/订阅

系统中事件过载的解决方案大都采取尽力而为的方式[10,11],这使得系统无法为应用提供有保障的服务.对于由

过多的请求导致系统无法保障应用的服务质量问题,一般引入准入控制机制进行解决. 
准入控制是网络协议和 Web 服务器等研究领域的一个研究热点,很多准入控制策略和算法都被提了出来,

然而,这些策略和算法大都是基于端到端的显式连接,且以集中的方式实现准入控制机制.相比之下,在基于内

容发布/订阅系统中实现准入控制机制有以下难点:(1) 在系统中,发布者发布的事件被分发到多个订阅者,发布

者和订阅者以一对多的方式进行通信;(2) 系统分发事件时,没有明确的分发路径,根据事件的内容来决定实际

分发的路径;(3) 由于系统构建于一个分布式代理节点网络之上,集中的准入控制机制容易在系统中的某一节

点上形成瓶颈,影响系统的伸缩性. 
针对以上分析,要在基于内容发布/订阅系统中实现准入控制,需要解决以下几个方面的关键需求:(1) 系统

需要能在事件无明确分发路径的条件下根据订阅请求计算该订阅对系统资源的需求;(2) 系统应保证应用的松

散耦合性,保证订阅者和发布者在空间、时间、控制流方面的松散耦合;(3) 系统需要以一种非集中的方式实现

准入控制机制. 
在本文中,我们提出了一种基于速率的准入控制机制 RacsCBPS(rate-based admission control scheme for 

content-based publish/subscribe).RacsCBPS 是一种分布式准入控制机制,它基于过滤条件之间的覆盖关系,在订

阅和公告分发的同时进行资源需求计算,同时采用基于节点的准入控制策略,订阅的准入控制通过一种基于订

阅分发反向路径的算法来实现. 
本文第 1 节比较相关研究工作.第 2 节给出系统模型.第 3 节给出基于覆盖关系的订阅资源需求计算方法.

第 4 节给出以订阅分发路径为基础的准入控制算法.第 5 节给出验证 RacsCBPS 有效性的实验和相关分析评价.
第 6 节对全文进行总结. 

1   相关工作 

按照事件的组织和描述形式的不同,发布/订阅系统分为基于主题、基于类型和基于内容 3 类[1],目前的主

流研究集中于基于内容的发布/订阅系统.有关基于内容的发布/订阅的研究又分为功能性方面和非功能性方面

的研究.非功能性方面的研究成为近年来发布/订阅系统的研究热点.非功能性方面的研究主要是针对发布/订
阅系统的服务质量方面[7−9],其中包括网络延迟[12,13]、可靠性保证[14]等方面. 

文献[8]提出了发布/订阅系统准入控制的概念,但是没有给出相关的解决方案.针对由于事件过载而给出的

解决方案大都是基于尽力而为的方式,不能为应用提供有保障的服务.它们在事件过载的情况下,选择将事件丢

弃或者长时间放置于等待队列中,这样会最终导致事件丢失或无效.文献[10]给出了类似网络协议拥塞处理的

控制机制来解决发布/订阅系统中的事件过载,它根据系统的资源来降低系统中订阅者的接收速率和发布者的

发布速率,并不限制过多的发布者或订阅者参与到系统中来.当系统发生事件过载时,发布者和订阅者无法按照
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正常的速率和合理的延迟接收和发布事件.文献[11]针对外部环境或系统内部资源不足而引起的事件过载,给
出了事件在分发过程中的基于市场理论的选择策略,但是当事件过载时,采取的是丢弃事件的做法,同样无法保

证应用的服务质量.文献[7]给出了一种具有 QoS 支持的基于 DHT 的发布/订阅系统 IndiQos,但是没有给出如何

对系统中提交的订阅进行资源需求计算.它要求应用给出订阅所需的资源需求放置于订阅请求中,但是,仅仅根

据订阅请求无法计算出订阅所需的网络和计算能力等系统资源.另外,IndiQos 也没有给出相关的准入控制 
算法. 

在针对由于系统资源不足而导致无法为用户提供有保障服务的问题上,网络协议和中间件领域提出了很

多解决方案,这些解决方案主要分为两类:一类是提供“硬”的保障,提出的相应协议和解决机制能够完全保证用

户的服务,这类解决方案要求服务网络或节点能够预留资源,同时要维护请求或连接的相关状态.这类解决方案

能够严格地保证服务质量,但是资源利用率不能很好地保证;另外一类解决方案在一定程度上保证了服务质量,
提供“软”的保证.Differentiated Services (DiffServ)就是其中的一类解决方法.DiffServ 不要求对每个请求进行控

制,也不要求相应的信号机制,系统不需要维护每个请求的状态,而仅仅实现优先级调度和缓存机制.在这种方

式下,当系统发生过载时,所有的请求都将会受到影响,导致服务降级.DiffServ 的目的并不是针对单个请求提供

有保证的服务,而是从系统的全局进行考虑.本文提出的方法使得用户既能选择“硬”的保证,又可以选择“软”的
保证,以提高系统的资源利用率. 

在网络协议等其他研究领域,有关准入控制方面的研究很多[15−20],在准入准则方式上主要分为基于速率和

基于延迟两种方式,在控制方式上主要分为基于参数和基于度量两种.但是,它们大都是基于明确路由的一对一

通信的解决方案.相比之下,基于内容发布/订阅系统采用一对多的通信方式,根据事件内容确定路由,这些解决

方案并不适用于基于内容的发布/订阅系统.而本文针对这些不同之处采取了基于速率的准入准则,在控制方式

上采用基于度量的方式,在不影响系统的松散耦合性和伸缩性的情况下,给出了相应的解决方案. 

2   系统模型 

为了更好地描述基于内容发布/订阅系统的准入控制机制,我们首先给出基于内容发布/订阅系统的模型,
然后给出 RacsCBPS 的基本组成部分. 

2.1   基于内容发布/订阅系统模型 

一个发布/订阅系统由代理节点组成的网络、一组发布者和一组订阅者构成,其中,每个发布者或订阅者都

连接到代理网络的某一节点上(如图 1所示).发布者以事件的形式将信息发布到代理网络中;订阅者通过发出订

阅请求表示对特定的事件感兴趣;代理网络则负责将事件及时、可靠地分发给所有感兴趣的订阅者. 
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     S:Subscriber  
     P:Publisher
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Fig.1  Model of publish/subscribe systems 

图 1  发布/订阅系统模型 

为了后文的描述与分析,我们给出如下定义,用于系统模型的刻画. 
定义 1. 一个事件 e 是一个属性的集合{a1,a2,…,an},其中,ai 是一个名字值对(ni,vi),i≠j⇒ni≠nj. 
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定义 2. 一个属性过滤条件 c是一个三元组(n,op,V),n是属性名字,op是一个操作符,V是一个属性值的集合. 
定义 3. 一个属性过滤函数 f(a)是一个布尔函数,f(a)=true 当且仅当属性 a 满足 f 指定的属性过滤条件 c. 
定义 4. 一个过滤条件是一个由属性过滤函数集合{f1,f2,…,fm}组成的布尔函数 F(e)=f1∧f2∧…∧fm,F(e)=true

当且仅当对于事件 e 中的任一属性 ai,存在一个 fj∈{f1,f2,…,fm}使得 fj(ai)=true.所有满足过滤条件 Fi 的事件集合

记做 Ei,Ei={e|Fi(e)=true}. 
定义 5. 过滤条件 Fi 覆盖 Fj(记做 Fi⊃cFj),当且仅当 Ei⊃Ej. 
过滤条件之间的覆盖关系⊃c 为一种偏序关系(证明略). 
定义 6. 如果 Fi⊃cFj,并且不存在 Fk 使得 Fi⊃cFk,Fk⊃cFj,则称 Fi 直接覆盖 Fj.所有直接覆盖 Fj 的过滤条件构

成了 Fj 的前序覆盖集.所有被 Fj 直接覆盖的过滤条件构成了 Fj 的后序覆盖集. 
代理网络中的每个节点维护着订阅(subscription)和公告(advertisement)信息,这些信息利用过滤条件之间

的覆盖关系进行简化,组成树状结构,形成订阅关系树或公告关系树.覆盖关系是一种偏序关系,因此,订阅关系

树和公告关系树都是有向无环图. 
基于内容发布 /订阅系统中的参与者通过以下接口 (见表 1)进行交互 ,其中 ,发布者使用的接口包括

publish(event),advertise(filter)和 unadvertise(filter),代理网络节点使用的接口为 notify(event),订阅者使用的接口

包括 subscribe(filter)和 unsubscribe(filter);接口中的 filter 参数表示过滤条件. 

Table 1  Typical interface functions and their semantics in a publish/subscribe system 
表 1  基于内容发布/订阅系统用户接口及其操作语义 

User interface Semantics 
publish(event) Used by a publisher to publish an event 

subscribe(filter) Used by a subscriber to express its interested events 
unsubscribe(filter) Used by a subscriber to cancel its interest on specific events 

notify(event) Used to notify the interested subscribers upon the arrival of an event 
advertise(filter) Used by a publisher to advertise the events it publishes 

unadvertise(filter) Used by a publisher to cancel an advertisement 
 

2.2   准入控制机制 

RacsCBPS 由系统资源管理、订阅资源请求、准入控制算法和准入控制准则等几个部分组成(如图 2 所示). 
其中,系统资源管理提供了对系统可用资源的记录和管理;订阅资源请求主要用于计算新的订阅所需的系

统资源;准入控制准则为准入控制算法提供了拒绝或者接纳一个请求的条件.准入控制算法根据系统可用资

源、订阅所需系统资源和准入控制准则进行准入控制决策,决定系统是否接纳指定的订阅. 
在以下几节里,我们将分别介绍 RacsCBPS 的各个部分. 

Admission control 
algorithm

Admission 
decision

Admission control 
criteria

Subscription resource 
requirements

System resource 
management

 
Fig.2  Relationship between basic components of RacsCBPS 

图 2  RacsCBPS 相关组成部分及其关系图 
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3   订阅的资源需求计算 

RacsCBPS 的数据模型和路由算法是建立在 SIENA[21]的基础上的.当订阅者发布一个订阅时,系统需要对

其所需的资源进行计算,从而决定是否接纳这个订阅.我们对订阅所需资源计算的思路是,对当前数据模型和用

户接口进行扩展,通过发布者发布的公告对发布事件的特征进行描述.这些信息随着公告扩散到整个网络中,当
订阅者发布一个新的订阅时,使用该订阅与系统中的公告关系树进行运算,得出该订阅所需的资源. 

3.1   扩展公告 

为了实现准入控制机制,需要对现有的公告进行扩展.在大多数应用中,发布者数量一般比订阅者数量少很

多,而且比起订阅者来说相对稳定,不会频繁地退出和加入,发布事件的规律性比较强[2−6].当一个发布者加入到

系统中来时,需要提供该发布者发布事件的最大速率 vpmax,如果发布者没有指定最大发布速率,则系统根据已有

资源和发布者发布事件的历史数据给出该发布者发布事件的默认最大值,系统会控制发布者发布到系统中的

最大速率,使其不会大于最大值 vpmax,从而在发布者一方实现准入控制. 
我们对公告关系树中的每个节点 N 扩展以下控制信息: 
(1) count,匹配该节点所表示订阅的事件来源发布者个数; 
(2) rate,匹配该节点所表示订阅的事件的最大发布速率. 
由于 RacsCBPS 是一种基于速率的准入控制机制,rate 属性作为描述事件流的指标,count 属性则作为实现

扩展接口的一个辅助属性,同时也为系统扩展其他功能和实验统计提供便利.公告在代理网络中分发时,在各个

代理节点中将会构建公告关系树,公告关系树中也将包括上述两类信息(如图 3 所示). 

B3

B4

B2

B6

B1

B5

P2

price>5
rate=9

count=1

price>0
rate=17
count=3

price>3
name=DEU

rate=4
count=1

Extended advertisement tree

P1

Advertisement

 
Fig.3  Extended advertisement in RacsCBPS 

图 3  RacsCBPS 的扩展公告 

3.2   advertise的实现 

当发布者发布一个公告时,公告将会沿着以它所连接代理节点为根形成的一个最小生成树进行扩散,扩散

的过程中更新各个节点的公告关系树.设公告所关联的过滤条件为 F,公告所声明的最大发布速率为 vpmax.当该

公告扩散到某一代理节点时,存在以下两种情况: 
(a) 代理节点上的公告关系树中存在一个节点 N=F,这时更新 N 的控制信息 N.count=N.count+1, 

N.rate=N.rate+vpmax.同时更新 N 的所有祖先节点,更新规则与更新 N 相同(如图 4(a)所示).由于所有祖先节点只

累加 1 次,所以不会出现重复计算问题; 
(b) 代理节点的公告关系树中不存在节点 N,使得 N=F,则在公告关系树中新加入一个节点 M,M将插入到 F

的前序覆盖集 S 和后序覆盖集 T 之间,构成新的公告信息树.由于覆盖关系是一种偏序关系,因此,后序覆盖集 T
中的过滤条件所对应的事件集合之间可能存在相交的关系,即 T 中所有的过滤条件所对应的后序覆盖集设为

W,存在 wi,wj∈W,wi∩wj≠∅,因此 ,如果直接进行后序覆盖关系集的控制信息相加 ,会出现重复计算问题 ,令 

w W
Z w

∈

= ∪ ,重复计算的速率: 
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. .rate
w W t w s Z

d t rate s rate
∈ ∈ ∈

= −∑ ∑ ∑ . 

重复计算的来源发布者个数: 
. .count

w W t w s Z
d t count s count

∈ ∈ ∈

= −∑ ∑ ∑ . 

构建 M 的控制信息(如图 4(b)所示): 

max. .p rate
t T

M rate v t rate d
∈

= + −∑ , . 1 . count
t T

M count t count d
∈

= + −∑ . 

更新 M 的所有祖先节点(如图 4(c)所示),对于任一祖先节点 L,更新规则为 

L.rate=L.rate+vpmax,L.count=L.count+1. 

price>5
rate=9

count=1

price>5
rate=3

price>0
rate=17
count=3

price>3
name=DEU

rate=4
count=1

price>5
rate=12
count=2

price>0
rate=20
count=4

price>3
name=DEU

rate=4
count=1

New advertisement
  

price>5
rate=20
count=3

price>3
name=DEU

rate=15
count=2

price>9
rate=4

count=1

price>5
rate=20
count=3

price>0
rate=28
count=5

price>9
rate=4

count=1
price>0
vpmax=4

New advertisement

price>8
name=DEU

rate=11
count=1

price>3
name=DEU

rate=15
count=2

price>8
name=DEU

rate=11
count=1  

(a) Update advertisement information in case same filter exists         (b) Successor related calculating of control information 
(a) 存在相同过滤条件的公告更新                              (b) 后序覆盖集的相关计算 

price>0
rate=28
count=5

price>5
rate=20
count=3

price>0
rate=39
count=6

price>7
name=DEU

rate=3

price>9
rate=4

count=1

price>8
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New advertisement
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price>0
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count=6
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price>9
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count=1

price>8
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New advertisement
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count=3

price>3
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price>8
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(c) Predecessor related calculating of control information 

(c) 前序覆盖集的相关计算 

Fig.4  Examples of advertisement calculation for different cases 
图 4  不同情况下的公告关系树更新示意图 

3.3   unadvertise操作的实现 

当一个发布者发布一个 unadvertisement(取消公告)时,该 unadvertisement 沿着以该发布者所连接代理节点

为根形成的最小生成树进行公告关系树的更新.设 unadvertisement 中的过滤条件为 F,对应的 advertisement 的
最大发布速率为 vpmax,这时,需要对每个节点中的公告关系树进行更新.在公告关系树中,必定存在一个节点所

表示的过滤条件 N=F,更新该公告关系树时,存在以下两种情况: 
(a) 如果 vpmax<N.rate,N.count>1,说明发布此类型事件的发布者有多个,则对它的控制信息进行更新,同时,

更新它的所有祖先节点,计算过程类似 advertise 操作; 
(b) 如果 vpmax=F.rate,则首先更新它的所有祖先节点,然后删除这个节点.由于覆盖关系是偏序关系,它的前

序覆盖集 S 中的任一过滤条件和后序覆盖集 T 中的任一过滤条件都存在偏序关系,建立它们之间的偏序关系. 
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3.4   订阅所需资源的计算 

当一个订阅者发布一个订阅时,该订阅会在系统中进行扩散.当该订阅到达代理网络中的某一节点时,系统

会根据该订阅的订阅条件 F 和此节点上的公告关系树对该订阅在此节点上所需资源进行计算,存在以下两种

情况: 
(a) 如果此节点的公告关系树中存在某一节点 N 与订阅条件 F 相同,则表示此订阅需要该节点能够以

N.rate 的速率进行处理,它订阅的事件来自 N.count 个发布者; 
(b) 如果此节点的公告关系树中不存在与 F 相同的节点,则在公告关系树中存在 F 的前序覆盖集 S 和后序

覆盖集 T,我们根据这两个集合计算此订阅在该节点所需资源的最大值和最小值(公式(1)). 

 

min max( . ),         
max min( . ),        
min max( . ),   
max min( . ),   

Rate t rate t T
Rate s rate s S
Count t count t T
Count s count s S

= ∈⎧
⎪ = ∈⎪
⎨ = ∈⎪
⎪ = ∈⎩

 (1) 

定理 1. 在 RacsCBPS 中,代理节点上满足过滤条件 F 的事件到达速率属于[minRate,maxRate]区间. 
证明:由于过滤条件之间存在的覆盖关系,对于前序覆盖关系集 S 中任一过滤条件 s 均覆盖 F,满足过滤条

件 F 的事件集合 EF 是满足过滤条件 s 的事件集合 Es 的子集,因此,EF 的事件生成速率小于 Es 的生成速率,EF 事

件生成速率的上限为 min(s.rate).同理,EF 事件生成速率的下限为 max(t.rate).证毕. □ 
如果订阅者发布的一个订阅 subscribe(“price>2,name=DEU”)所到达的代理节点上的公告关系树如图 4(c)

所示,则可以计算出该订阅需要此节点能以最小不低于 18,最大不高于 31 的速率进行处理(如图 5 所示),该订阅

所订阅事件至少来自 3 个发布者,但不会超过 6 个发布者. 

price>5
rate=23
count=4

price>0
rate=31
count=6

price>3
name=DEU

rate=18
count=3

price>9
rate=4

count=1

price>7
name=DEU

rate=14
count=2

price>8
name=DEU

rate=11
count=1

price>2
name=DEU New subscription

 

Fig.5  Subscription resource requirements computation 
图 5  新的订阅所需资源的计算 

3.5   资源需求计算复杂度分析 

订阅所需资源需求的计算主要涉及计算过滤条件之间的覆盖关系,计算覆盖关系的时间复杂度为 O(n2),其
中,n 为过滤条件中属性的个数.设 N 为公告关系树中节点的个数,在公告关系树进行更新时,需要将新的公告与

公告关系树中的每个节点进行覆盖关系计算,公告关系树更新的时间复杂度为 O(N).在 advertise 操作的两种情

况下,对控制信息的更新的时间复杂度也为 O(N).实际上,控制信息的计算与公告关系树的更新是同时进行的.
同样,unadvertise 操作的时间复杂度也为 O(N);subscribe 操作返回控制信息计算的时间复杂度为 O(N).因此,与
基本的订阅和公告分发算法[21]相比,本文中方法并没有增加计算的复杂度. 
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4   准入控制算法 

准入控制机制根据系统的可用资源、准入控制准则以及准入控制算法对系统中新的订阅进行计算.在这一

部分中,我们首先给出系统中的资源管理,然后讨论代理节点的准入控制准则,最后给出准入控制算法. 

4.1   代理节点上的资源管理 

每个代理节点管理着各自的可用资源,为准入控制机制提供计算依据.RacsCBPS 主要针对几种关键资源

进行管理,其中包括网络带宽、CPU 计算能力和内存.由于我们使用覆盖关系进行计算,各节点对内存的需求与

节点上的订阅关系和公告关系的复杂度成正比,计算比较简单,我们在此不作详细说明.各节点间的网络带宽一

般是固定值,可以通过资源预留协议(RSVP)来保证. 
每个节点记录着 CPU 达到极限值时的事件最大处理速率,初始值为 0.在系统运行过程中,通过每隔一个时

间间隔 I 进行采样;当系统侦测到 CPU 利用率达到某一极限值时,记下当前的事件处理速率,对此速率 Rnew 与已 
记录事件最大处理速率 Rmax 进行比较,选取它们之中的最大值 max maxmax( , )newR R R′ = 作为新的事件最大处理速 

率.RacsCBPS 以最大事件处理速率来表示 CPU 资源的处理能力. 

4.2   节点准入准则 

与网络协议中的准入控制类似,描述一个节点的事件流可以采用两种方式:基于峰值和基于平均值的方 
式[19,20].为了更加严格地保证客户端的服务质量,RacsCBPS 采用基于峰值的方式[19].当一个订阅到达某一代理

节点时,该代理节点根据第 3 节中给出的方法进行订阅的资源需求计算,得出该订阅的资源需求;系统根据资源

需求信息进行准入控制.我们使用基于峰值的计算方法,如果该代理节点无法满足事件峰值时的处理速率,则拒

绝该订阅. 
如果该节点无法满足以下任一条件,则拒绝该订阅: 
(a) 该订阅的事件处理速率加上节点所连接路径中的已有事件处理速率小于节点所连接路径的预留网络

带宽; 
(b) 各路径中需要的节点事件处理速率小于节点上 CPU 的最大事件处理速率; 
(c) 订阅和公告所需的内存小于节点上能分配内存的最大值. 

4.3   算法描述 

当订阅者发布一个订阅请求时,RacsCBPS 通过执行准入控制算法决定是否接纳这个订阅,准入控制算法

的流程如图 6 所示. 

Receive a subscription

Connected with requester

Compute resource requirements

Broker admission control Dispatch request to the next 
broker of the span tree

Collect control information, 
admission judge, and return 

Return the broker control 
information to the next node 

along the reverse path

Yes

No

Yes

No

 

Fig.6  Control flow of admission control algorithm 
图 6  准入控制算法流程图 

准入控制算法(如图 7 所示)执行以下步骤: 
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1.当订阅请求扩散到系统中各代理节点时,在加入到各节点订阅关系树之前,根据节点准入准则决定是否

接纳此订阅:如果节点接纳此订阅,则此订阅继续向前分发;否则,根据不同的准入准则决定是否继续分发.各节

点将沿着订阅分发的反向路径,一直将拒绝信息传递到订阅者连接的代理节点(如图 8 所示). 
2.订阅者所连接的节点根据沿着订阅分发逆向路径反馈回来的控制信息来决定是否接纳这个订阅. 

 
 
 
 
 
 
 
 
 
 
 

Fig.7  Admission control algorithm 
图 7  准入控制算法 

B2

S2

B6

B5

B4

B3

B1

S3

S1

Subscription

Accept Reject
 

Fig.8  Illustration of admission control algorithm 
图 8  准入控制算法示意图 

基于收集到的来自各个节点的控制信息,RacsCBPS 针对不同的应用需求,给出以下两个准入控制准则: 
(a) 完全保证:只要有一个节点拒绝了该订阅,则系统拒绝该订阅.如图 8 所示,订阅者 S3 发出一个订阅请求,

收到一个来自节点 B3 的拒绝消息,则系统拒绝这个订阅.这种准入控制准则提供了一种“硬”的保证.在这种情况

下,能够完全保证订阅的事件处理速率,但是由于系统单个节点形成瓶颈的可能性比较高,导致订阅被拒绝的可

能性也比较高,因此,系统资源利用率相对较低.这种准入控制准则适用于对系统要求比较严格的应用. 
(b) 基于百分比:当收到的拒绝信息在所有收到的控制信息中,超过一定比例时,系统才拒绝该订阅.准入控

制算法采取这种准则时,会收集所有节点上的控制信息,在算法第 1 步中,即使某一节点拒绝该订阅,订阅仍然沿

着最小生成树继续分发.该准则不能完全保证订阅的事件处理速率,它在一定程度上保证了事件的处理速率,提
高了系统资源的利用率. 

4.4   算法复杂度分析 

由于订阅的过滤条件之间也是覆盖关系,更新订阅关系树的规则与公告关系树的更新相同,因此,订阅关系

//  Admission control-RacsCBPS 
MessageConsumerImpl implements MessageConsumer 
{  //subscriber implementation 
   … 
   //subscribe(filter) implementation 
   public void onSubscribe(Subscritption sub) throws 

NotAccpetedException 
   // input: Subscription including specific filter 
   // output: if allow return void, otherwise throw Exception 
   // use global variable PERCENTAGE_GUARANTEED 
   { 
      // compute subscription resource requirements 
      requiredRes=calculateWithAdvertisementInfo(sub.filter);

// according to local resource, make admission decision 

If (!acceptWithMemRes(requiredRes)||!acceptWithCPURes 
(requiredRes)||!acceptWithBandWidthRes(requiredRes)) 

  { 
     // if percentage-based 
     if (PERCENTAGE_GUARANTEED) 
        // collect reject control information 
        nextBroker.forwardSubscription(sub, 

new NotAcceptedException(this)); 
     else // fully guaranteed policy 

// need not to collect all control information 
         throws new NotAcceptedException(this); 
       …. 
     } 
} 
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树更新的时间复杂度也为 O(N),其中,N 为公告关系树中节点的个数.公告和订阅在代理网络中分发计算的时间

复杂度为 O(m),其中,m 为代理网络中节点的个数.准入控制算法需要在整个代理网络中更新各节点的控制信

息,算法的时间复杂度为 O(m). 

5   实验及分析评价 

5.1   实验设计 

RacsCBPS 已经在中国科学院软件研究所的 Web 应用服务器产品 OnceAS[22]上进行了原型实现.本节通过

比较无准入控制和应用准入控制机制的条件下,系统对应用的服务质量保障情况来验证 RacsCBPS 的有效性. 
我们设置代理节点 50 个,发布者数量 20 个,订阅者数量 1~100 个,发布者和订阅者随机地分布在各个代理

节点上.为了模拟节点的计算能力,我们限制不同的节点的事件处理速率以及节点之间的带宽,随机地限制每个

节点处理事件的个数为 100 个/s~200 个/s 来模拟每个节点的 CPU 处理能力,节点之间的网络带宽随机地限制

为 200 个/s~300 个/s 来模拟节点之间的带宽.发布者以 20 个事件/s~30 个事件/s 的速率发布随机生成的事件.
为了保证实验的可对比性,随机生成一个固定的事件集合,每次发送者发送事件时,将从这个集合中选取一个事

件,先执行一个 advertise 操作,然后发送事件 100 次,最后调用 unadvertise,不断地重复上述行为.同样,订阅者将

不断地重复以下序列的动作:subscribe,receive,receive,…,receive,unsubscribe.当一个事件在一个节点超过 5s 没

有被处理时,系统丢弃这个事件. 
对于应用的服务质量保障,本文主要从系统能否及时地处理事件的角度来进行考察.当系统不能及时地处

理系统中的事件时,会因超时将事件丢弃.我们以不同情况下各个节点中事件的丢弃率和各节点的处理能力和

网络带宽的利用率,考察准入控制算法的有效性.由于在准入控制算法中,当节点拒绝信息超过 50%时,系统中多

数路径将会难以保证系统的服务质量,因此,我们选取小于 50%的拒绝准则来验证非完全保证准入准则下准入

控制算法的有效性,我们分别选取 20%拒绝准则和 40%拒绝准则. 

5.2   结果分析 

通过图 9 我们可以看出,当无准入控制机制时,随着订阅者的增多,平均每个节点上丢弃的事件会越来越多;
而引入控制机制后,节点上的事件丢弃率会有明显的降低;当采取完全保证的准入控制准则时,系统中节点上的

事件丢弃速率接近 0.当允许出现部分节点拒绝的情况下,20%拒绝准入准则的情况下,系统中的丢弃速率约为

50 个/秒;在 40%拒绝准入准则的情况下,当订阅者增加到 80 个以上时,系统中每个节点的丢弃率上升较快.完全

保证的准入准则在系统达到一定负荷时,订阅的拒绝率很快就上升到 40%以上.相比之下,当采取 20%拒绝准入

准则的情况下,订阅的拒绝率仍然比较低,但是采取 40%拒绝准入准则时,系统的拒绝率相对较低. 
 
 
 
 
 
 
 
 

Fig.9  Events discarding rates and subscription reject rates of different criteria 
图 9  不同准入准则下的节点平均事件丢弃率和订阅拒绝率 

通过图 10 可以看出,系统在不同准入准则下的 CPU 利用率和内存利用率的情况.CPU 的利用率较内存的

利用率高,当采取完全保证的准入控制准则时,系统中的 CPU 和内存利用率均较低.由此可以看出,如果采取较
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为严格的准入控制准则,则整个系统的利用率比较低;而采取相对宽松的准入控制准则,则可以提高系统资源的

利用率,但是在保证系统客户端的服务质量方面较弱. 
因此,在应用对服务质量要求严格的情况下,可以采取相对严格的完全保证的准入控制准则;而对服务质量

要求相对宽松的条件下,我们可以采取基于百分比的准入控制准则,在一定程度上保证了服务质量,还同时提高

了系统资源的利用率. 
 
 
 
 
 
 
 
 

Fig.10  CPU and bandwidth utilization of different strategies 
图 10  不同准入准则下的节点 CPU 利用率和网络带宽利用率 

6   结束语 

随着基于内容发布/订阅系统应用的不断增加,为这些应用提供可靠的服务质量保障成为衡量系统的一个

重要因素.本文针对由于系统资源不足而引起的事件过载问题,提出了一种准入控制机制 RacsCBPS,RacsCBPS
基于过滤条件之间的覆盖关系进行订阅资源需求的计算,同时还给出了基于订阅分发的准入控制算法,算法提

供两类不同的准入控制准则,使得不同的应用可以根据不同的服务质量需求选择不同的准入准则.最后,通过实

验验证了准入控制算法的有效性. 
本文的主要贡献在于:(1) 针对目前发布/订阅系统解决事件过载问题而采取的尽力而为方式的不足,提出

了一种准入控制机制 RacsCBPS;(2) 解决了基于内容发布/订阅系统中无明确路由一对多通信方式下订阅请求

的资源需求计算问题;(3) 提出了基于订阅分发路径的准入控制算法,为系统的应用提供了有保障的服务. 
RacsCBPS 是一种基于速率的准入控制机制,我们的进一步工作将考虑如何在系统中实现基于延迟的准入

控制机制,还将考虑如何在系统中实现服务差分,对不同的订阅者采取不同的服务质量保证. 
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