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Abstract:  Trust is an important causation between seller and customer in the successful network business, and the 
prestige of merchant is a vital factor that customers take into account when they select bargainer. In the traditional 
trust evaluation methods, various hypotheses are put forward for the evaluated entities, and the inveracious 
recommendation of malicious customers can not be avoided, so the objectivity and creditability of the evaluation 
result is affected. To the above questions, a mechanism scheme based on the gray system theory is put forward in 
this paper. It is proved that in the t time, the existence of the entity’ gray relation degree is sufficient and necessary. 
In this scheme, original data is firstly collected through using taste concourse method, the evaluated entities are 
regarded as clustering entities, and the grade point value of their key attributes given by customers are regarded as 
the basis of valuation. Using a gray relation analytical method, the evaluated vectors of the entities can be gotten. 
Through inducing and adjusting according to the arranged gray level, gray level of the clustering entity is judged, 
and trust degree of the entity can be obtained. The actual mark of the entity’ key attributes given by customers are 
regarded as the basis of valuation in this scheme. Gray number close to fact is adopted as the expressive mode so 
that the various hypotheses are avoided. Original data is collected through using taste concourse method and it can 
effectively avoid malicious recommendation. In the example, it is explained that entity’s trust is quantified and trust 
among entities can be compared. The scheme has some advantages, such as credible evaluation, strong 
maneuverability, and suiting for the automatic processing of software, etc .It is a practical and valuable new method 
to evaluate entity’s trust degree in network circumstance. 
Key words:  trust degree; gray level whiting function; gray clustering evaluation arithmetic; gray relation analysis; 

prestige reporting 

摘  要: 信任是决定实体双方在互联网上成功交易的一个重要原因,而商家的信誉又是客户选择交易对象的关键
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因素.传统的信任评估方法对评估对象提出种种假设,不能分辨恶意客户的虚假推荐,因而影响了评估结果的客观性
和可信性.针对上述问题,提出了以灰色系统理论为基础、以灰色聚类评估算法为主要内容的信誉报告机制方案,同
时证明了实体的灰关联度在 t 时刻存在的充分必要性.方案首先采用味集群方式采集原始数据,以被评估的实体为
聚类实体、以客户对实体关键属性的评分为评估依据,运用灰关联分析得到实体的评估向量,按事先约定的灰类归
纳整理,判断聚类实体的灰类,得到相应实体的信任度.方案的评估依据是客户对实体关键属性的实际评分,并且允
许用贴近实际的灰数表达形式,避免了种种假设数据;味集群方法采集原始数据,能够有效地避免恶意推荐.实例说
明,实体的信任可以被量化,实体间的信任可以具有可比性.方案具有评价可靠、可操作性强、适合软件自动处理等
特点,是网络环境中具有实用价值的一种对实体信任度评估的新方法. 
关键词: 信任度;灰类白化函数;灰色聚类评估算法;灰关联分析;信誉报告 
中图法分类号: TP393   文献标识码: A 

随着互联网的发展,网络安全日益成为一个引人注目的课题.目前,各种安全技术,如密码算法和协议,或更
高层次的安全模型,都离不开信任.对于网络安全,信任是前提与基础,因此,信任评估成为网络安全研究的焦点. 

越来越多的人喜欢从网上购物,但网上购物存在着比现实购物更大的风险.网上欺诈行为正愈演愈烈.据估
算,2000年全球利用网上支付方式进行欺诈所涉及的金额高达 16亿美元[1].在网上交易过程中,交易双方由于某
种原因可能进行欺骗.例如,如果客户先付款,商家有可能不提供规定的服务.反之,客户也有可能不守诚信,因此,
对参与交易实体的信任极其重要. 

在传统的信任评估中,Resnick和 Varian提出了等级、反馈和推荐系统,其基本思想是:在线社团成员对其他
社团成员评级或提供反馈.反馈系统统计用户过去行为被评定的等级,将反馈值提供给其他用户作为未来行动
的预测,并以此建立信任.MIT 的 Dellarocas 对在线交易的可靠信任管理系统定义了可信性和信任的数学框架,
基于这种框架,定义了信誉,并指出信誉报告系统是一种很重要的信任产生方式[2]. 

当前的信誉报告机制,采用推荐库和协同过滤[3]等技术.信誉报告机制从大量社团成员中获得推荐信息,以
此为基础形成推荐信息数据库,再提供给所有社团成员.客户是否信任实体,由客户根据推荐库里的信息自行判
断和下结论,可见这个判断过程是以主观性为主的过程.采用协同过滤技术,处理包含在推荐库中的原始评级,
以帮助客户只注意一些对客户自身有用的评估子集,在这方面有分类和集群方法、回归方法.大多数协同过滤
系统在计算实体的累计评级时,假设每个用户的评级权重相等,这在现实生活中只是一种理想的环境,不能确切
地衡量实体的信任水平. 

文献[4]提出了 TBAD模型(trustworthiness-based authorization delegation model),该模型将信任分为直接信
任和间接信任,探讨信任传递的计算,是一种基于信任度的授权委托模型.该模型在计算信任委托中虽然采用了
迭代方法,但当面对复杂的信任类型时,并不能很好地解决恶意委托问题.文献[5]考察了主观信任的模糊性,在
模糊数学理论的基础上,给出了信任类型的定义机制和信任的评估机制,定义了主体信任的形式化表示,并提出
了信任关系的推导规则,构造了一个主观信任管理模型.但该模型认为信任是具有树状层次结构的概念树,设定
两个概念树之间的差异不超过根结点所定义的域值,设定信任的子因素的权重分配.对于复杂的信任类型,需要
构造多级概念树,通过从叶到根的反复迭代来获取信任向量,并对评价对象提出了种种假设,或者认为评价已经
符合树状层次结构的特点.如此假设,影响了信任评价结果的客观性和可信性. 

对于信任而言,最简单的情况就是两种:信任与不信任,但事实并非如此.例如,网上交易的双方,即客户与商
家之间有可能不是百分之百的信任或不信任,交易能否成功,取决与双方在多大程度上信任对方,因此信任是不
确定的.要实现对各种不确定性信息的抽象描述,如果沿用经典数学的方法,则用确定信息难以确切表达,因此
采用可表达不确定性信息的描述形式.控制论学者艾什比[6]用黑箱(black box)形容内部信息缺乏的实体和系统,
用“黑”表示信息缺乏,“白”表示信息完全,信息不充分、不完全称为“灰”.信息不完全的系统称为灰色系统或简称
为灰系统(gray system),因素明确、关系清楚、结构已知、作用原理明了的系统是白色系统.由于信任受各种因
素的影响,交易双方在网络环境中对彼此的信息了解得不够充分,因此网上交易双方的信任即构成一个灰色 
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系统. 

信誉报告系统是一种很有前途的信任产生方式.本文主要根据灰色系统理论,设计一个信誉报告机制方案,
并且证明实体的灰数信任度在 t 时刻存在的充分必要性.方案主要包括灰关联分析和灰色聚类评估算法等部
分.方案用味集群的方法采集原始数据,以被评估的实体为聚类实体、以客户对实体关键属性的评分为评估依
据,运用灰关联分析得到实体的评估向量,按事先约定的灰类归纳整理,判断聚类实体的灰类,得到相应实体的
信任度.方案的实现将使实体的信任被量化,实体间的信任具有可比性.味集群的方法采集原始数据,能够有效
地避免恶意推荐,避免传统的分析法中将每个用户的评级权视为相等的做法.方案具有评价可靠、可操作性强、
适合软件自动处理等特点,是网络环境中具有实用价值的一种对实体信任度进行评估的新方法. 

1   基本概念 

1.1   聚类实体集、客户集 

在网上交易中,客户和商家构成买卖双方.定义由被评价的商家实体 di 组成的集合为聚类实体集,记作
D={di|i=1,2,…,m}.客户 bj组成的集合称为客户集,记作 B={bj|j=1,2,…,n}. 

1.2   关键属性集 

实体 di∈D(1≤i≤m)相对于客户 bj∈B(1≤j≤n)的关键属性是依赖实体 di的行为并影响客户 bj的活动基础的属

性[2].实体 di的关键属性组成的集合称为关键属性集 A,记作 A={ah|h=1,2,…,e}.如果一个关键属性不是客观可测
量的,则称为主观可测量关键属性. 

例如,客户认为商家的产品的关键属性集为{产品价格,产品质量},其中,产品价格可以用一个确定的数,如
280 元表示,因此是客观可测量的.对于产品质量,用确定的数难以确切地表示,习惯用产品质量好、比较好或不
好等来表达,所以它是主观可测量的. 

1.3   灰类集 

客户对商家的信任取决于许多因素,用“十分信任”、“比较信任”、“一般信任”、“不信任”等信息,可以确切
地描述这些状态.因此,我们引入灰元、灰数、灰量与灰类的概念.灰元是指信息不完全的元素,灰数是指信息不
完全的数,灰变量是指信息不完全的变量,灰变量的一个特定值是一个灰类.例如,用户对产品质量的评估就是
一个灰元 ;产品质量评估值 ,如 0.40 分左右就是一个灰数 ;所有灰类组成的集合称为灰类集 ,记作
G={gk|k=1,2,...,r},其中 gk为第 k灰类. 

例如,设产品质量为灰变量,可以是“好”、“一般”、“差”等.令灰类集 G={g1,g2,g3},分别依次表示第一、第二、
第三灰类,依次表示产品质量好、一般、差. 

1.4   味集群、核心集 

设聚类实体 di(di∈D,1≤i≤m)的关键属性集为 A={ah|h=1,2,…,e},客户集 B=C1∪C2∪…∪Cu∪...∪Cv∪...∪Cq, 
其中,Cu,Cv⊆B,且若 Cu,Cv⊆B,则 Cu∧Cv=∅,1≤u,v≤q.设 Cu={bu0,bu1,bu2,…,bup,…,bus},若 bup∈Cu,且 1≤p≤s,bup对 di

的 A 中的所有关键属性的评分与 bu0对 di的 A 中的所有关键属性的评分的偏离在可允许的范围内,称 Cu为味

集群,bu0为味集群 Cu的核心.每一个味集群有且仅有一个核心,称由味集群 C1,C2,...,Cq的核心组成的集合 B0为

核心集,B0={bu0|u=1,2,…,q}. 
味集群方法处理原始数据的基本思想是:将普通客户 bj 对关键属性的评分与核心集中所有核心对关键属

性的评分相比,如果偏离超出了一定范围,则可认为该评分无效,同时将客户 bj相应的数据库信息做上标记,当 bj

所进行的无效评分超过限制的次数时,可认为该客户 bj为恶意客户.如果客户 bj所给出的评分有效,则接受该评
分,如果客户 bj的评分与 bu0的评分最接近,则将客户 bj并入 bu0所在的味集群中,最后将有效的评分以味集群为
单位进行统计,即可得到某味集群对实体 di的关键属性的评分. 
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1.5   灰关联因子集、灰关联度、评分值、灰关联分析 

设聚类实体集 D={di|i=1,2,…,m},关键属性集 A={ah|h=1,2,…,e},由味集群组成的客户集
1
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1.6   灰类白化函数、权重矩阵 

设聚类实体集 D={di|i=1,2,…,m},关键属性集 A={ah|h=1,2,…,e},灰类集 G={gk|k=1,2,...,r},Ti(ah)表示实体 di

的关键属性 ah的评分值,定义单调函数 fhk为灰类白化函数
[6],如图 2所示,E(λhk,1)为转折点,fhk(Ti(ah))=0.81表示

评分值 Ti(ah)属于 gk灰类的可能性为 0.81. 
权重矩阵定义为 W,如图 3所示,其中矩阵元素 Wjk=λhk/(λ1k+λ2k+...+λhk+...+λek),1≤i≤m,1≤h≤e,1≤k≤r. 
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Fig.2  Gray level whiting function             Fig.3  Power heavy matrix 
图 2  灰类白化函数                      图 3  权重矩阵 

1.7   评估向量、白化矩阵 

设实体 di的关键属性 a1,a2,...,ah,...,ae的评分值构成向量 Ti=(Ti(a1),Ti(a2),...,Ti(ah),...,Ti(ae)),称 Ti为实体 di

的评估向量,fhk(x)为灰类白化函数,定义白化矩阵 Fi如图 4所示. 
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Fig.4  Whiting matrix 
图 4  白化矩阵 

1.8   聚类向量 

设权重矩阵为 W,实体 di 的白化矩阵为 Fi,将 Fi 和 W 分别写成列向量矩阵:Fi=(α1,α2,...,αk,...,αr),其中, 
αk=(f1k(Ti(a1)),f2k(Ti(a2)),...,fhk(Ti(ah)),...,fek(Ti(ae)));Wi=(β1,β2,...,βk,...,βr),其中βk=(W1k,W2k,...,Whk,...,Wek). 

实体 di 的聚类向量定义为 σi,σi=(σi1,σi2...,σik,...,σir)=(α1×β1,α2×β2,...,αk×βk,...,αr×βr),其中 ,σik=αk×βk= 
(f1k(Ti(a1)),f2k(Ti(a2)),...,fhk(Ti(ah)),...,fek(Ti(ae)))×(w1k,w2k,...,whk,...,wek),k=1,2,...,r. 

1.9   聚类灰类分析 

设灰类集为 G={gk|k=1,2,...,r},实体 di 的聚类向量σi=(σi1,σi2...,σik,...,σir),若有σik=max(σi1,σi2...,σik,...,σir),则
称聚类实体 di属于灰类 gk,称此分析过程为聚类灰类分析. 

2   信誉报告机制 

2.1   信誉报告机制的总体结构 

基于灰色系统理论的信誉报告机制主要由聚类实体集、关键属性集、灰类集等数据和计算灰类白化函数、

计算评估向量、计算权重矩阵以及评估算法等功能部分组成.工作时,依次定义聚类实体集 D={d1,d2,...,dm},关键
属性集 A={a1,a2,...,ae},灰类集 G={g1,g2,...,gr}等,按照评估算法计算被评估实体的灰类级别,得到相应的信任度.
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信誉报告机制的总体结构如图 5所示. 
Entity d1  

 Define key attribute Background 
management

Customer 1
… 

Entity di 
Downstage 

management  
… 

Customer 2 Give scores to key attribute
Entity dm 

 
Customer n

 Construct taste concourse 
Initialize

data  
 

Gray relation analysis 
Search

 Gray cluster evaluation 
 
 
 

Trust degree

DataBase 

Fig.5  Total structure diagram of the prestige reporting mechanism 
图 5  信誉报告机制的总体结构图 

2.2   灰色聚类评估算法 

灰色聚类评估算法的基本思想是:首先求出评估向量,根据灰类白化函数计算权重矩阵,对每个聚类实体的
评估向量按照灰类白化函数,得到白化矩阵,再根据白化矩阵和权重矩阵构造聚类向量,最后判断:若在实体 di的

聚类向量中第 k个向量分量最大,则实体 di属于第 k灰类,相应地得到实体 di的信任度. 
输入:对关键属性的评分; 
输出:实体 di所属的灰类 gk,即实体的信任度; 
步骤: 
第 1步:计算评估向量.在一段时间内以味集群为单位对实体 di的关键属性 ah进行评分,对得到的灰关联因

子集,运用灰关联分析,并对时间 t积分,计算出实体 di的评估向量元素 Ti(ah)以及所有实体的评估向量; 
第 2步:计算权重矩阵; 
第 3步:计算每个实体的白化矩阵; 
第 4步:计算聚类向量; 
第 5步:聚类灰类分析. 

3   实  例 

设有商家 d1,d2,d3,关键属性集 A={产品质量,售后服务,宣传效果}.根据过去一段时间内的客户反馈,对 3个
商家的信誉进行灰色聚类评估. 

3.1   数据初始化 

定义聚类实体集 D={d1,d2,d3},定义关键属性集 A={a1,a2,a3},a1,a2,a3分别依次表示产品质量、售后服务、

宣传效果等.定义灰类集 G={g1,g2,g3},g1,g2,g3分别依次表示信任度高、一般、低. 

3.2   灰类白化函数计算 

用 f11(x),f21(x),f31(x)依次表示 g1灰类的产品质量、售后服务和宣传效果.定义灰类白化函数如图 6 所示,由
灰类白化函数的定义可得: 

x∈[0,0.80],f11(x)=1.25x;x∈[0.80,1],f11(x)=1;λ11=0.80. 
x∈[0,0.90],f21(x)=1.11x;x∈[0.90,1],f21(x)=1;λ21=0.90. 
x∈[0,0.80],f31(x)=1.25x;x∈[0.80,1],f31(x)=1;λ31=0.80. 

 



 1736 Journal of Software 软件学报 Vol.18, No.7, July 2007   

 
分别依次用 f12(x),f22(x),f32(x)表示 g2灰类和用 f13(x),f23(x),f33(x)表示 g3灰类的产品质量、售后服务、宣传

效果等.同理可得,λ12=0.40,λ22=0.50,λ32=0.60,λ13=0.05,λ23=0.10,λ33=0.20. 效果等.同理可得,λ12=0.40,λ22=0.50,λ32=0.60,λ13=0.05,λ23=0.10,λ33=0.20. 
  
 

After service belongs
to gray level g1 

  
  
  

Fig.6  Calculate gray level whiting function Fig.6  Calculate gray level whiting function 
图 6  计算灰类白化函数 图 6  计算灰类白化函数 

3.3   灰色聚类评估 3.3   灰色聚类评估 

第 1步:计算评估向量. 第 1步:计算评估向量. 
设有味集群 C1,C2,C3,C4,对商家 d1,d2,d3 的产品质量 a1 分别进行评分,规定评分取 0~100,如 0~19 为极

差,20~39为差,40~59为一般,60~79为好,80~100为优秀等.得到评分序列,整理出灰关联因子集为δ11={85,72,68, 
设有味集群 C1,C2,C3,C4,对商家 d1,d2,d3 的产品质量 a1 分别进行评分,规定评分取 0~100,如 0~19 为极

差,20~39为差,40~59为一般,60~79为好,80~100为优秀等.得到评分序列,整理出灰关联因子集为δ11={85,72,68, 

75},δ21={86,79,65,90},δ31={75,85,76,85},指定最优序列:δ01={80,82,70,83},运用灰关联分析得到 =0.676, 

= 0 . 6 9 9 , = 0 . 8 0 3 .假设在一年时间内 ,以 7 天为时间单位进行多次这样的计算 ,对于商家 d

1
1aγ

1
1aγ

2
1aγ

2
1aγ

3
1aγ

3
1aγ 1 ,有

75},δ21={86,79,65,90},δ31={75,85,76,85},指定最优序列:δ01={80,82,70,83},运用灰关联分析得到 =0.676, 

= 0 . 6 9 9 , = 0 . 8 0 3 .假设在一年时间内 ,以 7 天为时间单位进行多次这样的计算 ,对于商家 d 1 ,有

1

 53 1
 1 aγ1 1

1( ) ( )d ,
52

t t= ∫T a t=1, =0.607,t=2, =0.532,...,t=53, =0.562,按照定理得到 T1
1aγ

1
1aγ

1
1aγ 1(a1)=0.630,同理得到评估 
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向量 T1=(0.630,0.121,0.060),T2=(0.431,0.321,0.310),T3=(0.851,0.812,0.423). 
第 2步:计算权重矩阵. 
w11=λ11/(λ11+λ21+λ31)=0.80/(0.80+0.90+0.80)=0.32,同理可得到整个权重矩阵 W. 
















=

7/45/232.0
7/23/136.0
7/115/432.0

W . 

第 3步:分别计算商家 d1,d2,d3的白化矩阵 F1,F2,F3. 
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8.024.0133.0

0425.0788.0

1F , , . 















=

45.0518.0388.0
064.0355.0
0925.0538.0

2F















=

0706.0529.0
022.0901.0
001

3F

第 4步:计算聚类向量. 
σ11=(0.788,0.133.0.075)×(0.32.0.36.0.32)=0.324,同理可得:σ12=0.233,σ13=0.800.因此, 

σ1=(0.324,0.233.0.800),σ2=(0.424,0.667.0.257),σ3=(0.813,0.355.0). 
第 5步:聚类灰类分析. 

σ13=max(0.324,0.233.0.800)=0.800,σ22=max(0.424,0.667.0.257)=0.667,σ31=(0.813,0.355.0)=0.813. 
结果说明,商家 d1属于 g3灰类,信任度低;商家 d2属于 g2灰类,信任度一般;商家 d3属于 g1灰类,信任度最高. 

4   结束语 

信誉报告机制以味集群为单位采集原始数据,能够有效地避免传统分析方法中存在恶意客户的虚假推荐.
用灰关联分析处理数据对评估向量进行灰色聚类评估,克服了传统分析中每个用户的评级权视为相等的做法,
能够得到实体一段时间内的信任度,使数据更为客观,具有评估可靠、可操作性强、适合软件自动处理等优点.
但是,在味集群中确定普通客户的评分和核心客户的评分的最佳偏离范围,以及计算实体的各项关键属性对该
实体信任度的影响,为实体的信任度提供改进方案,需要将各项关键属性分别进行灰色统计等,这都是进一步的
研究内容. 
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